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A EDITORA

Igunos de mis programas favoritos de TV incluyen a policias, detectives e investigadores.

Ultimamente, estuve mirando Hawaii Five-O, Castle, White Collar y el Mentalista.

Siempre me pregunto qué hace que los programas sobre policias y detectives sean tan
atractivos para la sociedad en general. Para la gran mayoria de la gente, lo mas cerca que llegan a
estar de interactuar directamente o cruzarse con un oficial de control legal es el jueves a la noche
en el sofa viendo su programa favorito de policias. Sin embargo, para aquellos en el campo ALD
que interactdan con las autoridades de control legal es parte de la rutina. Hemos creado esta
edicion especial de ACAMS Today para destacar los esfuerzos conjuntos de ambos profesionales,
con el objetivo de ayudar a los profesionales de cumplimiento y a los profesionales de control
legal a formar asociaciones exitosas.

El articulo principal s Viendo en monocromo? Analiza la importancia de conocer las distintas pers-
pectivas entre el cumplimiento y el control legal. Conozca la importancia del trabajo en conjunto
y cémo pueden las innovaciones apoyar los esfuerzos de los profesionales de cumplimiento y de
control legal a combatir el crimen.

;Alguna vez se pregunt6 qué sucede dentro de una mente criminal? Adentro de la mente criminal
de cuello blanco brinda una rapida mirada al enigmatico mundo de un criminal. Descubra las
cualidades inmorales que pueden ayudarle a descubrir a un criminal de cuello blanco dentro de
su organizacion.

Constantemente tomamos decisiones todos los dias de nuestra vida. El articulo Cudndo llamar a
las autoridades de control legal ofrece guias sobre cémo toma la decision correcta. Conozca qué
tienen que decir los expertos sobre cuando deberia hacer esa llamada importante.

Los criminales tratan constantemente de explotar todos los angulos. El articulo Crimen organi-
zado a su paso resena cudles son las cuatro areas que toda institucién deberia tener en cuenta.
Los criminales dependen de su conocimiento de la naturaleza humana cuando tratan de aprove-
charse de su institucion.

Determine la importancia de la calidad del reporte en Reporte de Actividad Sospechosa: Asegurar
la calidad es fundamental para maximizar el valor del reporte. El articulo reseria como obtener
ROSs de calidad siguiendo las cinco “W’s”. Recuerde que los ROS redactados incorrectamente
podrian impactar negativamente en los esfuerzos del control legal en una investigacion.

Como profesionales ALD nunca podemos decir “Registrenlo y témenle las huellas digitales”
(“Book ‘em Danno”) pero trabajar de cerca con las autoridades de control legal nos ayudara a
todos a contribuir a minimizar el crimen.

Ademas, quisiéramos agradecer a nuestros muchos autores que colaboran con ACAMS Today y
por ello quisiéramos que ustedes, los lectores, nominen a un articulo de 2010 que hayan disfru-
tado o hayan considerado el més ttil para el Premio al Articulo del Ao de ACAMS Today. Por
favor indiquen el titulo del articulo, autor, en qué edicién fue publicado y un breve resumen para
fundamentar su nominacién. Todas las nominaciones deben recibirse hasta el 1 de Agosto de
2011. El ganador recibira su premio en la Conferencia Anual de ACAMS en Las Vegas, Nevada
en Septiembre.

Como siempre, no se olviden de enviar sus comentarios e ideas para los articulos, remitiendo la
presentaciones directamente a mi a editor@acams.org. [\

ﬁ&m mty«aa/

Karla Monterrosa-Yancey, CAMS
editora/gerente de comunicaciones
ACAMS
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Karim Rajwani, B.A, C.A,,
CAMS
Toronto, ON Canada

r

El sefior Rajwani actualmente es el oficial
jefe antilavado de dinero del RBC Financial
Group (RBC). El es responsable de la direc-
ciéon del programa ALD Global del RBC,
que abarca iniciativas sobre antilavado de
dinero, antiterrorismo, sanciones econé-
micas, antisobornos, anticorrupcién, admi-
nistracién de riesgo de clientes. Basandose
en mas de 20 afos de experiencia en admi-
nistracion del riesgo, cumplimiento y conta-
bilidad financiera, Rajwani es una autoridad
lider en temas antilavado de dinero y contra
el financiamiento del terrorismo tanto a
nivel local como internacional y frecuente-
mente realiza presentaciones sobre estos
temas en plataformas bancarias, legales, de
cumplimiento y académicas.

Rajwani es copresidente del Capitulo de
Canada de ACAMS y también es miembro
designado del Consejo Asesor sobre Seguridad
Nacional de la Oficina del Primer Ministro de
Canada sobre temas de seguridad nacional.

Rajwani ha supervisado el desarrollo e imple-
mentacién del programa CFT/ALD de RBC
desde su concepcién. Como oficial jefe anti-
lavado de dinero del banco méas grande de
Canadé, Rajwani ha dirigido el desarrollo e
implementacién de varias soluciones ALD
en el RBC que abarcaban a oficinas en 53
paises y clientes de las plataformas de banca
minorista, administracion de bienes, seguros,
corporaciones y banca de inversion.

Antes de asumir su cargo actual en el RBC,
Rajwani ejerci6 varios cargos gerenciales
cuya tarea principal estaba centrada en la
administracién de riesgo, controles internos,
riesgo operativo y desarrollo IT. Ademas de
su experiencia en administracién del riesgo,
Rajwani ha trabajado para varias Institu-
ciones Financieras, firmas Consultoras
Colegidas de Contabilidad y Administracién
supervisando la implementacion de las inicia-
tivas de administracion del riesgo y cumpli-
miento a nivel general de la empresa.

Rajwani ha obtenido con honores dos titulos
en Contabilidad y Financias y es miembro
del Instituto de Contadores Colegiados de
Canadé, Inglaterra y Gales.

David M. Schiffer

.
Mineola, New York
™
i

David Schiffer es el fundador y presidente
de Safe Banking Systems (SBS), firma
proveedora de soluciones ALD y de cumpli-
miento con oficinas centrales en Mineola,
NY. Durante mas de una década, Schiffer ha
dirigido los esfuerzos de su compaiiia para
combatir el lavado de dinero, financiamiento
del terrorismo, fraude y otras actividades
criminales ofreciendo a las bancos, institu-
ciones financieras no bancarias y corpora-
ciones, la dltima tecnologia para combatir el
crimen financiero y encontrar a los “malos”.

El apoyo de Schiffer a ACAMS data desde
su creaciéon cuando Safe Banking Systems
se convirtio en el primer miembro de servi-
cios de ACAMS. Su hijo Mark, un ejecutivo
de la compaiiia, obtuvo la designacién CAMS
como integrante de la primera promocion
de miembros en ser certificados. SBS esta
orgullosa de su historia con la organizacion
ACAMS como auspiciante de eventos y cola-
borador en ACAMS Today. Schiffer ha escrito
dos articulos, “El Desafio de las PEPs” y
“Riesgo generado internamente”.

Schiffer considera que el rol de SBS no es solo
proveer soluciones innovadoras a los clientes
también compartir
practicos y experiencias. Se ha reunido con
asesores legales jefe y sus equipos de inves-
tigacién tanto en el Comité de Comercio del
Senado de los EE.UU. y con el Comité sobre
Seguridad Interior de la Camara de Represen-
tantes del Congreso de los EE.UU., y ha sido
entrevistado por varias radios.

sino conocimientos

Antes de fundar SBS, Schiffer dirigi6 otras
compaiiias tecnoldgicas y también ensefid
en el sistema escolar de la ciudad de Nueva
York. Como oriundo de la ciudad de Nueva
York, Schiffer obtuvo su titulo de Maestro
en Ciencias en Ciencia de la Computacion
en SUNY Stony Brook, su Maestria en Artes
en Matematica en el Colegio Hunter, NY y se
gradu6 como Bachiller en Ciencias en Mate-
maticas también en el SUNY Stony Brook,
NY. En Agosto de 2010, Schiffer fue premiado
por la Fundacién Estadounidense del Rifion
por su apoyo benéfico a su entidad. [\
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stamos muy orgullosos de publicar
esta “Ediciéon Especial de Control
Legal” de ACAMS Today. Sé que la
van a encontrar tan valiosa como yo, concen-
trada totalmente en los hombres y mujeres de
control legal, que la primera linea de la comu-
nidad contra los criminales de todo el mundo.

Cuando me uni a ACAMS en febrero pasado,
me comprometia reconocer el rol importante
que el control legal tiene en nuestra orga-
nizaciéon y en los esfuerzos globales para
combatir el lavado de dinero, el crimen finan-
ciero y todos los demas esfuerzos relacio-
nados que tienen un componente monetario.
El afio pasado, me reuni con representantes
de control legal estatales, federales e inter-
nacionales para analizar cémo mejorar
nuestra capacitacion, y la concientizacion
general de toda la comunidad ALD global.
Seguramente veremos mas capacitacion de
ACAMS sobre investigaciones, respondiendo
a solicitudes de informacién de control legal
y cémo preparar RASs o ROSs. Las agencias
de control legal son verdaderos socios del
sector privado profesional ALD y necesi-
tamos hacer nuestra parte para ayudarles.

Por favor haganos llegar sus comentarios
sobre este esfuerzo e ideas para temas para
futuras ediciones.

Capitulos de ACAMS — Una excelente
manera de estar conectados

Tuvimos un 50 por ciento de incremento en
los capitulos de ACAMS en 2010. Tenemos
nuevos capitulos en Florida, el medio oeste,
noreste y la costa oeste de los Estados
Unidos, También se crearan capitulos en
Europa, Asia, América Latina y el Medio
Oriente. Durante 2011 seguiran creciendo, y
con las recomendaciones elaboradas por el
Comité Directivo creado en diciembre, los
capitulos seran realmente una manera impor-
tante mediante la cual nuestros miembros
puedan estar vinculados entre si.

Tuve la suerte de poder viajar a las inaugura-
ciones de varios capitulos y estoy realmente
muy impresionado por el profesionalismo

Una manera estupenda
de estar conectados

mostrado por los miembros de las juntas. Su
compromiso para alentar la participacién y
propuestas asegurara que los miembros de
ACAMS se mantengan activos y conectados
en el futuro.

Es fundamental que las juntas de nues-
tros capitulos estén compuestas por una
amplia variedad de profesionales ALD de
los sectores del gobierno, consultoria y la
industria financiera. Hay que tener presente
en el momento de la creaciéon de un capi-
tulo en su area, que cuanta mayor diver-
sidad exista en su junta directiva, mayor
valor podra brindarsele a los miembros
locales de ACAMS.

El Examen CAMS — Una evaluacion del
profesional ALD como ninguna otra

Otra area de fundamental importancia para
los empleadores tanto del sector publico
como privado es si un postulante profesional
ALD esta realmente preparado para los desa-
fios de esta industria. Tuve la suerte de haber
estado en esta comunidad durante mucho
tiempo (por favor, jno se rian!) y para mi esta
claro que el examen CAMS es la Unica verda-
dera medida de evaluacién del conocimiento
ALD. No existe una competencia valida para
nuestro proceso y acabamos de actualizar el
examen en 2011 para reflejar los cambios en
las leyes, regulaciones y cobertura relacio-
nada con el ALD. Nuestro examen también
es analizado psicométricamente y no es un
examen “a libro abierto”. jTampoco “apadri-
namos” a nadie! Por ello, la préxima vez que
lo contacte la competencia, recuerde, no hay
competencia. Enorgullézcase de su designa-
cién CAMS y comparta historias con noso-
tros sobre como esa credencial le ha ayudado
en su carrera.

Actividad de los Grupos de Trabajo —
Otro vehiculo de participacion

ACAMS ha tomado la decisién estratégica
de revisar todos nuestros grupos de trabajo
actuales y crear varios grupos nuevos.
Creemos firmemente que la ampliacion de
los grupos de trabajo, los capitulos y otros

ACAMS.ORG/ESPANOL |

comités crearan grandes oportunidades para
que los miembros participen en la comunidad
de ACAMS.

En algunos casos, los miembros de ACAMS
que han participado durante mucho tiempo
destacandose, ya no forman parte de varios
de nuestros grupos de trabajo y hemos incor-
porado miembros o individuos nuevos que
han sido miembros pero que nunca han parti-
cipado en un rol activo. Este enfoque puede
parecer severo, pero no deberia considerar-
selo de esa manera.

Para poder planificar las conferencias y
tener asesoramiento sobre la capacitacion,
es importante que ACAMS conozca a los
nuevos miembros de nuestra diversa comu-
nidad — sea que se trate de NSMs, seguros,
valores, casinos u otros de la comunidad de
consultoria ALD. Creemos que estos cambios
traeran beneficios inmediatos.

Estoy convencido que los dedicados miembros
de ACAMS encontraran la manera de parti-
cipar y le damos la bienvenida a ese apoyo.

Para comenzar a pensar sobre su nueva parti-
cipacion o sobre cémo modificar su actua-
cion ya en curso, por favor cuéntenos sobre
su interés en cualquiera de los siguientes
grupos de trabajo:

e Sanciones
e Trafico de Personas
e Titulos valores

* Seguros

¢ Unidades de Inteligencia Financiera
(UIFs)

® América Latina

e Caribe

Finalmente, por favor le agradeceremos su
comentario sobre si tiene alguna sugerencia
para algun otro grupo de trabajo. I\

(%&6?&

John J. Byrne, CAMS
ACAMS vicepresidente ejecutivo
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DS EXPERTOS

Simon Dilloway:
Siga el rastro del dinero

CAMS Today tuvo la oportunidad
de conversar con Simon Dilloway,
fundador de Lopham Consultancy.

Dilloway trabajé méas de 30 afios en la Policia
Metropolitana en Londres. Se especializé
en la investigacion de la corrupcion, delitos
financieros y financiamiento del terrorismo
mediante el uso de métodos de investiga-
ciones financieras y la obtencién y analisis de
informacién financiera. Mientras dirigia un
equipo en la Unidad Nacional de Investiga-
ciones sobre Financiamiento del Terrorismo
de la Oficina Especial de la Nueva Scotland
Yard (NTFIU, por sus siglas en inglés), utilizé
estas técnicas con gran resultado luego de
los ataques con bombas perpetrados en
Londres en 2005. Posteriormente dirigié
la operacién de investigacion financiera y
obtencion de informacion que llevo al arresto
y condena de los terroristas que participaron
en la conspiracion para derribar siete aviones
que se dirigian a América del Norte. Desde
su retiro de la policia y creacion de Lopham
Consultancy, colaboré con la Comision
Europea, el Consejo de Europa y la Oficina
de las Naciones Unidas sobre Narcéticos
& Delitos en la preparacién de misiones en
todo el mundo. Las capacitaciones dadas por
él sobre ALD y en particular sobre CFT han
sido bien recibidas por el personal de control
legal de Rusia, los Balcanes, el Medio Oriente
(incluido Trak) y el norte de Africa, asi
también como del Reino Unido, donde es un
entrenado asociado sobre crimen financiero
de la NPIA. Ha realizado exposiciones en
varias conferencias internacionales, y recien-
temente hizo una presentacion sobre finan-
ciamiento del terrorismo en el Comité del
Grupo de Trabajo de la OTAN en Bruselas,
Actualmente esta abocado a la nueva redac-
cion de los manuales nacionales de investi-
gaciones y procesos judiciales antilavado de
dinero de la Republica de Vietnam.

Tiene el titulo de Bachiller en Ciencias (con
honores) en Estudios Policiales, y una Maes-
tria en Ciencias en Justicia Criminal. Es

miembro de ACAMS, el Instituto de Direc-
tores y Director & Miembro del Instituto de
Seguridad del Reino Unido.

ACAMS Today: jPuede describir su cargo y
responsabilidades actuales?

Simon Dilloway: Tengo mi propio negocio que
incluye a varias compaiias. Mi trabajo prin-
cipal en este momento es la capacitacion
ALD y el asesoramiento al sector publico/de
control legal internacional. Ademas, acabo
de regresar de realizar visitas de capacitacion
en Rusia y Ucrania, y estoy en el medio del
proceso de reformulacién del Manual Vietna-
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mita para los investigadores de LD y fiscales.
Ademas, realizo analisis y soluciones ALD a
empresas reguladas del Reino Unido, y tengo
un tercer interés en un sitio de aprendizaje en
linea y verificaciéon de nombres que actual-
mente esta en preparacion.

AT ;Como empez6 a actuar en el control legal y
el campo del cumplimiento?

SD: Ingresé a la Policia Metropolitana en
Londres en 1976, y trabajé alli durante casi
31 afios. La ultima parte de mi trabajo alli
fue como detective investigador financiero,
trabajando con temas de anticorrupcion,



trafico de drogas, lavado de dinero y final-
mente, terrorismo en la Unidad Nacional de
Investigaciones de Financiamiento del Terro-
rismo (NTFIU), que por entonces formaba
parte de la Oficina Especial en la Nueva Scot-
land Yard. Luego de mi retiro en 2007, inicié
las companias mencionadas anteriormente,
y empecé mi nueva carrera en el campo del
cumplimiento.

AT: ;Cuél es la clave para tener una relacion
laboral exitosa entre las autoridades de control
legal y los profesionales de cumplimiento?

SD: Esto es algo en lo que participaba mucho
cuando estaba en la NTFIU. La principal rela-
cion tiene que ser de confianza mutua — esto
es lo mas importante. Claramente, aquellos
que actian en el cumplimiento tienen obli-
gaciones legales, tanto en lo que se refiere a
divulgacién como a confidencialidad, y por
el otro lado, el control legal tiene que tener
cuidado de no revelar informacion sensible o
clasificada. Si, sin embargo, ambos sectores
pueden ir mas alla para facilitar el trabajo de
cada uno, estaremos un paso mas cerca de
ganarles a los malos.

AT: Durante su carrera particip6 de varias inves-
tigaciones ALD, de financiamiento del terro-
rismo y de delitos financieros, jqué elementos
en comdn encontré en ellas?

SD: jEs una pregunta interesante! Paradé-
jicamente, una de las cosas en comun es lo
diferente que es cada investigacion. Con
ello quiero decir que cada vez que se inves-
tiga sobre lavado de dinero o terrorismo, se
encuentra un nuevo elemento que no habia
visto antes, porque los criminales siempre
estan desarrollando métodos nuevos ante
las mejoras legislativas constantes. Por esto
es que siempre predico tan apasionadamente
sobre el enfoque basado en el riesgo. Es la
Unica manera de evitar quedar empantanado
en crear tipologias, lo que en si mismo lleva
ano detectar los métodos nuevos para trans-
ferir u ocultar el dinero sucio.

AT. ;Como pueden esos elementos en com(in
ser utilizados mejor por el profesional e
cumplimiento?

SD: Los elementos comunes que existen
tienen que ser compartidos. Este es un area
donde la competencia debe ser dejada de
lado, y las experiencias de una institucion
deberian ser difundidas a todos. Esto por
supuesto es promovido por muchas orga-

nizaciones de la industria — especialmente
ACAMS. Idealmente, las empresas debe-
rian estar en posicion de utilizar sus cono-
cimientos ALD como una herramienta de
marketing, indicindole a los criminales,
clientes y la industria que son un objetivo
dificil. Ademas, un régimen ALD bien dirigido
también mantiene un control més estricto
sobre otros sistemas en la empresa, mejo-
rando de esta manera la direccion en general.

Los criminales siempre
estan desarrollando
métodos nuevos ante
las mejoras legislativas
constantes

AT: ;Qué indicadores de financiamiento del
terrorismo (FT) deberian buscar las institu-
ciones y qué consejo daria sobre coémo pueden
protegerse las instituciones contra el FT?

SD: Como sefialé en articulos anteriores, la
naturaleza de la mayoria del FT es tal que es
muy dificil de detectar. Las finanzas de quienes
atacaron con bombas en Londres, en retros-
pectiva, indicaban claramente qué estaban
haciendo y porqué; sin embargo, eso fue
solo con el conocimiento de que lo hicieron
después. La situacion real no era diferente de
la de muchos otros jévenes del mismo grupo
étnico. Las instituciones deberian buscar tran-
sacciones hacia o desde paises conocidos por
destinos, o puntos de transito de FT. Deberian
verificar detalladamente la identidad de los
clientes, y estar especialmente atentas antes
cualquier reticencia a dar evidencia respalda-
toria de la identidad.

ACAMS TODAY

En realidad, sin embargo, no existe un método
infalible mas alla de lo que se hace para el
ALD. Lo importante es asegurar que los proce-
dimientos sean tan estrictos como sea posible,
y que la conservacion y archivo de los regis-
tros sea precisa y eficiente, para que cuando
las autoridades de control legal entren en
contacto con las instituciones, las empresas
puedan entregar rapidamente informacién de
primera calidad. Esa es la mejor ayuda que
puedo recibir como investigador.

AT: ;Como ayuda el seguimiento del rastro del
dinero para iniciar un caso ALD o de FT?

SD: Poder conectar al delito con los fondos
es el objetivo final del investigador ALD. El
proposito general de la actividad del lavador
es ocultar el dinero a través de complejos
estratos de transacciones y transferencias,
y proteger el botin para utilizarlo después —
como sabemos. Si se puede seguir el rastro
del dinero con pruebas, no solo se puede
identificar donde estd, sino que se tiene la
posibilidad de confiscarlo. Ademas, cuando
todos los detalles misteriosos y bizarros
de las distintas etapas del ocultamente son
presentados ante un tribunal como evidencia,
en realidad fortalece el caso y jmuestra al
lavador claramente como el delincuente!

AT: ;Cudl es trabajo sobre lavado de dinero o
financiamiento del terrorismo del que méas se
enorgullece?

SD: Ademds de preparar el doloroso y
costoso informe por los ataques con bombas
producidos en Londres en julio de 2005, de lo
que estoy més orgulloso es de dirigir la inves-
tigacién financiera del plan para hacer esta-
llar los aviones que se dirigian de Londres a
América del Norte. Lo que empezé como una
pequefia investigacion de FT hasta que me
retirara de la policia se convirtié en la inves-
tigacién de la mayor amenaza terrorista que
enfrent6 el Reino Unido. Si esos ataques se
hubieran llevado a cabo con éxito, podrian
haber perdido sus vidas unas 4.000 personas,
y estoy inmensamente orgulloso de haber
sido parte de la operacion que impidié que
eso sucediera. También significa que ahora
va a tener problemas en llevar su pasta dental
en el vuelo, jpor lo que le pido disculpas por
los inconvenientes! -\

Entrevista realizada por Kayla Monterrosa-
Yancey, CAMS, editora, ACAMS, editor@
acams.org
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David

Mejores

Jlesky:

ineas de comunicacion

produce mejores resultados

CAMS Today se reuni6 con el Agente

Especial David Olesky en una

entrevista informativa. El Agente
Especial Olesky ha trabajado en la Admi-
nistraciéon de Control de Narcéticos (Drug
Enforcement Administration, o DEA, por
sus siglas en inglés) durante més de diez afios.
Se ha desempefiado en la Division de Nueva
Jersey de la DEA y en la Oficina de la DEA
en Panama. Antes de ingresar a la DEA, GS
Olesky trabajé varios afios como auditor de
una firma contable donde obtuvo su licencia
de contador publico certificado.

ACAMS Today: ;Puede describir su cargo y
responsabilidades actuales?

David Olesky: Soy Supervisor del Grupo de
Agentes Especiales del Grupo de Investiga-
ciones Financieras de la DEA en Los Angeles.
Nuestro grupo se concentra en los traficantes
de drogas mas importantes que operan en el
sudoeste de los Estados Unidos que estan
lavando el dinero tanto dentro como fuera
del sistema financiero.

AT: ;Como empez6 a actuar en el control legal y
el cumplimiento?

DO: Antes de ingresar a la DEA, habia traba-
jado varios anos para una firma contable
publica, habia obtenido mi licencia de CPA,
y poco después me postulé para la DEA. He
trabajado en la DEA mas de diez afios, y con
mis antecedentes en contabilidad, fue casi un
hecho natural que eventualmente me encon-
trara en el Grupo de Investigaciones Finan-
cieras. El afio pasado, interactué mas con
oficiales de cumplimiento como resultado de
las oportunidades de contactos con colegas
que se presentaron a través de ACAMS. Mi
grupo tiene mucha interaccién con las insti-
tuciones financieras en razén de la naturaleza
de la misién de nuestro grupo.

AT: ;Cémo pueden los profesionales de cumpli-
miento trabajar mas eficientemente con las
autoridades de control legal?

DO: No teniendo miedo de hacer preguntas
e interactuar con los agentes y funcionarios.
Cuando su oficial de cumplimiento recibe
una solicitud judicial de las autoridades de
control legal, puede contactar sin ningin
problema al agente y analizar el pedido.
Por supuesto que los investigadores no
pueden divulgar nada que potencialmente
pudieran comprometer a la investigacion;
sin embargo, hay un nivel medio practico
donde tanto el investigador como el oficial
de cumplimiento pueden trabajar O6pti-
mamente. Las investigaciones de lavado
de dinero tienden a ser complejas, llevan
mucho tiempo y pueden incluso durar varios
meses — sino afos. Es mejor si ambos lados
pueden establecer una relacion profesional
para que tanto el investigador como el oficial
de cumplimiento entiendan los objetivos.
Para un agente de la DEA, incluso para mi
por haber trabajado en el sector financiero,
puede ser muy intimidatorio aceptar hacerse
cargo de una investigacion financiera. La
mayoria de los agentes estan mas comodos
tirando abajo la puerta de alguien en el
medio de la noche que reuniéndose con un
oficial de cumplimiento para analizar regis-
tros financieros. Como resultado de ello,
cuando mejor sean las lineas de comunica-
cién entre los dos sectores, también seran
mejores los resultados.

AT: Como profesional del control legal, jcuéles
son los tres elementos méas importantes que
usted busca en una investigacién de lavado
de dinero?

DO: Numero 1, buscamos cémo el sujeto
objeto de la investigacion ingresa primero sus
fondos procedentes de la droga en el sistema
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financiero. La identificaciéon de la relacién
entre la actividad ilegal especifica (SUA, por
sus siglas en inglés) y la entrada del dinero
en el sistema financiero es fundamental. Por
esto es que conocer a su cliente (CSC) es
muy util para la comunidad de control legal.
Para nosotros es fundamental identificar el
quién y como es sujeto comienza a ingresar
los fondos dentro del sistema. Numero 2,
tratamos de ampliar nuestra investigacién al
maximo para identificar a todas las cuentas,
bienes e individuos asociados. Y Numero 3,
tratamos de rastrear el flujo del dinero una
vez que ingresa en el sistema esperando iden-
tificar los elementos adicionales en la conspi-
racién y también en los posibles decomisos
como conclusién de la investigacion.

AT: ;Cémo pueden los colegas del sector de
control legal prepararse para trabajar de manera
efectiva con las instituciones financieras (IFs) en
una investigacion?

DO: Teniendo una estrategia y siendo especi-
fico en sus pedidos a las instituciones finan-
cieras. Alli es donde nuevamente, las lineas
de comunicacién entre las dos partes es vital.

AT: ;Cuéles son los (ltimos esquemas que ha
visto en las investigaciones de lavado de dinero
y como pueden prepararse las IFs para combatir
estos esquemas?

DO: En junio de 2010, el ministerio de finanzas
mexicano publicé regulaciones nuevas que
restringen las transacciones en efectivo en
ddlares en los bancos mexicanos. La regla
prohibe a los bancos recibir délares en efec-
tivo para transacciones como cambios de
monedas, depdsitos, pagos de préstamos, o
compras de servicios, incluidas las transfe-
rencias de fondos, excepto cuando esas tran-
sacciones son realizadas bajo ciertos montos
maximos. Para los individuos que son



clientes, el limite total en délares en efectivo
que el banco puede recibir de su cliente por
mes calendario es de solo US$ 4.000. Creo
que estas restricciones tendran un impacto
en el flujo de los fondos ilegales provenientes
del trafico de drogas (ddlares en efectivo).
Esto seguira siendo un mercado subterraneo
en México, donde la moneda estadounidense
es movilizada facilmente; sin embargo, creo
que veremos mas dolares en efectivo perma-
neciendo dentro de nuestras fronteras e
ingresando al sistema financiero cuando
antes eso hubiera ocurrido al sur de nuestras
fronteras. La informacién preliminar que he
visto en los ultimos meses ha reflejado eso.
También escuché informes sobre un incre-
mento en las cuentas bancarias de clientes a
lo largo de la frontera entre Estados Unidos y
México, esto puede atribuirse a este cambio
en las regulaciones.

AT ;Puede comentar informacion general sobre
los (ltimos casos en los que esta trabajando?

DO: Nuestro grupo tiende a concentrarse
en los carteles mexicanos de drogas y en
los componentes financieros asociados
con el trafico de drogas que realizan. Estos
grupos son muy astutos, y utilizan una
amplia variedad de métodos para movilizar
su dinero — desde el clasico transporte de

grandes cantidades de dinero en efectivo a
través de la frontera para su utilizacién en el
Mercado Negro de Cambio de Pesos (Black
Market Peso Exchange, o BMPE por sus
siglas en inglés). Con el cambio en las regu-
laciones bancarias mexicanas que mencio-
naba anteriormente, nuestro grupo esta
tratando de identificar cuales son las alter-
nativas que estos carteles estan utilizando
por el hecho de que se ha vuelto mas dificil
para ellos ingresar en el sistema financiero
mexicano. Creo que los oficiales de cumpli-
miento estadounidenses van a estar muy
ocupados este ano.

AT: ;Qué clase de capacitacion deberian recibir
los profesionales de control legal para trabajar
exitosamente con las instituciones financieras
(IFs) o qué tipo de de capacitacion deberian
recibir las IFs para trabajar de manera efectiva
con las autoridades de control legal?

DO: Yo mencioné anteriormente el Mercado
Negro de Cambio de Pesos. Creo que seria
bueno que los negocios tengan un conoci-
miento de qué es y como se lo implementa.
Sea que usted se encuentre en el negocio
de venta de computadoras, zapatos, ropa,
o software, cualquier negocio podria ser
objeto de un esquema del tipo del Mercado
Negro de Cambio de Pesos. Creo que seria

losses.

Sent?nel

Compliance & Risk
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una ventaja para los oficiales de cumpli-
miento recibir capacitacién sobre cémo los
negocios tienden a estructuras estos fondos,
qué clase de negocios generalmente parti-
cipan, y como reportar adecuadamente a
los clientes/negocios sospechosos y también
céomo documentar mejor estas situaciones
en los ROS. Cuanto mejor escriba el ROS
el oficial de cumplimiento, mas til va a ser
para el investigador.

AT: En sus 10 afios en el area de control legal,
icudles son algunas de las lecciones mas
importantes que aprendi6?

D0: Una de las cosas mds importantes que
aprendi es “confiar en sus instintos”. Si
algo parece que no estd bien y su instinto
le dice que algo simplemente no encaja, lo
mas probable es que merezca que lo vuelva
a revisar. Hay que confiar en esas evalua-
ciones iniciales, si ha estado en el negocio
bastante tiempo, sea mi caso en el area de
trafico de drogas, o trabajando dentro de una
institucion financiera, hay que confiar en sus
instintos y los de aquella gente que trabaja en
las primeras lineas de su negocio. I\

Entrevista realizada por Karla Monterrosa-
Yancey, CAMS, editora, ACAMS, editor@
acams.org
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Una guia para el control legal y las instituciones financieras:

EIALD y los desatios de riesgo que
ewfrentan |as instituciones financieras
gue emiten tarjetas prepagadas
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Nota del editor: Este es el primer articulo de
una serie de dos.

ea que sean utilizadas para ofrecer

sustitutos costo-efectivos a los pagos

tradicionales en papel, como los
beneficios gubernamentales, descuentos y
cuentas de ahorro flexibles, o para ofrecer un
producto financiero a la comunidad que tiene
poco acceso alos bancos o que no esta banca-
rizada, la industria de las tarjetas prepagadas
estd creciendo rapidamente en los Estados
Unidos y a nivel internacional. De acuerdo
con una investigacion encargada por Master-
Card, Inc. y realizada por el Boston Consul-
ting Group (BCG, por sus siglas en inglés),
se espera que el valor total de la oportunidad
de la tarjeta prepagada de esa marca en los
EE.UU. supere los US$440.000 millones en
2017, casi el cuadruple de su valor estimado
de US$120.200 millones en 2009. El estudio
también muestra que el mercado de los
EE.UU. continda siendo el mayor segmento
de tarjetas prepagadas de la marca en el
mundo, con un 53 por ciento de participacion
en el mercado total. India, el Reino Unido,
México, Italia, el Medio oriente y Brasil
combinados, tendran aproximadamente el 25
por ciento del mercado de tarjetas de marcas
en 2017. Se espera que Brasil solamente se
expanda de los US$1.700 millones en 2009 a
mas de US$17.000 en 2017.!

Si bien la mayoria puede estar familiarizada
con los productos de tarjetas prepagadas que
existen, incluidas las tarjetas de obsequio, de
pago de sueldos y las recargables con fines
generales, ;tienen ustedes un buen cono-
cimiento de qué controles ALD y de riesgo
aplican las instituciones financieras antes
de emitir o vender tarjetas prepagadas? La
primera parte de esta serie de dos articulos
estard dedicada a las consideraciones ALD
y de riesgo especificamente de las institu-
ciones financieras emisoras, seguida por la
segunda parte, que se centrara en las consi-
deraciones de aquellas empresas que desean
comercializar y vender productos de tarjetas
prepagadas. Un andlisis de estas areas le
brinda a las autoridades de control legal un
conocimiento de base par alas investiga-
ciones presentas y futuras relacionadas con
las tarjetas prepagadas.

En su mayoria, solo las instituciones finan-
cieras pueden ser miembros de las asocia-
ciones de tarjetas, entendiéndose por ello que

todas las tarjetas prepagadas son emitidas
por una institucion financiera. Si uno mira
en el reverso de la tarjeta prepagada, vera
la declaracion del emisor. Hay dos caminos
que las instituciones financieras pueden
toma para emitir tarjetas prepagadas: (1)
elaborar y emitir un programa de tarjeta
prepagadas para comercializarla y venderla
directamente a los consumidores mismos,
0 (2) asistir a terceros en la elaboracion de
programas de tarjetas prepagadas en donde
la institucion financiera sea el emisor pero
el tercero sea el responsable de comerciali-
zarla y venderla a los consumidores. Esto es
conocido tipicamente como un modelo de
auspicio y actualmente es el modelo prefe-
rido de la mayoria de las instituciones finan-
cieras. El tercero es conocido generalmente
como el “gerente del programa” y la institu-
cién financiera es el “emisor”.

Las instituciones financieras que tratan de
participar en la industria del auspicio de
prepagos, o que de hecho auspician a cual-
quier producto bancario incluidas tarjetas de
crédito y otros productos de préstamo, deben
poner un especial énfasis en la administra-
cién del riesgo de sus terceras contrapartes.
En el pasado, las situaciones de “alquile un
charter” fueron problemaéticas para los regu-
ladores y atn cuando la industria ha puesto
en practica importantes controles para
evitar esta situacion, los reguladores nueva-
mente estan considerando severamente las
practicas de administracion de riesgo de
los terceros contraparte de las instituciones
financieras. Ademas de las consideraciones
contractuales, operativas y de riesgo finan-
ciero, el emisor debe considerar sus obli-
gaciones de cumplimiento ALD. Al final del
dia, el emisor de la tarjeta prepagada es total-
mente responsable del cumplimiento ALD de
sus productos de la misma manera que con
cualquier otro producto o servicio ofrecido
bancario que se ofrezca. A continuacion se
indican algunas consideraciones especificas
que las instituciones financieras deben tener
presente para emitir tarjetas prepagadas.

Diligencia debida del gerente del
programa

Si bien el emisor no estd ofreciendo una
tradicional cuenta corriente comercial
al gerente del programa, estd brindando
acceso a los productos financieros. El emisor
deberia aplicar los mismos, sino mayores,
programas de identificacién del cliente (PIC)

y estandares de diligencia debida reforzados
(DDR) a los gerentes del programa que apli-
carfa a una cuenta comercial tradicional.
Esto incluye tener la informacién completa
sobre la compaiiia misma y sus duefios bene-
ficiarios. También se recomienda tener los
estados financieros, las politicas sobre segu-
ridad de la informacién y recupero de desas-
tres. Un buen programa de riesgo de terceros
incluye un proceso de calificacién del riesgo
de los terceros, asi también como los estan-
dares de monitoreo basado en el riesgo y
la revisién periddica de las relaciones con
los terceros. Puede consultar los sitios web
de las agencias regulatorias para obtener
mayores guias sobre la administracion del
riesgo de los terceros.

Evaluaciones de riesgo ALD y OFAC

Las Evaluaciones ALD y de Riesgo OFAC
amplias a nivel general de la empresa reali-
zadas por el emisor deberian incluir la
emision de tarjetas prepagadas. La evalua-
cién del riesgo no solo deberia incluir la
evaluacion de los riesgos del producto,
cliente y zona geografica asociados con la
nueva linea de negocios, también deberian
incluir la evaluacion del riesgo asociado con
la oferta de productos a través de terceros.
El Manual de Examen LSB/ALD del FFIEC
de 2010 contiene un buen resumen de los
factores de mitigacion del riesgo que debe-
rian considerarse.

Politica ALD

Ademés de asegurarse que su Programa
ALD a nivel general de la empresa incluya
la emisién de prepagos, el emisor también
deberia tener obligaciones ALD documen-
tadas que sus gerentes de programas debe-
rian estar contractualmente obligados a
cumplir. Estas obligaciones deberian incluir
las expectativas que tiene el emisor sobre la
politica ALD del gerente del programa, los
cuatro pilares y los requisitos especificos
del PIC, el monitoreo de transacciones, el
reporte y la OFAC. Dependiendo de las otras
lineas de negocios del gerente del programa,
el gerente de programa puede o no estar
obligado a tener su propia politica ALD
para considerar las regulaciones ALD que
le fueren aplicables. En esos casos, la venta
de tarjetas prepagadas y las obligaciones del
emisor deberian ser incorporadas a la poli-
tica ALD existente del gerente del programa.

Novedades de Pago (2010) Mastercad Publica Informe sobre Medicion del Mercado de Prepagos, 12 de Julio de 2010 (Payment News (2010), MasterCard Releases Prepaid Market
Sizing Report, 12 July 2010) www.paymentsnews.com/2010/07/mastercard-releases-prepaid-market-sizing-report.html
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Oficial ALD

Cada gerente de programa deberia tener
un oficial ALD designado. Dependiendo del
tamaiio de la compaiiia, el oficial puede tener
varios cargos, incluido pero no limitado a
los cargos legal, de fraude, riesgo, finanzas
u operaciones. En todos los casos, el oficial
ALD del gerente del programa deberia tener
los recursos necesarios para cumplir con sus
responsabilidades; sin embargo, el oficial
ALD puede tener una experiencia ALD limi-
tada dependiendo de las demas lineas de
negocios del gerente del programa. En esos
casos, es beneficioso si el emisor puede
brindar alguna capacitaciéon adicional.
También puede ser una ventaja para todos el
ofrecerle al gerente del programa soluciones
de capacitacion, como las brindadas por la
Asociacién de Redes de Tarjetas Prepagadas
de Marca (Network Branded Prepaid Card
Association, o NBPCA, por sus siglas en
inglés)? o ACAMS.

Capacitacion ALD y agentes minoristas

Los gerentes de programa deberian estar
obligados a asistir a capacitaciones iniciales
y anuales sobre las obligaciones ALD del
emisor. El gerente de programa deberia
estar obligados a brindar capacitaciéon ALD
al personal competente y a los agentes
minoristas. Si el gerente del programa esta
utilizando agentes minoristas para vender o
recargar las tarjetas prepagadas, es funda-
mental que el emisor se asegure que el
agente minorista reciba capacitacion ALD
para la venta de sus productos. La manera
de realizar esta capacitacion deberia ser una
decisién basada en el riesgo; sin embargo,
cuando sea posible, se recomienda que el
emisor realice capacitacién directa al agente
minorista, en contraposicién a la utilizacién
del método de capacitacion donde el gerente
del programa de la capacitacion. El emisor
también deberia tener un acuerdo contrac-
tual con cada agente minorista que vende sus
tarjetas prepagadas.

Revision independiente

El emisor deberia asegurarse que su audi-
toria independiente anual incluya la revision
de sus programas y controles de las tarjetas
prepagadas. El emisor también deberia
considerar la aplicacién de obligaciones
basadas en el riesgo para la revisiéon inde-
pendiente de sus gerentes de programa. La

revisién independiente es fundamental para
que el emisor le muestre a su regulador que
han realizado una superviséon adecuada del
gerente del programa, y también puede ser
utilizada para medir el desempeno para que
el emisor evalie el cumplimiento por parte
del gerente del programa. En el caso de los
gerentes de programa de mayor riesgo, el
emisor puede obligar al gerente de programa
a obtener una revision independiente externa
de su programa ALD y su cumplimiento de
las obligaciones del emisor. En los casos
de menor riesgo, el emisor puede optar por
hacer su propia revisiéon del programa ALD
del gerente del programa, sin embargo,
idoneidad de esta revisiéon puede ser cues-
tionada por la participacion del emisor en
la fijacion de los estandares. Una manera
de resolver esto es que el emisor mantenga
areas o departamentos separados, uno para
desarrollar y capacitar sobre los requisitos
ALD y otro para realizar la revisién indepen-
diente para verificar el cumplimiento.

Programa de Identificacion del Cliente

Una de las consideraciones ALD mas impor-
tantes para el emisor es determinar como
aplica mejor su Programa de Identificacion
de Clientes (PIC). Como instituciéon finan-
ciera regulada, las obligaciones PIC del
emisor respecto de las tarjetas prepagadas
deberian ser similares a sus obligaciones
PIC para los productos de depdsitos tradi-
cionales. En la mayoria de los casos, sin
embargo, el PIC sobre los titulares de tarjetas
prepagadas es realizado en un ambito
donde no hay contacto director personal
con el cliente por la naturaleza en linea del
producto o por restricciones a la seguridad
de la informaciéon en el ambito minorista.
Dado que muchos gerentes de programas
utilizaran métodos de verificacion no docu-
mentales como las verificaciones en bases de
datos publicas, el emisor deberia considerar
seleccionar y aprobar a algunos proveedores
que cumplan con su criterio PIC y trabajar
con esos proveedores para desarrollar un
modelo de decision PIC para que lo utilicen
los gerentes de programas. Si el emisor no
participara en la aprobaciéon del método de
verificacién, sera necesario incrementar la
verificacién de su PIC para asegurar que el
gerente del programa cumpla con el mismo.
El emisor también deberia darle al gerente
del programa sus requisitos para la verifi-
cacion de la documentacién, p.e. qué docu-

Cada gerente de
programa deberfa tener
un oficial ALD designado

mentos son aceptables bajo su PIC. En el
caso de los programas de pago de remunera-
ciones con tarjetas, el gerente del programa
también puede solicitar aprobacién para
permitir que el empleador realice la verifica-
cion PIC. El emisor debe fijar y brindar estan-
dares a ser aplicados también por el tercero.
Sin embargo, si el emisor decide aplicar el
PIC, es fundamental establecer un proceso
de revision para evaluar el cumplimiento por
parte del gerente del programa con el PIC del
emisor. Los emisores deberian considerar a
las excepciones constantes y la omision en el
cumplimiento de las obligaciones PIC como
una razon para rescindir el contrato.

Monitoreo y reporte de transacciones
en efectivo

Los depdsitos en efectivo, o “cargas de valor”
son raramente aceptados por el emisor o el
gerente del programa. Cuando las cargas de
valor son aceptadas, generalmente es a través
de una “red de carga” de un tercero, que tiene
la correspondiente licencia para realizar
transmisiones de dinero, asi también como
la responsabilidad para sumar y reportar las
transacciones en efectivo. Ademas, por las
caracteristicas de las tarjetas prepagadas,
no son transacciones sujetas a reporte, ya
que las cargas y extracciones mas elevadas
estan limitadas a US$2.500 por transaccion.
Sin embargo, los emisores deben tener en
cuenta la capacidad para sumar las activi-
dades en dinero en efectivo entre varios titu-
lares de tarjetas. ;Obtiene el emisor registros
de las transacciones? Si es asi, jcomo puede
el emisor sumar las operaciones si un titular
de tarjeta tiene una tarjeta con el gerente de
programa A y otra tarjeta con el gerente de
programa B? Estos temas de acumulacién
siguen siendo un reto para la industria de las
tarjetas prepagadas.

2La NBPCA es una asociacion sectorial abierta a todas las companias que participan en la provision de tarjetas prepagadas que incluyen un logotipo de red de marca y ofrece recursos
educativos tanto a miembros como a no miembros. www.nbpca.org.

16 ACAMSTODAY | MARZO-MAYO 2011 | ACAMS.ORG/ESPANOL



Necesidades de monitoreo de actividad
sospechosa, reporte y control legal

El monitoreo de las actividades sospechosas
puede ser realizado de una de dos maneras,
dependiendo de la cantidad de informacion
que reciba el emisor sobre sus titulares de
tarjetas. Si el emisor recibe toda la informa-
cion de los titulares de tarjetas incluida la
informacioén sobre las transacciones, cono-
cida cominmente como “archivos planos”,
puede monitorear la actividad dentro de su
organizacion. El emisor puede utilizar una
herramienta de fraude o ALD suministrada
por una asociacién de tarjetas, un sistema
construido internamente y reglas basadas
en el riesgo, o una solucién externa de un
proveedor. Sin embargo, actualmente existen
pocas soluciones ofrecidas por vende-
dores para realizar el monitoreo ALD que
consideren las caracteristicas unicas de los
programas de tarjetas prepagadas. También
puede ser dificil justificar el costo de una
solucién ofrecida por un vendedor cuando
el ingreso por tarjetas prepagadas puede ser
minimo por transaccion.

Si el emisor no esté recibiendo la informa-
cién en archivos planos, o la informacion
de las transacciones, debe hacerles cumplir
a sus gerentes de programa obligaciones
de monitoreo de actividades sospechosas.
Los emisores deberian considerar el moni-
toreo para temas tales como las tarjetas
multiples, las cargas de valor en efectivo
seguidas por extracciones en efectivo,
créditos en comercios sin los correspon-
dientes débitos, transferencias muiiltiples
hacia y desde cuentas, depositos realizados
a nombre de personas distintas que el del
titular de la tarjeta y cargas de valor por
encima del promedio. El emisor también
deberia verificar periédicamente el cumpli-
miento por parte del gerente del programa
con las obligaciones de monitoreo.

Como la institucién financiera regulada, el
emisor también tiene la responsabilidad
de representar ROSs sobre las actividades
sujetas a reporte. Las obligaciones ALD del
emisor deberian suministrar a los gerentes
de programas informaciéon como cuando y
como reportar actividades sospechosas al
emisor. Los emisores deberian analizar el
hacer que el gerente del programa reporte
toda la actividad sospechosa, sin tener en
cuenta los montos en dolares, o reportar las
actividades sospechosas solo cuando se trate
de operaciones sujetas a reporte en cuanto

El emisor deberia completar
el ROS con suficientes
detalles para que las
autoridades de control legal
conozcan lo que ha sucedido

a su monto. Por ejemplo, si el gerente del
programa solo esta obligado a reportar activi-
dades sospechosas que estén por encima del
monto minimo fijado, sera poco probable que
el emisor conozca a aquellos sospechosos
que tengan varias tarjetas y que realicen acti-
vidades sospechosas que deberian ser repor-
tadas una vez sumados los montos de todas
las operaciones.

El emisor deberia completar el ROS con sufi-
cientes detalles para que las autoridades de
control legal conozcan lo que ha sucedido.
Algunos funcionarios de control legal pueden
tener escasa experiencia con las tarjetas
prepagadas, por lo cual es importante utilizar
terminologia comprensible y explicar aque-
llos esquemas que son Unicos de la industria.
Por ejemplo, la industria de las tarjetas prepa-
gadas utiliza el término “carga de valor”, lo
cual es, en efecto, un deposito. También es
importante para las autoridades de control
legal conocer la fuente de los fondos; si una
tarjeta es cargada con dinero de la remune-
racion, el emisor deberia informar el nombre
del empleador. De la misma manera, si una
tarjeta es cargada con dinero en efectivo,
el emisor deberia informar al comerciante
que la carga, y la direccion, si la tuviere. El
emisor también deberia aplicar un proceso
para responder a los pedidos de las autori-
dades de control legal, tanto a través de los
de la seccién 314(a), las 6rdenes judiciales y
las Cartas de Seguridad Nacional. Muy poco
se ha publicado sobre casos reales en los que
hubiera actividad con tarjetas prepagadas;
sin embargo, una buena fuente de informa-
cion es el informe del GAFI publicado en
octubre de 2010 titulado Lavado de Dinero
Utilizando Nuevos Métodos de Pago (Money
Laundering Using New Payment Methods).
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OFAC

Si bien estan técnicamente separados de
las regulaciones ALD, el emisor también
deberia asegurarse que sus gerentes de
programa cumplan con las obligaciones
OFAC. Se recomienda que los emisores
realicen su propio monitoreo OFAC peri6-
dico para cumplir con sus obligaciones; sin
embargo, tal vez no pueda realizar la verifi-
caciéon OFAC inicial antes de abrir la cuenta.
En esos casos el emisor debe basarse en su
gerente de programa para realizar la veri-
ficacién inicial OFAC. El emisor deberia
informar al gerente de programa alas obliga-
ciones en cuanto al plazo de la verificacién,
asi también como las instrucciones sobre
cémo descartar una falsa alarma y reportar
cuando corresponda. El emisor deberia
incluir la verificaciéon del proceso OFAC
del gerente de programa como parte de su
verificacion PIC estandar. Finalmente, si
bien las asociaciones de tarjetas requieren
el bloqueo de ciertos paises sancionados por
la OFAC, también es una buena idea que el
emisor entregue al gerente de programa su
propia lista de paises prohibidos.

Conclusion

Espero que este breve articulo les ofrezca
informacién valiosa con relacién al ALD y
los desafios de riesgo que enfrentan las insti-
tuciones financieras que emiten programas
de tarjetas prepagadas. Si bien los retos
pueden ser importantes, las tarjetas prepa-
gadas siguen siendo una linea de productos
viable para las instituciones financieras y un
producto financiero necesario para un impor-
tante segmento de consumidores.

La segunda parte de este articulo estara dedi-
cada a las consideraciones ALD y de riesgo
para las empresas que venden y comer-
cializan productos prepagados, incluidos
algunos de los desafios ALD presentados por
el Aviso de Regulacion Propuesta sobre la
Modificacion a las Regulaciones de la Ley de
Secreto Bancario de FInNCEN — Definiciones
y Otras Regulaciones Relacionadas con el
Acceso Prepagado (Notice of Proposed Rule-
making on Amendment to the Bank Secrecy
Act Regulations — Definitions and Other
Regulations Relating to Prepaid Access)
publicado el 28 de junio de 2010. [:\

Jani Gode, CAMS, consultor ALD senior,
SightSpan, Inc. Mooresville, Carolina del
Norte, EE.UU., jgode@sightspan.com
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VADO

R1esgo cultivado en casa:
La creciente amenaza del fraude interno

CEO de Banco Recibe Sentencia de 8 Meses de Prision
en Suspenso y Prohibicion de Trabajar en la Industria

Bancaria por Fraude

Ex Sena

Fraude Bancario

(Ethisphere GRC Digest, 10 de No

viembre de 2010)

Island
dor de Rhode
se Declara Culpable de

(Dealbook.NYTimes.com, 18 de Enero de 2011)

Corredor de Valores de Long
Island Acusado por Fraude

(LIBN.com, 21 de Diciembre de 2010)

FEx Banquero Condenado a Prisién
por Fraude de £54 millones

(Dealbook.NYTimes.com, 18 de Enero de 2011)

/7

stos son solo algunos casos sacados

de recientes titulares de diarios. El

desempleo, las deudas y la caida de
la economia pueden influir para que los indi-
viduos cometan un delito. Una floreciente
economia subterranea y esquemas altamente
sofisticados estan cambiando la cara del
fraude interno.

Relaciones de la organizacién vs.
relaciones individuales

Si bien la mayoria de las instituciones estan
concentradas en las amenazas externas,
se han vuelto cada vez mas vulnerables a
quienes trabajan internamente (insiders)
y son malintencionados: ex empleados o
empleados actuales, contratistas, terceros
en quienes se confiaba u otros socios comer-
ciales que tienen acceso autorizado a la red,

Ex Programador

Declarado Culpable d

(WSJ.com, 11 de Dici

sistemas informacién u otros bienes de una
institucién. Celent, una firma de investiga-
ciones y asesoramiento que presta servi-
cios a la comunidad financiera, estima que
aproximadamente el 60% de los casos de
fraude bancario vinculados a una violacion
de la informacién o el robo de fondos son
el trabajo de alguien que esta dentro de la
institucion. Ademas del fraude, el sabotaje
y el robo de propiedad intelectual también
presentan serias amenazas internas.

Quienes cometen fraude interno han sido
catalogados en algunos estudios por tener
relaciones con la organizacién o relaciones
individuales. Generalmente, aquellos que
trabajan internamente y tienen relaciones
con organizaciones tienen cargos que no son
técnicos pero tienen acceso autorizado a los
sistemas por sus puestos de trabajo. Estan
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de Computadoras Bancario

¢ Robo de Codigo

embre de 2010)

detras de obtener ventajas financieras y gene-
ralmente cometeran el crimen mientras se
encuentran en el lugar de trabajo.

Aquellos que trabajan internamente y tienen
cargos técnicos o vinculados a ese aspecto,
tienen relaciones individuales. Los consul-
tores, contratistas y terceros en quienes se
confia estan incluidos en esta categoria porque
puede utilizar sus conocimientos tecnolégicos
para producir un dafio a la instituciéon. Aque-
llos que trabajan adentro y tienen relaciones
individuales generalmente cometen sabotaje o
roban propiedad intelectual (bases de datos de
clientdes, c6digos de propiedad de software,
etc.). Los casos de sabotaje generalmente
sefialan ex empleados técnicamente eficientes
que utilizan acceso no autorizado, remoto
fuera del horario normal de trabajo mientras
que el robo de propiedad intelectual general-



mente se comete durante el horario normal de
trabajo por empleados actualmente en acti-
vidad y que tienen acceso autorizado. Las insti-
tuciones con programas de concientizacion
mas efectivos apoyan una vision mas amplia
del Conozca a Su Empleado (CSE). Estas insti-
tuciones tienen un mayor conocimiento de los
delitos cometidos por aquellos que tienen rela-
ciones con la organizacién en contraposicion a
los que tienen relaciones individuales.

Estadisticas alarmantes

En su “Informe A Las Naciones Sobre el
Fraude Y Abuso Ocupacional” de 2010
(“Report To The Nations On Occupational
Fraud And Abuse” 1a Asociacién de Exami-
nadores de Fraude Certificados (Association
of Certified Fraud Examiners, o ACFE, por
sus siglas en inglés) compil6 informacién de
aproximadamente 2.000 casos de fraude de
todo el mundo que ocurrieron entre enero de
2008 y diciembre de 2009. El estudio reveld
que los sectores que mas comunmente eran
victimas de esta situacién eran los servicios
bancarios/financieros, fabricaciéon y admi-
nistracion gubernamental/publica. Segin la
informacién provista por los examinadores
de fraude certificados que investigaron los
casos, el informe present6 algunas estadis-
ticas interesantes:

¢ Las organizaciones perdieron un estimado
5% de ingresos anuales por fraude. Cuando
se aplica al Producto Bruto Mundial de
2009, esto se traduce en US$2,9 billones de
posibles pérdidas por fraude.

e (Casi un cuarto de esos fraude significd
pérdidas de como minimo US$1 millén.

¢ El plazo medio para la deteccién fue de 18
meses.

e El 90% de los casos analizados fueron
esquemas con apropiacion indebida de
bienes.

e Mas del 80% de los casos de fraude fueron
cometidos por individuos que trabajaban
en los sectores contable, de operaciones,
ventas, gerenciamiento ejecutivo/superior,
servicio al cliente o compras.

Reconociendo la creciente amenaza de fraude,
el Pedido de Presupuesto para el 2010 incluy6
un incremento de US$62,6 millones y 379
cargos adicionales para luchar mas agresiva-
mente contra el fraude hipotecario, el fraude
corporativo y otros delitos econémicos.

Analisis del riesgo del fraude interno

La globalizacién ha contribuido a la comple-
jidad de las amenazas del andlisis de las
amenazas internas. Al evaluar el riesgo
presentado por un empleado y un tercero,
las instituciones deberian considerar los
siguientes factores:

¢ Connivencia — los insiders pueden ser
reclutados por o trabajar para gente
externa como redes criminales u organiza-
ciones y gobiernos extranjeros.

¢ Socios comerciales — el nivel de dificultad
del monitoreo y control del acceso a la
informacién y los sistemas se incrementa
con los socios comerciales “de confianza”.

e Fusiones y adquisiciones — existe un
mayor riesgo cuando las organizaciones se
fusionan con una organizacién adquirente.

e Diferencias culturales — es mas dificil
reconocer indicadores de conducta en un
ambito multicultural.

e Lealtades extranjeras — las organiza-
ciones que operan fuera de su pais de
domicilio pueden tener empleados extran-
jeros que tengan otras lealtades.

Ademas, la cultura de la organizacién, las
interacciones sutiles y las politicas y prac-
ticas comerciales de la compaiia deberian
ser tenidas en cuenta en el andlisis. Las insti-
tuciones que conocen el verdadero alcance y
perfil del riesgo de fraude interno estaran mejor
posiciones para proteger todos sus bienes.

Implementando una defensa agresiva

Si bien los expertos de la industria estan
de acuerdo en que la educacion es la mejor
defensa, la concientizacién a nivel general
de la empresa es solo la mitad de la batalla.
Se aconseja a las instituciones que un
enfoque holistico es la una manera efectiva
de detectar e impedir el fraude interno. Las
recomendaciones para una estrategia holis-
tica contienen un enfoque de cuatro puntos
fundamentales:

Organizacion — establecer una cultura pro-
activa y anti-fraude.

e Comenzar con el proceso de contrata-
cion; vigilancia y entrenamiento de los
empleados nuevos

¢ Implementaciéon de programas efectivos
de concientizacién con reentrenamiento
periédico de los empleados

¢ Monitoreo y respuesta ante las conductas
sospechosas o negativas
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e Anticipacién y administraciéon de los
temas negativos de los lugares de trabajo

Politicas y Practicas — documentar clara-
mente y aplicar consistentemente las poli-
ticas y controles.

e Evaluar la amenaza de los insiders, los
socios comerciales y los terceros de
confianza en las evaluaciones de riesgo a
nivel general de la empresa

e Elaborar un plan de respuesta ante inci-
dentes de insiders que incluya un proceso
confidencial y de “denunciante interno”
seguro

e Intensificar las respuestas ante la
presencia de actividades sospechosas

¢ Implementar claves estrictas y politicas
de administracién de cuentas sobre la
base de lo que se necesite saber (needs-to-
know basis)

Tecnologia crear rastreos y monitoreos
unificados de ambitos e informacion.

¢ Considerar las amenazas internas en el
desarrollo del ciclo de vida del software

e Emplear tecnologias de autenticaciéon e
intrusion

¢ Ejercer un cuidado extra con los adminis-
tradores y usuarios privilegiados

e Implementar controles estrictos para el
intercambio de informacién

Clientes — aplicar educacién constante
sobre la prevencion del fraude.

e Seminarios

e Politicas de privacidad

¢ Inclusion de declaraciones

¢ Placas con mensajes en el sitio web

La amenaza de la actividad criminal contintia
aumentando con el aumento de esquemas de
fraude mas complejos. La Division de Investi-
gaciones Criminales del FBI informé al Comité
Judicial del Senado de los EE.UU. que los
casos nuevos de fraude corporativo aumen-
taron un 111% en 2010. El fraude interno sigue
siendo uno de los puntos de mayor incre-
mento, y, por lo tanto el area mas grande de
exposicién para muchas instituciones. Defi-
nitivamente es el momento de tomar nota y
repasar los planes y presupuestos del 2011
para lograr que la deteccion del fraude interno
tenga la atencion que merece. [:\

Carol Stabile, CAMS, gerente de megocios
senior, Safe Banking Systems LLC, Mineola,
NY, EE.UU., carol.stabile@safe-banking.com
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Dentro de la mente
criminal de cuello blanco

(Prondstico predictivo o lectura de manos)

1 hacer mi investigacion para este

articulo, terminé yendo a una

adivina. Queria ver qué tan bien
podian predecir mi personalidad. Parecia
que la precision de las predicciones tenia
una correlaciéon inusual con la cantidad de
dinero en efectivo que pagaba. Yo lo debia
haber sabido, al hacer una lectura de cartas,
él me sigui6é preguntando, ¢“saca una carta
o se queda como estd?” La sintesis por
supuesto es que no existen métodos misticos
0 magicos de prondsticos predictivos. Sin
embargo, la historia es una gran maestra. El
analisis de los criminales de cuello blanco
reales puede brindar posibles sefas, pistas e
indicadores de eventos por ocurrir.

En la mayoria de las instituciones, moni-
toreamos la puerta de entrada y tenemos
sospechas de los extrafios (magnetometro,
rayos X, palpar el cuerpo) y monitoreamos
la puerta de atras previniendo incursiones
(hackers, virus, phishers); sin embargo,
los invitados, mejor conocidos como los
empleados, raramente reciben una segunda
mirada después de la fase inicial de contra-
tacion. Especialmente, cuanto mas alto esta
una persona en la estructura, menor sera el
escrutinio que reciba. Esto puede contribuir a
lo que a veces denominamos la desviacion de
la elite. Si bien la organizacién no convierte a
la gente buena en mala, ellos pueden involun-
tariamente suscribir a la cultura que permite
que los criminales de cuello blanco justifi-
quen en sus mentes la conducta desviada que
cometen, y luego evaden tan habilmente cual-
quier sentimiento de culpa por sus acciones.

La idea de tratar de entender la mente de
un criminal de cuello blanco no se refiere a
la habilidad de crear un listado modelo de
sefniales de alerta de los habitos personales
de los empleados. El concepto es alentarle a
usted a pensar acerca de las posibilidades de
los tipos de riesgo asociados con cualquier
elemento criminal dentro de su institucién y
sobre la oportunidad que pueda usted invo-
luntariamente haber creado que permiti6 que
esto ocurriera.

;Cudl es la diferencia entre
un crimen ocupacional y
un crimen organizativo?

Una definicion reconocida

comdnmente es que el crimen
ocupacional es cometido en
beneficio de un individuo y el
crimen organizativo es aquél
cometido en beneficio de una
organizacion empleadora

Parte de lo que dificulta la elaboracion de una
evaluacion del riesgo o pronéstico predic-
tivo para los delitos de cuello blanco esta
enredado en el fundamento general de su
existencia. Incluso la investigacion del tema
se vuelve confusa porque no hay ningin
delito denominado “de cuello blanco”. Por
naturaleza, abarca muchas clases diferentes
de delitos y varios tipos de autores. Proba-
blemente estamos todos de acuerdo en que
el tipo de Bernie Madoff ciertamente es el
modelo. Pero ;qué sucede con tipo de aca
que da unos cheques sin fondos? ;Seria cali-
ficado como un criminal de cuello blanco?
;Qué pasaria en el caso del tipo que dirige un
fraude de loteria desde su s6tano?

Ayudaria tener alguna clase de definicién
de trabajo de qué se entiende por el término
delito de cuello blanco (por lo menos para
los objetivos de las instituciones financieras).
Me gusta la siguiente definicién dada por el
Centro Nacional de Delitos de Cuello Blanco:

Actos llegales o poco éticos de engaiio
planeados por un individuo u organizacion,
generalmente durante el curso de una acti-
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vidad ocupacional legitima, por personas
de status elevado o social respetable para
beneficio personal o de una organizacion
que violan la responsabilidad fiduciaria o
la confianza publica.

A continuacion de la definicion anterior, y a
los fines de este articulo, consideraremos a
los delitos de cuello blanco como una clase
de crimen ocupacional y/o de organizacion.

;Cudl es la diferencia entre un crimen ocupa-
cional y un crimen organizativo? Una defi-
nicién reconocida cominmente es que el
crimen ocupacional es cometido en beneficio
de un individuo y el crimen organizativo es
aquél cometido en beneficio de una organiza-
cion empleadora.

Para dificultar ain mas la posibilidad de
tener realmente un manejo cuantitativo
de este tipo de compilacion de datos, esta
el hecho de que muchas veces un delito
de cuello blanco puede ser detectado y no
reportado. Las instituciones pueden optar
por no reportar un evento por la preocupa-
cion por su reputacion y el dafio que podria
generarles. Nadie quiere ver el nombre de
su institucién en la tapa del The New York
Times por indiscreciones embarazosas. Para
agravar el asunto, un empleado que pudiera
ser expuesto por la institucién es liberado
(sin intervencion policial) solo para reapa-
recer en la institucion de enfrente listo para
reasumir la misma conducta delictiva.

Ahora que ya hemos establecido un marco
semi-solido sobre qué es un delito de cuello
blanco, analicemos el concepto del pronés-
tico predictivo.

“El est4 mintiendo cuando mira hacia abajo
y hacia la izquierda” o “Le transpiraban las
manos en una oficina donde hacia frio”, o
“Mirelo, esta inquieto, debe estar nervioso
porque es culpable”. Estoy seguro de que
todos han escuchado manifestaciones como
esa, especialmente si ven algunos de esos
ridiculos programas de television sobre
policias. Esos escenarios son todos bloques



individuales en donde se lee el lenguaje
corporal y nadie y ni dos elementos son
prueba de nada. Ademas, si estd en el
momento en que efectivamente esta entrevis-
tando a un sujeto y esta tratando de leer su
lenguaje corporal, entonces probablemente
usted ya se dio cuenta y estd meramente en
un modo reactivo. El concepto aqui es tratar
de reconocer a cierto perfil como una situa-
cion posiblemente problematica antes de
tener que solucionar el problema.

La diligencia debida, especialmente al
comienzo de cualquier relacion de empleo,
es esencial y puede ahorrarle a su compaiia
muchos problemas si usted tiene una
estricta politica de “conozca a su empleado”.
Habiendo dicho esto, desafortunadamente,

puede no ayudar mucho en el area de los
delitos de cuello blanco, ya que histdrica-
mente, aquellos que los cometen no tendran
antecedentes criminales. Esto podria deberse
avarias razones como ser, que el sujeto nunca
fue enjuiciado, el sujeto nunca fue atrapado
o las instituciones anteriores no quisieron
tener problemas. Elijja una, pero al final lo que
sucede es que, ahora el problema es suyo.

Analicemos el ambito para que ocurra un
delito de cuello blanco. Generalmente hay
tres factores.

1. Un suministro generoso de inspirados y
potenciales malhechores

2. Un objetivo que es un ambito rico

3. La falta de sistemas y/o politicas de super-
visién o control no efectivos
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Centrandonos en la ultima categoria, que
es lo unico sobre lo cual usted tiene mucho
control, podria ser el momento de realizar
una revision y andlisis honesto de sus
sistemas. En cuanto a lo que se refiere a la
posibilidad de que un empleado se pase al
lado oscuro, deberia ser responsabilidad de
la institucién el conocer las situaciones e
influencias externas que pudieran contribuir
o empujar a un empleado en la direcciéon de
cometer un delito. Me referiré a esto como
“Continiie Conociendo a Su Empleado”.

Ciertamente existen diferencias entre los
perpetradores con bajo autocontrol que
responden a un evento oportunista, gente que
comete un delito para satisfacer a su propio
ego, y aquellos que lo hacen dependiendo
del estado de sus cosas personales. Ejem-
plos de influencias externas: cényuge que es
despedido del empleo, pago de la cuota del
colegio de los hijos, apuestas en juegos de
azar, temas de drogas y/o alcohol, divorcio y
temas de salud.

Con la economia en mala situacién y los
401K’s convirtiéndose en 201K’s, el no
cobro de bonificaciones, reducciones en
horas extras y en general con los pedidos
a los empleados para que hagan mas por
menos, eso ciertamente podria contribuir a
o disparar un evento inescrupuloso. Final-
mente, la cultura corporativa juega un rol
importante. Si la cadena de mando gerencial
muestra una propension a ser débil, perezosa
o incluso a rayar en la falta de ética, entonces
ciertamente la puerta se abre y seduce a
algin empleado que podria estar contem-
plando cometer alguna actividad criminal.

En una cultura que es tan propensa a basarse
en los resultados finales, es facil pasar por
alto el largo plazo. ;Cémo hace la gerencia
para observar cualquier potencial cambio en
la personalidad o incluso conocer la situacion
personal de un empleado si existe una escasa
comunicacion entre ellos? No hay forma
posible de tratar de pronosticar un evento de
cuello blanco si no se tiene ninguna idea de
quién es su empleado. Esto no significa que
la gerencia deba invitar a todos a tomar una
cerveza después de la oficina, pero deberia
hacer que la gerencia tome un rol mas proac-
tivo en el concepto dindmico del “conozca a
su empleado”. Muy pocos incidentes pueden
arruinar la reputaciéon de una institucién
financiera mas rapido que el accionar de un
mal empleado. El riesgo operativo lleva al
riesgo reputacional.
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Luego de analizar el ambito, vayamos al
meollo de esto y analicemos algunos de
los factores de motivos e ideologias de una
mente criminal de cuello blanco. Tengan
presente que muchas de las cualidades
siguientes estan interrelacionadas y una
persona puede exhibir varias y/o solo pocas
o partes de todas ellas.

e Codicia: Esto es muy subjetivo. La codicia
de una persona no es la misma que la de
otra. ;Realmente necesito cinco Ferraris?
Sin embargo, el sujeto estd motivado para
obtener mas y mas objetos de su interés,
sin tener en cuenta la necesidad o incluso
el uso final del objeto. El deseo de tener
riqueza es un apetito voraz.

e Necesidad: A diferencia de la codicia,
un sujeto puede estar en un punto tan
bajo que €l ella siente que la tnica salida
es robar. Apostar en juegos de azar, el
alcohol o las drogas pueden ser las causas
subyacentes; sin embargo, una vez que la
puerta se abri6, empieza la cuesta abajo.
Cuanto mas tarde el sujeto en ser atra-
pado, mas facil sera que continiie come-
tiendo delitos, ain mucho después de que
el sujeto haya salido del pozo original. En
otra variacion de necesidad, el sujeto no
puede admitir las equivocaciones en el
lugar de trabajo y se vuelca al delito para
ocultar esas deficiencias.

e Imitacion: El sujeto se entera de que otras
personas estan cometiendo delitos, por
lo que él/ella quiere demostrar que él/ella
también puede hacerlo. La semiglorifi-
cacion de los perpetradores por parte de
varios medios de comunicacion no ayuda
en esto. La contrataciéon de alguien que
antes fue un delincuente para revisar sus
sistemas puede tener algin mérito; sin
embargo, puede tener un efecto de inspi-
racion en el sujeto.

e Resentimiento: Un sujeto puede haber
decidido que él/ella vale mas que lo que
cobra de salario, o siente que él/ella no ha
sido tratado/a bien o que se le ha faltado
el respeto de alguna manera o forma. EI/
ella entonces siente que va a tomar lo que
se merece.

e Oportunismo: A veces si las estrellas se
alinean correctamente, la autodisciplina es
baja y el oportunismo se revela, el sujeto
asumira el riesgo. Elella puede enamo-
rarse de su particular estrategia financiera

y volverse obsesivo/a con ella y decidido/a
a probar que funciona. Cuando no es asi,
el oportunismo se convierte en necesidad.

Gratificacion: El dinero no es el factor
motivante. El acto, en si mismo, es lo
que motiva al sujeto. El juego es lo mas
importante.

Validacion: El sujeto se perdona por sus
propias acciones y cree que no ha hecho
nada malo. Elella no se disculpan por sus
acciones y cualquiera que haya salido perju-
dicado por sus acciones estaba equivocado
por haberse cruzado en su camino. Elella
siente poca o ninguna culpa. Elella puede
deshumanizar cualquier hecho y creer que
ninguna persona real fue perjudicada.

Superioridad: EVella siente que é/ella es la
persona mas inteligente del lugar (y él/ella
es muy inteligente) y él/ella tiene derecho
a cualquier cosa que él/ella pueda obtener.
El sujeto siente que él/ella esta por encima
de la ley, y ciertamente por encima de cual-
quier regla y regulacién. EVella cree que é//
ella tiene un propoésito mas elevado y no es
necesario ser ético. Elella tiene el cono-
cimiento de cémo funciona el sistema y
puede actuar para no ser detectado.

Ego: Una derivacién de la superioridad,
el sujeto busca una gratificacién para su
ego ganandoles a sus jefes, al sistema e
incluso a las autoridades. Sin embargo, en
el fondo de su ser existe un sentimiento de
inferioridad que debe ser alimentado por
los éxitos externos.

Dominio de Poder: El sujeto ama el control
y la admiracién que conlleva. El sujeto se
mueve en circulos de poder y se mezcla
facilmente con otros agentes de poder.

Adiccion: Al sujeto le gusta el riesgo y
la adrenalina que va con él. Cada dia que
vence al sistema se necesitan conquistas
nuevas crisis.

Responsabilidad: Cuando las cosas van
mal, no es culpa del sujeto. Puede culpar
a los clientes por su ignorancia, o culpar
a otros empleados, la organizaciéon o al
gobierno por tener demasiadas o dema-
siado pocas regulaciones.

Masa Critica: El sujeto, cuando es
confrontado y/o acorralado, tratara de
redireccionar el tema fuera del tema real
y dirigirlo a un tema diferente o incluso
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Las instituciones deberian

anticipar conceptos como

|a formacion de equipos y
el pensamiento critico

contra aquél que lo confronte. Esto le
permite al sujeto mantener una perspec-
tiva libre de culpa.

En resumen, no existe un método de fuego
seguro para determinar si una persona es o
esta por convertirse en un criminal de cuello
blanco. Sin embargo, aquellos criminales
que han sido capturados tienden a exhibir
patrones de conducta similares. De la misma
manera que con el uso de buenas técnicas de
entrevista y de lectura del lenguaje corporal,
no existe una unica descripcion de caracter
que sea la panacea para el descubrimiento.
Leer varias caracterizaciones de perfiles
es simplemente crear bloques que cuando
son agrupados crean nada mas que posibles
senales de advertencia.

La leccién aqui es para la gerencia, la
gerencia de nivel superior, la junta de direc-
tores, los dioses financieros o algin super-
héroe que luche contra el crimen de cuello
blanco, para que adopten un enfoque proac-
tivo frente al delito de cuello alto. Las poli-
ticas y procedimientos escritos deberian ser
preparados, desarrollados e implementados,
y este riesgo deberia ser administrado de la
misma manera que lo harfa con cualquier
otra clase de riesgo. Las instituciones debe-
rian anticipar conceptos como la formacion
de equipos y el pensamiento critico. ;Cémo
se adapta al cambio? Observe sus propias
conductas de confianza. Desarrolle estra-
tegias para crear lideres y no simplemente
gerentes. Cuanto mas haga para conocer
a su empleado, crear un aire de unidad,
respeto mutuo y legalidad, entonces redu-
cira sus posibilidades de crear involuntaria-
mente incidentes oportunistas. I\

Kevin Sullivan, CAMS, director de la Acade-
mia de Capacitacion ALD, Ret. Inv. Policia
del Estado de Nueva York, NY HIFCA El
Dorado Task Force, Kevin@AMLtrainer.com
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Crimen organizado a la
vuelta de la esquina

Lecciones aprendidas de enjuiciar a las bandas de fraude organizado

Yy

o importa la diferencia de su

tamario, ubicacion geografica, ante-

cedentes 0 area de conocimiento,
las organizaciones criminales que tienen
como objetivo a las instituciones financieras
se aprovechan de los vacios en la capacita-
cién de los empleados y la comunicacion y
las presiones que enfrentan los empleados
de los bancos. A pesar de su usual falta de
conocimiento sofisticado de la ley de Secreto
Bancario (LSB) y el cuidado sobre los temas
antilavado de dinero/Conozca a Su Cliente
(ALD/CSC) que enfrentan las instituciones

financieras, los criminales actiian en base a
su conocimiento de la naturaleza humana y
cémo explotarla mejor.

Hay cuatro areas sobre las cuales las insti-
tuciones deberian ser especialmente preca-
vidas: el proceso de aceptacion de clientes,
las respuestas a los reportes de las transac-
ciones en las sucursales, las situaciones
comprometidas de los empleados, y la inte-
raccion con el call center. Los patrones de
hechos y las entrevistas de varias investiga-
ciones y enjuiciamientos extensos de estos
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grupos ilustran los problemas y ofrecen solu-
ciones para hacer que su institucion sea un
objetivo menos buscado.

Aceptacion de clientes: mensajes confusos en
la sucursal

El personal de la sucursal esta bajo presion
constante para abrir cuentas nuevas. Los
empleados puede ser recompensados o pena-
lizados, dependiendo de su éxito o fracaso
en esta empresa. Mientras estd bajo esta
enorme presion, el personal de la sucursal
también esta obligado a asistir a capacita-



ciones sobre politicas y procedimientos ALD/
CSC, incluidos aquellos relacionados con el
proceso de aceptacién o incorporacion de
clientes. La presion e incentive para abrir
cuentas no siempre se lleva bien con las poli-
ticas y procedimientos ALD/CFT. Las bandas
criminales dedicadas al fraude se aprovechan
de este conflicto convenciendo a algunos
empleados honestos — o ayudando a los
deshonestos — para que abran cuentas para
ellos violando la politica del banco.

Entre los ejemplos de como los criminales
abren cuentas fraudulentamente se incluyen:

1. Un banco donde los banqueros personales
estaban autorizados a dejar la sucursal
sin supervisiéon y se trasladaban a comu-
nidades étnicas para firma la apertura
de cuentas nuevas. Los banqueros eran
responsables de analizar todos los docu-
mentos de identificacion y de verificar la
informacion.

2. Un gerente de sucursal que le permitio
a un titular de cuenta en el banco traer
los documentos de identidad de otras
personas para abrirles las cuentas.

3. Cuentas personales y comerciales abiertas
por la misma persona utilizando distintos
nombres. Los titulares de las cuentas
alegaron que eran conocidos por otros
nombres en la comunidad internacional.

4. Cuentas abiertas a nombre de distintas
personas no relacionadas, que no obstante
compartian el mismo nimero telefénico,
empleador o direccién.

5. Cuentas comerciales abiertas donde los
domicilios de los negocios no existian o
eran casillas de correo.

En cada ejemplo, se abrieron varias cuentas.
Poco después de su apertura, las cuentas
fueron utilizadas para cometer fraude con
tarjetas de crédito, fraude con préstamos
comerciales y personales y lavado de dinero.
Dada la cantidad de cuentas abiertas, la
banda criminal pudo movilizar menos dinero
a través de cada cuenta y menos atencion
no deseada. Para el momento en que los
sistemas ALD detectaron las cuentas y los
bancos actuaron para cerrarlas, la banda
defraudadora habia robado varios millones
de doélares en cargos impagos de tarjetas de
crédito y préstamos de cada institucion.

Muchos funcionarios de la industria han
indicado que, como no hay riesgo de pérdida
para el banco durante el proceso de incor-
poracion del cliente, la transacciéon no es
inherentemente riesgosa. Como se mencion6
anteriormente, sin embargo, una vez que
la organizacién criminal se ha infiltrado en

la institucion, su capacidad para cometer
fraude es grande. Ademas, este fraude proba-
blemente se extienda mas alla del banco,
donde la cuenta esté domiciliada, porque
la siguiente instituciéon descansard en el
hecho de que el criminal tiene una cuenta
en un banco al decidir si le permite abrir una
cuenta u obtener un préstamo en su institu-
cion. El fracaso CSC de un banco puede, por
ende, afectar adversamente a otros.

Brecha de comunicacion:
Departamentos ALD y la primera linea

Los cajeros de las sucursales y sus super-
visores son los primeros en saber cuando
un titular de cuenta ha pedido algo inusual
o ha dado una explicacion que no tiene
sentido. Ellos estan familiarizados con las
tendencias en su area e interactian diaria-
mente con potenciales criminales, titulares
de cuenta honestos y viceversa. Una vez que
consideran que algo no esta bien, la sucursal
genera un reporte de alerta. En la mayoria
de los casos, sin embargo, ese reporte no es
enviado a investigaciones sino al departa-
mento ALD y/o de cumplimiento para decidir
si hay que tomar alguna medida, incluida la
presentacion de un ROS. Los criminales se
aprovechan de esto completando sus fraudes
lo mas rapido posible.

Por ejemplo, una banda dedicada al fraude
especializada en obtener préstamos de Linea
de Crédito de Vivienda (Home Equity Line
of Credit, o HELOC, por sus siglas en inglés)
de distintas instituciones sobre la misma
propiedad residencial a través del uso de
identificaciones fraudulentas y sin permiso
del propietario. Cada préstamo fue aprobado
por varios cientos de miles de ddélares. Tan
pronto como los préstamos se otorgaban, el
objetivo comenzaba visitando a la sucursal
local, casi todos los dias, para cobrar cheques
girados contra la cuenta HELOC. El monto
de cada cheque era consistentemente menor
a US$10.000. El personal de la sucursal
encontro que esta conducta era inusual para
el area y el tipo de cuenta. Presionaron al
sujeto para obtener una explicacion, y encon-
traron que habia dado distintas y diversas
respuestas. Los cajeros le informaron a su
supervisor y enviaron un reporte de alerta
referida a la actividad. Después de que
el sujeto realizara numerosas visitas a la
sucursal, el gerente convers6 con €l sobre el
tamaiio y la frecuencia de las extracciones.
El sujeto respondié aumentando el monto de
las extracciones de US$20.000 a US$30.000
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por visita. Nuevamente, el personal de la
sucursal sigui6 la politica del banco y envié
alertas sobre la conducta.

Para cuando alguien de investigaciones
recibié el caso y conversé con el personal
de la sucursal sobre sus alertas, las cuentas
estaban totalmente vacias. Mas atn, dado
que el sujeto estaba utilizando documentos
de identidad falsos, no habia forma de iden-
tificarlo. Los funcionarios del banco dijeron
que no habian respondido antes a los alertas
porque el préstamo HELOC no era una tran-
saccién inherentemente riesgosa, ya que es
el dinero del propio titular de la vivienda,
garantizado por la propiedad. Se basaron
en la evaluacién del riesgo para excluir los
alertas de los empleados. La banda dedicada
al fraude robé mas de US$1,4 mill6n.

Conozca a sus Empleados — Un asunto
de confianza

Los postulantes a empleados son sometidos
a investigacion de varias maneras durante el
proceso de seleccion. Una vez empleados, se
utilizan métodos para monitorear la produc-
tividad y rastrear fondos apropiados indebi-
damente o cuando existen acusaciones de
fraude. Pero existe una falta de revisiéon en
tiempo real de los empleados nuevos o de los
que ya lo eran para determinar si estan parti-
cipando en una conducta indebida antes de
que la conducta se traduzca en una pérdida
para el banco. Esto les da a las bandas crimi-
nales dedicadas al fraude la posibilidad de
infiltrarse en la organizacién colocando un
empleado nuevo de los suyos o comprome-
tiendo a uno que ya era empleado.

Por ejemplo, una banda de fraude les paga a
individuos jévenes para que se postulen para
cargos de cajeros a fin de robar informacién
de los clientes. Después de una capacitacion
limitada, estos nuevos empleados a menudo
tienen la posibilidad de acceder a casi todas
las cuentas de todo el portafolio, incluidas
las tarjetas de firma, sin restricciones numé-
ricas, geograficas u otras restricciones. No
se generan alertas ain cuando el empleado
nuevo accede a cientos de cuentas sin hacer
un seguimiento de las transacciones en
ninguna de ellas. Estos nuevos empleados a
menudo trabajaran solo unas pocas semanas
y dejaran el empleo en el banco antes de que
la banda criminal empiece a hacer extrac-
ciones no autorizadas desde las cuentas de
los clientes a las que tiene acceso.

En el extremo opuesto del espectro se
encuentran los empleados que llevan mucho
tiempo trabajando en el lugar — a menudo
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algunos han sido promovidos internamente.
Estan en puestos de confianza y las evalua-
ciones de sus desempefios tienden a destacar
su productividad y no se concentran en si
las cuentas que abrieron, o los préstamos
que otorgaron, terminaron en fraude. La
expectativa de que continien produciendo,
o alguna presion financiera externa, pueden
hacer que sean susceptibles a los esfuerzos
de las bandas criminales dedicadas al fraude
y los comprometan.

Por ejemplo, un empleado que lleva mucho
tiempo trabajando en la institucién y que era
gerente de una sucursal, desarroll6 el habito
de la droga. Para tener dinero extra, comenz6
a entrenar a un grupo de criminales sobre los
procedimientos del banco con relacién a los
negocios de apertura de cuentas y obtencion
de préstamos. Asesoré a la banda dedicada
al fraude respecto de los documentos que
necesitaban e intercedié en su nombre ante
el departamento de préstamos para asegu-
rarse que los préstamos comerciales fueran
otorgados, ain cuando sabia que no tenian
ningun negocio legitimo. Por su tarea, recibia
un porcentaje sobre cada préstamo que
otorgaba. Como gerente de la sucursal, su
nombre no aparecia en ningin documento
de trabajo. Le dio la apertura de cuentas y el
otorgamiento de préstamos a otro empleado
de la sucursal. Ninguno de los préstamos,
que totalizaron mas de US$2 millones, fueron
repagados jamas, y las cuentas fueron utili-
zadas para lavar dinero de la banda.

La revisiéon en tiempo real tanto de los
empleados nuevos como de los antiguos
habria ayudado al banco a identificar el
fraude y a establecer quién era respon-
sable. Una comparacion de los registros
de acceso del empleado y los cambios
en la productividad de toda la sucursal,
dentro de una zona geografica limitada, o
del portfolio, ayudaria a identificar cuando
conducta anémala que pudiera resultar en
una investigacién posterior.

El call center — Ayuda a cualquier costo

Las bandas criminales necesitan que sus
cuentas se mantengan abiertas a fin de lograr
sus objetivos. Sin embargo, su conducta a
menudo genera alertas ALD que congelan
automdtica su actividad. Esto lleva al
contacto entre los miembros de la organi-
zacion criminal y el call center. Pero los
empleados del call center no estan entre-
nados en, ni son premiados por, identificar
cualquier posible fraude. Incluso en los casos
mas extremos, donde quienes llaman no

pueden responder correctamente a ninguna
de las preguntas de seguridad, no hay ningin
procedimiento para alertar a las areas ALD,
de cumplimiento o de investigaciones sobre
las cuentas sospechosas.

Las bandas criminales dedicadas al fraude
se aprovechan de la naturaleza human y
el deseo del empleado del call-center de
ayudarles a fin de continuar con su fraude.

Las bandas criminales
necesitan que sus
cuentas se mantengan
abiertas a fin de lograr
sus objetivos

Algunos ejemplos incluyen:

1. Una persona que llama y que indica que
no tenia su nimero de cuenta o la fecha
de nacimiento con ella, sin embargo logré
que se eliminara la suspensién de su
tarjeta de crédito;

2. Los miembros de la banda dedicada al
fraude que se avisaron entre si para estar
en linea con el call center y seguir discul-
pandose “hasta que te atiende una sefiora
amable que se lamenta por ti”;

3. Una persona que llama y que no puede
indicar su direccion o nimero telefénico,
incluso después de que el empleado del call
cenler le diera algunas pistas, aun asi, sus
tarjetas de crédito no estaban congeladas;

4. Las personas que llamaron y que estu-
vieron en el teléfono durante mas de una
hora y fueron transferidas a distintos
representantes antes de que se les reac-
tivaran sus tarjetas sin haber respondido
correctamente a ninguna pregunta;

5. Una persona que llamé y se negd a que
el representante del call center le enviara
a alguien a su negocio para verificar su
maquina comercial pero adn asi logré que
su cuenta fuera reabierta;

6. Una persona que cobré casi US$20.000 en
anticipos en efectivo sobre una tarjeta de
crédito nueva sin ninguna explicacién pero
sobre quien se eliminé el alerta de fraude
simplemente llamando al call center.
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Por supuesto, una vez restablecidas,
todas estas cuentas fueron utilizadas para
cometer fraude con tarjetas de crédito
y lavado de dinero. Ninguno de los call
centers parecia saber qué hacer con una
persona que llama y que no pudo responder
a ninguna pregunta, una cuya identidad fue
cuestionable, o que actué irracionalmente.
Al final de las llamadas, el representante
simplemente restableci6 o reactivé las
cuentas. Asi, los sistemas ALD basados
en el riesgo fueron neutralizados efectiva-
mente por los call centers de atencién al
cliente. Si hubiere un mejor entrenamiento
para identificar y dirigir a estos posibles
defraudadores que llaman alli, y se apli-
cara un sistema basado en premios para los
empleados de los call-centers, estas institu-
ciones habrian sido mucho més exitosas en
la prevencion del fraude.

;Qué puede hacer para proteger mejor
a su institucion?

Preste atencion al proceso de incorporaciéon
del cliente. Si las bandas criminales dedi-
cadas al fraude no pueden poner un pie en
su instituciéon, no pueden defraudarlo tan
facilmente y se irdn a otro lado. Las revi-
siones en tiempo real de los empleados
también pueden reducir la posibilidad de sus
empleados de ayudar a la banda fraudulenta.
Si los empleados nuevos pueden ser detec-
tados — por acceder a demasiadas cuentas
con relacién a sus compaieros de trabajo,
sus ubicaciones geograficas o sus puestos
— y los empleados mas antiguos pueden
ser detectados — por un sibito cambio en
la productividad — las bandas fraudulentas
pueden ser detenidas mas rapido. Una revi-
sién del incumplimiento de un préstamo y de
una tarjeta de crédito también puede brin-
darle a la institucién informacién sobre un
posible empleado comprometido.

Finalmente, el desarrollo de una linea de
emergencia y un sistema de recompensas
en donde el personal de la sucursal y del
call center pueda rapida y facilmente alertar
sobre investigaciones acerca de algo que esta
fuera de su normal experiencia con el cliente
y sobre un posible fraude, le daria a la insti-
tucién un método que no solo pueda detener
un fraude en curso, sino que posiblemente
pueda identificar al defraudador para llevarlo
ante las autoridades de control legal. I\

Meryl Lutsky, directora, Unidad de Lavado
de Dinero, Oficina del Fiscal General del
Estado de Nueva York, Nueva York, Nueva
York, EE.UU. meryl.lutsky@ag.ny.gov
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Irafico de personas: El dilema del ALD

n tema sorpresivo hizo su aparicién

en la conferencia anual de ACAMS

en Las Vegas en Septiembre. Y el
rumor es que el mismo tema fue muy desta-
cado enla conferencia de ABA en Washington,
DC en Octubre. El trafico de personas, un
tema raramente mencionado en los circulos
antilavado de dinero, se ha convertido en un
tema “candente” de sumo interés. El trafico
de personas es probablemente el delito
subyacente mas subrepticio en surgir desde
el comienzo de la obligacién de presentacion
del reporte de operacion sospechosa (ROS)
con miles de millones de ddlares generados
anualmente en sus diversas formas. Con
esa clase de crecimiento, cualquier nivel de
apoyo que los profesionales antilavado de
dinero (ALD) puedan brindarles a las auto-
ridades de control legal para identificar el
lavado de dinero resultante del trafico de
personas es invalorable.

“Después del trafico de drogas, el trafico de
personas estd vinculado con el trafico ilegal
de armas como la segunda industria delic-
tiva més grande del mundo, y est en rapido
crecimiento”.! Aunque el trafico de personas
se extiende en los continentes, la definicion
de los indicadores de las sefiales de alerta
financieras del trafico de personas es un reto
extremo porque presenta diversas formas.

Para elaborar los indicadores del trafico de
personas, debe definirse la actividad ilegal
misma. Primero y antes que nada, el trafico
de persona no es lo mismo que el contra-
bando de personas. Aquellos que son contra-
bandeados consienten su situacién de una u
otra forma, mientras que el trafico implica el
uso de la fuerza/coercion contra la victima.
El trafico no necesariamente implica el movi-
miento fisico de la victima, mientras que en
el contrabando se produce el movimiento
transnacional o internacional.

El “Protocolo para Prevenir, Suprimir y
Castigar el Trafico de Personas, especial-
mente de Mujeres y Nifios” es un protocolo de
la Convencién contra el Crimen Organizado
Transnacional, uno de los dos “protocolos de

'http://www.acf.hhs.gov/trafficking/campaign_Kkits/tool_kit_law/law_enforcement.ppt#287,3, Human Trafficking: What Is It?

*http://www.state.gov/documents/organization/142979.pdf

Palermo” adoptados por las Naciones Unidas
en Palermo, Italia, en 2000. Firmado por 116
paises, el Protocolo sobre el Trafico entré en
vigencia en diciembre de 20032

De acuerdo con el protocolo sobre Trafico, el
trafico de personas es definido como:

“(a)... el reclutamiento, transporte, trans-
ferencia, ocultamiento o recepcion de
personas, por medio de la amenaza o el uso
de la fuerza u otras formas de coercién, de
secuestro, de fraude, de engano, del abuso de
poder o de una posicion de vulnerabilidad o
de la entrega o recepcion de pagos o bene-
ficios para lograr el consentimiento de una
persona por parte de una persona que tenga
el control sobre otra persona, con el objeto
de cometer la explotacién de ella. La explo-
tacion incluird, como minimo, la explotacion
de la prostitucion de otros u otras formas
de explotacion sexual, trabajo o servicios
forzados, esclavitud o practicas similares a
la esclavitud, servidumbre o extracciéon de
organos;

(b) El consentimiento de wuna victima
de trafico de personas de la explotacion
buscada indicada en el subparrafo (a) de este
articulo sera irrelevante cuando se haya utili-
zado cualquiera de los medios indicados en el
subparrafo (a);

(¢) El reclutamiento, transporte, transfe-
rencia, ocultamiento o recepcién de un nifio
con el objeto de explotarlos sera considerado
“trafico de personas” aun si esto no implica a
ninguno de los medios indicados en el subpa-
rrafo (a) de este articulo;

(d) “Nino” significa cualquier persona menor
de dieciocho anos de edad”.?

La Ley de Proteccion de las Victimas del
Trafico y Violencia de 2000 (TVPA, por
sus siglas en inglés) define al trafico de
personas dividiendo a la actividad ilegal en
dos subgrupos: trafico severo de personas y
trafico sexual.

“(1) El término “formas severas de trafico de
personas” significa

Shttp://www.uncjin.org/Documents/Conventions/dcatoc/final_documents_2/convention_%20traff_eng.pdf

*http://www.state.gov/documents/organization/10492.pdf
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(A) Trafico sexual en el cual un acto sexual
comercial es inducido por la fuerza, el fraude
o la coercion, o en el cual la persona inducida
a realizar tal acto no tiene 18 anos de edad,;
o (B) el reclutamiento, ocultamiento, trans-
porte, provision u obtencién de una persona
para que realice trabajos o servicios, a través
del uso de la fuerza, fraude o coercién con el
objeto de someterla a servidumbre involun-
taria, trabajos de peodn, esclavitud por deuda,
0 esclavitud.

(2)...El término “trafico sexual” significa
el reclutamiento, ocultamiento, transporte,
provision u obtencion de una persona con el
proposito de un acto sexual comercial”.*

De las definiciones indicadas, solo un menor
de 18 puede ser victima de un “trafico severo”
cuando sea traficado con el propodsito de
sexo comercial bajo la TVPA, mientras
que el protocolo sobre Trafico no hace esa
distincion. Si bien el protocolo sobre Trafico
prohibe explicitamente el comercio de
organos humanos cuando el donante es coac-
cionado y por ello considera a esto trafico
humano, la TVPA no considera al trafico de
6rganos humanos como trafico de personas.
Otra anomalia es que las adopciones ilegales
no son consideradas, por cualquiera de las
definiciones, como trafico de personas a
menos que la adopcién ilegal llegue a ser
servidumbre involuntaria (p.e., esclavitud)
porque carece del uso de la fuerza, el fraude
0 la coercion para obligar a prestar servicios
al nifio adoptado ilegalmente.

Aunque la definicion exacta del trafico
de personas puede no ser consistente en
todos los actos, las definiciones si estan de
acuerdo en muchas de las actividades subya-
centes incluidas en el trafico de personas.
El secuestro es trafico de personas. La pros-
titucion forzada es trafico de personas. El
trabajo forzado/la servidumbre es trafico de
personas.

Las investigaciones sacaron a la luz sorpren-
dentes y, honestamente, perturbadoras
imagenes del trafico de personas sin importar
qué definicion se utilice. Ademas de los



métodos atroces con los cuales se realiza
el trafico, los distintos métodos utilizados
para controlar a las victimas son igualmente
inquietantes incluyen:

e Flisico: palizas, quemaduras, violaciones y
privacion de alimentos

e Emocional: aislamiento, abuso psicol6-
gico, dependencia de drogas y amenazas
contra miembros de la familia en los
paises de origen

* Financiero: servidumbre por deuda y
amenaza de deportacion.?

Habiendo identificado a los delitos subya-
centes del trafico de personas, uno podria
pensar que la identificacion de los indica-
dores de las sefiales de alerta de la activi-
dades deberian ser bastante simples. No es
tan asf.

Las caracteristicas de las posibles victimas
han sido identificadas y han sido ampliamente
publicadas en sitios de Internet dedicados
a combatir el trafico de personas. Una lista
de indicadores de sefiales de alerta sobre las
victimas puede consultarse en el sitio http://
nhtre.polarisproject.org/call-the-hotline/iden-
tifying-human-trafficking-.html#who. No es
de sorprender que la investigacion no pudiera
encontrar una lista publicada de indicadores
de transacciones asociados con el trafico de
personas que pudiera ser volcada en un indi-
cador de actividad sospechosa (IAS) para la
deteccion automatica de tal actividad. Lo que
la investigacion si respaldd es la afirmacién
de que los funcionarios locales de control
legal, no los investigadores ALD, son los méas
proclives a descubrir el trafico de personas.b
Entonces, jqué se conoce sobre el trafico de
personas que pueda ayudar en la definicion
de las transacciones financieras que pudieran
acompanar a esa actividad?

¢ El trafico de personas ha sido identificado
en las siguientes industrias: trabajadoras
domésticas (nifieras, mucamas), paisajismo,
salones de manicuras, restaurantes, limpieza
industrial, construccién, hospitalidad, ventas
de revistas y flores, agricultura, fabricas
(confeccion de ropa, etc.).”

e Las victimas no reciben un pago por sus
servicios o reciben remuneraciones sensi-
blemente menores por sus servicios.

¢ Los traficantes de personas muy a menudo
estan asociados con otros delitos (p.e.,
prostitucién, pornografia, abuso domés-
tico, lesiones y negocios ilegales).

¢ Las victimas pueden no ser “compradas”
pero pueden ser raptadas o vendidas por
los progenitores u otra parte responsable
(p-e., proxeneta).

e Las victimas pueden estar trabajando para
pagar deudas que datan de generaciones
anteriores.

e El ano pasado, el mundo importé y
export6 miles de millones de doélares
en productos manchados por el trabajo
forzado en la fabricacién y obtencion
de materias primas, segin la Organiza-
cién Internacional del Trabajo (OIT). El
trabajo forzado también es comin en las
industrias del algodén, chocolate, acero,
caucho, estafio, tungsteno, cana de azicar
y mariscos.

Los ultimos tres elementos indicados hacen
que el lema “siga el dinero” en los casos de
trafico de personas sea extremadamente
dificil. Las victimas secuestradas son la
fuente de los futuros fondos ilicitos, si llegan
a ser integrados en el sistema bancario a
través de depdsitos bancarios regulares de
negocios con manejo intensivo de dinero en
efectivo, pueden no llegar a ser rastreados
nunca al delito original de trafico.

Shttp://www.fbi.gov/news/stories/2006/june/humantrafficking 061206
Shttp://www.acf.hhs.gov/trafficking/campaign_Kkits/tool_kit_law/law_enforcement.ppt#272,19,Identifying Crime of Human Trafficking
"http:/nhtre.polarisproject.org/call-the-hotline/identifying-human-trafficking-. html#who

Las victimas que trabajan para pagar deudas
que datan de generaciones anteriores, si
trabajan en un negocio legitimo, tenirian
de ilegalidad cualquier ganancia producida
por el negocio. Similar al ultimo punto, la

identificacion de las victimas traficadas que
estan siendo utilizadas para generar mate-
rias primas o productos finales de compa-
fifas legitimas es una propuesta de enormes
proporciones para cualquier programa ALD.
En todos los aspectos, los fondos que se
mueven a través de la cuenta bancaria de una
compaiiia legitima aparecerian sin manchas,
intachables. El negocio funciona como cual-
quier otro negocio.

Un indicador, sobre el cual un Investigador
ALD de un banco puede no tener una linea
clara a la vista, seria si los impuestos por
salarios y/o los salarios no coinciden con los
gastos que se espera tenga una empresa con
una actividad similar. Sin embargo, en una
época en donde las compaiiias tienen opera-
ciones bancarias con multiples instituciones
financieras y donde las corporaciones multi-
nacionales tienen mega-subsidiarias, la
determinacion de los salarios adecuados y/o
de los impuestos sobre las remuneraciones
para una compaiias con una produccion
determinada puede no ser, y probablemente
no sea, factible.
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Otra senal de alerta de que algo no esta bien
es cuando varios empleados indican el mismo
domicilio comercial como su direccion parti-
cular. Esto puede ser un indicador de que los
empleados no tienen una residencia docu-
mentada. Para las instituciones financieras,
el campo visual de que los domicilios residen-
ciales de los empleados de los clientes no es
necesariamente transparente e incluso seria
mas obstaculizados para llegar a las victimas
del trafico de personas ya que las pistas docu-
mentales que llevan a las victimas, como los
cheques y los cheques de pago de remunera-
ciones, son evitados para asegurarse que esa
actividad no sea detectada. Generalmente,
los traficantes no crearan cuentas a nombre
de las victimas; por lo tanto, los pasos del
programa de identificacion del cliente (PIC)
y otras validaciones para la apertura de
cuentas que de otra manera pudieran cola-
borar en la identificacién de una tendencia
negativa, como la informacién de una direc-
cién comercial, no son aplicables.

De hecho, el Informe de Tipologias del
Grupo de Trabajo sobre Lavado de Dinero &
Financiamiento del Terrorismo del GAFI de
2004 - 2005 confirma “No se ha identificado
ninguna técnica nueva de lavado de dinero
que pueda ser asociada inicamente con estos
delitos. Aunque el sistema de reporte de ROS
general algunas investigaciones, el trafico
de seres humanos y de inmigrantes ilegales
sigue siendo fundamentalmente un tema de
control legal”.?

Aunque no existen senales de alerta comunes
para todos los casos de trafico de personas,
un caso reciente de control legal en los
Estados Unidos ha identificado el uso de
“cuentas conducto™ (cuentas conducto) para
perpetuar el flujo de dinero en una impor-
tante operacion de trafico (ver cuadro sobre
informacién de cuentas conducto).

Los traficantes de personas recientemente
han comenzado ha recibir una prensa nega-
tiva ampliamente difundida que los jefes del
trafico de drogas, los defraudadores con
esquemas Ponzi y los evasores fiscales han
cosechado en los circulos antilavado de
dinero. Algunos resonantes arrestos muy
recientes aumentan el disgusto del publico
estadounidenses y requieren medidas al
especto. La pregunta sigue vigente, ;los

profesionales antilavado de dinero son los
“primeros en responder” adecuados ante esta
tormenta de fuego? La respuesta: probable-
mente no.

John Byrne, vicepresidente ejecutivo de
ACAMS expresa que “el trafico de personas
es un delito que resuena en todos lados.
El trafico ocurre en todos lados alrededor
nuestro y pide una respuesta”. Byrne también
manifest6 que ACAMS es el foro perfecto
para llevar a cabo discusiones abiertas con
las autoridades de control leal sobre cémo los
profesionales antilavado de dinero pueden

Ademas de la dificultad
en descubriry enjuiciar
exitosamente los casos
de trafico de personas,
también se da que muchas
victimas dudan en
denunciar la situacion

colaborar en la deteccién de un delito que
no necesariamente esté basado en el dinero.
Con mas de 10.000 miembros, ACAMS conti-
nuara brindando guias fttiles y respuestas
serias a las autoridades de control legal, ya
que ellas dirigen el esfuerzo para erradicar
este horrible delito. Ademas, ACAMS cre6 un
sitio web dedicado a luchar contra el Trafico
de Personas y el Contrabando de Personas en
Noviembre de 2010.%°

Ademas de la dificultad en descubrir y enjui-
ciar exitosamente los casos de trafico de
personas, también se da que muchas victimas
dudan en denunciar la situacién. Con el paso
del tiempo, la victima puede efectivamente
percibir a sus traficantes o nuevo “duefio”
como su salvador, alguien en quien confiar
y de quien depender. El traficante o dueno
atiende las necesidades basicas de la victima
(alimentos, alojamiento, ropa). Cuando la

Shttp://www.acams.org/ACAMS/ACAMS/UploadedImages/pdf%20downloads/HT/FATF-GAFI_Document.pdf
‘Informaci6n entregada por una importante institucién financiera
Ohttp://www.acams.org/ACAMS/ACAMS/topics/humantrafficking/Default.aspx
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victima es un nifio, emociones conflictivas
como la relacion con el traficante, el temor
al castigo y un deseo inherente de confiar en
los adultos puede impedir el reporte, incluso
en aquellos pocos casos en los que el reporte
es factible. En algunos casos, el trafico es
aceptado y alentado ampliamente (piense
en los matrimonios forzados), lo cual esen-
cialmente extingue cualquier esperanza de
rescate por parte de la victima.

La educacién y el soporte son los roles defi-
nitivos que los oficiales antilavado de dinero
deberian asumir a medida que el drama
del trafico de personas sigue extendién-
dose. Como con cualquier tema candente,
los profesionales ALD deberian tomar esta
oportunidad para validar sus procesos de
deteccion y programas de capacitacion apara
asegurarse que la informacién relacionada
con las tipologias del trafico de personas sea
considerada para su integracion correcta en
los programas ALD. Debido a que es poco
probable que se desarrolle un escenario auto-
matico de deteccion especifica para descu-
brir indicadores de actividades de trafico
de personas, la integraciéon puede consistir
solamente en la educacion del personal
sobre las actividades subyacentes del trafico
para fomentar un conocimiento general. La
capacitacién efectivo que incorpora la infor-
macion sobre las sefiales de alerta como las
listas de remuneraciones al personal o los
impuestos que no se condicen con los niveles
de personal y las caracteristicas de las
cuentas conducto adquieren una importancia
adicional para los investigadores.

Mientras que el trafico de personas sigue
siendo un tema de derechos humanos, los
profesionales ALD pueden ciertamente dar
apoyo moral a la causa incrementando la
concientizaciéon y el conocimiento de que
el trafico es el delito subyacente de algunas
actividades sujetas a reporte de ROS consi-
deradas a diario. Los investigadores de las
instituciones financieras deben continuar
reportando operaciones o actividades sospe-
chosas o inusuales para brindar las pistas
necesarias que las autoridades de control
legal utilizaran para encontrar a los trafi-
cantes de personas. [:\

Jean-Ann Murphy, CAMS, EE.UU., envie
sus comentarios a editor@acams.orqg



Secretos Oscuros del Trafico de Personas:

¢ Lasfamilias a veces calculan cuanta deuda pueden asumir basandose en sus miembros integrantes vendibles."
¢ Millones de victimas del trafico estan trabajando para pagar las deudas de sus ancestros."
 100.000 nifios estadounidenses son obligados a ejercer la prostitucion cada afio en los EE.UU.”®

¢ Todos los dias productos como teléfonos celulares, anillos de bodas, computadoras laptop y baterias son fabricadas con
minerales obtenidos con el trabajo de personas sometidas a esclavitud en el Congo del Este, donde existe el trabajo forzado,
la servidumbre por deudas, nifios trabajando en condiciones peligrosas, casamientos forzados y abuso sexual infantil.™

* El ciudadano promedio probablemente ha ayudado inadvertidamente a los traficantes de personas.
Todos los dias cientos de productos son fabricados con trabajo forzado y/o trabajo infantil. Ver la
lista de 122 productos en: http://www.dol.gov/ilab/programs/ocft/PDF/2009TVPRA.pdf

CUENTAS CONDUCTO ™

Las cuentas conducto es un término relativamente nuevo en los circulos antilavado de dinero. Aunque el uso de las cuentas
conducto se descubrié en un importante caso de trafico de personas, los investigadores y los profesionales antilavado de
dinero no pueden perder de vista que el trafico de personas existe en tantas formas que los hechos identificados en un caso no
deberian ser interpretados como que todos los casos de trafico usarian el mismo tipo de vehiculo financiero. Ademas, cuando
se identifica la actividad de la cuenta conducto, los investigadores no pueden asumir que se ha descubierto una situacion de
tréafico de personas. Si bien muchos de los factores indicados a continuacion considerados individualmente pueden representar
una actividad inusual/inesperada, cuando son considerados en combinacion, la posibilidad de que la actividad identificada
represente alguna forma actividad ilegal, y por ende de actividad que deba reportarse, se incrementa significativamente.

¢ Las cuentas conducto no solo son indicadores de trafico (p.e., también son utilizadas en casos de contrabando)
¢ Las cuentas son abiertas como cuentas personales o comerciales; las cuentas podrias ser cuentas de ahorro o corrientes
¢ Las cuentas son abiertas con menos de US$500, y a los pocos dias se realizan depdsitos de grandes sumas de dinero en efectivo

¢ Los depésitos consisten casi exclusivamente de depdsitos de dinero en efectivo de grandes sumas de
dinero de cifras redondas (p.e., US$1800, US$2000) realizados en otros estados excepto Arizona

¢ Los depositos son realizados en lugares distintos de los cajeros de la sucursal (lugares
lejanos, cajeros automaticos) por parte de depositantes no identificados

¢ Enlos casos en donde los depositantes fueron identificados, los depositantes generalmente
no eran clientes del banco, y a menudo se utilizando direcciones mexicanas

"wou "

* Los depdsitos no tienen relacion con el empleo indicado — los cuales a menudo son “nifiera” “paisajista” o “desconocido

* La actividad se realiza fuera del estado donde se abrid la cuenta
* Enlos estados donde se hicieron los depositos no se realiza/espera otra actividad normal

¢ No hay actividad periddica rutinaria en la cuenta— como el depdsito del cheque del pago de salarios,
alquiler, pagos de facturas de servicios o extracciones periddicas de dinero en efectivo

¢ Todas las extracciones se realizan en distintas sucursales en Arizona o inmediatamente al sur de Arizona
en las ciudades fronterizas mexicanas, a menudo a través de varias extracciones de grandes sumas de
dinero de cajeros automaticos, extracciones de efectivo en cajeros o cheques de banco

¢ Las cuentas generalmente son abiertas durante menos de un afio o dejan de tener movimiento y casi no tienen saldo

Uhttp://www.state.gov/documents/organization/142979.pdf

Zhttp://www.state.gov/documents/organization/142979.pdf

Bhttp:/humantrafficking.change.org/blog/view/urgent_need_to_support_critical_services_for_americas_sex_trafficked_children

Uhttp:/humantrafficking.change.org/blog/view/sec_asks_america_whats_your_solution_for_conflict_minerals

"Representantes del Departamento de Seguridad Interior y la Oficina Federal de Investigaciones solicitaron que la siguiente informacion sobre las cuentas conducto fuera incluida en
el articulo sobre Trafico de Personas
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| a tarjeta prepagada —
Crecimiento en su uso y riesgo

n los ultimos afios, los productos de

tarjetas prepagadas han emergidos

en el centro del sistema financiero
de los EE.UU. a un ritmo cada vez mayor.
FinCEN estima que hay mas de 2,5 millones
de tarjetas prepagadas nuevas emitidas
cada ano, y se estima que existe una red de
7,5 millones de tarjetas en uso de empresas
como Visa o MasterCard.! Las tarjetas prepa-
gadas han experimentado una tasa de creci-
miento del 35% desde 2004, de los US$64.000
millones en cargas anuales a mas de
US$178.000 millones, segun la informacién
brindada por MSN Money Tool.? La seguridad

y conveniencia de los productos prepagadas
parece haber sido aceptada y adoptada por
muchos consumidores.

La popularidad de las tarjetas prepagadas ha
sido generada por varios factores que estan
principalmente vinculados con los esfuerzos
para ofrecer productos financieros costo-efec-
tivos a individuos que, 0 no operan con ningiin
banco, o pueden acceder a pocos productos
bancarios. Ademas, las tarjetas prepagadas
son utilizadas por los empleadores, los
gobiernos federal, estatal y local como método
de pago — las tarjetas pueden ser recargadas

S~

. <
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facilmente con distintos montos para adap-
tarse a una variedad de necesidades de pago.
El acceso y la conveniencia de las tarjetas
prepagadas han hecho que se tenga acceso
a las ventajas de operar con bancos posible-
mente para casi todos, y la ampliacién de las
oportunidades bancarias financieras.

Desafortunadamente las tarjetas prepagadas
no son inmunes a los riesgos - muchos
de los mismos factores que hacen que el
acceso y uso prepagado sea tan atractivo
para los consumidores también hacen que
sea vulnerable ante las actividades ilicitas.

Departamento del Tesoro de los EE.UU. (2010). Modificacién de la ley de secreto bancario (31 CFR Parte 103). Washington, DC: Obtenido de http:/www <http:/www/>. fincen.gov/
statutes_regs/frn/pdf/Prepaid%20Access%20NPRM.pdf <http:/fincen.gov/statutes_regs/frn/pdf/Prepaid%20Access%20NPRM.pdf>
2BusinessWeek. Lo esencial de las tarjetas de obsequio prepagadas: herramienta terrorista. Obtenida de http://moneycentral. msn.com/content/Banking/P137668.asp?Printer
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Los riesgos y vulnerabilidades de las institu-
ciones financieras pueden estar vinculados
principalmente con el anonimato propio
y con la relativa facilidad para acceder a
fondos y realizar operaciones con una tarjeta
prepagadas. Esta combinacién de factores
de riesgo crea la posibilidad de un volumen
importante de dinero trasladandose a través
de multiples productos — todo con “duenos”
0 “beneficiarios” desconocidos. Ademas, el
anonimato de las tarjetas prepagadas ofrece
una ventaja a los individuos con intenciones
dudosas, ya que pueden realizar transac-
ciones con importantes sumas de dinero y a
la vez tener la posibilidad de evitar algunas
de las obligaciones de reporte de dinero en
efectivo, compras con dinero en efectivo y
de conservacion de registros a las cuales una
cuenta no prepagada podria estar sujeta.

Los ejemplos de estos reportes incluyen
el Reporte de Operacion en Efectivo, la
Compra o Venta de Instrumentos Moneta-
rios, el Reporte de Transporte Internacional
de Dinero en Efectivo o de Instrumentos
Monetarios y otros reportes establecidos por
FinCEN - cada uno disenado para obtener
informaciéon del cliente para colaborar con
las autoridades de control legal para rastrear
y eventualmente evitar cualquier actividad
criminal. Estos riesgos crean una posibilidad
mayor del uso de las tarjetas prepagadas
como un medio para aumentar el lavado
de dinero, el financiamiento del terrorismo
y otras transacciones ilegales a través del
sistema financiero.

Antes de presentar un producto de tarjeta
prepagada, las instituciones financieras
deberian considerar sus riesgos y crear los
controles necesario en sus programas de
cumplimiento. Sin el monitoreo adecuado, la
institucion corre el riesgo de pasar por alto
irregularidades tanto en el uso de la tarjeta
como en la conducta del cliente que podrian
estar asociadas con varios tipos de activi-
dades criminales como el robo de identidad,
el fraude con tarjetas de crédito/débito, la
evasion o elusion de impuestos, el lavado
de dinero y otros, incluidas las actividades
vinculadas al financiamiento del terrorismo.
La omision de la identificacion adecuada de
estos crimenes financieros podria terminar
en consecuencias graves, desde sanciones
monetarias como resultado de violaciones
regulatorias, hasta importantes pérdidas
financieras para la instituciéon financiera

emisora. Las instituciones financieras que
estén considerando ofrecer productos de
tarjetas prepagadas deberian analizar la
siguiente guia de FinCEN:

e Crear reglas y regulaciones claramente
establecidas, como limites importantes en
la funcionalidad de la tarjeta para mitigar
los riesgos de fraude y lavado de dinero.

e Crear un Programa de Identificacion del
Cliente (PIC).

¢ Implementar sistema de monitoreo de
fraude y reporte automaticos que evalien
elementos de la informacion similares a
aquellos relevantes para detectar opera-
ciones sospechosas y otras informaciones
importantes para la LSB .

Antes de aceptar solicitudes y
abrir cuentas, la institucion
financiera debe establecer
|a funcionalidad y los limites
de las transacciones de las

tarjetas prepagadas

Elaboracion de reglas y regulaciones

Antes de aceptar solicitudes y abrir cuentas,
la instituciéon financiera debe establecer la
funcionalidad y los limites de las transac-
ciones de las tarjetas prepagadas. El esta-
blecimiento de estos parametros puede ser
una tarea desafiante al tratar de lograr un
equilibrio entre el deseo de atraer clientes
nuevos y al mismo tiempo tratar de mitigar el
riesgo de que el producto sea utilizado para
actividades ilegales. Puede ser dificil satis-
facer los pedidos y necesidades del cliente
y a la vez asegurar que esas necesidades no
creen vulnerabilidades para la institucion
financiera. Afortunadamente, varias fuentes
gubernamentales y otras instituciones finan-
cieras emisoras han publicado informacién
sobre la elaboracién de un programa sélido
para las tarjetas prepagadas para guiar a
otras instituciones.

Una de las recomendaciones de FinCEN es
someter a todos los productos de tarjetas
prepagadas a limites que sean visibles clara-

mente en el producto. Entre los ejemplos de
estos limites se incluye un limite de carga, un
monto total maximo y un limite en la extrac-
cion de dinero en efectivo. FinCEN sugiere
que estos limites no deberian exceder los
US$1.000 — un monto elegido por varias
razones, incluidas las conclusiones de
investigaciones realizadas por la industria
para las cargas promedio y maxima inicial
y la consistencia en los montos minimos
fijados para otras categorias de Negocios
de Servicios Monetarios. E1 monto maximo
de US$1.000 también ha demostrado ser la
informacién de mayor utilidad para las auto-
ridades de control legal y sus investigaciones
de crimenes financieros. Ademas, la suma de
US$1.000 pareciera ser razonable y ser un
monto suficiente para cubrir las necesidades
del consumidor y a la vez ayudar a mantener
bajos los riesgos del producto.® (Ibid)

Es importante sefialar que estas limitaciones
no pueden aplicarse a todos; por ende, son
necesarias algunas excepciones. Cuando se
trate de agencias gubernamentales u otros
empleadores verificables que emiten depo-
sitos directos que exceden los US$1.000,
las instituciones financieras decidiran si
establecen parametros adicionales que se
adapten a esos clientes especificos.

Creacién de un Programa de
Identificacion del Cliente (PIC)

Un paso vital en la creacién de un programa
de tarjetas prepagadas eficiente y seguro es
implementar un Programa de Identificacion
del Cliente (PIC) que obtenga la informa-
cién requerida y verifique razonablemente a
los solicitantes, antes de emitir la tarjeta. Al
obtener detalles suficientes sobre la identifi-
cacion del cliente e implementar un sistema
riguroso para verificar esa informacién del
cliente, las instituciones financieras pueden
reducir el factor de anonimato vinculado con
las tarjetas prepagadas. El PIC debe incluir
la obtencion de los elementos requeridos de
la informacion, como el nombre del cliente,
fecha de nacimiento, domicilio real y niimero
de identificacién emitido por el gobierno, y a
lavez asegurar que las medidas tomadas para
verificar la identidad del solicitante estén
basadas en el riesgo y sean razonables. Si
la institucién financiera utiliza un programa
de software para asistir en la verificacion,
la institucién debe asegurarse que el mismo
esté actualizado y sea comparable a los

3Departamento del Tesoro de los EE.UU, Red de Control de Crimenes Financieros. (2010). Modificacién de la ley de secreto bancario (31 CFR Parte 103). Washington, DC: Obtenida de
http://www <http://www/>. fincen.gov/statutes_regs/frn/pdf/Prepaid%20Access%20NPRM.pdf <http:/fincen.gov/statutes_regs/frn/pdf/Prepaid%20Access%20NPRM.pdf>
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estandares de la industria. Deberian elabo-
rarse controles y monitoreo para la autenti-
cacion de rutina de la validaciéon programas
de software correspondientes para garan-
tizar su eficacia.

Un PIC altamente efectivo es fundamental
para el proceso de conozca a su cliente y es
un factor importante para cumplir con las
expectativas regulatorias sobre un programa
de apertura de cuenta de tarjeta prepagada.
Ademas, durante la verificacion y aceptacion
del cliente, las posibilidades de una detec-
cion inicial y prevencion de fraude y otros
delitos relacionados aumentan exponencial-
mente. La identificacion del fraude y otros
delitos en la etapa de aceptacion del cliente
ayuda a administrar los riesgos de anonimato
del cliente, creando a su vez un programa de
cumplimiento general de tarjetas prepagadas
mas solido.

Ademés de obtener y verificar la informacion
del cliente, la institucién financiera partici-
pante debe tener un proceso adecuado de
conservacion de la informacion del cliente.
Ademas de las obligaciones de conserva-
cién establecidas por FinCEN, el manteni-
miento de un registro de la informacién de
los clientes también puede ayudar a mejorar
el programa vigente creando un precedente,
o linea inicial para futuras transacciones
dudosas. Mas atin, esta informacién también
podria ayudar a las autoridades de control
legal en la investigacién de cualquier asunto
criminal que pudiere surgir de la(s) cuenta(s)
de tarjetas prepagadas.

Implementacion de sistemas
de monitoreo y reporte

Ademéas de tener un PIC efectivo, deben
tomarse medidas adicionales para mitigar
aun mas los intentos de fraude antes y
después de la apertura de la cuenta. Estas
medidas adicionales incluyen la implemen-
tacion de sistemas de monitoreo y reporte
sélidos desarrollados para generar sefiales
de alerta o anomalias en el uso de la tarjeta
prepagada. El monitoreo de las cuentas en
la etapa de solicitud es fundamental para
detectar y evitar varios tipos de fraude y acti-
vidades que generen problemas. Un ejemplo
de un escenario de monitoreo en la etapa de
solicitud incluye el monitoreo de la direccién
de Protocolo de Internet (Internet Protocol,
o IP, por sus siglas en inglés) para aquellos
productos que permiten aplicaciones en

linea. Si bien los canales de aplicaciones
en linea pueden crear un mayor volumen
de cuentas nuevas, este canal también
genera mas oportunidades para identificar
a ladrones, defraudadores y sus actividades
ilicitas. La aplicacién de procesos de aplica-
cion en linea deja poco espacio para la veri-
ficacién directa del cliente, las instituciones
financieras deberian considerar la aplica-
cién de indicadores de actividad sospechosa
(SAls, por sus siglas en inglés) adaptados
especialmente, como por ejemplo, la gene-
racion de sefiales de alerta sobre las aplica-
ciones de varias tarjetas realizadas desde la
misma direccién IP.

La identificacién de nimeros telefénicos o
direcciones iguales o comunes a través del
monitoreo de la informacion en la solicitud
también puede indicar que defraudadores
estan queriendo obtener el producto de
tarjeta prepagada para cometer sus acti-
vidades ilicitas. Un ejemplo de este tipo
de monitoreo incluye los casos en que el
solicitante (o varios solicitantes) utilizan
el mismo nimero telefénico y direccion
para abrir varias cuentas simultaneamente.
Los solicitantes que muestran este tipo de
conducta podrian estar tratando de explotar
sus procedimientos de incorporacién de
clientes, la funcionalidad de la tarjeta o
podrian estar usando fondos ilegitimos para
abrir estas cuentas.

El monitoreo de la actividad de la tarjeta
prepagada después de la activaciéon de la
cuenta deberia reflejar los métodos utili-
zados para identificar y detectar transac-
ciones sospechosas sobre tarjetas de débito
y crédito regulares. Deberian elaborarse los
SAls adecuados, y el monitoreo periddico
del portafolio que evalie estos indicadores
deberia realizarse para administrar eficiente-
mente el riesgo de las tarjetas. Los ejemplos
de SAls que podrian implementarse incluyen:
monitoreo de carga maxima de efectivo y
de extraccion de efectivo, transacciones
en lugares de alto riesgo, carga acumulada
en un determinado periodo de tiempo, y el
monitoreo de compras. Cuando se consi-
deren los limites en los SAls para la detec-
cion inicial, deben analizarse los limites de
las operaciones de la tarjeta. A menudo el
individuo o grupos que usen estos productos
operaran justo por debajo de los limites
maximos permitidos en un esfuerzo por
evitar la deteccion. Dependiendo de las nece-
sidades y vulnerabilidades de la institucion
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Deberian elaborarse
controles y monitoreo para la
autenticacion de rutina de la

validacion programas
de software correspondientes

para garantizar su eficacia

financiera, la revisién periédica mencionada
podria ser segmentada en periodos diarios,
semanales o mensuales.

Haciendo componendas

Como se indic6 anteriormente, el creci-
miento de las tarjetas prepagadas no muestra
ningun signo de disminucién y pareciera que
las tarjetas prepagadas han encontrado un
lugar dentro del sistema financiero. Las insti-
tuciones financieras que investiguen la facti-
bilidad de iniciar un programa de tarjetas
prepagadas tienen muchos elementos a
tener en cuenta al preparar las bases de su
programa. Si bien la rentabilidad potencial
de las tarjetas prepagadas las hace aparecer
atractivas, los riesgos pueden ser impor-
tantes y pueden afectar negativamente a la
institucion financiera. Estos riesgos pueden
evitarse estableciendo un marco de control
de cumplimiento adecuado basado en el
riesgo. Las politicas que incluyan funciona-
lidad y limites sensatos a la tarjeta, un PIC
efectivo, el monitoreo de la cuenta antes
de la activacién, y el monitoreo posterior
a la activacion pueden ayudar a disminuir
los riesgos potenciales asociados con este
producto, y pueden llevar a un programa de
tarjetas prepagadas seguro y prospero. [\

Kevin Nash CAMS, CFE, CIPP, gerente s,
Investigaciones ALD, Capital One Finan-
cial, Richmond, VA, EE.UU., kevin.nash@
capitalone.com

Dorina Vornicescu, Investigadora AML,
Capital One Financial, Richmond, Virginia,
EE.UU. dorina.vornicescu@capitalone.com
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os emprendedores con iniciativa

armados con tecnologias de evolu-

cién rapida estdn cambiando para
siempre la manera en como realizamos
nuestras transacciones financieras. Ellos
también estan aportando incontables noches
de insomnio de una cantidad cada vez mayor
de personal de cumplimiento antilavado de
dinero (ALD).

Criminales — que siempre
estan buscando los Gltimos
y Mejores mecanismos
de pago para facilitar sus
esquemas fraudulentos

Sea que se trate de compra de productos,
pago de cuentas o transferencia de dinero
de persona a persona utilizando una tarjeta
prepagada, un teléfono mévil o Internet, en
los 1ltimos afios han surgido nuevas alterna-
tivas de pago que funcionan a velocidades
tan rapidas que la mente casi no puede proce-
sarlas — tanto dentro y mucho mas alla de
las fronteras de las instituciones financieras
reguladas tradicionalmente.

Estas innovaciones de pago comparten un
tema en comun: responden a una incesante
de demanda de formas mds rapidas, mas
seguras y mas costo-efectivas de realizar
transacciones comerciales y transferir valor.
Tampoco tienen respeto por los husos hora-
rios o las fronteras geograficas. ;Y no dafian
el medio ambiente!

Al mismo tiempo, estas innovaciones ofrecen
mas oportunidades a los criminales —
que siempre estan buscando los ultimos y
mejores mecanismos de pago para facilitar
sus esquemas fraudulentos, el lavado de
dinero, actividades terroristas y otras activi-
dades criminales.

A su vez, las nuevas alternativas de pago
desafian a las autoridades de control legal
y a los fiscales que deben (1) utilizar un
tiempo y recursos preciosos para aprender
como funcionan estas alternativas de pago a
fin de saber cémo y por qué las utilizan los
delincuentes y (2) trabajar con leyes y regula-
ciones que inevitablemente estan por detras
de las innovaciones y el uso de dichas inno-
vaciones que hacen los criminales.

Y en cuanto al profesional de cumplimiento
ALD, estas nuevas soluciones de pago pueden
contribuir a noches de menos descanso o de
insomnio; y pueden causar pesadillas.

Auln cuando la linea de negocios notifique
anticipadamente su intencién de crear una
nueva solucién de pago, el profesional de
cumplimiento ALD inevitablemente tiene que
ponerse al dia para entender cémo funciona,
cudl es el proposito que se pretende darle,
quién se espera que se inscriba en ella y como
sera utilizada efectivamente, sin mencionar
como serd monitoreado el cliente. Conocer
la solucién antes del lanzamiento puede ser
incluso mas penoso — mental y fisicamente
— ya que la solucion inevitablemente invo-
lucra a socios comerciales no tradicionales y
proveedores, es dificil de entender los flujos
de pago y sin embargo tienen que estable-
cerse los riesgos de lavado de dinero y finan-
ciamiento del terrorismo.

Posiblemente incluso méas desafiante para el
oficial de cumplimiento es el monitoreo de
las cuentas del cliente que muestren fondos
transfiriéndose hacia y/o desde un tercero
proveedor de pagos. En esos casos, el profe-
sional de cumplimiento ALD probablemente
tenga poca o ninguna informacién sobre la
fuente o el destino ultimo de los fondos.

Ingrese Divisas Digitales. Las monedas digi-
tales integran una clase de alternativas de
pago innovadoras que fueron destinadas
instantaneamente para atraer la atencion
tanto de los criminales como de los funciona-
rios del area de control legal cuando hicieron
su debut a mediados de la década del '90. Mas
rapidos, mas eficientes, con menores costos,
instantaneamente globales y potencialmente
anénimos, los sistemas de monedas digitales
recurrieron a lo mejor de la teoria monetaria
y las tecnologias emergentes para monetizar
el valor intrinseco de los metales preciosos
para ser utilizados en una economia basada
en Internet.

Durante este periodo, los oficiales de
cumplimiento ALD en las instituciones
financieras tradicionales (p.e.,, bancos,
firmas de valores, compaiiias de seguros)
tuvieron pocas razones para prestarle
mucha atencién a estas monedas digitales
porque eran utilizadas esencialmente con
interaccion limitada o nula con dichas insti-
tuciones. Sin embargo, a medida que el uso
de la moneda digital se extiende y es acep-
tado en una variedad de instituciones finan-
cieras, la necesidad de que los profesionales

de cumplimiento ALD conozcan mejor — y
no pierdan mas el sueflo — esta alternativa
de pagos se vuelve mas acuciante.

El primer paso para poder dormir mas es
entender qué son las monedas digitales
y las diferencias entre las monedas digi-
tales y el grupo de rapida proliferacién de
“monedas virtuales”.

;Qué son las monedas digitales? El término
“moneda digital” es utilizado frecuente-
mente pero no es definido con frecuencia
salvo en el contexto de otros términos como
“dinero electrénico”, “e-efectivo” o “dinero
virtual”. El Grupo de Accién Financiera
(GAFI) en su reporte publicado en Octubre
de 2010 sobre “Lavado de Dinero Utilizando
Nuevos Métodos de Pago” (Reporte GAFI
2010) brinda un andlisis detallado de cémo
funcionan las monedas digitales pero no da
una definicion especifica.!

Wikipedia define al término “dinero electré-
nico” para incluir a las “monedas digitales”
entre las otras siete clases de “monedas elec-
trénicas”. Un término alternativo utilizado
comunmente es “monedas de oro digitales”
o “DGCs”, por sus siglas en inglés, que es
moneda digital respaldada con oro.

Un término mas preciso para describir a la
“moneda digital” es la “moneda privada”,
que es un medio de cambio utilizado por una
persona o entidad distinta de un gobierno
soberano. Una moneda digital puede o no
estar respaldada por un metal precioso o un
respaldo de valor similar. Tipicamente no es
“vendida” directamente por el “emisor” de la
moneda. En lugar de ello, un “cambiador de
moneda” cambia un “decreto” (p.e., la moneda
emitida por un gobierno soberano) por una
moneda digital, o viceversa, de la misma
manera que una casa de cambio de divisas
tradicional cambiaria délares por euros.

Las monedas digitales pueden ser utilizadas
como cualquier moneda — para pagar bienes
o servicios — si la persona que provee el bien
o el servicio desea aceptar la moneda digital
como pago.

Aunque ciertos aspectos de los sistemas
de moneda digital pueden variar, comparte
algunas caracteristicas comunes. Un cliente
accede a la pagina web del sistema a través
de Internet y abre una cuenta. La cuenta luego
recibe fondos a través de un “gasto” de la
moneda digital desde otra cuenta que ya tiene
dinero digital. Un gasto puede ocurrir cuando
el dinero digital es transferido de una cuenta
a otra, sea en conexion con la compra o venta

!Grupo de Accién Financiera, Lavado de Dinero Utilizandolos Nuevos Métodos de Pago (2010), disponible en http://www.fatf-gafi.org/document/2/0,3746,en_32250379_32237202_46705794

_1.1_1_1,00.html
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de productos o servicios, una simple transfe-
rencia de una persona a otra o el cambio por
parte de una casa de cambio de una moneda
“decreto” (fiat) por la moneda digital.

La maés Antigua, y probablemente la mas cono-
cida, moneda digital es el e-gold. Las monedas
digitales que actualmente operan incluyen a
GoldMoney, Pecunix y Liberty Reserve.

JEn qué se diferencia la moneda digital
de la moneda virtual? El término “moneda
digital” a veces es utilizado indistinta-
mente con el término “moneda virtual”.
Las dos se diferencian en parte por la
manera en que se desarrollaron y la forma
en que son utilizadas.

“Las monedas virtuales” son emitidas para
jugar juegos en los mundos virtuales como
Entropia y World of Warcraft. A menudo son
conocidas como “fichas”. Generalmente son
compradas y canjeadas del duefio del mundo
virtual o del operador del sitio dentro del
mundo virtual. Ademas, se han desarrollado
mercados secundarios para permitir que
los jugadores compren y vendan monedas
virtuales directamente entre ellos.

Cada vez mas, las monedas virtuales también
son utilizadas en las redes sociales/de
apuestas y se esta ampliando el alcance de
su utilizacion. Por ejemplo, Linden Labs, que
es propietaria y opera Second Life, vende
Délares Linden que pueden ser utilizados
para comprar productos y servicios tanto en
el mundo virtual como en el mundo real. De
esta manera, parece estar desdibujandose la
linea entre las monedas digital y virtual.?

La incursion de las monedas virtuales en el
mundo real se destac6 en 2009 cuando el
gobierno chino, al enfrentar el rapido creci-
miento del uso de las monedas virtuales
en el mundo “real”, promulgé un decreto
restringiendo el uso de las monedas virtuales
al mundo virtual. Adoptando el enfoque
opuesto, el gobierno coreano sanciond el
uso de monedas virtuales tanto en el mundo
virtual como en el mundo real.

La proliferaciéon de las monedas virtuales
puede ser atribuida a la facilidad con que
puede crearse — al menos 30 companias
comercializan las plataformas tecnoldgicas
para instalar monedas virtuales. Si bien
difieren las plataformas de las monedas
virtuales y digitales, las monedas virtuales no
son inmunes a las clases de abuso criminal que
han experimentado las monedas digitales.

SEl desafio del oficial de cumplimiento
ALD? Las monedas digitales presentan
distintos tipos de desafios de cumplimiento a
las distintas clases de entidades.

Dado que los sistemas de moneda digital
operan como sistemas cerrados (p.e., la
moneda digital circula solo entre los titu-
lares de cuenta en el sistema), un prestador
de servicios o proveedor de moneda digital
puede ver todas las transacciones en el
sistema. La moneda digital utilizada en una
transaccién puede ser rastreada a través
de multiples transacciones y multiples
cuentas durante largos periodos de tiempo.
Sin embargo, el proveedor de la moneda
digital, no necesariamente conocera la fuente
original del decreto (fiat) que fue cambiado
por lamoneda digital o quien recibe el decreto
(fiat) después del cambio por la moneda
digital a menos que actiie como una casa de
cambio o haya incluido transparencia en su
sistema para permitirle ver esta informacién.

El cambiador de la moneda digital estd en
una posicion unica para ver quién estan
cambiando decretos (fiat) por moneda digital
y viceversa. El cambiador sin embargo no
tendra posibilidad de ver la transaccién entre
las cuentas dentro del sistema.

Es poco probable que una institucion finan-
ciera tradicional ver algin aspecto de una
transaccion de moneda digital a menos que
sea un proveedor o cambiador de moneda
digital, acepte depésitos de moneda digital,
utilice moneda digital como forma de moneda
en sus actividades comerciales regulares o,
posiblemente, preste servicios bancarios al
proveedor de moneda digital. Por otro lado,
la institucién financiera tradicional puede
ver las transacciones entre sus clientes y los
cambiadores de moneda digital, aunque esas
transacciones seran en decreto (fiat).

Sin perjuicio de quién ve qué, conocer los
riesgos de lavado de dinero y financiamiento
del terrorismo presentados por las monedas
digitales y la elaboracién o mejoramiento
del programa de cumplimiento ALD para
mitigar dichos riesgos requiere un cono-
cimiento de cémo funcionan las monedas
digitales (incluidos sus flujos de transac-
ciones), como los criminales han abusado
de ellas, los desafios Uinicos que presentan
para el control legal, cémo estan regulados
actualmente, y qué medidas pueden tomarse

para mitigar los riesgos de lavado de dinero
y financiamiento del terrorismo asociados
con sus modelos de negocios.

¢Por qué estdn preocupadas las autori-
dades de control legal? La Evaluacion de
Amenaza de Lavado de Dinero de 2005
publicada por los EE.UU. (la Evaluacion de
Amenaza) analizé 13 métodos de lavado de
dinero que involucraban entre otras cosas
“nuevos e innovadores servicios de pago en
linea”, incluidas monedas digitales®. Aunque
no estaba bien documentado y era de alguna
manera complejo, el reporte identificaba
a varias vulnerabilidades especificas que
podrian hacer que esos servicios fueran
objeto de abuso de lavado de dinero y otros
objetivos criminales financieros.

El cambiador de la moneda
digital esta en una posicion

Unica para ver quién estan
cambiando decretos (fiat) por
moneda digital y viceversa

En apariencia y obtenidos en gran parte de
los detalles de una investigacién en curso en
ese momento que involucraba a e-gold Ltd,
los servicios de moneda digital “mas antiguos
y mas conocidos”, la Evaluacion de Amenaza
resumio los siguientes elementos de interés:

e Capacidad de Pago Internacional de
Persona a Persona. La capacidad de trans-
ferir valor entre distintas jurisdicciones
crea dificultades par alas autoridades
de control legal que tratan de ejecutar el
control o llevar a cabo acciones legales
fuera de sus jurisdicciones.

e Falta de Identificacion y Verificacion del
Cliente. La clase de informacion personal
requerida en la apertura de cuenta varia
de acuerdo con el proveedor del servicio
y muchos carecen de identificacién del
cliente o conservacion de registros efec-
tivas, estan “mal equipados” para verificar
la identificacion del cliente o promueven
“abiertamente” pagos anénimos.

2A diferencia de las monedas digitales, sin embargo, la responsabilidad financiera precisa plasmada por el dinero virtual a menudo es vaga, ya que el emisor generalmente no tienen
activos corrientes reservados especificamente para respaldar o rescatar a la moneda en circulacion.
*Evaluacion Nacional de la Amenaza de Lavado de Dinero en 25, disponible en http://www.ustreas.gov/offices/enforcement/pdf/mlta.pdf.
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o Aceptacion de Dinero en Efectivo o Giros
de Dinero. La aceptacion de dinero en
efectivo y giros de dinero por parte de los
cambiadores de moneda facilita las tran-
sacciones anénimas y reduce el “rastro
de la investigacion” de las autoridades de
control legal.

e Métodos multiples utilizados para trans-
Sferir el valor. Dinero en efectivo, giros
de dinero, tarjetas de crédito y débito
y transferencias electronicas utilizadas
para transferir valor a los cambiadores
de moneda. Los fondos son transferidos a
los cambiadores globalmente a través de
transferencias de dinero.

e Abusos Criminales. Utilizados (a) por
operadores de esquemas Ponzi, (b) para
facilitar remates fraudulentos en Internet,
esquemas de inversion, intrusiones en
computadoras, y esquemas de fraude con
tarjetas de crédito y débito y (c¢) para lavar
los fondos obtenidos en otra actividad
criminal generada fuera del sistema.

Transacciones sin recursos. Todas las
transacciones son finales, y los clientes no
tienen recursos si los criminales toman su
dinero digital.

Falta de politicas y procedimientos ALD
constistentes o confiables. Debido a la falta
de regulaciones claras, especialmente
en las distintas jurisdicciones, muchos
sistemas de pago en linea no estan sujetos
a ninguna obligacién de conservaciéon de
registros, reporte o programas de cumpli-
miento ALD.

En Junio de 2008, luego de la acusacion
contra e-gold y poco antes de su condena,
el Centro Nacional de Inteligencia sobre
Narcéticos del Departamento de Justicia
de los EE.UU. (NDIC, por sus siglas en
inglés) publicé un informe sefalando que
las monedas digitales son mas convenientes
que los otros métodos de transferencias de
fondos porque las monedas digitales son
faciles de usar, las transacciones pueden
realizarse en cualquier momento sin tener en
cuenta los limites geograficos y las transac-
ciones son instantaneas e irreversibles.

Al analizar los temas de interés incluidos
en la Evaluacion de Amenaza, el NDIC se
concentré en como los sistemas de moneda
digital no regulados o escasamente regu-
lados se autopromueven insistentemente
como anénimos y no regulados. Seialé que
los usuarios de los sistemas de monedas
digitales “pueden fondear anénimamente las
cuentas de dinero digital, enviar esos fondos
(a veces montos sin limites) a otras cuentas
de moneda digital en el mundo, y cambiar
efectivamente los fondos por monedas digi-
tales — a menudo eludiendo la supervision
regulatoria de los EE.UU.”.*

El GAFI publicé un informe similar poco
después sobre “Vulnerabilidades del Lavado
de Dineroy el Financiamiento del Terrorismo
de los Sitios Web Comerciales y los Pagos
por Internet”.® Si bien la seccién dedicada
a las monedas digitales parece basarse solo
en el informe del NDIC y la Evaluacién de
Amenaza, ofrecié un buen resumen de las
senales de alerta y otras consideraciones
para evaluar los riesgos asociados en general
con los pagos en Internet.

¢Los riesgos de lavado de dinero y finan-
ctamiento del terrorismo de las monedas
digitales son mds importantes que los de
otras alternativas de pago? Cada nueva
innovacién de pagos presenta su propio
conjunto de oportunidades y riesgos tnicos
de abuso criminal. Como es de esperar, los
criminales son los primeros — o estin entre
los primeros — en adoptar un nuevo método
de pago, poniendo a prueba qué tan rapido,
qué tan lejos y cuanto valor puede crearse
o transferirse con la menor interferencia
posible lo mas que se pueda. Dadas las carac-
teristicas tnicas de las monedas digitales,
;estan sujetas a un mayor abuso criminal que
otras alternativas de pago y por ende son mas
riesgosas que otras alternativas de pago?

Como dato anecdético, la Evaluacion de
Amenaza inform6 que las autoridades de
control legal observaron que los sistemas
de moneda digital “se han convertido en el
mecanismo de pago favorito de aquellos
que cometen actividades ilicitas en linea”. El
informe del NDIC de 2008 indicaba que las
monedas digitales son un instrumento ideal

de lavado de dinero”. Esos comentarios sin
embargo no establecen que son mas ries-
gosas que otras alternativas de pago.

La actualizacion de 2010 del GAFT realizada
a su Reporte sobre Nuevos Métodos de Pago
de 2006° informé en el mismo el andlisis de 33
estudios de casos que involucraban a NPMs.
Encontré que: “si bien el analisis de los
estudios de casos confirma que hasta cierto
punto los NPMs son vulnerables al abuso de
lavado de dinero y financiamiento de terro-
rismo, es dificil de evaluar la dimensién de la
amenaza”. Concluia que los riesgos de lavado
de dinero y financiamiento del terrorismo
“pueden ser mitigados de manera efectiva
por varias contramedidas tomadas por los
proveedores de servicios de NPM” y sugeria
que todos los factores de riesgo y los miti-
gantes del riesgo pueden ser considerados al
evaluar el riesgo general de un NPM.

No obstante, una preocupacién subyacente
en todos estos informes es la falta general
de supervision regulatoria y de controles
con relacion a los sistemas de moneda
digital. Aunque se han hecho esfuerzos en
los EE.UU. para dar alguna guia regulatoria
formal para las monedas digitales, la mayoria
de los sistemas de moneda digital se encuen-
tran fuera de los EE.UU. y la capacidad de los
EE.UU. para llegar a esas operaciones es limi-
tada. El informe del NDIC indicaba que “seria
casi imposible legislar controles regulatorios
que le permitieran al gobierno de los EE.UU.
impedir completamente que monedas digi-
tales localizadas en el extranjero fueran utili-
zadas en los Estados Unidos porque estos
servicios estan disponibles en Internet”.

La Parte II de este articulo analizard
los esfuerzos en los EE.UU. para regular
las monedas digitales y qué impacto
pueden tener sobre el uso criminal de esos
sistemas. Se concentrard en particular en
las experiencias de e-gold, el pionero de las
monedas digitales, la regulacion no legisla-
tiva que ha sido elaborada para la industria
y las lecciones de e-gold para otras clases
de métodos emergentes de pago para todo el
personal de cumplimiento ALD. 1\

Carol R. Van Cleef, CAMS, socia, Firma de
Abogados Patton Boggs LLP, Washington,
D.C., EE.UU., CVanCleef@PattonBoggs.com

‘Departamento de Justicia de los EE.UU., Centro Nacional de Inteligencia sobre Narcéticos, Lavado de Dinero en Monedas Digitales en 1 (2008), disponible en http://www.justice.gov/

ndic/pubs28/28675/28675p.pdf.

Grupo de Accién Financiera, Vulnerabilidades de Lavado de Dinero y Financiamiento del Terrorismo de los sitios de Internet comerciales y los Sistemas de Pago en Internet, (2008),
disponible en http://www.fatf-gafi.org/dataoecd/57/21/40997818.pdf .
5Grupo de Accién Financiera, Reporte sobre Nuevos Métodos de Pago (2008), www.fatf-gafi.org/dataoecd/30/47/37627240.pdf.
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Cuando llamar a las
autoridades de control legal

aber cuando presentar un Reporte

de Transacciéon en Efectivo (RTE)

o qué documentacién se requiere
para abrir una cuenta nueva esta claramente
definido por la regulacién o politica de una
compaiia. La decisién de cuando presentar
un Reporte de Operacion Sospechosa (ROS)
es menos clara y depende del conocimiento
y experiencia personal del profesional ALD/
CFT para determinar cuando algo no esta
bien. Pero cuando se trata de ir mas alla de la
presentacion de un ROS para contactar direc-
tamente a las autoridades de control legal,
puede ser un llamado dificil.

Como oficial de cumplimiento, puede tener
que lidiar con la pregunta de cuando tomar
contacto con las autoridades de control
legal y a qué agencia deberia llamar. Los
siguientes expertos de control legal ofrecen
algunas guias que pueden utilizarse cuando
se enfrentan estas preguntas.

Si usted siente que la situaciéon amenaza
con producir un dano irreparable, haga el
llamado, de acuerdo con Rick Adams, Agente
Especial retirado de la Division Criminal
del IRS. “Llame a las autoridades de control
legal si cree que va a ser prejudicial para el
banco; perjudicar para un depositante, por
ejemplo, titulares de cuenta que transfieren
dinero a Nigeria o Canada porque han sido
victimas de fraude con loterias; o perjudicar
a otra persona, como abuso a personas de
la tercera edad”, dijo Adams. “Si usted cree
que la situaciéon puede causar un dafio a la
sociedad, como una posible actividad terro-
rista, deberia reportarlo inmediatamente”.

Antes de hacer el llamado, témese un tiempo
para evaluar el riesgo, aconseja Adams. Si
una transaccioén es solo sospechosa, como un
patrén de depdsito inusual distinto al de sus
clientes conocidos, deberia reportarlo en un
ROS, pero no deberia necesariamente llamar
alas autoridades de control legal.

Antes de hacer el
llamado, tdmese un
tiempo para evaluar

el riesgo

“Por ejemplo, si uno de sus clientes tiene
una empresa de alquiler de videos y no tiene
ninguna actividad sospechosa durante dos
afios pero ahora tiene un gran ingreso de
dinero en efectivo, eso es sospechoso”, dijo
Adams. “Pero solo porque pudiera ser inusual
y sospechoso, la actividad, la actividad no
necesariamente pasa a ser ilegitima”.

Sin embargo hay veces en que las actividades
inusuales pueden convertirse en un patrén de
transacciones sospechosas constantes y en
aumento. Cuando eso sucede, es el momento
de entrar en contacto con las autoridades de
control legal, segin Al Gillum, CAMS, presi-
dente de Advanced Compliance Technolo-
gies, LLC, e inspector postal retirado.

“Fijese los ROSs que esta presentando (sobre
una persona o compaiia)”, dijo Gillum. “Si
empieza a ver un patrén durante dos o tres
semanas en que los montos en doélares son
importantes y la actividad es un proceso
constante, es el comento de contactar a
las autoridades de control legal. Una regla
simple que utilizo es llamar cuando la acti-
vidad llega a los US$50.000".

Jerry Loke, Agente retirado del IRS y actual-
mente miembro del Grupo de Trabajo sobre
el Crimen Organizado y Control de Narcé-
ticos de Filadelfia (OCDETF, por sus siglas en
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inglés), también aconseja sobre el tema. Para
las instituciones que no tienen contactos con
la comunidad de control legal o para aquel
oficial de cumplimiento que no esta seguro
de si una actividad requiere hacer un llamado
a las autoridades de control legal, el llamar a
un equipo local de revisiéon de ROS podria ser
una mejor opcion.

“En situaciones extremas, como las anali-
zadas anteriormente, las autoridades de
control legal deben ser notificadas, pero no
hay que aplicar determinados parametros”,
dijo Loke. “De lo contrario los llamados
podrian ser abrumadores. Muchas de las
Oficinas de los Fiscales de los EE.UU. tienen
funcionando equipos de revision de ROS.
Ellos revisan semanalmente los ROS y se
reinen una vez al mes para presentar los
ROSs ante el equipo de control legal formado
por distintas agencias. En situaciones donde
no se tiene una relacion con un equipo ROS,
puede ser mejor comunicarse directamente
con la Oficina del Fiscal de los EE.UU.”.

(A quién deberia llamar?

Una vez que decide contactar a las autori-
dades de control legal, la pregunta siguiente
es a quién llamar.

Si tiene contactos con el sector de control legal,
tselos. Si no los tiene, notifique a la agencia
correspondiente segun el tipo de delito.

“Determine a qué agencia llamar”, dijo
Adams. “Si se trata de una actividad terro-
rista, llame al FBIL Si involucra a drogas,
llame al IRS o a la DEA. Si sospecha que hay
abuso de personas de la tercera edad, llame a
control legal local”.

Si no tiene contactos con el area de control
legal ahora, desarréllelos. Todo oficial de
cumplimiento deberia tener varios contactos
con funcionarios de control legal, segin
Gillum. Establezca relaciones con las auto-
ridades de control legal y recurra a ellos. El



trabajo en conjunto con los funcionarios de
control legal puede ser un activo valioso para
su equipo de cumplimiento.

“El desarrollo de una buena relacién con las
autoridades de control legal en su drea es funda-
mental”, dijo Gillum. “Todo oficial de cumpli-
miento deberia tener un punto de contacto con
el control legal. Cuando se encuentra ante una
situacién en la que no esta seguro, llame a sus
contactos. Pueden darle ideas sobre el tema y
preguntarles qué piensan de la situacion”.

Los oficiales de cumplimiento deberian
desarrollar relaciones Fuertes con las auto-
ridades de control legal tanto a nivel federal
como local, dijo el Sargento Jim Cox, CAMS,
supervisor de la Unidad Especial de Inves-
tigaciones, Narcoticos y Lavado de Dinero
del Departamento de Policia del Condado de
Fairfax, Virginia.

“Soy un firme partidario de que hay que tener
ambas”, dijo Cox. “Nosotros recibimos todos
los ROS en los que aparece el Condado de
Fairfax, pero aveces el ROS no nos llega hasta

después de dos afos de presentado. Para el
momento en que recibimos el ROS, a menudo
ya estamos trabajando el caso a partir de
informacién que recibimos de la comunidad.
Como somos una agencia de control legal
local, conocemos a la comunidad y recibimos
mucha informacién de ella. El ROS es impor-
tante y colabora con el caso, pero la informa-
cién que proviene de la comunidad también
es muy importante. Si un cajero nota que una
persona viene con frecuencia y visita su caja
de seguridad y luego hace un depésito de una
suma importante de dinero en efectivo, nos
encantaria recibir un llamado sobre eso. Si
recibimos la llamada, podemos empezar a
trabajar el caso”.

Haciendo contacto

Si su lista de contactos de control legal es
corta, hay varias maneras de mejorarla.
Llame a la policia local y pregunte si tienen
una unidad de lavado de dinero o de delitos
financieros. Pregunte cuando se retunen y
asista a las reuniones que hagan. Asista a los
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eventos sociales y de aprendizaje de capitulo
local de ACAMS para conocer a los agentes
de control federales y locales. “Vaya a las
reuniones y conozca a la gente”, indic6 Cox.
“Luego, ya est, ya tiene sus contactos”.

Ademdas, no desaproveche los recursos
dentro de su organizaciéon. Muchas institu-
ciones financieras y negocios de servicios
monetarios tienen agentes de control legal
retirados dentro de su personal. Pregtnteles
si conocen a alguien y pidanles los nombres
de a quiénes puede contactar.

“Hagase amigo de esta gente y converse con
ellos de vez en cuando”, dijo Cox. “Digales
que ha completado un ROS y pregunteles
qué piensan. Dé ese paso adicional, tome
contacto con los funcionarios de control
legal y luego déjelos que actien”. [I:\

Debbie Hitzeroth, CAMS, USPS oficial de
cumplimiento LSB/OFAC, Servicio Postal
de los EE.UU., Washington, D.C., EE.UU.,
deborah.l.hitzeroth@usps.gov
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Antes —y Después —

odos reconocen la importancia de

cooperar con la comunidad de control

legal y valoran cuanto incluso una
pequefia porcion de informacion puede
brindar el detalle crucial que ayude a resolver
un delito o impedir un acto terrorista.

Sin embargo, si usted decide levantar el telé-
fono y llamar a las autoridades de control
legal, querra asegurarse que no esta creando
un problema no deseado para su institucion
— y posiblemente para usted también.

Para obtener asesoramiento interno sobre
cémo evitar esas consecuencias, les pedi
sus opiniones a dos de mis socios: Ted
Planzos quien fue fiscal asistente en el
Condado de Bronx, en Nueva York, un fiscal
federal especial asistente y al subjefe de la
Seccién de Crimen Organizado y Fraude del
Departamento de Justicia de los EE.UU.;y a
Sam Rosenthal, quien fue fiscal federal asis-
tente y dirigi6 la Seccién de Apelaciones
Criminales del Departamento de Justicia de
los EE.UU. Ted recientemente representd
al Pamrapo Savings Bank en su negociacion
con el Departamento de Justicia y los regu-
ladores federales. Sam ha representado a
varios bancos y remesadoras de dinero en
procesos criminales ante fiscales federales
y estatales.

A continuaciéon detallamos una lista de
senaladores que elaboramos para cuando
mantenga conversaciones con las autori-
dades de control legal.

o Las Circunstancias Determinardn la
Situacion. Todos estamos de acuerdo
en que sus comunicaciones con las auto-
ridades de control legal dependeran de
las circunstancias, incluyendo si usted

tiene informacién sobre un
cliente o uno de sus empleados,
si una investigacién ya ha sido
iniciada y cudl es la natura-
leza de la informacién. Por
ejemplo, si la informacién

se relaciona con una inves-
tigaciéon criminal o un acto
terrorista que implique
dafios a personas o
destruccion de propiedad,
probablemente se le
pedird que responda

con detalles mas rapida-

mente que si la informa-

cion estuviere vinculada a una violacién
previa de escasa o ninguna importancia.

e La Cooperacion es la Mejor Politica. Las
Guias Federales de Dictado de Sentencias
dejan en claro que la cooperacion total
con las autoridades de control es un factor
considerado por los fiscales al acusar a una
compaiiia de lavado de dinero o de compli-
cidad en actividades de lavado de dinero.
Si un empleado estuviera involucrado o
la institucién de alguna manera estuviere
implicada en la actividad, la cooperacion
sera un factor importante de mitigacion en
el juicio y para el juez al dictar sentencia.

o Usted Puede Tener que Llamay. Las institu-
ciones financieras deben notificar a las auto-
ridades de control legal telefénicamente si
el asunto requiere su inmediata atencion
(también deberia llamar a su regulador).
El Manual de Examen LSB/ALD del FFIEC
indica: “para los casos en que se requiera la
atencion inmediata, ademas de presentar
el ROS oportunamente, el banco debe
notificar inmediatamente, por teléfono, a
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Je comenzar a conversar con
as autoridades de control legal

nformacion importante para l0s abogados

una “autoridad de control legal correspon-
diente” y, si fuere necesario, al principal
regulador del banco”.

e Sea Breve. Ted sugiere que la mejor estra-
tegia es tener una conversacion breve.
“Usted solo necesita decirles a los investi-
gadores que se ha presentado o se presen-
tara un ROS. Ellos pueden requerir los
documentos”. Sam sefiala que “cualquier
conversacion con las autoridades de
control legal es un evento importante sea
que usted llame para informar algin tema
de interés o preocupacion sobre un cliente
o un empleado de la institucién. Todo lo
que diga se convierte en evidencia”. Esto
significa que la informacién que usted
brinda a las autoridades de control legal en
una conversacién posiblemente podria ser
utilizada contra la institucién mas adelante.

e Informe sobre el ROS Si Se Lo Piden
Y Ofrézcalo Cuando Corresponda. Las
nuevas regulaciones sobre divulgacién
de ROSs publicadas en diciembre de 2010
generalmente prohiben la divulgacién de



un ROS. Sin embargo, la regulacién brinda
una importante excepcioén que le permite
a la institucién informar a las autoridades
de control legal federal, estatal y local
informarles que se ha presentado un ROS
o los hechos que indiquen la existencia
de un ROS siempre que la divulgacién no
sea realizada a la persona involucrada en
la transaccion sospechosa. La nueva regu-
lacién también le permite a la institucion
entregar una copia del ROS a las autori-
dades de control legal.

o Auin Podria Requerirse Una Orden Judi-

cial. Las nuevas regulaciones sobre ROS
dejan en claro que puede informarse sobre
un ROS a las autoridades de control legal
sin una orden judicial. Sin embargo, si
bien las regulaciones autorizan la divulga-
cion de los hechos subyacentes, con rela-
cion las transacciones y los documentos
sobre los cuales esta fundamentado el
ROS, la regulacién no parece eliminar la
necesidad de una orden judicial en el caso
de que las autoridades de control legal
requieran la documentacién respaldatoria.

e Tenga Cerca el Niumero de su Asesor

Legal. Sea que usted tenga asesora-
miento legal interno o externo, no dude
en consultar con su abogado si tiene
alguna duda sobre si debe contactar a
las autoridades de control legal o sobre
lo que debe decir en la conversacion.
Por ejemplo, puede considerar consultar
con un abogado sobre si se requiere una
orden judicial en el supuesto de que las
autoridades de control legal soliciten
los documentos respaldatorios. Ted y
Sam también estian de acuerdo en que en
ciertas situaciones donde pueda requerir
asesoramiento legal, su asesor participe
con usted en la conversacion. El costo de
contar con el asesor legal se compensaria
facilmente que si tuviera que pagar multas
o sanciones elevadas si no se toman las
medidas adecuadas. (El clasico “mejor
estar seguro que lamentarlo™?.

Por Ultimo Pero No Menos Importante —
No Olvide Presentar el ROS. Si decidi6 que
la situacion era lo suficientemente sospe-
chosa como para llamar a las autoridades
de control legal, probablemente seria muy
dificil argumentar que no era lo suficien-

temente sospechoso como para presentar
un ROS. Si decidi6é que no era sospechoso
cuando llam¢ a las autoridades de control
legal, entonces puede requerirse o no
la presentacion de un ROS. Si las autori-
dades de control legal parecen no intere-
sadas o manifiestan explicitamente que el
asunto no es sospechoso, usted tiene la
opcién. Esta serd una decisién. Si las auto-
ridades de control legal indican de alguna
manera que la informacion es de utilidad,
o ayudan a confirmar que se esta investi-
gando algo o que sera utilizado para iniciar
una investigacién, entonces deberia consi-
derar seriamente presentar un ROS.

Estas breves y simples ideas tienen como
objetivo ayudarle a mantener las lineas de
comunicacion abiertas entre su institucion y
los representantes de la comunidad de control
legal y proteger al mismo tiempo los intereses
de su institucién. Su asesor legal podra brin-
darle algunas sugerencias adicionales. [\

Carol R. Van Cleef, CAMS, socia, Firma de
Abogados Patton Boggs LLP, Washington,
D.C., EE.UU., CVanCleef@PattonBoggs.com
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eportar actividades sospechosas a

las autoridades gubernamentales

competentes es una de las maneras
mas importantes en que las instituciones
financieras participan en la lucha contra
el lavado de dinero y el financiamiento del
terrorismo. Las leyes de la mayoria de los
paises han asignado ciertas funciones a las
instituciones financieras, convirtiéndolas en
fuentes vitales de informacién e inteligencias
sobre las actividades financieras sospechosas
de sus clientes. El reporte de operacion
sospechosa (ROS) (en este articulo se utiliza
el término ROS, aunque muchas otras juris-
dicciones lo denominan de otra manera)
representa la transferencia de esta valiosa
informacién a las autoridades de control
legal. Si se hace correctamente, se reflejara
bien en la instituciéon, demostrando cémo
los esfuerzos de diligencia debida sobre el
cliente le permitieron identificar la actividad
inusual y discernir que era realmente sospe-
choso y que correspondia ser reportado.

Si embargo, si el reporte no esta bien redac-
tado, puede resultar en una falla al transmitir
esta informacion vital. Esto puede reflejarse
deficientemente sobre la institucion, asi
también como ser la diferencia para que las
autoridades de control legal inicien o no una
investigacion sobre los sospechosos y ponga
fina a cualquier actividad ilegal subyacente.
Como indica el Manual de Examen LSB/ALD
del FFIEC, “un ROS detallado y complete

puede ser la dife-
rencia al determinar
si la conducta descrita y su
posible naturaleza criminal son
claramente conocidas por las autori-
dades de control legal. Asi, una falla o defi-
ciencia en la descripcion correcta de los
factores que hacen que una transaccién o
actividad sea sospechosa afecta el objetivo
del ROS”.

En los Estados Unidos, varios prominentes
procedimientos de control legal han criticado
a las instituciones financieras por presentar
ROSs poco efectivos, tanto en términos de
reporte inadecuado como asi también por
no presentar ROSs en tiempo oportuno. Si
bien no todas las jurisdicciones establecen
un plazo dentro del cual debe presentarse
el reporte de operacion sospechosa, cuando
mas rapido sea transmitida la informacién a
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Reporte de Actividad Sospechosa:
 a seguridad de la calidad es fundamental
nara maximizar el valor del reporte

las autori-
dades compe-
tentes, mas pronto se pueden tomar las
medidas adecuadas para detener las activi-
dades ilegales. Las instituciones financieras
deberian tener medios para realizar una
revision de la oportunidad y calidad de los
ROSs para demostrar su compromiso con
este aspecto critico de sus programas ALD,
asi también como de sus esfuerzos generales
para combatir el crimen.

;Qué se entiende por calidad del reporte?

El término calidad ha sido objeto de nume-
rosos documentos de guia publicados por
varias agencias regulatorias. Los temas
comunes para definir el término calidad
incluyen la suficiencia, precision y oportu-



nidad del reporte. Por lo tanto, ;qué separa
realmente a un ROS simplemente preciso de
un ROS de calidad? La precision de la infor-
macion en el reporte deberia ser considerada
como un estdndar minimo. Toda la infor-
macién que presenta no deberia contener
ningln error y ser lo mas completa posible.
Es esencial para quien lo redacta asegurar
la precision y suficiencia de los espacios
del reporte antes de realizacion la presenta-
cién formal. La informacién inexacta podria
demorar un caso criminal de control legal
por la inhabilidad para identificar al sospe-
choso o potencial objetivo correctamente.
Ademas, la presentacion de un ROS con
informacién incorrecta, como un identifi-
cador personal incorrecto, podria hacer que
la institucion financiera presentar un reporte
modificatorio para corregirlo, 1o que hace que
los recursos no puedan dedicarse al flujo de
trabajo corriente para corregir un elemento
que deberia haber sido evitado inicialmente.

La presentacion de un
ROS y la determinacidn de
la actividad sospechosa
generalmente son
responsabilidad de un
grupo de investigaciones

Ademas de la exactitud de la informacion,
un reporte de calidad deberia detallar toda
la informacién disponible desde la perspec-
tiva de la institucion financiera y realizar una
descripciéon de manera tal que sea légica y
detallada. La institucién financiera conoce
una cantidad importante de informacion
sobre el cliente que puede no ser evidente
inmediatamente para que el funcionario de
control legal pueda investigar al cliente. La
persona que prepara el reporte deberia ser
muy cuidadosa en la redaccién de la descrip-
cién y describir correctamente a las personas
y eventos asociados con la actividad. Otra
guia fundamental en la redacciéon de una
descripcion estandar deberia ser saber:
quién esta realizando la actividad y quién
esta involucrado en la actividad; cuales son

las transacciones involucradas (incluidos los
tipos de transacciones y los montos de las
transacciones); donde se realizan las tran-
sacciones; cudndo se realizaron las transac-
ciones y tal vez lo mas importante, por qué
considera que la actividad es sospechosa. La
descripcion también deberia describir cdmo
ocurri6 la actividad sospechosa, mostrando
claramente como las transacciones o patrones
sospechosos fueron cometidos. El redactor
deberia incluir en la descripcion todos los
hechos conocidos durante el andlisis de la
actividad, ain cuando los hechos parezcan ser
triviales en su naturaleza.

Desarrollando un proceso de control
del calidad

La calidad y la exactitud son la responsabi-
lidad de cualquier que revise un borrador
de un ROS antes de realizar la presentacion
formal del reporte. La presentacion de un ROS
y la determinacién de la actividad sospechosa
generalmente son responsabilidad de un grupo
de investigaciones. El redactor del reporte
tiene una responsabilidad fundamental para
asegurar que la informacién reportada sea
exacta y no contenga errores. El redactor
también es la persona dentro de la institu-
cién que conoce la totalidad de la actividad
sospechosa, incluidas las partes relaciones. La
instituciéon deberia implementar un proceso
mediante el cual el lider del equipo o el gerente
senior revise los ROSs antes de realizar la
presentacion. Quien lo revise, que a su vez no
esta tan familiarizado con la actividad sospe-
chosa como el redactor, puede realizar una
investigaciéon independiente del ROS para
determinar si es correcta y si explica clara-
mente la actividad sospechosa que esta siendo
reportada. Aquél que lo revisa, como miembro
del grupo de investigaciones, también tiene
un interés personal en la precision y calidad
de la informacién presentada en el borrador
del ROS, ya que esto impacta directamente
en la productividad de la unidad. Este es el
momento oportuno para realizar cualquier
cambio o corregir la informacién contenida en
el borrador. El tomar este paso extra ayudara
a prevenir errores en la presentacion y a evitar
un trabajo adicional por parte de la institucion.

Las instituciones financieras pueden llevar
la evaluacion del ROS a otro nivel mediante
la creacion de un equipo independiente de
analistas de Control de Calidad que revise
los ROSs después de la presentacion. Si bien
puede ser costumbre hacer que las revisiones
antes de la presentacion sean hechas por
los lideres de los equipos o por los gerentes
senior dentro de un grupo de investigaciones
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o de inteligencia financiera centralizado, un
Segundo grupo de revisién fuera del grupo
de presentacion de ROS centralizado es un
grupo independiente que puede brindar un
gran caudal de informacion a la gerencia
superior. El foco de atencién de este grupo
secundario es revisar los ROSs presentados y
validar la informacion reportada respecto de
la informacién contenida en los sistemas de
clientes y cuentas de la institucién.

El grupo independiente de Control de Calidad
del ROS puede aplicar sus propios procedi-
mientos y metodologia de calificaciéon para
evaluar correctamente las presentaciones de
ROS realizadas por el grupo o incluso por un
individuo. El grupo de Control de Calidad de
ROS es un nivel adicional para determinar
la precision, suficiencia y oportunidad del
ROS. Dado que la decisiéon de presentar un
ROS es a menudo una determinacién subje-
tiva, el grupo de Control de Calidad de ROS
generalmente no estd concentrado en la
determinacion de si se requeria la decision de
presentar un ROS o no. Sin embargo, deberia
considerar analizar las decisiones por parte
del grupo de investigaciones en aquellos
casos en que determine que no se requiere un
ROS para establecer que la unidad de investi-
gaciones esté documentando correctamente
estas decisiones.

Tanto el grupo de Control de Calidad de ROS
como quienes revisan las investigaciones
también pueden dar informacién sobre
algunas tendencias internas en la presenta-
cion e identificar patrones en la presentacion
de los ROSs que pueden ser de importancia
para la gerencia superior. Los equipos de
revisiéon también facilitan la identificacién
de errores especificos por parte de deter-
minados redactores, permitiendo que la
institucién adapte una actualizacién de la
capacitacion para corregir el tema y prevenir
errores futuros. El seguimiento de la calidad
del ROS por parte de los redactores también
puede ser utilizado como barémetro del
desempeiio de un individuo o de un equipo
durante las revisiones de personal progra-
madas regularmente. La funcién también
puede ayudar a resolver temas antes de una
auditoria formal o a un examen regulatorio.

Impactos de los ROSs de mala calidad

Existen varias consecuencias importantes
derivadas de los ROSs de mala calidad. Si
bien la implementacién de un proceso de
Control de Calidad de ROS conlleva una
gran cantidad de recursos cada vez mayor
en términos de tiempo de dedicacion del
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personal, las consecuencias adversas sup-
eran los costos que puedan implicar. Los
ROSs de mala calidad pueden resultar en
revisiones o correccién de las presentaciones
ya efectuadas, lo cual, si ocurre frecuente-
mente, puede terminar en un examen menos
satisfactorio por parte de los reguladores, que
probablemente veran un proceso con muchas
deficiencias. Si bien algunos sistemas pueden
tener controles automaticos que evalian si
la informacién esta incluida o no dentro de
los campos de reporte requeridos, éstos a
menudo no pueden evaluar la calidad o preci-
sién de la informacion, dos aspectos que
pueden llevar a presentaciones modificadas.
Como con cualquier examen menos que
satisfactoria, la institucion deberan gastar
una importante cantidad de recursos para
corregir la deficiencia — a menudo imple-
mentando la funcién de control de calidad de
ROS que deberia haberse aplicado. Ademas,
los errores constantes en la presentacion de
los ROSs pueden resultar en sanciones mone-
tarias por parte de los reguladores, lo que a
su vez puede generar un dano reputacional si
los acuerdos se hacen publicos.

Sin embargo, fuera del impacto directo sobre
la institucion, un ROS de baja calidad puede
llevar a una demora en la investigacion de
actividades que pudieren ser potencialmente
criminales. Por ejemplo, si una institucién no
entrega informacion precisa, podria impedir
que las autoridades de control legal investi-
guen al sospechoso correcto. Si una institu-
cién no envia la informacién correcta de la
cuenta, podria resultar en que los funciona-
rios de control legal emitan una orden judi-
cial pidiendo informacién incorrecto, lo que
a su vez resultaria en una situaciéon emba-
razosa si la institucién devolviera la orden
judicial con informacién de que no existe tal
cuenta en sus libros o de que la informacion
no esta relacionada con la actividad inusual
subyacente. Los funcionarios de control
legal a menudo revisaran los ROSs emitidos
para determinar si hay bases suficientes
para realizar una investigacion de cualquier
posible actividad criminal. Si el ROS de una
institucién no incluye una explicacién sufi-
ciente de porqué la actividad es sospechosa,
el area de control legal ni siquiera puede
iniciar la investigacion. Este ultimo esce-
nario debe ser uno de los resultados mas
frustrantes de la presentacion de ROSs —
que todo el esfuerzo de la investigacién apli-
cado por la institucion lleve a nada mas que
nada til en el sistema, mientras que la acti-
vidad criminal continia su marcha. Ademas
los ROSs de mala calidad también pueden

desviar los recursos limitados del sector de
control legal haciendo que haga un segui-
miento con las instituciones para obtener
informacién que deberia haber sido incluida
en el reporte original.

Un ROS mal preparado podria producir un
impacto en la capacidad de las autoridades
de control legal de identificar y rastrear un
patrén de actividad de un posible lavador de
dinero o un financista del terrorismo. Esto
a su vez tiene un impacto sobre el bienestar
financiero, asi también como sobre la segu-
ridad de la comunidad en la cual presta servi-
cios la institucién y donde viven sus clientes
y empleados.

Respuestas del control legal

Las agencias de control legal y gubernamen-
tales regulatorias han senalado que la calidad
de la informacién de los ROS ha llevado a
la investigacion y condena de criminales y
cémplices. Para reforzar el punto de que el
ROS representa la relacion mas importante
entre el programa ALD de una institucién y
el control legal, un ROS de calidad muestra
claramente a las autoridades de control legal
lo que la institucién ha observado, porqué es
inusual y les da informaciéon que necesitan
para hacer un seguimiento e investigar més la
actividad inusual.

Los funcionarios de control legal general-
mente no estan tan bien entrenados en el
andlisis de las transacciones financieras
como los investigadores ALD de las institu-
ciones; especialmente en lo que respecta a
como navegar los sistemas de la institucion
para seguir el rastro del dinero. Asi, es a
través del ROS que la institucion puede arti-
cular el flujo de fondos, que es exactamente
lo que las autoridades de control legal nece-
sitan para rastrear la actividad criminal que
pueden detectar — y que generalmente es
su responsabilidad determinar — los fondos
que pueden decomisarles a los criminales.

A lo largo de los afos, los investigadores
de su institucién han recibido numerosos
elogios de las autoridades de control legal
citando cémo la informacién que les habian
brindado les habia permitido a los funcio-
narios de control legal seguir complicados
y sofisticados laberintos de transacciones
disefiadas para ocultar el rastro de los fondos
y llevar a los delincuentes ante la justicia y
decomisar los fondos que podian ser utili-
zados para compensar a las victimas de
los delitos. De hecho, la cantidad de estos
elogios ha aumentado como resultado de la
implementacién del proceso de Control de
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Las agencias de control legal y
gubernamentales regulatorias
han sefialado que la calidad de la
informacion de los ROS ha llevado
a la investigacion y condena de
criminales y cémplices

Calidad de ROS. Estos halagos han sido un
enorme estimulo para la moral de nuestros
investigadores, llevando a una mayor produc-
tividad, asi también como al fortalecimiento
de una relacion de trabajo mas fuerte entre
los investigadores de la instituciéon y los
funcionarios de control legal.

Conclusion

El ROS es una de las maneras mas impor-
tantes en las que el programa ALD de una
instituciéon combate realmente los delitos
que subyacen al lavado de dinero y el finan-
ciamiento del terrorismo. Asi, es una de las
contribuciones mdas importantes que las
instituciones financieras pueden hacer a las
comunidades a las que prestan servicios. Si
bien cualquier clase de datos pueden ayudar,
la mala calidad de los ROS generalmente no
guiara a los investigadores y puede socavar
recursos que podrian ser utilizados para
perseguir la actividad criminal. Los ROSs de
calidad son aquellos que llevaran a mejoras
importantes en la forma en que las auto-
ridades de control legal pueden utilizar la
informacién que las instituciones les brindan
sobre las actividades sospechosas. Un
proceso disefiado para asegurar la calidad
en todos los ROS ayuda a maximizar el valor
y la utilidad de los ROSs de la institucion,
demuestra su compromiso para combatir
el lavado de dinero y el financiamiento del
terrorismo, minimiza la repeticion innece-
saria del trabajo y crea una asociaciéon fuerte
con las autoridades de control legal. [\

Melissa Morelli, CAMS, vicepresidenta, Bank
of America, Charlotte, Carolina del Norte
EE.UU.,Melissa.l. morelli@bankofamerica.
com

Kevin M. Anderson, CAMS, director, Bank
of America, Falls Church, VA, EE.UU.,
Kevin.m.anderson@bankofamerica.com
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Los Inspectores del
FFIEC golpean su puerta

amas y caballeros, permitanme
presentarles al Registro Federal
(Federal Register). ;Ya conocen sus
increibles poderes? Si es asi, entonces este
articulo podria no ser para ustedes. Si, sin
embargo, leyeron la misma regulacién una y
otra vez pero todavia estan tratando de saber
qué significa, o necesitan entender verdade-
ramente la intencion detras de una regla en
particular, entonces el Registro es su lugar.

Primero déjeme darle alguna informacién
sobre los antecedentes. Un proyecto de ley,
como la Ley de Secreto Bancario (LSB),
después del proceso de los poderes legisla-
tivo y ejecutivo, se convierte en ley o acto.
Una ley/acto puede ejecutarse en si misma,
entendiéndose que no se necesitan regu-
laciones antes de su publicacién, o, por el
contrario, una ley/acto puede requerir la
publicacion de regulaciones.

Las regulaciones explican cémo debe ser
aplicada o interpretada la ley. Antes de
publicar las regulaciones, sin embargo, la
agencia responsable o el departamento
responsable emitirdn propuestas de reglas.
Estas propuestas reciben comentarios de los
miembros de la industria sobre la que produ-
cira impacto la Ley. La agencia analizara los
comentarios, discutird las razones para la
incorporacion o rechazo de dichos comen-
tarios y eventualmente publicara las regula-
ciones finales. Este proceso de dar y recibir
entre la industria y la agencia regulatoria es
reproducido en el Registro Federal y es este
“dar y recibir” lo que puede ser valioso.

A continuacion se indica un ejemplo de una
ventaja del Registro Federal.

La Seccion 5318 (i) de la LSB requiere la dili-
gencia debida par alas Cuentas Bancarias
Corresponsales y de Banca Privada de los
Estados Unidos Relacionadas con Personas
Extranjeras Yendo un poco mas alla, la
seccién 5318(i)(3) establece que ... como

minimo, ... la institucion financiera tome
medidas razonables (A) para determinar la
identidad de los duenos nominales y benefi-
ciarios de, y la fuente de los fondos deposi-
tados en, dicha cuenta.

La LSB requiere que se tomen medidas
razonables para determinar la fuente de los
fondos depositados en una cuenta Bancaria
Privada en la que haya Personas Extran-
jeras. La tarea puede parecer dantes y tal
vez imposible cuando se analizan aspectos
como el volumen de transacciones en una
cuenta y los obstaculos que se presentan
para verificar casi cualquier informacion.
Simplemente reformulando la LSB, las Regu-
laciones, especificamente 31 CFR 103.178
(b)(2), no se llega a comprender totalmente.
El Registro Federal, sin embargo, ofrece un
lenguaje ttil que ayuda a determinar cémo
convertir la redacciéon de la LSB en una
realidad comprensible.

«

. mo esperamos que las instituciones
financieras cubiertas, en el curso ordinario,
verifiquen la fuente de cada depésito reali-
zado en cada cuenta de banca privada. Sin
embargo, deberian monitorear los depdsitos
Yy transacciones en la medida que fuere
necesario para asegurar que la actividad
sea consistente con la informacion que la
institucion ha recibido sobre la fuente de los
Jfondos del cliente y con el objetivo indicado
Y el uso esperado de la cuenta, en la medida
que sea necesario para protegerse contra el
lavado de dinero, y para reportar cualquier
actividad sospechosa”. Registro Federal,
Vol.71, No.2/Miércoles 4 de Enero de 2006/
Reglas y Regulaciones, Pagina 509.

Solo después de leer las secciones relevantes
del Registro Federal es que se puede empezar
a conceptualizar cémo cumplir con la LSB.
En esta situacion, las instituciones finan-
cieras no estan obligadas a verificar la fuente
de cada depdsito — es simple y esta claro.
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A continuacién se indica un “dar y recibir”
util.

La Seccién 3518 (i) (3) (A) de la LSB requiere
que las instituciones financieras (A) deter-
minen la identidad de los duefios nominales
y beneficiarios. En las Regulaciones se
entiende que un duefo beneficiario de una
cuenta es un individuo que tiene un nivel de
control sobre, o el derecho sobre, los fondos
o bienes en la cuenta que, como resultado
prdctico, le permite al individuo, directa
o indirectamente, controlar, administrar
o dirigir la cuenta. La capacidad para
fondear la cuenta o el derecho a los fondos
de la cuenta solamente, sin embargo, sin
alguna autoridad correspondiente para
controlar, administrar o dirigir la cuenta
(como en el caso de un beneficiario menor
de edad), no hace que el individuo sea un
duerio beneficiario. 31 CFR §103.175 (b).

La regla propuesta originalmente era dife-
rente. Utilizaba el término Interés de Duefio
Beneficiario (Beneficial Owner Interest)
lo que implicaba que casi cualquiera que
tuviera acceso a la cuenta cayera dentro de



la obligacién de “identificacién”. También
existe un monto minimo en ddlares del
interés, pero eso no es importante para
este analisis. Los problemas con la regla
propuesta originalmente fueron presentados
a través de varios comentarios.

“...las Asociaciones creen que la definicion
de “interés de duefio beneficiario” es dema-
siado amplia. Un enfoque posible podria
ser que la regla final no tratara de definir el
“interés de duefio beneficiario” con termino-
logia general, sino permitir que las institu-
ciones financieras cubiertas determinen qué
personas, en determinadas circunstancias,
deberian ser consideradas como que cumplen
el requisito de la propiedad beneficiaria. El
requisito de la propiedad beneficiaria podria
ser determinado por referencia por el nivel
de propiedad que, como asunto practico,
equivale al control sobre o el derecho a la
cuenta ...” Carta Conjunta de: Asociacion
de Finanzas y Comercio de Valores de la
Asociacion de Banqueros Estadounidenses y

la Mesa Redonda sobre Servicios Financieros
al Comercio de la Asociacion de la Industria
de Futuros — Ivo. de Julio de 2001.

Los argumentos fueron persuasivos y la
definicion fue limitada. El Registro continia
explicando, “La Regla también deberian
darles a las instituciones financieras
cubiertas un estdndar factible para evaluar
la propiedad beneficiaria de las cuentas
bancarias privada, permitiéndoles ast a las
instituctones financieras cubiertas concen-
trar sus esfuerzos de diligencia debida
en un enfoque basado en el resigo de esas
cuentas e individuos que presentan un
mayor riesgo de lavado de dinero”. Registro
Federal /Vol.71, No. 2/Miércoles 4 de Enero
de 2006, Reglas y Regulaciones. P 505.

Al final, lo que hay que recordar es concentrar
sus esfuerzos de diligencia debida segin el
riesgo que esas cuentas e individuos presentan
de un mayor riesgo de lavado de dinero.
iMuchas gracias Registro Federal!
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Para ser claros, el Registro Federal no es el
Unico lugar para tener una guia. El manual
del FFIEC también ofrece una impresio-
nante cantidad de informacién. Recuerde,
sin embargo, que los escritores del Manual
del FFIEC revisan y son convencidos por los
contenidos del Registro. La discusién sobre
la “fuente de los fondos” mencionada ante-
riormente es un buen ejemplo. La guia del
FFIEC es muy similar a lo que esta escrito en
el Registro. Vea la pagina 132 del Manual del
FFIEC 2010.

Asi, cuando lo tUnico que importa es tener un
claro entendimiento de la LSB, vaya a http:/
www.regulations.gov o http:/www.fincen.
gov. Ambos son sitios que se pueden navegar
facilmente y que brindan acceso a la LSB y
las Regulaciones. [\

Michael Kneis, CAMS, HIFCA, El Dorado
Task Force/ HIDTA, Nueva York, NY,
EE.UU., mkneis@nynjhidta.org
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e sido bendecido a lo largo de mis 38 afos de carrera profesional al estag‘asociado con verdaderos excelentes profesionales. Pasé 31
anos en la funcién gubernamental, 28 con la Oficina Federal de Investigaeiones (FBI, por sus siglas en inglés)La integridad y dedicacion
que encontré entre mis colegas de control legal fue digna de mencigfi: Yo estaba extremadamente orgulloso de mis amistades y asocia-
ciones. Durante los ultimos siete afiés como consultor trabajando con espegfalistas en cumplimiento y fraude, he tenido el privilegio de observar
los mismos niveles de integridad y*dedicacién. También estoy orgulloso g€ las amistades y asociaciones que he desarrollado en el sector privado.
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La principal diferencia entre mis colegas
de control legal y del sector privado es la
perspectiva. No mucha gente reconoce este
importante hecho. Tanto mis contempora-
neos de control legal como del sector privado
entienden la importancia de trabajar juntos
unos con otros. Desafortunadamente, las
asociaciones exitosas han sido aisladas y no
sistematicas y sustentables. Una razén para
ello es la diferencia de perspectivas.

Muchos de los individuos con los que tuve
el honor de trabajar en conjunto en el sector
de control legal y el sector privado son
pensadores innovadores. Sin embargo, en la
mayoria de los casos, no han podido realizar
la innovacién institucional. El control legal y
las instituciones del sector privado tienden
a operar en sus zonas seguras, y frecuente-
mente, la innovacién queda fuera de la zona
de seguridad institucional. Como resultado
de ello, hay muy poco incentivo para elaborar
técnicas innovadores para luchar contra el
fraude y el lavado de dinero.

Esto me trae al punto central de este articulo:
perspectivas, asociaciones e innovacion.

Introduccion

Cuando se trata de fraude y de lavado de
dinero, los malos no se ven enmarcados por
los limites. Esto les brinda la oportunidad de
ser proactivos e imaginativos en respaldo
de sus actividades ilicitas. De hecho, cuanto
mas proactivos e innovadores son los
malos, mayores incentivos obtienen. Por el
contrario, las autoridades de control legal
y el sector de servicios financieros estan
con frecuencia limitados por la burocracia
y la renuencia a implementar cambios. Las
regulaciones, las consideraciones sobre la
privacidad, las politicas, procedimientos,
restricciones presupuestarias y una gran
cantidad de otros factores a menudo son
impedimentos para medidas proactivas y
nuevas ideas y pensamientos. Las regula-
ciones son tales que el monitoreo reactivo de
las transacciones y la deteccion del fraude en
el sector de servicios financieros es la norma
aceptada. Existe poco incentivo para la inno-
vacion. En consecuencia, los malos tienen
una ventaja importante.

Como hemos visto en los tultimos afios, los
fraudes corporativos, los fraudes con inver-
siones y los fraudes hipotecarios han devas-
tado a nuestra economia. Hay que agregar a
eso el flujo constante de fraude con cheques,
fraude con préstamos y fraude con tarjetas de
crédito, sin mencionar el fraude con el seguro
de salud y otros delitos, y nuestros problemas
econdmicos estan significativamente agra-
vados. La tnica constante en los diversos

esquemas de fraude que hemos experimen-
tado es la necesidad constante de lavar
estos fondos derivados de actividades crimi-
nales. Los puntos en comun entre el fraude
y el lavado de dinero deberian ser el punto
central para la prevencion y la disuasion.

Hallegado el momento de quitarles la ventaja
a los malos de una manera sustentable y
significativa. Para lograr esto, las autori-
dades de control legal y el sector de servicios
financieros primero deben entender verdade-
ramente el significado de tres palabras: pers-
pectivas, asociaciones e innovacion.

Perspectivas

En muchas de las presentaciones de capaci-
tacion que he dado desde que me retiré del
FBI, he comentado que cuando me retiré y
me converti en consultor, creia que sabia
todo lo que necesitaba saber sobre el anti-
lavado de dinero (ALD) bancario, el cumpli-
miento sobre fraude y las investigaciones.
Lo que me di cuenta en un instante fue lo
poco que conocia realmente sobre el cumpli-
miento ALD y la funcién de investigacion.
No se trataba de no saber, se trataba de no
entender el cumplimiento y la perspectiva
de fraude desde la institucion financiera. Esa
fue una experiencia humillante y educativa.
Durante los ultimos siete afios, he trabajado
mucho para entender y apreciar la perspec-
tiva de la institucién financiera. Para bene-
ficio de mis amigos de control legal, si yo
hubiera sabido entonces (cuando estaba en
la actividad de control legal) lo que sé ahora,
hubiera sido peligroso. Aliento a mis colegas
de control legal a que aprendan de mi expe-
riencia y a que miren mas alla de sus perspec-
tivas cuando traten con el sector privado.

La realidad es que muchos de los oficiales
de control legal no entienden la perspectiva
de un especialista en cumplimiento o fraude
bancario. De la misma manera, muchos espe-
cialistas en cumplimiento o fraude bancario
no entienden la perspectiva del oficial de
control legal. El primer paso para llegar a un
trabajo en conjunto sustentable y positive
es que ambos lados entiendan y respeten las
diferencias que existan en las perspectivas.

La principal diferencia en las perspectivas es
que el control legal es dirigido por investiga-
dores criminales. Ellos deben concentrarse
en obtener evidencias para sustentar los
enjuiciamientos criminales. Los investiga-
dores de bancos se concentran en la identi-
ficacién y reporte de actividades sospechosa.
Estos dos enfoques parecerian incompati-
bles; sin embargo entre los funcionarios de
control legal y los bancos estan los regula-
dores. Sin querer culpar a nadie, el sistema
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regulatorio es tal que los bancos tienen que
satisfacer a los reguladores antes de tener
que respaldar la actividad de control legal.
Aqui es donde existe la mayor presion para
entender la perspectiva. El control legal se
concentra en su caso criminal. Generalmente
no entienden el dilema de los bancos de tener
que satisfacer a los reguladores cunado hay
malhechores que tienen que ir a la carcel.
Mientras tanto, los bancos no necesaria-
mente estan preocupados por si los malos
tienen que ir a prision. Ellos estan preocu-
pados por sacar a los malos fuera de sus
bancos y por como responderan los regula-
dores. Para agravar el problema esta el hecho
de que aunque las regulaciones y leyes estan
escritas claramente, su implementacion e
interpretacion no es clara y es subjetiva.

El control legal y las instituciones financieras
deben solucionar el conflicto en sus respec-
tivas perspectivas y entender que cada uno
tiene informacién que seria muy beneficiosa
para el otro. El control legal tiene informa-
cién de investigaciones e inteligencia sobre
los esquemas y tendencias. Con frecuencia
escucho quejas y frustracion expresadas por
los especialistas en cumplimiento bancario
e investigaciones de que los funcionarios de
control legal no comparten esa informacién.
Por el contrario, los bancos tienen un archive
increible de informacion e inteligencia finan-
ciera que ayudaria muchisimo en las investi-
gaciones criminales si el control legal supiera
de su existencia o dénde obtenerla.

El control legal y las instituciones financieras
deben ponerse de acuerdo sobre las perspec-
tivas. Una vez logrado eso, se estableceran
bases para trabajos en conjunto mucho mas
productivo. Esas asociaciones estaran mejor
posicionadas por ser sustentables y coherentes.

Asociaciones

Ha habido una gran cantidad de asocia-
ciones publicas y privadas que han tenido
éxito. La mayoria de éstas han sido a nivel
local o no han sido especializadas. Tenemos
que desarrollar asociaciones mas soélidas
a nivel general y, mas especificamente, a
nivel nacional. El punto inicial deberia ser
con la comprension de que el control legal
y las instituciones financieras comparten
la responsabilidad mutual para proteger a
nuestro sistema financiero y a sus clientes
frente al fraude y el lavado de dinero.

Una forma de lograr esto es desarrollar
asociaciones especificas de acuerdo con
el tipo de delito. Al hacerlo, el control legal
deberia elaborar tipologias de casos especi-
ficos de acuerdo con el problema criminal y
de acuerdo a cémo las finanzas de la actividad
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criminal fluyen a través de las instituciones
financieras. Al compartir estas tipologias
de casos y la informacion del andlisis de las
tendencias con el sector privado, el control
legal le permitira al sector privado identificar
mas efectiva y eficientemente y reportar las
actividades sospechosas. Al hacerlo, ambas
partes se benefician. El control legal prepara
la evidencia para sostener los juicios crimi-
nales y/o, el decomiso y recupero de bienes.
Las instituciones financieras a su vez redu-
ciran el riesgo institucional.

Hay un muy buen ejemplo de la asociacion
publica-privada generada por un problema
criminal especifico y las tipologias. Fue
iniciada por JPMorgan Chase (JPMC) bajo
la direccién de William Langford. En 2009,
el area ALD Corporativa de JPMC cre6 un
equipo dedicado a identificar y evaluar los
riesgos inmediatos y estratégicos de JPMC.
Este destacado equipo desarrolld6 con
entusiasmo un enfoque basado en temas
mediante el cual identificaron problemas
delictivos especificos que les presentaban
riesgos significativos. En 2010, JPMC identi-
fico al trafico de personas como un problema
delictivo importante y un vehiculo para el
riesgo institucional. En general, el proyecto
elaboré una tipologia basada en los modelos
de vigilancia y el entrenamiento del inves-
tigador para permitirle identificar mejor el
posible trafico de personas. El equipo del
JPMC de dedicados profesionales de cumpli-
miento y de investigaciéon desarrollé meti-
culosamente tipologias que les permitieron
identificar transacciones asociadas con el
trafico de personas.

El siguiente paso fue desarrollar canales
activos para coordinar con las agencias de
control legal apropiadas, especialmente aque-
llas dedicadas especificamente al trafico de
personas. William y su equipo formaron una
excelente asociacion de trabajo con la oficina
de Control de Inmigracién y Aduanas (ICE,
por sus siglas en inglés), la cual tiene un dedi-
cado grupo de agentes asignado a la investi-
gacion del trafico de personas. A través del
intercambio mutuo de informacién, el JPMC
pudo identificar tipologias adicionales mien-
tras que la ICE pudo obtener evidencia para
fundamentar juicios criminales.

El trafico de personas es un problema delic-
tivo atroz. La valiosa asociaciéon formada
por el JPMC e ICE ha comenzado a crecer.
En Septiembre de 2010, durante la Confe-
rencia Anual de ACAMS, el vicepresidente
ejecutivo de ACAMS, John Byrne, organizé
una reuniéon informal, extraoficial, entre
representantes de control legal y miembros
de la Junta Asesora de ACAMS para analizar
cémo podria ACAMS facilitar la asociacion

entre el control legal y el sector de servicios
financieros. Entre algunos de los promisorios
resultados de esa reunién, se realizé poste-
riormente una reunién en Washington, D.C.,
entre Byrne, el presidente de la junta asesora
Rick Small, el miembro de la junta William
Langford y ejecutivos senior en ICE. Uno de
los temas fue el trafico de personas.

A causa del devastador impacto de este
problema delictivo sobre sus victimas,
ACAMS ha creado un Grupo de Trabajo sobre
Trafico de Personas, presidido por Langford.
Esta iniciativa brindara una plataforma para
el trabajo en conjunto de los sectores publico
y privado iniciado por JPMC con ICE para
que crezca y sea mas sostenible. En respaldo
de este esfuerzo, el 13 de Enero de 2011,
ACAMS organiz6 un webseminario de capa-
citaciéon sobre trafico de personas. Byrne
fue el moderador junto con la agente de ICE
Angie Salazar, quienes ofrecieron una apasio-
nante sesion de capacitacion. La educacion
y la capacitaciéon promueven la concientiza-
cion, lo que frecuentemente lleva a la accion.

Al aplicar el enfoque basado en los temas,
el JPMC no adopt6 un marco de monitoreo
de transacciones tradicional o reactivo.
Langford y su equipo adoptaron un enfoque
innovador y proactivo ante los desafiantes
problemas delictivos. Debe sefialarse que
el JPMC no esta solo en la elaboraciéon de
enfoques innovadores para identificar y
reportar actividades sospechosas. El JPMC
representa solo un ejemplo de como ciertas
instituciones financieras estan gravitando en
torno al uso de mecanismos mas proactivos.

Innovacion

El equipo de Langford realizé una amplia
investigacién para crear tipologias. Se
basaron en la extraccion y en el desarrollo de
un modelo especifico proactivo. Al ser proac-
tivo y estar focalizado, el JPMC identific
mas efectiva y eficientemente las actividades
sospechosas consistentes con el trafico de
personas. La metodologia desarrollada por
el JPMC deberia servir como modelo para
futuros modelos de monitoreo de transac-
ciones.

La industria debe ser menos predecible en
el monitoreo de transacciones y mas espe-
cifica y proactiva. Tiene que haber un equi-
librio entre el monitoreo de transacciones
tradicional reactivo y el monitoreo especi-
fico proactivo de determinada actividad. Un
enfoque equilibrado entre el monitoreo reac-
tivo y el proactivo haria que “los malos” se
mantuvieran alejados en sus esfuerzos por
explotar areas de vulnerabilidad de riesgo.
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La industria debe ser menos
predecible en el monitoreo
de transacciones y mas
especifica y proactiva

Un incentivo para esto es el desafio de
avanzar con este enfoque. El incentivo para
el JPMC fue hacer lo correcto. En términos
de incentivos tangibles para que las institu-
ciones financieras implementen tipologias
y metodologias similares es, no hay mucho
sobre el tema. Aqui es donde los regula-
dores podrian ser un factor. Si hubiere un
incentivo regulatorio para desarrollar tipo-
logias y técnicas proactivas de monitoreo
de un problema criminal especifico, habria
mas instituciones financieras inclinadas a
elaborar programas similares al del JPMC.
Esto incrementaria significativamente la
consecuente generacion de mas reportes de
actividad sospechosa.

JPMC ha aplicado el enfoque segin los temas
a otros problemas criminales importantes.
Esperemos, en la medida que tenga contacto
con otras agencias de control adecuadas
para trabajar en conjunto, que esas agen-
cias respondan tan bien como lo hizo la ICE
con relacion al trafico de personas. El desa-
rrollo de trabajos en conjunto significativos
y sustentables entre los sectores publico y
privado es la mejor manera de eliminar las
ventajas que pudieren aprovechar quienes
realizan actividades indebidas.

Conclusion

Dado que los malos no estan limitados por las
fronteras, cuando se trata de fraude y lavado
de dinero, corresponde que el control legal y
el sector de servicios financieras compartan
la responsabilidad de contener e interrumpir
la actividad criminal. Cuando méas proac-
tivos y coordinados estén el control legal
y la industria, mayor probabilidad habra
de detener a quienes realizan actividades
indebidas. La combinacion de perspectivas,
trabajos en conjunto e innovacién brindara
el marco necesario para frenar la marea del
fraude y el lavado de dinero. [:\

Dennis M. Lormel, presidente & CEO, DML
Associates, LLC, Lansdowne, VA, EE.UU.,
dlormel@dmlassociateslic.com
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Evaluaciones de riesgo ALD

— Conceptos y metodologias para comprender
cabalmente el riesgo de una Institucion financiera

—

1 Lavado de Dinero (LD) y el

Financiamiento del Terrorismo
=== (FT) son temas globales que atra-
viesan cada una y todas las fronteras con
un gran impacto sobre el sector de servi-
cios financieros. ;Conoce y comprende el
impacto sobre su institucién financiera?
;Puede explicar dénde yace su riesgo LD
y FT? Los esfuerzos internacionales para
mitigarlos han llevado a cabo esfuerzos
para interceptar y combatir tanto la acti-
vidad de LD como de FT. Las Recomen-
daciones del Grupo de Accién Financiera
(GAFI) se han trasladado a las Unidades
de Inteligencia Financiera de los paises,
como AUSTRAC, FINTRAC, FIC, JFIU,
y FinCEN, por nombrar a algunas. Estas
recomendaciones abarcan las expecta-
tivas de lo que un programa antilavado de
dinero (ALD)/contra el financiamiento del
terrorismo (CFT) deberia aplicar. Ademas,
la Nota Interpretativa del GAFI sobre el
Enfoque Basado en el Riesgo (IN-RBA,
por sus siglas en inglés) requiere que las
instituciones financieras realicen Evalua-
ciones de Riesgo ALD/CFT. Al evaluar el
riesgo de una institucién financiera, estas
recomendaciones deberian ser aplicadas
y el riesgo evaluado de manera acorde.
Dentro de los Estados Unidos, la guia
sobre las evaluaciones de riesgo son dadas
mediante el Manual de Examen LSB/ALD
del Consejo Federal de Examen de Institu-
ciones Financieras (FFIEC, por sus siglas
en inglés). Mas aun, las instituciones finan-
cieras deberian seguir las guias ofrecidas
por la UIF el regulador o el ministerio de
finanzas de sus paises.

La evaluacion del riesgo ALD y CTF deberia
ser la fuerza generadora del programa de
cumplimiento ALD/CFT de una institucion
financiera, a través del cual se identifiquen
las areas clave de posibles actividades de
lavado de dinero y financiamiento del terro-
rismo. La base de un buen programa de
cumplimiento ALD yace dentro de la evalua-
cion del riesgo ALD.

Al evaluar el riesgo, es importante recordar
algunas areas dentro de la industria de servi-
cios financieros que presentan un riesgo de
posible lavado de dinero y financiamiento del
terrorismo mayor que el de otras areas, en
razon de la naturaleza inherente de los tipos
de negocios y transacciones involucradas.
Estas areas de mayor riesgo merecen un nivel
de atencién mayor y debe aplicarse un mayor
escrutinio dentro del proceso de evaluacion
del riesgo. Las areas dentro de las institu-
ciones financieras que tienen un escaso o
ningln riesgo ALD o CTF deben recibir la
atencion adecuada conforme a ellas.

Fundamentos de la evaluacion del
riesgo ALD

Partiendo de la base de que no hay un tnico
proceso que se aplique a todas las institu-
ciones y que ningin enfoque o metodologia
es absoluto, el fundamento de una evaluacion
efectiva del riesgo ALD deberia incluir, como
minimo, los siguientes factores de riesgo:

¢ Tipos de clientes a los que se les prestan
servicios bancarios

¢ Productos y servicios ofrecidos

¢ Alcance geografico

Deberia analizarse la base de clientes de la
institucion financiera. Como los clientes de
alto riesgo conllevan un mayor riesgo de
posible lavado de dinero y financiamiento
del terrorismo, deberia aplicarse un mayor
escrutinio sobre las cuentas de los Nego-
cios de Servicios Monetarios (NSMs), las
Personas Expuestas Politicamente (PEPs),
las Embajadas y Consulados Extranjeros
(ECC) y las Compaiiias Privadas de Inversion
(PICs, por sus siglas en inglés), por nombrar
solo algunas. Estos tipos de clientes deberia
ser identificados, y su tipo de riesgo califi-
cado conforme a su identificacion. Ademas,
todos los clientes de alto riesgo identificados
como tales por la institucion financiera, debe-
rian ser analizados y también deberia catalo-
garse su riesgo.
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Esto lleva a realizar
un analisis cualitativo
y cuantitativo de la
revision de la informacion

La cantidad de productos y servicios de
alto riesgo ofrecidos por las instituciones
financieras se correlata directamente con el
riesgo ALD y CFT de la institucion. Junto
con los productos y servicios ofrecidos,
también deberia analizarse el procesa-
miento de las transacciones. La cantidad
de transferencias, por ejemplo, deberia ser
identificada, analizada y evaluada dentro
de la evaluacion del riesgo. Estas transac-
ciones incluyen las transferencias electré-
nicas locales e internacionales. Ademas,
las Transacciones ACH y las Transacciones
Internacionales ACH (IAT, por sus siglas
en inglés) deberian recibir el mismo escru-
tinio que las transferencias electronicas.
Mas adn, se recomienda analizar cuidado-
samente cualquier iniciativa de productos
nuevos o productos y servicios que recien-
temente se hayan convertido en “temas
candentes” dentro de la industria, como
la Captura Remota de Depésitos (Remote
Deposit Capture, o RDC, por sus siglas
en inglés), los Procesadores de Pagos de
Terceros (Third Party Payment Processors,
o TPPP, por sus siglas en inglés), los Embar-
ques de Grandes Volimenes de Dinero
en Efectivo (Bulk Shipment of Currency,
o BSC, por sus siglas en inglés) asi como
también las IAT mencionadas anterior-
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mente. Es igualmente importante analizar
los tipos de productos que se encuentran en
estado de desarrollo y los productos emer-
gentes, como los movimientos electrénicos
de fondos y los pagos méviles, ya que estas
clases de productos tienden a ser conductos
o canales para los posibles lavadores o
financistas del terrorismo debido a que los
controles y las mitigaciones todavia pueden
estar en fase de desarrollo.

La presencia de la institucién financiera,
su actividad en regiones conocidas por el
trafico de drogas y/o delitos financieros, asi
como también su exposicién en el exterior,
juegan un rol fundamental en la evaluacién
del riesgo ALD/CFT. También es importante e
imperativo analizar la exposicion de la insti-
tucién financiera a los paises de alto riesgo,
los paises en conflicto, y aquellos paises o
regiones en los cuales sus gobiernos hayan
aplicados sanciones o boicot.

El tamano y complejidad de una institucion
pueden ser un factor en la evaluacién del
riesgo ALD y CFT de la institucién financiera.
Las instituciones financieras mas grandes
y complejas, con presencia internacional,
pueden querer evaluar su riesgo a nivel de sus
unidades de negocios. Teniendo en cuenta
que los reguladores estan requiriendo una
evaluacion de riesgo ALD a nivel general de
la empresa, la aplicacion de la calificacion del
riesgo a nivel de la unidad de negocios seria
una opcién viable dentro de este enfoque.
Las instituciones financieras mas pequeias
y menos complejas pueden querer evaluar
su riesgo solamente a nivel corporativo. Sin
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perjuicio del enfoque aplicado, la evaluacion
final del riesgo debe abarcar una evaluacién
general a nivel de la empresa del riesgo ALD y
CTF. El elemento importante a recordar es que
no existe un unico enfoque que sea el correcto.

Se recomienda un enfoque basado en tres
elementos para la elaboracion de la evaluacion
del riesgo ALD de la institucién financiera:

Fase 1— QObtencion de informacion y
riesgo inherente

La primera fase para la elaboraciéon de la
evaluacion del riesgo ALD es la obtencién
de informacién. Antes de evaluar el riesgo de
la institucién debe obtenerse un inventario
completo de la base de datos de la institu-
cion financiera, los productos y servicios
ofrecidos y las localidades geograficas. Debe
establecerse un conocimiento cabal de la base
de clientes, las clases de transacciones que
utilizan y los volimenes de las transacciones.
También debe obtenerse y contarse con la
informacién sobre la presencia geografica
de la institucién financiera, la exposicién en
el extranjero y los bienes bajo su administra-
cién. Una vez trazado el mapa de la presencia
y dénde desarrolla actividades la institucion
financiera, creada la lista de productos y servi-
cios ofrecidos e identificados los clientes,
recién entonces se cuenta con el conocimiento
y las herramientas necesarias para evaluar
efectivamente el riesgo inherente ALD y CFT
de la institucion financiera.

La metodologia recomendada para conocer
y analizar el riesgo inherente de una institu-
cion financiera puede dividirse en dos partes.
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Primero, hacer una encuesta o entrevistar a
aquellas unidades de negocios dentro de la
institucién financiera que hayan sido identi-
ficadas por serles aplicables el riesgo ALD o
CTF. Hay que asegurarse de hacer participar
a los gerentes de las unidades de negocios
que corresponda, los oficiales de cumpli-
miento y los expertos en los temas especi-
ficos responsables de mitigar el riesgo ALD y
CTFy el conocimiento para responder efecti-
vamente y explicar el perfil de sus unidades
de negocios. Estos individuos deben poder
expresarse sobre la base de clientes, los
productos y servicios ofrecidos, asi también
como la presencia geografica y el alcance
internacional de sus unidades de negocios.

Segundo, solicitar informes sobre los datos
de los sistemas de administracién de datos
corporativos (management information
systems, o MIS por sus siglas en inglés) para
cuantificar los montos en doélares, los volu-
menes de las transacciones y la cantidad de
cuentas sobre cada factor de riesgo indivi-
dual. Estos informes pueden servir como
documentacion respaldatoria de lo que se ha
conocido mediante la entrevista o encuesta
de la unidad de negocios. Esto lleva a realizar
un analisis cualitativo y cuantitativo de la
revision de la informacion.

Al evaluar el riesgo y analizar las transac-
ciones, hay que asegurarse de entender
dénde se realizan las transacciones, quién
tiene la propiedad para controlar y mitigar
el riesgo. Esta transferencia o concepto de
riesgo compartido incluye, pero no esta limi-
tada a, las oficinas de apoyo de las unidades
de negocios y a las unidades de negocios
que sirven como canales de entrega de los
productos o las prestaciones de servicios. Es
importante asignar y distribuir el riesgo de
manera precisa y efectiva. En muchos casos,
una unidad de negocios puede ser titular de
larelacién con el cliente. Sin embargo, a tran-
saccion o el servicio pueden ser ofrecidos o
prestados dentro de otra unidad de negocios.

Las unidades de soporte de negocios a
menudo tienen contacto con el cliente y
en muchos casos realizan transacciones
comerciales a pedido de y para el beneficio
de un cliente. Las unidades de negocios que
son titulares de la relacién con el cliente no
siempre son responsables o conocen a los
productos o servicios que sus clientes estan
utilizando porque los mismos son brindados
mediante otros canales. Como resultado de
ello, el riesgo del producto o servicio debe
ser asignado adecuadamente al canal de
entrega correspondiente responsable de la
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transaccién o servicio. Esta metodologia
transfiere el riesgo de la unidad de negocio
titular de la relacién con el cliente a la unidad
de negocios que efectivamente procesa la
transaccion en nombre de o en beneficio
del cliente. En esos casos, la mitigacion del
riesgo pertenece a la unidad de negocios
responsable del proceso.

Fase 2— Mitigacion del riesgo y
evaluacion del control

Lasegunda fase delaelaboracion de la evalua-
cion del riesgo ALD de la instituciéon finan-
ciera es la explicacion de los controles de
mitigacion del riesgo para defenderla contra
las actividades ilegales. Estos controles
incluyen politicas y procedimientos, moni-
toreo de transacciones y cuentas, unidades
de investigacién y programas de capacita-
cion. Ahora es el momento de mencionar los
controles que la institucion financiera aplica
para mitigar su riesgo de lavado de dinero y
financiamiento del terrorismo. Los controles
ALD y CTF son un factor importante para
evaluar el riesgo de la instituciéon finan-
ciera. Aunque muchas areas de los servicios
bancarios y financieros pueden ser inheren-
temente riesgos cuando se habla de lavado
de dinero y financiamiento del terrorismo,
los controles para mitigar el riesgo, aplicados
adecuadamente pueden ayudar a neutra-
lizar ese riesgo, disminuyendo asi el nivel de
riesgo dentro de esa area de servicio.

Un programa ALD efectivo deberia incluir las
siguientes estrategias de respuesta al riesgo o
componentes de riesgo:

e Programa de Identificacion del Cliente
(PIC)

¢ Debida Diligencia sobre el Cliente (DDC)

¢ Debida Diligencia Reforzada (DDR)

e Politica ALD y Direccién del Programa

e Monitoreo e Investigacion de Transac-
ciones (UIF)

e Leyes y Boicots y Sanciones a Paises o
Regiones (OFAC)

¢ Reporte Regulatorio (ROS) (RAS)

¢ Conservacion de Registros y Registracion

Ademés de las responsabilidades de cumpli-
miento mencionadas anteriormente, el riesgo
del producto, servicio y cliente también debe
ser monitoreado y también debe calificarse
ese riesgo. Un enfoque y metodologia reco-
mendada es graficar estos factores de riesgo
y consolidarlos en componentes de riesgo o
estrategias de respuestas al riesgo (ver figura
1). Esto permite una evaluaciéon de estos
factores de riesgo a nivel del componente
y facilita el conocimiento del analisis del

riesgo. Como los procesos y procedimientos
generalmente son constantes para cada tipo
de cliente, producto o servicio, seria redun-
dante mostrar el PIC, la DDC y la DDR de
cada uno de los clientes a los cuales se les
prestan servicios bancarios. Es mejor conso-
lidar todos los tipos de clientes en un solo
grupo y calificar su riesgo de manera acorde.

Figura 1

Determinacion del Factor de Riesgo
con el Componente de Riesgo

.  Monitoreo AML /
e Conservacion
de registros
* Reporte
Regulatorio

La utilizacién de la metodologia de determi-
naciéon del factor de riesgo permite la posi-
bilidad de evaluar tanto el riesgo inherente
como el riesgo residual a nivel de compo-
nente. Lainclusion de las clases de productos,
servicios y clientes dentro del componente
adecuado permite una calificacién del riesgo
inherente de acuerdo con varios factores de
riesgo. Una vez que el riesgo inherente ha
sido identificado por cada componente, la
revision de las politicas, procedimientos y
con troles ayudara a asignar la calificacion
del riesgo residual de cada componente.
Dependiendo de la efectividad de estos
controles, se asignaran puntos de reduccién
del riesgo. Los controles pueden ser efectivos
marginalmente efectivos o no efectivos, lo
que muestra la cantidad de puntos de reduc-
cién del riesgo asignados, si hubiere. Como
resultado de ello, la calificacion del riesgo
inherente menos los puntos de reduccién del
riesgo asignado equivale a una calificacién
del riesgo residual final.

Fase 3— Diferencia en el analisis y
planes de accion

La tercera y ultima fase en la elaboracion
de la evaluacion del riesgo ALD de la insti-
tucion financiera es la identificacion de las
areas de exposicion y las posibles brechas
en las que el lavado de dinero o el financia-
miento del terrorismo puedan encontrar
los espacios a través de las cuales filtrarse.
Este analisis de esos espacios que pudieren
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existir es conocer las areas que necesitan un
mayor escrutinio y controles més estrictos.
Es importante recordar que la evaluacién del
riesgo ALD deberia generar el programa de
cumplimiento ALD. Es en la segunda fase de
su evaluacién de riesgo ALD que se comienza
a lograr que la evaluacién sea procesable.
Al hacer eso, se empiezan a modificar o
elaborar politicas, procedimientos, procesos
y controles sobre aquellas areas identificadas
por tener un potencial riesgo de lavado de
dinero y financiamiento del terrorismo. El
nivel de riesgo identificado dentro de estos
vacios determina el nivel de diligencia debida
requerida. Si el riesgo lo requiriera, deberia
aplicarse un plan de accién para mitigar el
riesgo y cubrir esa brecha.

Calificacion y puntaje del riesgo

Al establecer un criterio de calificacién del
riesgo o una metodologia de puntaje del
riesgo, el punto inicial de la matriz de califi-
cacion deberia comenzar con los puntajes de
calificacion del riesgo de menor a mayor. La
asignacion de nimeros para cada viable de
calificacion del riesgo ayuda a simplificar la
suma del puntaje total de la calificacion del
riesgo de la empresa. Al asignar los nimeros
y la importancia a las variables de califica-
cién del riesgo, a veces es mejor aplicar una
simple ecuacion

Ejemplo de Escala de Calificacion de Cinco
Puntos (figura 2)

¢ Puede ser Alfa (Menor a Mayor), (Minimo
a Extremo) o Numérica (1 -5)

e También se recomienda la codificacién
por color

¢ Es importante incluir No Aplicable (NA)
ya que esto demuestra que el riesgo no fue
pasado por alto y fue calificado

Figura 2
Bajp B 1
Bajo / Moderado B/M 2
Moderado M 3
Moderado / Alto M/A 4
Alt A 5
No Aplicable

Reuniendo todos los elementos

Si la evaluacion del riesgo se realizara a nivel
de la unidad de negocios, deberia asignarse
a cada unidad de negocios los componentes



aplicables y el riesgo evaluado correspon-
diente. Como alternativa, puede utilizarse
este mismo enfoque a nivel del segmento
del negocio o a nivel corporativo, segin
el tamano y complejidad de la institucion
financiera. Sin embargo, si una institucién
financiera requiriera una evaluacién a nivel
de la unidad de negocios o del segmento del
negocio, se recomienda crear un perfil a nivel
de la empresa de todas las unidades de nego-
cios evaluadas con una calificacion del riesgo
corporativo general. Un perfil consolidado
de todas las unidades de negocios evaluadas
permite dirigir a la compaiiia con una visién
de la de la empresa sobre donde existe el
riesgo. Ademads, esa vision apunta a las
unidades de negocios con muiltiples factores
de riesgo en relacioén con otras unidades de
negocios. Esto puede requerir una atencion
adicional para aquellas unidades de negocios.

El programa de cumplimiento ALD y
la evaluacién del riesgo ALD deberian
funcionar juntos. Esta es la oportunidad de
evaluar el riesgo ALD y CFT de la institu-
ci6én financiera y reforzar los controles en
los casos que sea necesario. La evaluacion
de estos riesgos se convierte en el funda-
mento para establecer un programa de
cumplimiento ALD exitoso. La evaluaciéon
del riesgo ALD de la institucion financiera
deberia servir como paraguas del programa
de cumplimiento ALD. Ademds, también
puede ser utilizado como un manual de refe-
rencia que identifique rapidamente la exposi-
cion al riesgo de la institucion financiera, asi
también como servir como una referencia
rapida sobre donde se ofrecen los productos
y servicios, qué unidades de negocios estan
prestando servicios bancarios a los clientes
de alto riesgo, y cémo son las presencias
geogréficas, entre otra informacién impor-
tante que compone el perfil corporativo.

Mediante la evaluaciéon del riesgo ALD, se
ofrece una explicacién de cualquier riesgo
ALD o CFT presentes y los controles apli-
cados para mitigar esos riesgos. Un comen-
tario bien elaborado y una explicacién que
la respalde para atender los riesgos y los
controles alrededor de esos riesgos ayuda
a los examinadores regulatorios a conocer
el negocio, la compaiia y su iniciativa del
programa de cumplimiento ALD. Ademaés,
este mismo enfoque ofrece un resumen
ejecutivo de alto nivel para la gerencia ejecu-
tiva interna, asi también como para el Oficial

Jefe LSB o el Director ALD. Mas atin, hay que
hacer referencia a los materiales utilizados
en la etapa de obtencién de informacién.
Documente lo que ha encontrado y adjunte
o mencione los materiales de referencia. Una
explicacion clara del riesgo, respaldado con
los documentos con las conclusiones, hace
que los lectores tengan un documento de
facil comprension.

La evaluacién del riesgo ALD deberia tener
una conclusién. La evaluacién también
deberia identificar el nivel de riesgo ALD y
CTF presentes dentro de la institucién finan-
ciera asi como también asignar un puntaje
final a la calificacion del riesgo. El puntaje
final de la calificacién del riesgo deberia

La evaluacion del riesgo
ALD ayudara a aplicar
el programa de
cumplimiento ALD

identificar a las calificaciones del riesgo inhe-
rentes y residuales de la institucion financiera
y las vulnerabilidades ante la posibilidad de
ser utilizada para lavar dinero proveniente
de actividades ilegales o de realizar finan-
ciamiento del terrorismo. Ademas, hay que
incluir una explicacién del criterio para la
calificacién. Hay que explicar si se han asig-
nado valores numéricos para identificar los
niveles de riesgo o si un factor ha sido tenido
mas en cuenta que otros.

Una vez que la evaluacién del riesgo ALD ha
sido completada, hay que llevarla a la prac-
tica y aplicarla. La Evaluacién del Riesgo
ALD deberia ser un documento suficiente.
Como minimo, la evaluacion del riesgo ALD
y CTF deberia realizarse cada 18 meses o
anualmente en el caso de las instituciones
financieras mas grandes. Los riesgos deben
ser reevaluados a medida que cambia el
negocio. Los cambios dentro de la institu-

ACAMS.ORG/ESPANOL

cion financiera deben ser acompaiados de
un cambio proporcional en la Evaluacion
del Riesgo ALD. Como resultado del ritmo
cambiante en la industria financiera, la
evaluacion del riesgo ALD tiene una expecta-
tiva de vida limitada. Deberia ser revisada de
acuerdo con las circunstancias y mantener
el ritmo de los cambios y complejidades del
riesgo ALD y CTF.

Conclusién y comunicaciones

Los resultados de la evaluacién del riesgo
ALD ayudaran en la evolucion del programa
de cumplimiento ALD. Brindaran informa-
cién para la planificacién y las prioridades
dentro de las areas, como:

e Mejoras en los procedimientos de las
unidades de negocios

¢ Planificacion de los controles y alcance y
cobertura del examen

¢ Oportunidades de capacitacién

¢ Monitoreo adicional o reforzado de las
transacciones

Dentro de la conclusion y las opiniones de la
empresa, un mapa de riesgo deberia servir
como brdjula, permitiéndole a la gerencia
ejecutiva ver en qué direccion deberia estar
mirando. El riesgo asignado en forma precisa
a aquellas unidades de negocios que tienen
clientes, canales de entrega correctamente
identificados y areas de soporte respon-
sables de productos, servicios, clientes o
procesos a los cuales brindan apoyo clara-
mente descriptas permiten un analisis del
riesgo efectivo y preciso. Ademas, es funda-
mental volver a explicar las conclusiones
en un resumen descriptivo ejecutivo de alto
nivel, concentrandose en aquellas areas que
necesitan mas atenciéon. Como resultado de
ello, la gerencia puede dirigir méas efectiva y
eficientemente el riesgo ALD y CFT presentes
dentro de la institucién financiera.

Por tltimo, es fundamental comunicar los
resultados de la evaluacion del riesgo ALD
a la gerencia y a las unidades de negocios
involucradas e identificadas con riesgo
ALD y CFT aplicables. Esta comunicacion
debe ser realizada con un enfoque desde las
instancias jerarquicas superiores hacia los
estratos inferiores. I\

Anthony J. Tricaso, CAMS, analista senior
LSB/ALD y OFAC, Key BankCleveland, Ohio
EE.UU., Anthony_j_tricaso@keybank.com
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as investigaciones de lavado de

dinero sin duda implicaran una revi-

sién en algin momento de las trans-
ferencias electronicas (denominadas a veces
“transferencias electrénicas de fondos”).
Las transferencias electrénicas han sido
un medio comun de lavado de dinero hacia
cuentas offshore en jurisdicciones conocidas
por ser paraisos de secretismo bancario.

Una transferencia electrénica es iniciada
itud de un cliente de dirigir la
transferencia de fondos a otro lugar, sea local

Desmistificando a la

o internacional. La solicitud, usualmente
realizada a través de un banco o una institu-
cion financiera similar, indica instrucciones
a través de un sistema de mensajes por telé-
fono, correo electrénico, fax u otro medio
electrénico de comunicacion. Antes de que
los fondos lleguen a su destino final, los
fondos pueden trasladarse a través de varias
instituciones financieras y jurisdicciones de
transito, utilizando cuentas bancarias corres-
ponsales, transferencias seriales, pagos de
cobertura, companfas pantalla y jurisdic-
ciones offshore. Esta caracteristica ha hecho

transferencia electronica
para los mvestlgadores

que las transferencias electrénicas, al menos
en el pasado, fueran atractivas para los lava-
dores de dinero, agregandole complejidad en
el ocultamiento, la segunda fase del ciclo de
lavado de dinero. En algunos casos, algunas
instituciones financieras inescrupulosas han
facilitado la transferencia de fondos obte-
nidos ilegalmente ayudando a los criminales
alavar los fondos a través de complejas tran-
sacciones, utilizando vehiculos corporativos
y estableciendo privilegios especiales en
cuentas de bienes privados.



Si bien ha habido esfuerzos en los tltimos
anos para codificar la informacién en el
mensaje de la transferencia electrénica que
pueda permitirle a los investigadores rastrear
mejor la fuente y destino de los fondos, es de
gran ayuda para el investigador conocer mas
cabalmente como operan las transferencias
cablegraficas y qué informacién esta dispo-
nible realmente.

Una transferencia electrénica tiene dos
componentes: (1) la instruccién, que incluye
informacién sobre tanto la institucién origi-
nadora como la beneficiaria, y (2) el movi-
miento real o transferencia de fondos. Las
instrucciones pueden ser enviadas de varias
maneras, generalmente a través de una insti-
tucién financiera, a través de redes electro-
nicas de comunicacién, correo electrénico,
fax, teléfono, telex u otros varios sistemas
interbancarios de pagos. El método maés
utilizado en la industria bancaria para comu-
nicar las instrucciones de transferencia es a
través del uso de un sistema especial de tele-
comunicaciones financieras conocido como
la Sociedad de Telecomunicaciones Finan-
cieras Interbancarias Mundiales (Society
for Worldwide Interbank Financial Tele-
communications, o SWIFT”, por sus siglas
en inglés). Debe sefalarse que SWIFT opera
solo como un servicio de mensajeria — no
tiene ni administra cuentas y no participa
en si mismo en la transferencia efectiva de
fondos. La transferencia efectiva se realiza
a través del uso de relaciones de correspon-
salia, lo que sera analizado a continuacién.

SWIFT puede ser utilizado para las trans-
ferencias domésticas y las internacionales;
sin embargo, algunas jurisdicciones tienen
disponibles sistemas de pagos interbanca-
rios alternativos. Por ejemplo, en los Estados
Unidos, existe al menos otros dos sistemas
de pagos bancarios a disposicion: la Casa de
Compensacion del Sistema de Pagos Interban-
carios (Clearing House Interbank Payments
System, o CHIPS, por sus siglas en inglés y el
Servicio de Fondos (Fedwire Funds Service,
o Fedwire). La principal diferencia entre estos
dos sistemas y el de SWIFT es que tanto el
CHIPS como el Fedwire pueden participar
mas en la transferencia efectiva de los fondos.
Ademas, el sistema de pago directo de banco-
a-banco y otros sistemas de pago interme-
diarios son utilizados por los bancos para
transferir los fondos entre las instituciones.

La transferencia efectiva de los fondos se
realiza a través de lo que se denomina “trans-
ferencia de libro”. Una transferencia de libro
es basicamente un proceso contable que fisi-

camente mueve los fondos de una cuenta a
otra. Si tanto el cliente originador como el
cliente beneficiario tienen una cuenta en
la misma institucion financiera, entonces
una transferencia de libros interna puede
realizarse entre las dos cuentas del cliente.
Cuando los fondos son transferidos entre dos
instituciones financieras no relacionadas,
la transferencia de libro se realiza través
de un banco corresponsal o intermediario
empleado para vincular la relacion.

En los Estados Unidos, muchos bancos
tienen cuentas corresponsales con el prop6-
sito de procesar y compensar transac-
ciones de transferencias electrénicas con
otras instituciones que son miembros de y
tienen acceso a CHIPS o Fedwire. Esto les
permite realizar transferencias electronicas
en nombre de sus clientes, atin cuando ellas
mismas no sean instituciones miembros. Las
relaciones de banca corresponsal se dan por
lo general entre bancos locales y bancos
extranjeros porque pueden facilitar los nego-
cios y brindar servicios a los calientes en
Jjurisdicciones extranjeras sin los gastos ni la
carga de que un banco tenga que establecer
una presencia en el extranjero. Estas rela-
ciones de banca corresponsal pueden luego
consumar la transferencia de fondos que ha
sido autorizada a través de SWIFT u otros
sistemas. Si los dos bancos no tienen una
relacion directa de banca corresponsal entre
ellos, entonces pueden darse relaciones con
otros bancos que si tengas esas relaciones de
banca corresponsal y pueden utilizar a esos
otros bancos como terceros para efectuar la
transferencia efectiva de los fondos.

Decodificando la instruccion de la
transferencia electronica

Muchas instituciones financieras han tratado
de incorporar dispositivos antilavado de
dinero en sus procedimientos de trans-
ferencias electronicas. Actualmente, en
muchas jurisdicciones, los bancos y otras
instituciones financieras estan obligados a
obtener cierta informaciéon sobre el cliente
y el monto, fuente y propésito de los fondos
transferidos, asi también como informacion
sobre el beneficiario. Esta informacién gene-
ralmente es requerida para ser conservada
y disponible en caso de surgir alguna inves-
tigacién. Ademas, el banco o la institucién
financiera conservaran su propia documen-
tacién, como los resimenes de aviso confir-
mando las transferencias electrénicas y los
memos de débitos y créditos enviados por los
bancos a sus clientes originadores o benefi-
ciarios. Estos documentos pueden ser ttiles
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para determinar los nimeros de cuentas y
la identidad de los clientes originadores y
beneficiarios. Cuando esos documentos no
estan disponibles, el proceso de identifica-
cién y rastreo de los fondos necesitara un
conocimiento de como leer e interpretar los
distintos sistemas de mensajes utilizados
para realizar las transferencias electrénicas.

Los sistemas de pago como el CHIPS y
Fedwire utilizan un formato de mensaje
distinto para las comunicaciones de transfe-
rencias electrénicas entre las instituciones
miembro. SWIFT ha implementado una plata-
forma de mensajeria estandarizada utilizada
por las instituciones financieras en todo el
mundo. Dentro de los mensajes de SWIFT,
existen protocolos generales de la industria
para los formatos de los mensajes, c6digos
especiales para diferencia entre la informa-
ciony la direccion, y encriptado para prevenir
las fallas de seguridad durante la transmision
de los datos. Para identificar los distintos
tipos de mensajes SWIFT, existen nimeros
asignados a cada uno de ellos. Por ejemplo,
si un mensaje es identificado como “MT 103”,
el prefijo “MT” indica “tipo de mensaje” y
el niimero de tres digitos que sigue denota
una clase especifica de mensaje SWIFT (en
este caso, “103” significa una tnica transfe-
rencia de cliente/crédito). Dentro del tipo de
mensaje, se utilizan campos especificos de
codigos para demarcar informacién impor-
tante. El campo 50 es un campo importante
sobre el cual hay que concentrarse porque
incluye informacién sobre el nombre y domi-
cilio del cliente que ordena la operacion.
Dado que es un campo abierto, a menudo
puede incluir informacion sobre la identifi-
cacion del cliente requerida por la ley o por
las politicas internas de una institucion. Esto
puede ser de utilidad para identificar a la
persona en particular que autoriza la transfe-
rencia, en el caso de una entidad corporativa
o como identificadores tutiles para distinguir
a un cliente de aquellos otros clientes que
tengan nombre similares.

Los codigos identificadores de bancos de
SWIFT (BICs, por sus siglas en inglés) son
otra fuente para los profesionales porque
contienen el nombre de la institucién finan-
ciera, la jurisdiccion, localidad y/o sucursal.
Los BICs generalmente tienen una exten-
sién de ocho caracteres y consisten en un
codigo bancario (lnico para la institucion
financiera), un codigo de pais (para identi-
ficar la jurisdicciéon donde se encuentra la
institucion financiera), y un cédigo de lugar
(que indica una distincién geografica dentro
de una jurisdiccion). A veces, se utilizan tres
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caracteres adicionales para un cddigo de
sucursal (para identificar la sucursal fisica de
una institucién financiera).

El cuadro a la derecha muestra un ejemplo
de cémo es un mensaje SWIFT y algunos
codigos comunes utilizados alli:

Investigacion adicional

en muchos casos, el investigador necesitara
acceder a los registros bancarios mas alla del
mensaje mismo de transferencia.

Los registros importantes pueden encontrarse
tanto en la institucion originadora como en la
institucién beneficiaria o receptora. Si algin
banco intermediario o corresponsal fuere
utilizado en la transferencia, también debe-
rian obtenerse sus registros. En el caso de
los documentos de la instituciéon originadora,
tenga presente analizar lo siguiente:

e Formulario de solicitud de transferencia
de fondos

¢ Copia de la transferencia electrénica

e Resumen de aviso o confirmacién de la
transferencia electrénica

e Memo de débito al cliente originador

¢ Resumen mensual de cuenta del cliente

e Registro intermo de las transferencias
salientes (registros de bancos correspon-
sales, registros de pagos y procesamientos)

¢ Registro en el libro diario

Para los documentos de la instituciéon bene-
ficiaria o corresponsal, el investigador puede
querer revisar:

¢ Formulario de solicitud de transferencia
de fondos

¢ Copia de transferencia electronica

e Memo de crédito al cliente beneficiario (si
fuere depositado)

¢ Restimenes mensuales de la cuenta del
cliente

¢ Registro en el libro diario

¢ Cheques de cajero

¢ Informacién de la transferencia de libro
interbancaria que conservan los bancos
con el fin de realizar las transacciones de
compensacion

Ademas, dependiendo de las circunstancias de
la investigacion, puede ser importante obtener
documentos suplementarios adicionales que
pudieren estar disponibles, como ser:

e Documentos de pagos subyacentes.
Facturas, documentos de embarque,
recibos contratos de consultoria y otros
documentos asociados con una transfe-
rencia pueden revelar informacién impor-
tante sobre los fondos en cuestion.

:20: PAYREF XT78305
:32A: 091010EUR#1010000#

:50: [Nombre y domicilio del cliente]

:59: [Nombre y domicilio del beneficiario]

Interpretacion de Codigo

20 Namero de referencia de transaccion (nimero codificado asignado por la institucion
originadora para identificar la transaccion)

32 Fecha del valor, c6digo de moneda y monto de la transaccion
50 Cliente que ordena la transaccion (parte que ordena la transaccion SWIFT)
59 Beneficiario (parte designada como el dltimo receptor de los fondos)

Ademas de los cddigos anteriores, otros cédigos pueden incluir

52D Banco originador (institucion financiera que inicia el SWIFT)

53D  Banco corresponsal del remitente

54D Banco corresponsal del receptor

57D  Lainstitucion financiera en donde el cliente que orden la transaccion solicita que se pague

al beneficiario

70 Detalles del pago

71A  Detalles de los cargos de la transaccion

72 Instrucciones del banco remitente al banco receptor

Informacién sobre el Conozca a Su
Cliente o “CSC”. A nivel de la transac-
cién, el banco puede no haber identificado
al beneficiario final cuando los fondos
salieron de la cuenta. La informaciéon CSC
también puede ser ttil con relacion a esto.
Transferencias de libro entre las cuentas
personales y corporativas. Esas transfe-
rencias pueden ser ttiles para detectar un
esquema de ocultamiento.

Entradas privadas y wvaritantes de
nombres en SWIFT wutilizadas por la
institucion  financiera. Una revision
de las distintas entradas de SWIFT utili-
zadas solamente para los clientes de
banca privada dentro del banco y sus
diversas sucursales puede descubrir
un potencial permiso especial distinto
para la transaccién originada a través de
estas entradas. Las variantes de nombres
SWIFT utilizadas por la institucién finan-
ciera pueden reveler las transferencias
a través de distintos canales. Un banco
puede tener diferentes departamentos de
transferencias electrénicas, domicilios
o formas internas de identificarse. Para
asegurar que las entradas y las variantes
de nombres estén listadas a fin de generar
registros bancarios, los profesionales
deberian considerar obtener esta informa-
cién a través de entrevistas con funciona-
rios del banco.
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® Reportes de operaciones sospechosas
(ROSs). Cuando estuvieren disponibles,
los ROSs o los informes de inteligencia
pueden revelar informacion valiosa sobre
las transferencias electrénicas y detalles
de quien origina la operacion.

e Patrones de transacciones en determi-
nadas instituciones. Cuando se analice
la informacién obtenida de los bancos
mas pequeiios, los profesionales pueden
buscar patrones de transferencias por
montos importantes en relaciéon con el
tamaio del banco (por ejemplo, una trans-
ferencia de libro que sea el 80% del dinero
total transferido a un banco determinado
durante un mes).

e Transferencias corregidas, devueltas o
reenviadas. Los sistemas de monitoreo
creard advertencias o avisos de alerta
para los mensajes que contengan errores
(como la informacién incompleta del
originador). Esos mensajes son luego
separados y alertados para proceder con
su revision manual. Dichos documentos
a menudo son mantenidos por los bancos
originadores y beneficiarios y pueden
revelar patrones de actividad por parte del
investigado o del banco. [\

Kenneth Barden, JD, CSAR, CAMS, Moder-
nizing Financial Institutions Project,
Washington, DC, EE.UU., kennethbarden@
gmail.com



Association of Certified
Anti-Money Laundering
Specialists”

ACAMS

YOUR AD HERE

Dan't miss your opportunity to reach a readership

of over 10,000 AML Professionals

A

TOo ADVERTISE HERE

CONTACT ANDREA WINTER:
1.786.871.3030 | AWINTER@ACAMS.ORG



ICA ANTILAVADO

Inversiones extranjeras directas
v tendencias de lavado de dinero

ste articulo analiza la relacién entre las Inversiones Directas Extranjeras (FDIs) y el

lavado de dinero a escala global. Ha habido un debate sobre si los centros de lavado
=== de dinero atraen a las inversiones extranjeras con el objeto de ocultar los origenes
ilicitos de los fondos o si existe una tendencia global menores inversiones extranjeras hacia
jurisdicciones de lavado de dinero con controles laxos de lavado de dinero por los riesgos
reputaciones que presentan los centros de lavado de dinero. El andlisis de este tema se
basara en el documento sobre las FDIs titulado Lavado de Dinero como Moviles para las
FDIs (Money Laundering as Motives for FDIs) y sobre un analisis de casi 60.000 proyectos
de FDI s que se realizaron globalmente entre 2003 y 2008.
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Flujos de dinero ilicito como moviles para
las FDIs

Existen unos pocos estudios empiricos entre
la bibliografia sobre la FDI que se concentren
sobre los flujos de dinero ilicito como un
determinante para las FDIs. Uno de los docu-
mentos de trabajo mas destacados sobre este
tema en términos de sus conclusiones es
Flugos de Dinero Ilicito como Moviles para
la FDI (Illicit Money Flows as Motives for
FDI) de Joseph C. Brada (Universidad del
Estado de Arizona), Zdenek Drabek (Orga-
nizaciéon Mundial del Comercio y M. Fabio
Pérez (Universidad Wilfrid Laurier), donde
se analiza el rol de la FDI en la facilitacién
del lavado de dinero y la salida de capital
utilizando los flujos salientes de FDI en las
economias de transicion muestran en qué
medida la FDI es generada por estos moviles.
Sus conclusiones son muy interesantes, ya
que sugieren que los flujos de dinero ilicito
influyen tanto en la eleccién de los paises
receptores de la FDI como en el volumen de
los flujos de FDI hacia esos paises. Su trabajo
estima que el 10 por ciento del total de flujos
de FDI y mas de la mitad de la FDI hacia
paises de lavado de dinero tienen como obje-
tivo facilitar los flujos de dinero ilicito.

Etapas de lavado de dinero, compafiias
pantalla, fideicomisos nominados y otros
vehiculos corporativos

Las inversiones extranjeras por su natu-
raleza pueden ser utilizadas con fines de
lavado de dinero en varias etapas del ciclo
de lavado de dinero. Comparadas con otros
métodos de lavado comtinmente conocidos,
la cantidad de dinero involucrados en inver-
siones extranjeras es sustancialmente alta ya
que estos fondos son utilizados para adquirir
fabricas, edificios de oficinas, maquinarias,
materiales de construccién y demads, depen-
diendo de la industria, dindole a la inversién
un aire de legitimidad. Esto puede lograrse a
través de la creacion de compaiias pantalla
en la etapa de colocacion que puedan
mezclar estos fondos con sus ganancias (si
las hubiere) o utilizar solamente los fondos
ilicitos para invertir en jurisdicciones trans-
fronterizas con el propésito de ocultar su
verdadero origen. Para ocultar a los propie-
tarios, podrian utilizarse fideicomisos, nomi-
nados y otros vehiculos corporativos, los
cuales se encuentran entre los métodos mas
comunmente conocidos asociados con el
lavado de dinero. Estas inversiones pueden
ser utilizadas definitivamente en la etapa de
integraciéon del lavado de dinero, asi como
través a través de las ventas de estas inver-

Cuadro 1 — Cantidad total de proyectos de recepcion de FDI por pais.

Cantidad de Proyectos de Recepcion de FDI 2003-2008

Argentina
Austria
Bahrain
Bermuda
Canada
Cuba
Dinamarca
Egipto
Finlandia
Grecia
Hong Kong
India
Irlanda
Japon
Kenia
Latvia
Liechtenstein
Macao
Malta
Marruecos
Nigeria
Pakistan
Polonia
Qatar
Arabia Saudita
Eslovaquia
Corea del Sur
Suecia
Taiwén
Turquia
Ucrania
Venezuela
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Cuadro 2 — Cantidad total de proyectos de recepcion de FDI entre 2003 y 2008

siones, sea que se trate de asociaciones
comerciales o adquisiciones de negocios en
los paises receptores. La evasion fiscal es
otro facilitador importante de las decisiones
en la FDI y las transferencias de fondos hacia
jurisdicciones con controles y regulaciones

deficientes sobre el lavado de dinero.
Utilizacion de la banca corresponsal

A fin de facilitar la transferencia de estos
fondos hacia paises receptores o centros de
lavado de dinero, es comun la utilizacién
de la banca corresponsal, ya que es poco
probable que los negocios de servicios mone-
tarios sean utilizados para transferir esas
sumas elevadas de dinero ya que atraerian
mas sospechas sobre los mismos. En lugar
de ello, un banco importante y reconocido
que tenga una relacién de corresponsalia
bancaria con un banco corresponsal local de
la jurisdiccién destinataria es mas probable
que sea eleccion del lavador de dinero.

Las FDIs y el riesgo reputacional del pais
receptor

El otro lado del debate sugiere que dados
los riesgos reputacionales que presentan
las jurisdicciones con controles y regula-
ciones deficientes sobre el lavado de dinero,
habra consecuencias sociales y econémicas
incluidas el debilitamiento del crecimiento
y desarrollo econémico en estos paises.
La mayoria de las instituciones financieras
probablemente restrinjan las transacciones
con negocios en estos paises a fin de mitigar
su propio riesgo, asi también como para
cumplir con las regulaciones locales e inter-
nacionales sobre ALD y contra el financia-
miento del terrorismo (CTF). En este caso,
los lavadores podrian ni siquiera tener
acceso a invertir en estas jurisdicciones por
las prohibiciones y restricciones. Ademas,
los paises que tengan mala reputacion o
publicidad adversa contra ellos probable-
mente se vuelvan riesgosos para invertir en
negocios en ellos.

Patrones globales de inversion
extranjera directa

A fin de investigar qué lado del debate esta
mas cerca de la realidad, es fundamental
analizar los proyectos globales de inver-
siones extranjeras directas que estan inte-
grados por la fuente y paises de destino,
los proyectos globales de FDI asi como
también las sumas totales invertidas a
través de las fronteras.

Cantidad de Cantidad de Cantidad de
proyectos proyectos proyectos
de de de
recepcion recepcion recepcion
Nombre de FDI Nombre de FDI Nombre de FDI
del Pais 2003 — 2008 del Pais 2003 — 2008 del Pais 2003 — 2008
Argelia 182 Guyana 9 Pakistan 168
Antigua 0 Hong Kong 685 Pert 157
Argentina 355 Hungria 113 Filipinas 396
Armenia 51 Islandia 14 Polonia 1385
Australia 757 India 3679 Portugal 319
Austria 496 Indonesia 393 Puerto Rico 83
Azerbaijan 116 Iran 85 Qatar 156
Bahamas 7 Irlanda 732 Rumania 1346
Bahrain 156 Israel 115 Rusia 2166
Bangladesh 49 Italia 735 Arabia Saudita 287
Bélgica 701 Japén 761 fﬂe;:ti:nigm 305
Bermuda 6 Jordania 108 Singapur 975
Brasil 1046 Kazakhstan 162 Eslovaquia 505
Bulgaria 778 Kenia 67 Eslovenia 109
Canada 1042 Kuwait 70 Sudéfrica 3N
Islas Caiman 3 Kyrgyzstan 19 Corea del Sur 523
Chile 226 Latvia 294 Espafa 1428
China 7102 Libano 80 Sri Lanka 59
Colombia 243 Libia 70 Suecia 551
Croacia 196 Liechtenstein 2 Suiza 478
Cuba 19 Lituania 246 Siria 77
Chipre 41 Luxemburgo n Taiwén 415
2222:”"3 781 Macao 31 Tailandia 719
Dinamarca 384 Macedonia 67 Tanez 126
[R)Eiﬂi::iccaana 47 Malasia 755 Turquia 416
Ecuador 13 Malta 36 E':ii;ztsos Arabes 1192
Egipto 237 Mauricio 26 Reino Unido 3040
El Salvador 29 México 922 Ucrania 522
Estonia 226 Marruecos 260 Uruguay 45
Finlandia 179 Holanda 611 EE.UU. 4828
Francia 2144 Nueva Zelanda 135 Venezuela 117
Alemania 1681 Nigeria 127 Vietnam 995
Grecia 197 Noruega 128 Yemen 22
Groenlandia b Oman 99 Zimbawe 13
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Datos y analisis

La informacion fue obtenida de OCO
Monitor, fDi Markets, que es la base de datos
mas completa que contiene datos sobre
la compaiiia fuente, el pais fuente, pais de
destino, cantidad de proyectos FDI, asi
también como los puestos de empleo creados.
En total, entre 2003 y 2008, se registraron
globalmente casi 60.000 proyectos de FDI. La
informacién también fue utilizada en el docu-
mento de trabajo: Efectos de las Inversiones
Directas Extranjeras de Companias Multi-
nacionales por Desemperio de Compariia
y por Crecimiento Econdmico del Pais
(Effects of Foreign Direct Investments by
Multinational Companies on Company
Performance and on country Economic
Growth) de Ayse Yuce (Escuela de Adminis-
tracion Ted Rogers) y Vefa Buyukalpelli (UIF
Global ALD, Royal Bank of Canada).

Cuadro 1. TOTAL FDI (2003 — 2008)

Cantidad total de compafiias 19,961
incluidas en la base de

datos

Cantidad total de proyectos 58,204
FDI (2003 — 2008)

El andlisis incluye un total de 58.204
proyectos de inversion extranjera realizados
por 19.961 compaiiias de 103 paises entre
2003 y 2008. El Cuadro 2 y la Figura 1 ilustran
la cantidad total de proyectos de recepcion
de FDI entre 2003 y 2008.

Al interpretar estas estadisticas, es funda-
mental recordar que existen varios factores
involucrados en las decisiones de inversion,
y el prop6sito aqui es demostrar los patrones
de inversion en las jurisdicciones calificadas
como de alto riesgo en términos de lavado
de dinero asi también como en aquellas que
tienen una calificacién de riesgo menor. Un
analisis detallado del Cuadro 2 muestra la
baja cantidad de proyectos FDI en paises
de mayor riesgo que tienen regulaciones
y controles laxos de lavado de dinero. Por
ejemplo, Antigua no recibié ninguna inver-
sién extranjera entre 2003 y 2008. Bahamas
recibio 7, las Islas Caiman recibieron 3, Cuba
19, Republica Dominicana 47, Ecuador 43,
El Salvador 29, Guyana 9, Iran 85, Kenia 67,
Krgyzstan 19, Liechteinstein 2, Zimbawe 13,
Yemen 22, Uruguay 45, Siria 77 y Sri Lanka 59.

Nétese que estas cifras son muy bajas compa-
radas con los proyectos de recepcion de FDI
en paises de menor riesgo que tienen una
mayor estabilidad politica y mejor reputacion
internacional.

Conclusiones e implicancias politicas

el analisis general de las tendencias de FDI
y los estudios en bibliografia sobre las rela-
ciones entre las inversiones extranjeras y el
lavado de dinero revela que la inversién a
través de las fronteras en las economias de
transicion ha sido utilizada con el propésito
de ocultar las fuentes de los fondos ilegales
y facilitar el ingreso de estos fondos en el
sistema financiero pero no necesariamente
hacia jurisdicciones reconocidas como
centros de lavado de dinero.

Los gobiernos, los reguladores y las regu-
laciones internacionales (por ejemplo, las
tipologias del GAFI, el Grupo Wolfsberg, el
Comité de Basilea, etc.) tienen contrame-
didas para detectar y detener los métodos
mas conocidos de lavado de dinero. En
el caso de la deteccion y la disuasion del
lavado de dinero a través de las inversiones
extranjeras, se requerira un escrutinio mas
reforzado de estas entidades para poder
lograr este objetivo. Una de las obligaciones
mas importantes de la diligencia debida
seria auditar los estados financieros de las
compaiiias cuya eleccion de lugar no tiene un
sentido econémico.

Los mayores determinantes de las FDIs como
el costo laboral, la estabilidad politica del
pais receptor, el costo de las materias primas,
la rentabilidad, la decision de los competi-

En el caso de la deteccion y la
disuasion del lavado de dinero
a través de las inversiones
extranjeras, Se requerira un
escrutinio mas reforzado de
estas entidades para poder
lograr este objetivo
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Sl la inversion es en la forma
de adquisiciones de entidades
extranjeras, también deberia
auditarse la documentacion
asociada a ellas

dores, etc. son ampliamente conocidos y son
factores de sentido comun. Cualquier deci-
sién de inversion que sea inusual en natura-
leza o que tenga méviles irracionales puede
indicar la existencia de lavado de dinero. Por
lo tanto, las compaiiias de las economias de
transicion que invierten en otros paises debe-
rian estar sujetas a un escrutinio reforzado
especialmente si las decisiones de inversion
no tienen sentido econémico o si hay eviden-
cias de que el objetivo de esas inversiones no
es generar ganancias.

Entre ellos, son fundamentales la auditoria
de los balances, los estados de ingresos, los
estados de ganancias obtenidos y los resu-
menes de flujos de efectivo en linea con los
Estandares Internacionales de Contabilidad.
La verificacion de la documentacion y la
facturacién asociada con las adquisiciones
de activos fijos, gastos prepagados, bienes
raices, seguros, pagos de salarios y servi-
cios seran necesarias para confirmar que la
compaiia esta invirtiendo con el propésito
de generar ganancias. Si la inversion es en la
forma de adquisiciones de entidades extran-
jeras, también deberia auditarse la docu-
mentacion asociada a ellas. Finalmente,
otra contramedida para aquellas compa-
filas que invierten en jurisdicciones de alto
riesgo incluye el escrutinio reforzado de la
estructura de propiedad, los accionistas y
la junta directiva para mitigar los riesgos
asociados con estas personas que son los
controladores finales de la compaiia, y
quienes pueden posiblemente ser personas
expuestas politicamente. [\

Vefa Buyukalpelli, CAMS, MA (Finance),
Investigaciones ALD, UIF ALD Global,
Royal Bank of Canada, Toronto, ON,
Canadd, vefa.buyukalpelli@rbc.com
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Legado de Napoledn:

Como el pensamiento del desvia el ALD en el siglo XXI

Nota del Editor: Este articulo es el primero
de una serie que analiza como pueden los
bancos evaluar mejor el riesgo geogrdfico.

miembro nuevo en el club de paises era
que los miembros existentes reconocieran
al recién llegado como un estado soberano

Tanto en el momento de incorporacion del
cliente como en el monitoreo de las tran-
sacciones, la geografia juega un papel clave
en ayudar a que los bancos apliquen su
enfoque basado en el riesgo en el cumpli-
miento ALD. El primer articulo analiza
como determinan los bancos a qué paises
calificar por su riesgo.

n 1815, después de casi un cuarto

de siglo de guerra constante, Napo-

leén estaba préoximo a ser derro-
tado y Europa estaba arruinada. Austria,
Francia, Rusia y el Reino Unido, las poten-
cias mas importantes de esa época, se
reunieron en la capital austriaca para reuni-
ficar un continente fracturado. El Congreso
de Viena volvi6 a trazar el mapa de Europa
— colocando ducados y principados entre
los paises hasta que logré un débil equili-
brio entre los intereses en pugna. Al final,
emergio un sistema politico que incluy6 a 39
estados soberanos, y muchos mas nobles que
buscaban mejorar sus territorios para que
pasaran a ser miembro pleno de este nuevo
club internacional.

A primera vista, una reunion del siglo XIX de
los actores poderosos europeos pareceria que
no tiene nada que ver con la lucha contra el
lavado de dinero del siglo XXI. Pero cémo
conceptualizan los bancos un riesgo geogra-
fico, amenudo es un concepto que se conservo
del pensamiento de esta época pasada.

;Qué hace que un pais sea un pais?

Todos estan de acuerdo en que Francia es un
pais. Benin también lo es. ;Pero por qué? En
las relaciones internacionales generalmente
se acepta que un pais debe tener un terri-
torio definido, una poblacién y un gobierno
que ejerza una unica autoridad sobre ambos.
Las teorias difieren sobre el tdltimo criterio
de “naturaleza de pais”. Debido a que el
Congreso de Viena equilibr6 los intereses en
pugna de tantos estados soberanos, cualquier
estado nuevo modificaba el Nuevo equilibrio
y podia generar otra guerra en el continente.
Por ello, la tinica manera de admitir a algin

igual a ellos.

Para decirlo de otro modo: un pais no era un
pais hasta que otros paises dijeran que era
un pais.

La mentalidad del club exclusivo de los
miembros creada en el Congreso de Viena
sirvi6 para mantener a Europa en su gran
mayoria pacifica durante los siguientes cien
anos Pero deja al enfoque basado en el riesgo
de los bancos en una posicién vulnerable.

Reconociendo el problema

La geografia, junto con el producto, la indus-
tria y el canal de entrega, es un elemento
de mediciéon de riesgo ALD fundamental
que utilizan los bancos para evaluar a los
clientes y las transacciones. Pero la geografia
en realidad es una imagen de un factor
mas importante: la situaciéon legal. Cuando
un banco analiza los lugares geograficos
incluidos en una transacciéon, esta mirando
realmente a los regimenes legales y regu-
latorios ALD a los cuales estan sujetos las
partes involucradas en la transaccion. ;Tuvo
el banco emisor que identificar detallada-
mente a su cliente antes de otorgarle una
cuenta? jEl banco corresponsal en la tran-
saccion esta autorizado para abrir cuentas a
los bancos pantalla? ;jEs el lavado de dinero
un delito en el pais de donde proviene este
cliente? ;Qué pasa con la corrupcion?

Dado que los paises asociados con un cliente
o transaccién son partes tan importantes,
los bancos dedican muchos esfuerzos a
determinar qué jurisdicciones son de alto
riesgo y cudles no lo son. Pero al organizar
las calificaciones de riesgo geografico,
muchos indudablemente adoptan el enfoque
del Congreso de Viena — calificando solo
a aquellos paises que los paises existentes
consideran que son paises.

Este enfoque pasa por alto las realidades
vigentes en varios lugares. Un buen ejemplo
es la Republica Turca del Norte de Chipre
(TRNC, por sus siglas en inglés). Luego del
golpe de 1974 en la Republica de Chipre,
Turquia envi6 tropas para proteger a la pobla-
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cion étnicamente turca que habitaba el tercio
norte de la isla. Bajo la proteccion turca, la
parte norte de Chipre estableceria un estado
separado completo, con presidente, primer
ministro, parlamento y poder judicial. A pesar
de crear una democracia representativa semi-
presidencial, la TRNC no es reconocida como
pais por ningtn otro pais salvo Turquia.

Debido a que la TRNC no es una nacion
reconocida, la mayoria de los bancos no la
incluye en sus evaluaciones de riesgo geogra-
fico. Esto presenta un problema al antilavado
de dinero (ALD). Los clientes o las transac-
ciones generadas desde Nicosia (la ciudad
dividida que es la capital tanto de la Repu-
blica de Chipre como de la Republica Turca
del Norte de Chipre) podrian estar sujetos a
dos situaciones legales muy diferentes y por
ende podria representar distintos riesgos
ALD. La Republica de Chipre es un miembro
de la Unién Europea y es signataria de los
acuerdos y tratados para impedir el lavado de
dinero. Sin embargo, no puede cumplir con
ninguna de sus obligaciones en el territorio
de laTRNC. La TRNC, por otro lado, se consi-
dera a si misma independiente y no se consi-
derada obligada por los tratados y acuerdos
firmados por la Republica de Chipre. Dado
que no esta reconocida como un pais legi-
timo, la TRNC no puede ser parte de tratados
ni acuerdos que impidan el lavado de dinero.

En efecto, el tercio norte de Chipre es un
agujero negro ALD: técnicamente es parte de
un pais que tiene todos los mecanismos legales
para impedir el lavado de dinero, pero no tiene
la capacidad para aplicarlos y esta represen-
tada por un gobierno que no esté obligado por
tratados o acuerdos porque ningin otro pais le
reconoce facultades para firmarlos.

Atenuantes de Montevideo

Casi 120 anos después de que el ltimo dele-
gado se fuera de Viena, otra conferencia en
el otro lado del mundo acuiié una definicién
de pais mas aceptable para el ALD. Segin el
criterio aplicado en la Convencion de Monte-



video, no era necesario el reconocimiento
de los otros paises. Mas alla del territorio, la
poblacién y el gobierno, un estado solo nece-
sitaba la capacidad de entrar en relaciones con
otros paises para poder ser considerado un
pais en si mismo.

Para decirlo de otra manera: si parece un pais y
actia como un pais, es un pais, sin importar lo
que otros paises tengan que decir.

La utilizacién de la definicion de Montevideo
como base para la calificacion del riesgo
geografico tiene sentido porque resuelve el
problema del reconocimiento limitado. Con un
territorio y una poblacién definida, un gobierno

establecido y la posibilidad de entrar en rela-
ciones con otros paises, la TRNC seria incluida.
De igual manera serian incluidos otros varios
paises en todo el mundo que gozan de un reco-
nocimiento limitado.

Ver cuadro complementario para jurisdic-
ciones adicionales no reconocidos o con
reconocimiento limitado en el mundo.

Uno de los desafios de las relaciones interna-
cionales es que no existe un poder supremo
para imponer definiciones y enfoques
comunes. Asi, Teoria Declarativa de Monte-
video coexiste actualmente con la Teoria Cons-
titutiva de Viena — cada pais es libre de elegir

cual teoria quiere utilizar cuando un territorio
nuevo quiere convertirse en miembro del club
de paises. En realidad, muchos paises eligen
la teoria mas conveniente que se adapte a sus
politicas y propositos.

Los bancos deberian hacer 1o mismo. I\

Max R. Tappeiner, Asesor ALD Global, Royal
Bank of Scotland NV., Amsterdam, Holanda.
max.r.tappeiner@rbs.com

Las opiniones contenidas en este articulo
pertenecen a su autor y no mecesariamente
representan las opiniones del Royal Bank of
Scotland Group.

Otros agujeros negros ALD: Paises no reconocidos o con reconocimiento limitado

la Republica Turca del Norte de Chipre es uno de los varios agujeros negros ALD esparcidos en el mundo. Oficialmente denominados “paises con
reconocimiento limitado”, es mas comun leer de ellos en la prensa como territorios “separados” o “disputados”. Independientemente del nombre,
estas areas representan los mismos riesgos ALD: un gobierno central nominalmente en control de territorio pero autoridad sobre el terreno es
impugnada por otro gobierno. En muchos casos, los gobiernos no reconocidos ejercen poderes legitimos como la emisién de pasaportes y el
control de fronteras territoriales.
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INICIATIVA DE REGL |

Combatiendo el lavado de

dinero

nvestigaciones de
Seguridad Interior
(Homeland Secu-
rity Investigations, o
HIS, por sus siglas
en inglés), el brazo
investigativo de la
oficina de Control
de Inmigraciones
y Aduanas de los
EE.UU. (ICE, por sus
siglas en inglés), ha sido
lider en la realizacién de
investigaciones de lavado de
dinero basado en el comercio.
Debido a su autoridad y acceso unicos
a la informacién comercial como financiera,
HSI esté posicionado estratégicamente para
combatir a las organizaciones criminales que
explotan las vulnerabilidades del comercio
global y los sistemas financieros.

¢ Qué es el lavado de dinero basado en
el comercio?

El Lavado de Dinero Basado en el
Comercio (LDBC) es una clase de
lavado de dinero en la cual los
criminales utilizan al sistema
de comercio internacional
para ocultar los fondos
ilegales alterando los
documentos de trabajo
aduaneros y bancarios,
haciéndolos  aparecer
como legitimos. Desafor-
tunadamente, las vulne-
rabilidades en el sistema
de comercio inter-
nacional ofrecen
numerosas
oportunidades
para su explo-
tacion. Algunos

criminales simplemente dependen del
mero volumen del comercio internacional
para ocultar sus delitos. Otros utilizan la
complejidad de las transacciones de cambio
de divisas extranjeras y los diversos instru-
mentos financieros para ocultar sus acti-
vidades fraudulentas. Muchos métodos de
fraudes aduaneros tradicionales como la
facturacion falsa, la sobrefacturacién y la
subfacturacién de comodities a menudo
son utilizados para transferir fondos en
todo el mundo. Para incrementar el valor de
sus fondos ilicitos, los criminales frecuen-
temente organizan distintos estratos con
varios esquemas.

Mercado Negro de Cambio de Pesos

Un ejemplo bien conocido del LDBC, utili-
zado en gran medida por los carteles de la
droga colombianos para repatriar el dinero
generado en el trafico de drogas, es cono-
cido comunmente como Mercado Negro de
Cambio de Pesos (MNCP). El MNCP opera
como un sistema financiero de cambio subte-
rraneo utilizado para evadir las obligaciones
de conservacion de registros requeridas por
la Ley de Secreto Bancario (LSB) en los
EE.UU,, y también para evadir la obligacion
de reporte bancario, los derechos aduaneros,
los impuestos a las ventas y el impuesto a las
ganancias de Colombia. El esquema general
incluye la compra de productos de exporta-
cién de los EE.UU. destinados a Colombia
con fondos procedentes de las ventas de
drogas ilegales.

El siguiente escenario muestra c6mo un
cartel colombiano podria utilizar MNCP para
lavar fondos ilicitos. Un cartel colombiano
vende cocaina en los EE.UU. y recibe ddlares
estadounidenses ilegales. El cartel luego
contacta a un agente de cambio de pesos
colombiano para lavar su dinero. El agente
de cambio de pesos arregla el retiro de los
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0 basado en el comercio a
mediante asociaciones globales

fondos ilicitos del cartel y su colocacion en
instituciones financieras estadounidenses, a
menudo a través de depositos estructurados
en varias cuentas bancarias. A continua-
cion, el agente de cambio de pesos contacta
a importadores colombianos que quieren
importar productos de los EE.UU. y a expor-
tadores de los EE.UU. que exportaran sus
productos a Colombia.

Una vez que estas relaciones son estable-
cidas, agente cambiador de pesos utiliza los
fondos ilegales ya ingresados en el sistema
bancario estadounidense para pagar a los
exportadores de los EE.UU. por los embar-
ques a Colombia. Consecuentemente, los
fondos ilegales nunca abandonan los EE.UU.
El agente cambiador de pesos luego instruye
al exportador para que envie sus productos
a un determinado importador colombiano.
El importador colombiano recibe las merca-
derias y posteriormente le paga al agente
cambiador de pesos colombiano en pesos
por el embarque. El agente cambiador de
pesos luego devuelve los pesos limpios al
cartel de la droga. Todos los participantes se
benefician con la transaccién sea mediante
el incremento de sus ventas y/o el cobro de
un arancel por su participacion. Ademas, el
importador colombiano puede falsificar facil-
mente sus facturas reduciendo o evitando los
aranceles aduaneros colombianos.

Unidades de transparencia comercial

cuando se habla del LDBC, uno de los prin-
cipales factores utilizados por los criminales
ademas de la complejidad de la transaccion
comercial internacional es la idea de que la
agencia aduanera solo puede ver un lado de
la transaccién comercial. Por ejemplo, si un
exportador de los EE.UU. envia computa-
doras por valor de US$1 mill6n a Brasil, los
funcionarios aduaneros estadounidenses no
saben qué se informa al ingresar a Brasil. Un
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Ejemplo de Lavado de Dinero a través del Comercio Global

Cartel colombiano vende drogas
en el mercado de EE.UU. a cambio
de délares estadounidenses.

Fuente: Control de Inmigracién y Aduanas de los EE.UU.

importador brasilefio en complicidad con
el exportador podria cambiar facilmente
los documentos para reflejar el valor del
embarque en US$500.000. Esto le permitiria
al importador brasilefio justificar un pago
reducido de US$500.000 al exportador de los
EE.UU., transfiriendo los US$500.000 adicio-
nales a Brasil.

Este ejemplo es un esquema tipico del
LDBC denominado subvaluacién. Al
facturar las mercaderias por debajo del
valor de mercado, el exportador puede
transferir valor al importador. Una vez que
el importador vende las mercaderias, reci-
bira el valor total de los productos. En este
ejemplo, dado que el importador solo pagd
US$500.000 al exportador, ain le adeuda
al exportador US$500.000 porque el verda-
dero valor del embarque era de US$1 millon.
Esta porcion de la deuda puede ser cance-
lada utilizar un mercado bancario paralelo
como el MNCP o un esquema similar del
Mercado Negro Brasileno denominado
Dolerios. Sin embargo, si las dos agencias
aduaneras de los EE.UU. y Brasil pudieran
ver los documentos de la operacién comer-
cial de cada una de ellas, la transaccion se
vuelve evidente, permitiéndole al personal
de control legal identificar las transacciones
fraudulentas indicadoras de lavado de
dinero y otros delitos.

Para lavar los
ddlares estadounidenses,
el cartel contacta a un

intermediario, denominado
agente cambiador de pesos.

"~

El agente cambiador de pesos recibe

los délares estadounidenses del cartel
a cambio de pesos colombianos. BANK

Los empleados estadounidenses
del agente colocan los délares en

Esta transparencia es la teoria detras de
la creacion de la iniciativa de la Unidad de
Transparencia Comercial (UTC) de HSI. La
UTC es un esfuerzo de colaboracion entre
HSI, la agencia de Protecciéon de Aduanas
y Fronteras de los EE.UU. (CBP, por sus
siglas en inglés), el Departamento de Estado
y el Departamento del Tesoro. La primera
UTC fue creada en Washington D.C. en la
sede central de HSI. En ese momento, HSI
comenzé identificando a los paises que
estaban interesados en trabajar en conjunto
e intercambiar la informacién comercial.
Actualmente, HSI ha desarrollado trabajos
conjuntos con Argentina, Brasil, Colombia,
México, Panama y Paraguay. A través de
esas relaciones, HSI y las UTCs extranjeras
intercambian informacién comercial, permi-
tiendo la visibilidad a ambos lados de la
transaccion comercial.

Las UTCs de HSI conllevan el reconoci-
miento mundial a la amenaza del lavado
de dinero basado en el comercio y los
esfuerzos de HIS para combatir y prevenir
esta amenaza. Reconocido como el mejor
mecanismo para combatir el lavado de
dinero basado en el comercio, las UTCs
han sido destacadas en varias publica-
ciones del gobierno de los EE.UU.,, incluida
la Evaluacion Nacional de Amenaza de
Lavado de Dinero (The National Money
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El importador utiliza los délares estadounidenses
provenientes del trafico de drogas para comprar
mercaderias de EE.UU. que son enviadas a Colombia

el sistema bancario de los EE.UU.

El agente ofrece ddlares

estadounidenses al importador
< % colombiano, a cambio de
pesos colombianos.

Laundering Threat Assessment), las Estra-
tegias Nacionales de Lavado de Dinero del
Departamento del Tesoro (National Money
Laundering Strategies) y las Estrategias
Internacionales para el Control de Narco-
ticos del Departamento de Estado (Interna-
tional Narcotics Control Strategies).

Utilizando un software especializado y
técnicas probadas de investigacién los
funcionarios pueden analizar la informa-
cién comercial y financiera para ayudar a
identificar las transacciones comerciales
y cualquier otra informacién que no siga
los patrones normales de la actividad. Para
ayudar a realizar este andlisis, HSI ha desa-
rrollado un sistema de computacion espe-
cializado denominado Sistema de Analisis &
Investigacion para la Transparencia Comer-
cial (Data Analysis & Research for Trade
Transparency System, o DARTTS, por sus
siglas en inglés). Este programa es utilizado
tanto por HSI como por UTC socias extran-
Jjeras para ayudar a identificar los indicadores
de lavado de dinero, fraude aduanero, contra-
bando y evasién de aranceles e impuestos.

Al establecer estas asociaciones interna-
cionales, las UTCs ofrecen otro medio para
vincular globalmente a las agencias adua-
neras y de control legal, ampliando las redes
para ayudar a combatir el crimen transna-



cional. En los ultimos afios, estos esfuerzos
conjuntos han identificado e impedido activi-
dades de organizaciones criminales que reali-
zaban esquemas comerciales fraudulentos,
MNCP, lavado de dinero, y exportaciones
ilegales de productos, resultando en nume-
rosos arrestos y decomisos de millones de
dolares en fondos y productos.

HSI, como parte del Grupo de Trabajo
Conjunto contra el Terrorismo (JTTE, por
sus siglas en inglés), inici6 un caso para
investigar la exportaciéon sospechosa de
productos electrénicos desde Miami, estado
de la Florida, hacia Ciudad del Este, en Para-
guay. Ciudad del Este tiene fronteras con
Argentina y Brasil, y es parte de una regién
conocida comunmente como Triple Fron-
tera. Una de las zonas libres de impuestos
mas grande del mundo, Ciudad del Este, es
también un centro sudamericano de contra-
bando, productos falsificados armas ilegales
y otras actividades ilicitas. En diciembre de
2006, Galeria Page, uno de los centros de
compras mas grandes de Ciudad del Este,
fue designado como entidad Especialmente
Designada por Terrorismo Global (Specially
Designated Global Terrorist, o SDGT, por
sus siglas en inglés) por la Oficina de Control
de Bienes Extranjeros, por sus vinculos con
el grupo terrorista Hezbollah. Una vez que
un individuo o negocio es designado como
SDGT, se les prohibe a las entidades estado-
unidenses realizar negocios con la SDGT o,
de lo contrario, enfrentan juicios penales.

A medida que la investigacién avanzaba, los
agentes especiales de HSI y los funcionarios
de CBP, junto con los miembros del grupo
de trabajo JTTF, establecieron que varias
compaiias de envio de carga con sede en
Miami exportaban ilegalmente productos
electrénicos a Galeria Page. En su trabajo con
los miembros de la UTC en Paraguay para
verificar los documentos, los agentes descu-
brieron que los criminales ocultaban el verda-
dero destino de los embarques prohibidos
utilizando facturas falsas que contenian domi-
cilios falsos y consignatarios finales ficticios
en los documentos de exportacion. Ademas,
los pagos mediante transferencias electré-
nicas eran direccionados a través de varios
destinos para ocultar su verdadero origen.

Como resultado de la investigacién, cuatro
individuos y tres compaiiias de envio de carga
con sede en Miami fueron acusados de cargos
de conspiracion por violar la Ley de Poderes
de Emergencia Econémica Internacional

Indicadores de senales de alerta de lavado de dinero basado en el comercio

no relacionados

subvaluacion de commodity

commodity de alto valor

econémico

Doble facturacion

IAAARRARRALRRL

(International Emergency Economic Powers
Act, o IEEPA, por sus siglas en inglés) y
contrabando de productos electronicos. Hasta
octubre de 2010, tres de los cuatro individuos
se habian declarado culpables. Ademas, como
parte de la investigacion, se decomisaron mas
de US$119 millones en productos, principal-
mente electrénicos de alto valor.

Una segunda investigacion de LDBC a gran
escala incluyé un esquema de MNCP que
operaba en una compaiiia de juguetes con
sede en Los Angeles. Los fondos procedentes
del trafico de drogas, que aparentemente
eran lavados a través de depdsitos de dinero
en efectivo estructurados, eran utilizados
para comprar juguetes de animales rellenos,
incluidos osos. Los juguetes posteriormente
eran exportados a Colombia para su venta y
los pesos colombianos generados por esas
ventas eran luego utilizados para su devolu-
cién a los traficantes de drogas colombianos.

En julio de 2010, los demandados judicial-
mente asociados con la compaiiia de juguetes
y la organizacion de lavado de dinero fueron
acusados de cargos que incluian transacciones
de estructuraciéon para evitar la obligacion
de reporte, contrabando de grandes canti-
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Pagos a un vendedor realizados por terceros no relacionados

Pagos a un vender realizados mediante transferencias electrénicas de terceros
Pagos a un vendedor mediante cheques, giros bancarios, giros postales de
dinero o cheques de viajero de terceros no relacionados

Sospecha o conocimiento del uso de compafiias pantalla y cuentas relacionadas
Patrones no explicados, repetidos o inusuales de actividades de transferencias

Reporte falso: como la clasificacion incorrecta de commodity, sobrevaluacion o

Transacciones giratorias: la importacion y exportacion repetida del mismo

Los commodities que se venden con se condicen con el negocio en cuestion

Rutas de embarque o puntos de transbordo inusuales que no tienen sentido

Envoltura inconsistente con el commodity o el método de envio

Diferencias entre el valor facturado del commodity y el valor de mercado

El pago de las mercaderias es superior o inferior al valor conocido de mercado

El tamafo del embarque es inconsistente con el volumen promedio del negocio

dades de dinero en efectivo e intimidacion de
testigos. Ademés, la empresa de juguetes fue
acusada de conspiracion para lavar dinero.
Basandose en las acusaciones criminales de
estructuracion, también se presenté un pedido
de decomiso criminal de US$8,6 millones por
los valores estructurados.

El uso del comercio como instrumento
para lavar ingresos ilicitos es un esquema
complejo y en evolucion que presentara
desafios a las autoridades de control legal
durante décadas. Pero con el desarrollo
de la UTC de HSI y sus socios globales, asi
también como con el constante compromiso
demostrado por HSI con la constante expan-
sién del programa, las autoridades de control
legal pueden combatir de manera efectiva el
mundo en constante cambio del LDBC.

Para obtener informacién adicional sobre la
UTC o el LDBC, por favor contar al Jefe de la
Unidad UTC en TTU.TTU@dhs.gov. [\

Jennifer Eisner, jefa de seccion, Unidad de
Transparencia Comercial, Investigaciones
de Seguridad Interior, Washington, D.C.,
EE.UU.Jennifer. Eisner@dhs.gov
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La Ley de Cumplimiento de Impuesto sobre Cuenta Extranjera:

Estar atentos para ver sus efectos

os EE.UU. tienen una larga historia

de tratar de detener la evasion fiscal

por parte de sus ciudadanos y resi-
dentes que utilizan cuentas extranjeras solo
con éxito limitado. Una industria offshore
altamente sofisticada, integrada por profesio-
nales financieros, banqueros, agentes, corre-
dores, proveedores de servicios corporativos,
abogados especializados en impuestos,
contadores y administradores de fideico-
misos, asesora y ayuda a los estadounidenses
para abrir cuentas offshore y ocultar bienes a
fin de evadir impuestos y a los acreedores en
sus jurisdicciones de origen.!

El Congreso ha estimado que cada afio los
EE.UU. pierden cerca de US$100.000 millones
en ingresos por impuestos a causa de los
abusos offshore.? El 18 de Marzo de 2010, el
Congreso aprobé una ley amplia denominada
Ley de Cumplimiento de Impuestos sobre
Cuenta Extranjera (Foreign Account Tax
Compliance Act, o FATCA, por sus siglas
en inglés) en un esfuerzo por combatir la
evasion de impuestos offshore por parte
de “personas de los EE.UU.”, incluidos los
ciudadanos de los EE.UU. o los residentes
en los EE.UU., las compaiiias que no cotizan
en bolsas, las sociedades y las sucesiones. Si
bien la mayoria de sus efectos no se produ-
ciran hasta después del 31 de Diciembre de
2012, 1a FATCA tiene un efecto tan oneroso
sobre las instituciones financieras extran-
jeras (IFEs) que optan por hacer negocios
con “personas de los EE.UU.” que estas insti-
tuciones deben empezar a prepararse para su
aplicacion lo mas pronto posible.

En general, crea un complejo régimen de
retenciones disefiado para sancionar a las
IFEs y las entidades extranjeras que se
niegan a entregar las identidades de sus
clientes estadounidenses. Si bien ha habido
muchas investigaciones sobre abusos impo-
sitivos offshore, la Ley es consecuencia de
dos importantes escandalos impositivos
recientes, uno de ellos involucré al LGT

Bank de Liechtenstein y otro al UBS en Suiza.
También se produce en un momento en que
los EE.UU. han otorgado importantes subsi-
dios al sector bancario y cuando el pais,
a causa de un gran déficit, tiene una gran
necesidad de contar con mas ingresos por
impuestos. Este articulo sefialara algunos
antecedentes sobre la ley actual, describira
brevemente la FATCA, y presentara algunas
preguntas y temas de interés pendientes
e indicard algunas medidas que las IFEs
pueden tomar inmediatamente para asegu-
rarse que estan preparadas para cumplir con
la Ley en 2013.

Antecedentes sobre los intentos para
detener la evasion fiscal

En 2001, el gobierno de los EE.UU. esta-
blecié el Programa de Intermediario Califi-
cado (Qualified Intermediary Program, o
QIP, por sus siglas en inglés), la ley relacio-
nada con la evasién fiscal. Alent6 (pero no
obligd) a las IFEs, indicadas en la ley como
Intermediarios Calificados (ICs), a que
firmaran un acuerdo con el IRS para actuar
como agentes de retencién de los EE.UU. y
cumplir con las obligaciones de retencion
fijadas en la ley impositiva de los EE.UU.
para sus clientes de los EE.UU. Cada IC esta
obligado a descifrar la naturaleza y monto de
la fuente de ingresos de sus clientes estado-
unidenses, establecer si los clientes son elegi-
bles para obtener los beneficios otorgados
mediante tratados segun el pais de residencia
de los clientes y luego calcular e informar
los montos correspondientes al IRS. El QIP
también las obliga a aplicar procedimientos
de conozca a su cliente (CSC) para verificar
y documentar al duenio beneficiario de cada
una de sus cuentas, y cada IC debe utilizar
auditores externos para asegurar el cumpli-
miento con las normas. Sin embargo, como
parte de este acuerdo, los ICs no estan obli-
gados a informar las identidades o naciona-
lidades de sus clientes. Los ICs se opusieron
enfaticamente a hacer eso, no solo porque le
abria la puerta a la competencia por parte de

las instituciones financieras de los EE.UU.,
sino también porque afectaba sus politicas
sobre secreto bancario.?

El QIP ha tenido sus deficiencias. En primer
lugar, el QIP es voluntario y por lo tanto
hay muchas IFEs que no participan en
el programa. Debido a ello, hay una gran
cantidad de menores retenciones u otorga-
mientos indebidos de exenciones imposi-
tivas y beneficios impositivos otorgados por
tratados. En segundo lugar, la posibilidad de
las personas de los EE.UU. para establecer
corporaciones offshore, fideicomisos y
fundaciones (a veces alentadas por los ICs)
les permite a algunos contribuyentes estado-
unidenses recibir indebidamente exenciones
o evadir impuestos simplemente porque
tienen sus fondos en estos vehiculos. Las
reglas actuales del CSC, en su gran mayoria,
no requieren que las IFEs obtengan informa-
cién sobre los duefos beneficiarios de estas
entidades. Ademas, en muchos casos en que
hubo ICs no se realizaron investigaciones de
fraude o actos ilegales.

Los EE.UU. no son los unicos que estan
tratando de detener la evasion fiscal. Varias
organizaciones multinacionales como la
Organizacion para la Cooperacion y el Desa-
rrollo Econémico (OECD, por sus siglas
en inglés) y la Directiva de Ahorros de la
Unién Europea han tratado de detener la
evasion impositiva a nivel internacional y de
promover los intercambios de informacion
impositiva. La OECD ha podido reducir la
lista de “paraisos fiscales no cooperadores”
de manera considerable durante la ultima
década. Sin embargo, todavia hay paises
que tienen restricciones importantes sobre
la divulgacién de la informacién bancaria.
Muchos de estos paises promulgan leyes que
les permiten a los no residentes constituir
compaiiias, fideicomisos, fundaciones y otras
entidades legales a bajos costos y mantener
sus bienes en cuentas financieras protegidas
por leyes de secreto que son aplicadas con
multas criminales y civiles.?

ISubcomité Permanente de Investigaciones del Senado de los EE.UU., Los Abusos de los Paraisos Fiscales: Los Facilitadores, Las Herramientas y el Secreto (Tax Haven Abuses:The

Enablers, The Tools and Secrecy), (1 de Agosto de 2006): 1.

2Senador Levin, Registro Parlamentario del Senado, S1745: Ley de Contratacion (Hire Act) 18 de Marzo de 2010.
3Subcomité Permanente de Investigaciones del Senado de los EE.UU., Bancos de Paraisos Fiscales y Cumplimiento Fiscal de los EE.UU. (Tax Haven Banks and U.S. Tax

Compliance) 17 de Julio de 2008, 21-26.

‘Oficina de Responsabilidad Gubernamental de los EE.UU. (U.S. Government Accountability Office), El Programa de Intermediarios Calificados Brinda Cierta Sequridad de que los

Impuestos sobre los Inversores Extranjeros Son Retenidos e Informados, pero Puede Ser Mejorado, Diciembre de 2007.

°Id at 26-36.

72 ACAMSTODAY | MARZO-MAYO 2011 | ACAMS.ORG/ESPANOL



En su ultima publicacién, el Foro Global
sobre Transparencia e Intercambio de Infor-
macion con Fines Impositivos indico:

“Cada vez mas frecuentemente, la gente
trabaja hoy en mas de una jurisdiccion, las
corporaciones multinacionales manejas sus
temas en redes de subsidiarias y companias
holding cada vez mas complejas, las cuentas
de bancos extranjeros pueden abrirse en cues-
tién de minutos en la web, y los fideicomisos
pueden crearse para administrar los bienes
familiares para los hijos y nietos en docenas de
distintas jurisdicciones. Ya no es posible que
ninguna jurisdiccién se base solamente en la
informacién disponible dentro de sus propias
fronteras para aplicar sus propias leyes”.®

Una breve descripcion de la FATCA

A continuacién se detalla un breve resumen
de la FATCA pero no incluye todos los deta-
lles y disposiciones. La FATCA extiende y
amplia significativamente las obligaciones
de reporte para ciertas entidades extran-
jeras con relacion a las “personas de los
EE.UU.”. Las entidades extranjeras ya no
pueden ocultar la identidad de sus clientes
estadounidenses como podian hacer en el
QIP. Los EE.UU. contaran con las IFEs y las
entidades extranjeras no financieras (NFFEs,
por sus siglas en inglés) que tengan clientes
estadounidenses para brindar informacion

sobre su identidad a fin de ayudarles a tratar
de detener la evasion fiscal en los EE.UU. Si
no lo hacen, deben dar por terminadas las
relaciones con sus clientes estadounidenses
u optar por pagar una multa del 30% de la
retencion sobre los “pagos que debieron ser
retenidos” a los fines de esta Ley, incluir el
ingreso FDAP de fuente estadounidense
(p.e., intereses, dividendos, etc.) y los
ingresos brutos de la venta de la propiedad
que pueda generar intereses o dividendos de
fuentes estadounidenses.”

La definicion de IFEs ha sido ampliada
para incluir no solamente a los bancos sino
también a instituciones como las firmas
de corretaje, las companias de inversion y
los hedge funds, asi también como a sus
afiliadas. Las IFEs también pueden optar por
ser consideradas como instituciones finan-
cieras estadounidenses y presentar el Formu-
lario 1099 del IRS por cada titular de cuenta
estadounidense o tienen la opcion de celebrar
un acuerdo con el IRS para aplicar procedi-
mientos que identifiquen a los titulares de
cuentas estadounidenses. Esto requiere que
se reporten anualmente el nombre, domicilio,
nimero de identificacién tributaria (TIN, por
sus siglas en inglés), nimero de cuenta, saldo
de la cuenta, ingresos brutos y extracciones
brutas de cada cuenta.®

La IFE también debe retener el 30% de
cualquier “pago intermediario” (pass thru
payments) realizado a titulares de cuentas
contumaces que no deseen cumplir con la
divulgacion de la informacién.” Cuando una
ley extranjera impida el reporte de la infor-
macion, la IFE tratara de obtener una autori-
zacién valida y efectiva de dicha ley por parte
de los titulares de cuentas. Si dicha autoriza-
cién no fuere obtenida, entonces la cuenta
debera ser cerrada. Las IFEs no participantes
que no firmen el acuerdo, enfrentan la reten-
cién del impuesto del 30% sobre todos los
“pagos que pudieren ser retenidos”.!

En la guia preliminar del IRS, Aviso 2010-60,
ciertas IFEs han sido excluidas del cumpli-
miento con la FATCA. Entre las exclusiones
se encuentran las compaiiias de seguros que

emiten seguros sin valor en efectivo (p.e.,
seguros de propiedad y accidente y de vida
a plazo); los establecimientos de compaiiias
durante los primeros 24 meses desde el inicio
del desarrollo del negocio; y los planes de
retiro auspiciados por un empleador no esta-
dounidense sin ningdn participante o benefi-
ciario estadounidense.!

La NFFE es definida como cualquier otra
entidad que no estd incluida dentro de la
definiciéon de IFE, incluidos los negocios
que operan en forma privada, sin cotizar en
bolsas, las firmas de servicios profesionales,
los fideicomisos extranjeros y las asocia-
ciones extranjeras.’? A fin de que la NFFE
evite el 30% del impuesto sobre la retencién,
debe extar exenta del impuesto; ser una
empresa que cotice en bolsa (o una afiliada
de una empresa que cotice en bolsa); certi-
ficar que no tiene gran cantidad de propieta-
rios estadounidenses (aquellos que directa o
indirectamente son duefios de mas del 10%
de la entidad); o debe informar el nombre,
domicilio y TIN de cada propietario sustan-
cial estadounidense a un agente de reten-
ci6én o al IRS."

También existen nuevas obligaciones de
reporte para cualquier individuo que tenga
un interés en un bien extranjero y se aplican
penalidades a aquellos que no cumplan con la
disposicion. Estas obligaciones son comple-
mentarias de las actuales obligaciones FBAR.

Ademés, se establece una exencién minima
para todos los titulares de cuentas estadouni-
denses con cuentas de deposito de menos de
US$50.000.*° E1 IRS ha indicado que la FATCA
requerira el reporte electrénico y que creara
nuevos formularios y acuerdos.'® Atin quedan
preguntas sin repuestas y el Departamento
del Tesoro preparard guias para una mayor
implementacion factible.

Preguntas y temas de interés

La FATCA definitivamente les dificulta a las
“personas de los EE.UU.” la posibilidad de
ocultar los bienes en cuentas offshore. Sin
dudas, es un gran paso hacia la creaciéon de

SOECD (2010), Tax Co-operation 2010: Towards a Level Playing Field, OECD Publishing, http://dx.doi.org/10.1787/taxcoop-2010-en.
"Codigo Sec. 1473(1)(A)(i). Cualquier pago de interés (incluido cualquier emision original de descuento), dividendos, rentas, salarios, sueldos, premios, rentas anuales, compensa-
ciones, remuneraciones, emolumentos y otros ingresos, valores, ganancias fijos o determinables anual o periédicamente, si dicho pago proviene de fuentes dentro de los EE.UU.

8Codigo Sec. 1471(c).

9Cédigo Sec. 1471(b)(1)(D). Incluye cualquier pago que se atribuya a un pago que deba ser retenido.

19C6digo Sec.1471(b)(1)(F).
Aviso IRS 2010-60.
2Codigo Sec.1472(d).
BCadigo Sec.1472.

1Kevin E. Packman, Esq. y Mauricio D. Rivero, Esq., “The Foreign Account Tax Compliance Act Taxpayers Face More Disclosures and Potential Penalties”, Journal of Accountancy
(Agosto 2010): 1. Report of Foreign Bank and Financial Accounts which must be filed by U.S. persons having a financial interest in or signature authority or other authority over any
financial account in a foreign country if the aggregate value of these accounts exceeds $10,000 at any time during the calendar year.

15C6digo Sec.1471(d)(1)(B).
15Aviso IRS2010-60.
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un mundo financiero global mas transparente
y responsable. También puede establecer
un estandar para que el resto del mundo lo
adopte a fin de evitar la evasion fiscal en los
demés paises.

Pero surgen muchas preguntas. Primero,
;vale la pena el costo de una Ley como ésta,
que es tan gravosa tanto para el IRS como
para la comunidad financiera internacional?
Segin el Comité Conjunto sobre Impuestos,
se estima que la FATCA solo recuperara
US$8.700 millones en impuestos de los
EE.UU. durante los préximos 10 anos.!” Esto
estd muy lejos de los US$100.000 millones
estimados por el Congreso como pérdida
anual a causa de la evasion fiscal. jA qué se
debe la diferencia? ;Es una sobreestimacion
del Congreso, una subestimacion del Comité
Conjunto sobre Impuestos, o es que la
FATCA solo va a evitar una pequeila porcion
de la evasion fiscal en los EE.UU.?

Sin dudas, los costos de la implementacién de
la FATCA van a ser soportados por las IFEs.
Los riesgos inherentes, las complejidades
de la creacion de sistemas tecnolégicos
amplios y los desafios legales, especialmente
en las situaciones en donde la FATCA entre
en conflicto con las leyes locales de las
IFEs, son una enorme carga para las IFEs.
La Federacion Bancaria Europea y el Insti-
tuto de Banqueros Internacionales, en sus
comentarios publicos al IRS, expresaron que
muchas instituciones grandes han estimado
de manera conservadora que les costara, en
promedio, alrededor de US$10 revisar cada
cuenta e identificar correctamente si se trata
de una cuenta cuyo titular beneficiario es
una “persona de los EE.UU.” o no. Muchas
de estas instituciones tienen entre 30 y 50
millones de cuentas.’® Existe cierta preocu-
pacion en la comunidad internacional de que
la FATCA sea una solucion que se aplique
a todas las instituciones por igual, lo cual
demasiado abarcador para las IFEs, algunas
de las cuales tienen muy pocos clientes esta-
dounidenses. Algunas argumentan que la
FATCA deberia estar mas basada en el riesgo,
reducir las obligaciones de documentar,
reporte y retencién de aquellas entidades,
cuentas y pagos que sean de bajo riesgo.

Aunque sera costoso, la mayoria de las institu-
ciones mas grandes cumplirdn con la FATCA
porque tienen suficientes recursos para pagar
la asistencia legal, contable y tecnolégica para
implementar la ley. Son las instituciones mas
pequeias las que podrian sufrir debido a los
elevados costos y la falta de personal con
conocimientos de las leyes impositivas esta-
dounidenses. Incluso es dificil para muchos
abogados estadounidenses tratar de desentranar
y comprender el Cédigo de Rentas Internas de
los EE.UU. ;Entonces qué podemos esperar de
una institucién pequena en un pais extranjero
cuyos empleados no hablen inglés para poder
conocer y tener los medios para cumplir con
las leyes impositivas de los EE.UU.? ;Hara la
FATCA que las instituciones mas pequenias que
hayan tenido que deshacerse de los clientes
estadounidenses o retirarse de invertir en los
mercados estadounidenses sean adquiridas
por otras instituciones?

La version original de la FATCA incluye
disposiciones para imponer obligaciones
de reporte sobre los “asesores materiales”
incluidos los abogados y contadores que
ganen mas de US$100.000 al afio colabo-
rando en la creacién directa o indirecta o en
la adquisicion de un interés en una entidad
extranjera.’® Esta norma no fue incluida en la
version final de la ley. Por lo tanto, no sola-
mente fueron excluidos de la ley, sino que
esta claro que estos proveedores de servi-
cios profesionales se beneficiaran enorme-
mente con la FATCA ya que seran necesarios
para asistir a las IFEs y las NFFEs de todo
el mundo para conocer y cumplir con las
disposiciones de la ley. ;Es posible que su
omision en la ley pudiera regresar y volverse
en contra de los EE.UU.?

Los ciudadanos estadounidenses que viven
en el exterior sin dudas temen no solamente
los costos que las IFEs les pudieren aplicar,
sino también el riesgo de que sus cuentas
financieras pudieran ser cerradas. Algunas
IFEs tal vez no estén en condiciones de poder
cumplir con las obligaciones de cumplimiento
para conservarlos como clientes. La discrimi-
nacion contra los estadounidenses que viven
en el exterior también podria darse como
consecuencia de la ley. De acuerdo con los
comentarios presentados por los Ciudadanos
Estadounidenses en el Exterior:

"Comité Conjunto sobre Informe Impositivo t, JCX-5-10, 23 de Febrero de 2010.
8Federacion Europea Bancaria y el Instituto de Banqueros Internacionales, Comentarios sobre Aviso 2010-6- Providing Preliminary Guidance on FATCA, 12 de Noviembre de 2010,

en 3.

“Los ciudadanos estadounidenses que
residen en el exterior se encuentran en el
medio del fuego cruzado y son los claros
perdedores — imposibilitados de mantener
relaciones bancarias en los Estados Unidos,
imposibilitados de tratar de tener relaciones
bancarias en el exterior pero aun ast, nece-
sitando servicios bancarios para pagar
impuestos en los EE.UU., invertir fondos y
simplemente vivir en un mundo moderno”.>’

Medidas a tomarse ahora mismo

Aunque el Departamento del Tesoro adin
no ha emitido las guias finales, hay algunas
medidas que las IFEs deberian tomar inme-
diatamente. Primero de todo, el Departamento
del Tesoro esta pidiéndole al publico comen-
tarios sobre la FATCA, por lo cual, si una IFE
0 una organizacion tienen comentarios, éste
es el momento de enviarlos al Departamento
del Tesoro.?! Ademas, cada IFE deberia crear
un grupo de trabajo interno sobre la FATCA
a fin de elaborar un conocimiento claro de la
ley y evaluar la situacion actual con relacion
a las cuentas mantenidas por “personas de los
EE.UU.”. El grupo de trabajo deberia incluir
personal legal, impositivo, ALD y tecnoldgico.
Este grupo de trabajo debe identificar a todas
las partes afectadas por la ley y educar a sus
empleados sobre la FATCA, especialmente al
personal de cumplimiento y a los gerentes de
relaciones o a cualquiera que interactiie con el
publico. Deberia establecerse cuantos clientes
estadounidenses tiene la IFE y qué informa-
cion ya esta en su base de datos con relacion
alaidentidad de sus clientes estadounidenses.
Luego, el grupo de trabajo deberia elaborar
una lista de actividades a realizar para su desa-
rrollador de la aplicacion para que haya una
base de datos electrénica disponible en 2013.
Cada IFE también deberia determinar la mejor
manera de que sus clientes estadounidenses
conozcan a la FATCA. Si cada organizacion
espera a las regulaciones finales del Departa-
mento del Tesoro, podria ser demasiado tarde
para lograr el cumplimiento en 2013.  I:\

Diane FEisinger, J.D., LL.M; CFP®, CAMS,
vicepresidenta, Spectrum Advisors, Inc.
Williamsburg, VA, EE.UU., Diane6022@
gmail.com

“Dirk. J.J. Suringa, Esq., U.S. Withholding and Reporting Requirements for Payments of U.S. Source Income to Foreign Persons, 19 de Enero de 2010.
2American Citizens Abroad, Comments on Foreign Account Tax Compliance Act (FATCA) Provisions Incorporated in the Hiring Incentives to Restore Employment Act (HIRE, 14

de Junio de 2010).
2Aviso IRS 2010-60
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CAPITULO

Capitulo de Australia

n noviembre de 2010, el Capitulo

de Australia emprendié un proceso

modificado de de nominacion y
eleccion de una nueva junta directiva en la
Reunién Anual General (AGM, por sus siglas
en inglés). El proceso de nominacién y elec-
cion es un requisito de acuerdo con el Manual
de los Capitulos que les otorga a todos los
miembros de los capitulos el derecho a emitir
una opinién sobre la composicion de la nueva
junta ejecutiva y la opcion de ser miembros
de la misma. Este ciertamente es el caso del
Capitulo de Australia. Aunque la AGM misma
se realizé el 23 de noviembre, el proceso de
nominacion y eleccion se completé durante
todo el mes de noviembre. La oficina central
de ACAMS colabor6 con el capitulo en la
realizacion del proceso de promocion del
proceso de nominacion.

Los resultados de la eleccién mostraron que
hay un interés cada vez mayor no solo en los
trabajos de la junta sino en el capitulo en
general. Los nuevos quince integrantes de
la junta ejecutiva son: Guy Boyd (co-presi-
dente); Aub Chapman (co-presidente); Erum
Khan (co-secretario); Gavin Coles (co-secre-
tario); Julie Beesley (co-tesorera); Stuart
Hansen (co-tesorero y co-programador,
Nueva Zelanda); Tim Land (co-membresia);
Phil O’Connell (co-membresia); Paddy
Oliver (co-comunicaciones); Crispin
Yuen (co-comunicaciones); Bill Brown
(co-programaciéon, Melbourne); Graham
Gorrie (co-programacién, Sydney); Alex
Tan (co-programacion, Nueva Zelanda); Dr
Hugh McDermott (co-programacién, webse-
minarios); Brett Webber (co-programacion,
webseminarios). Los miembros de la junta
directiva con sede en Nueva Zelanda, Stuart,
Phil y Alex, tienen el apoyo de los miembros
del Grupo de Trabajo de Nueva Zelanda,
Gary Hughes y Tim Morrison. Al ampliar la
cantidad de miembros de la junta, junto con
carteras de la junta mas concentradas, la
junta ejecutiva tiene como objetivo ofrecer
actividades mas especificas a los miembros
del capitulo.

La AGM se realiz6 en la oficina de KPMG en
Sydney con conexion mediante videocon-
ferencia con Melbourne. Los asistentes
escucharon a Lindsay Chan del Grupo Asia/
Pacifico sobre Lavado de Dinero (Secretaria
de APG), seguida de Aub Chapman (co-presi-

dente) quien en nombre de la junta saliente,
brind6é un informe sobre los tres primeros
anos del Capitulo.

Lindsay ofrecié un informe amplio sobre
las opiniones del APG sobre los temas ALD
emergentes en la regién Asia-Pacifico para
los proximos dos o tres anos. Después de un
informe sobre los miembros del APG, Lindsay
se concentré en varios temas. Primero, los
temas de lavado de dinero de interés en la
region, que incluyen: corrupcion, fraude,
paraisos fiscales, talas ilegales y trafico de
personas. Las debilidades regionales fueron
el segundo tema de la reunién. Lindsay se
refirié a los vacios en los regimenes legales,
la falta de concientizacion sobre los estan-
dares del GAFI y la falta de recursos. El
tema final se vincul6 al proceso de revision
en curso del GAFI sobre la aplicacién de las
40+9 Recomendaciones. Este tema desenca-
dend una animada discusién, especialmente
sobre el tema de la propiedad beneficiaria
contenido en la Recomendacion 5.

El informe de Aub se refirié a la historia de
nuestro capitulo desde su creacién en 2007.
Al hacer mencion a los miembros de la junta,
Aub agradeci6 a todos los miembros ante-
riores y actuales de la junta por sus contri-
buciones. Aub hizo un breve resumen de
las actividades de los miembros realizadas
durante los tltimos tres afos, con un agra-
decimiento a todos los oradores invitados
y a los auspiciantes. Finalmente, Aub hablo
acerca del futuro del capitulo y su direccion
en la regién de Australia.

Puede obtenerse una copia de la presenta-
cion de Lindsay y del informe de Aub en la
pagina de Internet del Capitulo.

La junta desea agradecer a los socios de
KMPG por facilitar las oficinas y por su exce-
lente hospitalidad.

En Nueva Zelanda, ACAMS dirigi6 dos
sesiones muy informativas tanto en Auckland
como en Wellington durante noviembre.
Entre 60 y 45 miembros de la industria asis-
tieron a cada una de las respectivas sesiones.
El director y gerente de operaciones de la
Agencia del Crimen Organizado y Financiero
de NZ (OFCANZ, por sus siglas en inglés)
realiz6 una presentacion. La exposicién
dio un panorama de esta nueva agencia de
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En la foto de | a D: Director de la Junta, Alex Tan;
Presentadores en Auckland de OFCANZ, Malcolm
Burgess y Brett Kane; Miembro del grupo, Gary Hughes

control legal, su trabajo, como se integraron
al ambito del control legal en NZ y algunos
casos de estudio relacionados con el ALD.
Los casos de estudio destacaron los riesgos
en NZ presentados por los agentes de cons-
titucién de compaiiias y por las oficinas de
servicios monetarios. Los representantes de
los tres supervisores ALD de Nueva Zelanda
asistieron a las sesiones. La junta desea
agradecer a los socios de PWC por facilitar
las instalaciones y por la excelente hospita-
lidad recibida.

En el futuro el capitulo dirigira sus esfuerzos
a incrementar sus miembros, relacionarse
con la industria y los reguladores, con el
objetivo de liderar la organizacién profe-
sional ALD/CFT en la regién.

La Universidad de Nueva Gales del Sur
(UNSW, por sus siglas en inglés) es una
socio oficial de ACAMS y la Faculta de
Derecho ofrecera nuevamente durante 2011
un curso titulado “Antilavado de Dinero y
Fondos Procedentes del Crimen: Leyes y
Contramedidas”. ACAMS considerara que
los estudiantes que completen exitosamente
este curso y se incorporen como miem-
bros de ACAMS (o ya lo sean) cumpliran
con su criterio de pre-calificacion para dar
el examen de Especialista Certificado en
Antilavado de Dinero Certificado (CAMS).
Este curso también califica para créditos
CE para los miembros de ACAMS que sean
Certificados CAMS. Para obtener mas deta-
lles sobre el curso ALD de la UNSW y sobre
nuestro capitulo, visite nuestra pagina en el
sitio www.acams.org.au. [\
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. 1 Capitulo de Nueva York de
ACAMS se enorgullece de darles
la bienvenida a sus dos mas

recientes miembros de la junta ejecutiva!
Hal Crawford de Brown Brothers Harriman
& Co y Meryl Lutsky de la Oficina del Fiscal
General del Estado de Nueva York fueron
seleccionados para integrar la junta ejecu-
tiva en la reunién de directores realizada en
diciembre de 2010.

Crawford es el director global de antila-
vado de dinero y subdirector de cumpli-
miento de Brown Brothers Harriman &
Co., el banco asociado mas antiguo y mas
grande de los Estados Unidos de América.
Es responsable de la supervision y direc-
cién de los programas ALD y de sanciones
internacionales de la firma y participa en
varias actividades gerenciales senior dise-
fiadas para mejorar las practicas de control
de administracion del riesgo regulatorio a
nivel general de la firma. Tiene més de veinte
anos de experiencia en los servicios finan-
cieros globales, asesoramiento y supervision
de bancos nacionales. Su experiencia en el
sector bancario incluye haber sido subofi-
cial regional para la prevencion del lavado
de dinero y director de inteligencia finan-
ciera en el UBS Investment Bank en Nueva
York, director nacional para la diligencia
debida reforzada en US Trust Company de
Nueva York y oficial de cumplimiento en Mid-
Hudson Savings Bank. Trabajé varios afos
en la Practica de Servicios de Riesgo Regula-
torio de Arthur Andersen, y fue examinador
bancario nacional de la Oficina de Contralor
de la Moneda (OCC, por sus siglas en inglés).
Crawford ha colaborado durante mucho
tiempo con el Capitulo de Nueva York y orga-
niz6 su evento sobre pagos moviles y banca
electrénica en Julio de 2010 en la oficina
central de Brown Brothers Harriman & Co en
Nueva York.

Lutsky ha sido la directora de la unidad de
lavado de dinero de la Oficina del Fiscal
Federal de Nueva York y del Grupo de
Trabajo sobre Fondos Procedentes de Delitos
de Nueva York desde 2004. Estas unidades
investigan y llevan a juicio las actividades
de lavado de dinero y su conducta criminal

Capitulo de Nueva York

asociada, asi también como las violaciones
a las leyes bancaria y tributaria. Para inves-
tigar estos complejos delitos de manera méas
efectiva y creativa, ha formado un grupo de
trabajo integrados por fiscales federales y
estatales, oficiales de control legal y regula-
dores. Entre otros casos, recientemente ha
investigado varias operaciones de fraude en
varios estados cuyos delitos incluian el robo
de identidad, lavado de dinero, fraude con
tarjetas de crédito, fraude bancario y fraude
con transferencias electronicas.

Lutsky también es muy active en la educa-
cibn y capacitacion de las entidades
financieras sobre cémo proteger a sus insti-
tuciones frente al fraude financiero. Participa
en reuniones de grupos de trabajo regio-
nales en todo el estado y se retne con las
instituciones individualmente para analizar
sus exposiciones al riesgo y controles espe-
cificos. También ha realizado exposiciones
sobre lavado de dinero y otros temas relacio-
nados en varios seminarios y conferencias,
incluida la Conferencia Antilavado de Dinero
de ACAMS en Las Vegas, la Conferencia Anti-
lavado de Dinero de la Costa Oeste en San
Francisco, el Simposio financiero de HIFCA
en Nueva York, la Conferencia MAGLOCLE
en Columbus, y la Conferencia sobre Lavado
de Dinero de ABA/ABA en Washington D.C.
Por su trabajo, Lutsky ha recibido el Premio
al Profesional ALD del Afio en la Conferencia
Antilavado de Dinero de ACAMS realizada
en Las Vegas en Septiembre de 2010 y su
mencion fue incluida en la edicién anterior
de ACAMS Today.

Entre los miembros que se reincorporaron
a la junta directiva se incluyen a los copre-
sidentes Barry Koch de JP Morgan Chase
y Vasilios Chrisos de Macquarie Bank y a
los miembros de la junta Robert Goecks de
EGRIS LLC, Allen Love de TD Bank, Denise
Wright de RBC Capital Markets, David
Chenkin de Zeichner Ellman & Krause LLP,
James Stubbs de Citi, Dan Wager de la HIFCA
de Nueva York, Erika Giovanetti de Morgan
Stanley Smith Barney y Martin Feuer de
Zurich Financial Services.
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El Capitulo de Nueva York de ACAMS ha
planificado muchos eventos de aprendizaje
interesantes e informativos para el 2011. El
evento de febrero sobre Ciberdelitos presentd
al escritor James Verini, autor del articulo El
Gran Cibergolpe (The Grealt Cyberheist),
publicado en la edicion del 10 de Noviembre
de 2010 de The Sunday New York Times
Magazine. Si estd interesado en ingresar
al capitulo o asistir a un evento, por favor
visite nuestra pagina web en www.acams.
org/ACAMS/ACAMS/Communities/Chapters/
NewYork. jLos eventos son gratuitos para
los miembros activos del capitulo! También
puede contactarnos por correo electronico a
acamsnewyorkchapter@gmail.com. [\
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Capitulo del Norte de California de ACAMS

jHemos crecido mucho y rapido!

a cantidad de miembros se ha incre-

mentado hasta llegar a los 120 miem-

bros del capitulo desde nuestro
lanzamiento el 23 de Junio de 2010 en el
Marine Memorial en San Francisco. El obje-
tivo de la junta ejecutiva es aumentar el
nimero de miembros hasta llegar a los 150
durante nuestra campana de membresia de
2011 organizando programas de aprendizaje
importantes y emocionantes eventos sociales
en la comunidad ALD del Norte de California
para ayudar a los miembros a profundizar y
ampliar sus conocimientos.

Cambios en la junta

El Capitulo del Norte de California de
ACAMS le da la bienvenida a las ultimas
incorporaciones y despide a otros miembros
de la junta ejecutiva.

En Junio de 2010, la secretaria del capi-
tulo, Eileen Monsurate y la codirectora de
programacién, Natalie Ware presentaron
lamentablemente sus renuncias a la junta.
Las extrafiamos y les deseamos éxitos en sus
nuevos emprendimientos.

En Julio de 2010, le dimos la bienvenida a
nuestro nuevo codirector de membresia, Bob
Kenny de FinCEN.

En Noviembre de 2010, recibimos a nuestra
nueva secretaria del capitulo, Erin Balbanian
de Google, a la cosecretaria, Elaine Laye,
Asesora Legal de la FDIC y al codirector
de programacion r Shawndra Rutledge, del
Bank of the West.

En Enero de 2011, luego de mudarse al area de
labahia, le dimos la bienvenida a nuestro nuevo
codirector de comunicaciones, Brian Stoeckert,
ex codirector de comunicaciones de la junta
ejecutiva del Capitulo del Sur de California.

Will Voorhees y Mikhail Reider-Gordon

Eventos de aprendiza y novedades
del programa

6/10/10 Mundos virtuales y e-divisas

el 6 de Octubre de 2010, el Capitulo del Norte
de California de ACAMS organiz6 su primer
evento de aprendizaje de su ano inaugural con
La Tecnologia del Lavado: mundos virtuales,
teléfonos celulares, e-divisas — los nuevos
bancos del mundo & las nuevas ALD, presen-
tado por Mikhail Reider-Gordon, director
administrador de Litigios y Forense de Caps-
tone Advisory Group, LLC. Mas de 30 personas
asistieron a este entusiasta evento auspiciado
y organizado por el Silicon Valley Bank en San
José. No solo los asistentes recibieron dos
créditos 2 CAMS, sino que también recibieron
muchos conocimientos relacionados directa-
mente con la reciente propuesta de FinCEN
de cambiar la definicién, bajo la LSB, de los
programas de valor acumulado.

Una de las tendencias mas novedosas y
menos reguladas es el uso del dinero virtual
utilizado para cometer crimenes, incluido
el asesinato a sueldo. El dinero virtual se
ha convertido en un gran negocio. En Hong
Kong, la tarjeta Octopus es una tarjeta inte-
ligente anénima de valor acumulado recar-
gable utilizada por el 95% de la poblacion, que
genera mas de 11 millones de transacciones
diarias por valor de mas de HK$100 millones
(equivalente a US$12,8 millones). A esta
industria no regulada actualmente se tiene
acceso y es utilizada por dispositivos tales
como teléfonos celulares y relojes pulsera —
e incluso munequeras de nifos.

Las conclusiones finales de este evento de
aprendizaje son que los bancos teniendo
menos importancia por las plataformas
moviles recientemente surgidas y las monedas
méviles. Las compaiias de telecomunica-
ciones estan cada vez mas brindando servi-
cios financieros asociados con los bancos
“de ladrillo y cemento”. Al utilizar un teléfono
celular prepagado o un teléfono celular regular,
la gente puede realizar la mayoria de sus tran-
sacciones diarias por teléfono, a menudo frus-
trando los esfuerzos de monitoreo realizados
por las instituciones financieras.

9/12/10 Recoleccion de juguetes para
entregarlos a los nifios

por favor lea nuestro comunicado de prensa
en la Pagina Web de nuestro Capitulo.

Nuestro evento de fin de afno fue una
cocktailera en el Restaurant Bocanova en la
hermosa plaza Jack London. Varios miem-
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bros asistieron a este evento social gratuito
y probaron varios de los sabrosos aperitivos
y postres. Organizamos una recoleccion de
juguetes para beneficiar a nuestra comu-
nidad local durante las fiestas. Agradecemos
el apoyo de los miembros y el de nuestro
auspiciantes Alacra.

27/1/11 Primer evento conjunto de
aprendizaje en la historia de ACAMS

Los Capitulos del Sur de California y del
Norte de California reunieron sus fuerzas
para presentar el webseminario Cono-
ciendo a los Paraisos Fiscales Offshore y El
Impacto de las Nuevas Leyes sobre Transpa-
rencia Fiscal sobre las IFs.

La vuelta al mundo: Mejores practicas
para cumplir con la OFAC

La directora de programacion Perla Ortiz
y el codirector de programaciéon Shawndra
Rutledge estan preparando un seminario
organizado para analizar los ultimos
cambios en las sanciones de la OFAC, las
obligaciones y las mejores practicas con
suficiente detalle como para brindarles a los
asistentes el conocimiento necesario para
volver a sus organizaciones y revisar y/o
mejorar sus programas OFAC.

Ademés, como valor agregado, la sesién dedi-
cara entre quince y veinte minutos al analisis
del impacto sobre los cambios regulatorios
en México. La modificacién ha estado en
vigencia desde hace algunos meses — ;jha
tenido algin impacto sobre la manera en
que hacemos negocios? ;jHa habido algin
impacto mensurable sobre los esfuerzos anti-
lavado de dinero o el movimiento del dinero
en efectivo ilicito?

Manténgase en contacto

Deseamos mantenerlos informados sobre
los préximos eventos y las novedades del
capitulo. Si todavia no se ha unido a nuestro
Grupo en LinkedIn por favor ingrese al sitio
y agregue el Capitulo del Norte de California
de ACAMS. También puede encontrar infor-
macién sobre los futuros eventos en la pagina
web de nuestro Capitulo. www.acams.org/
ACAMS/ACAMS/Communities/Chapters/
NorthernCalifornia I\

Sandra Copas, PI, CFE, directora de comu-
nicaciones del Capitulo del Norte de Cali-
fornia de ACAMS,scopas@copas-inc.com



Excelente asistencia al segundo evento
de aprendizaje del Capitulo Canadiense

n panel de discusién que genero

gran reflexién sobre los temas de

cumplimiento ALD fue el centro del
segundo evento de aprendizaje del Capitulo
Canadiense de ACAMS.

Estuvieron presentes alrededor de 130
participantes asistieron al almuerzo organi-
zado el 5 de octubre de 2010. El almuerzo
se organizé luego del éxito obtenido por el
primer evento de aprendizaje del capitulo y
la presentaciéon del comisionado asistente
Mike Cabana de la Real Policia Montada
Canadiense fue bien recibida.

El almuerzo cont6 con la presencia de
algunos de los principales CAMLOs de
Canada. Fue gentilmente organizado por
Anne Toal, CAMLO de Great-West Life, y
Kirsten Lamertz-Harcourt, también Great-
West Life, en el edificio de Canada Life en
Toronto. El almuerzo fue auspiciado por
Lexis Nexis.

Los organizadores del evento querian brin-
darles alos participantes las perspectivas prac-
ticas sobre los temas que pueden enfrentar a
diario. Para convertir a este evento en espe-
cialmente importante, recurrieron a CAMLOs
representantes de varios sectores.

El panel fue moderado por Barbara Cox,
vicepresidente y oficial jefe antilavado
de dinero del BMO Financial Group. Los
panelistas fueron Karim Rajwani, CAMLO
de RBC representando al sector bancario;
Richard Hogeveen, CAMLO de Manulife
Financial representando a las asegura-
doras de vida; y Derek McMillan, Director
de Cumplimiento ALD de Western Union
representando a los NSMs y las uniones de
crédito.

Los temas de discusion incluyeron:

e Las nuevas tendencias en el reporte de
operaciones sospechosas, incluida la
evasion fiscal, la corrupcion y el trafico de
personas.

Capitulo del Gran Boston

n apoyo de la dedicacion de la

junta ejecutiva del Capitulo del

Gran Boston de ACAMS para
brindarles a los miembros oportunidades
de aprendizaje que sean de interés local
y nacional, la junta ejecutiva organiz6
una sesion especial a fin de 2010. Esta
sesion se concentré en la planificacion
de valiosas oportunidades de aprendizaje
dindmico y contactos con colegas para el
nuevo ano. Los eventos brindaran a los
miembros del capitulo un equilibrio de
temas, presentadores y foros a lo largo de
2011. El formato de los evento planificados
incluye una combinacién de reuniones
con presentaciones formales reuniones
sociales en la tarde exclusivas para los
miembros del capitulos, mesas redondas
de discusion dirigidas por varios expertos
en distintos temas y una oportunidad de

capacitaciéon durante todo un dia. Los
temas varias desde los temas candentes
del control legal hasta los tépicos relacio-
nados bancos y desde la perspectiva de los
EE.UU. hasta el estado del antilavado de
dinero en América Latina.

El afio se inici6 en febrero con un caso de
estudio que ya habia sido anticipado, presen-
tado por los miembros del Grupo de Trabajo
de Lavado de Dinero de la Agencia de Control
de Narcoéticos (DEA, por sus siglas en inglés).
John Grella de la DEA y Ryan Talbot de
Investigaciones Criminales del Servicio de
Rentas Internas (IRS, por sus siglas en inglés)
hicieron su presentaciéon sobre el mercado
negro de cambio de pesos, el aspecto de la
estructuraciéon del lavado de dinero y las
ordenes de decomiso.
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e (Como controlar la calidad de los ROSs.

¢ El enfoque del examen de FINTRAC, la
unidad de inteligencia financiera de Canada.

¢ Los desafios para cumplir los requisitos de
las sanciones.

e (Cémo puede la funcién ALD agregar valor
ala empresa a nivel general de la misma.

¢ Las mejores practicas en el monitoreo de
transacciones.

El Capitulo de Canada agradece el intenso
trabajo de los siguientes miembros de su
junta ejecutiva que encabezaron la organi-
zacion de este evento: Richard Hogeveen,
oficial jefe ALD responsable del programa
ALD/CFT de Manulife Financial; Tim
McNeil, gerente senior, Unidad de Inteli-
gencia Financiera del Bank of Montreal;
Karim Rajwani, CAMLO de RBC; Garry
Clement, presidente y CEO de Clement
Advisory Group; y Kata Martinez, gerente
de desarrollo de capitulos y enlace de los
grupos de trabajo de ACAMS. [:\

Marzo trae la muy esperada primavera y los
primeros eventos sociales del Capitulo del
Gran Boston de ACAMS. Una reunién por la
tarde en el lugar favorito de Beantown brinda
la oportunidad a los miembros del capi-
tulo de tener un gran intercambio de ideas,
charlas abiertas y de hacer contacto con
otros profesionales.

Si esta interesado en asistir a estos eventos,
por favor aséciese a nuestro capitulo visi-
tando nuestra pagina web en http:/www.
acams.org/ACAMS/ACAMS/Communities/
Chapters/GreaterBoston/Default.aspx. Si
desea realizar alguna consulta sobre el capi-
tulo o si tiene alguna idea o sugerencia para
los eventos, por favor péngase en contacto
con alguno de los miembros de la junta
ejecutiva indicados en el sitio web o envie
un mensaje de correo electronico a acams-
boston@gmail.com. [\
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Inauguracion del subcapitulo de Edmonton
de ACAMS (integrante del Capitulo de Canada de ACAMS)

os especialistas antilavado de dinero

(ALD) del area de Edmonton y

un miembro del grupo de trabajo
regional de Calgary de ACAMS se aventu-
raron en probablemente uno de los dias mas
frios del afio para asistir al primer evento
del Subcapitulo de ACAMS celebrado en la
Compania Cervecera de Amber. A pesar de
que uno de los calefactores no funcionaba,
todos disfrutaron del encuentro con otros
especialistas ALD.

La tarde conté con una breve presentacion
por parte de nuestro auspiciante del evento,
Brad Chafer, ejecutivo de cuenta de la region
oeste, de Lexis Nexis. La presentacion se
focaliz6 en la solucién de administracion de
identidad de clientes Bridger Insight XG,m
disenada para asistir en el cumplimiento
ALD. Lexis Nexis fue muy generoso con
su auspicio promocional, el que incluy6 la

entrega de tres copias de la publicaciéon A
Guide to Canadian Money Laundering
Legislation (Una Guia sobre la Legislacion
Canadiense sobre Lavado de Dinero), escrita
por Terence D. Hall.

A continuacién de la presentacion realizada
por Lexis Nexis se realiz6 una visita a la cerve-
ceria y hubo una degustacion de cervezas. El
evento transcurri6 agradablemente, todos
parecieron disfrutar el poder conocer la herra-
mienta “Bridger Insight”, las historias de los
maestros cerveceros sobre lavado de dinero
en la industria de los bares y la corrupcion
gubernamental, asi también como la oportu-
nidad de probar distintas clases de cerveza.

Hemos recibido comentarios favorables
sobre el evento y estamos planeando
nuestro proximo evento para Febrero/Marzo
de 2011. T\

Capitulo de las Carolinas

1 Capitulo de las Carolinas regresé

a la Ciudad Reina para su primera

reunién de 2011. Bank of America en
la ciudad de Charlotte esta vez fue el lugar
donde el presidente del capitulo, Bill Fox dio
la bienvenida al director ejecutivo asociado
de Investigaciones de Seguridad Interior,
Control de Inmigracién y Aduanas (ICE, por
sus siglas en inglés), James Dinkins. Dinkins,
quien dirige la segunda agencia mas impor-
tante de investigaciones criminales de los
Estados Unidos, expuso ante el grupo sobre
la misién de ICE y mas especificamente el
problema creciente del contrabando y trafico
de personas y el rol que las iniciativas ALD
juegan en la deteccién y disuasion de este
tragico delito. Dinkins informé sobre las
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estadisticas y compartio estudios de casos de
traficantes de victimas que eran extranjeros
ilegales, mujeres y nifios y las asociaciones
publicas/privadas que en muchos casos son
responsables de llevar a esta gente ante la
justicia. Mas de 100 miembros del capitulo
asistieron para escuchar la presentaciéon y
brindar sus opiniones sobre las tendencias
ALD en este campo. “El trafico de personas
y sus costos financieros y sociales no pueden
ser ignorados por las instituciones finan-
cieras y ACAMS esta ofreciendo un valioso
recursos educando a los profesionales ALD
para ayudar a combatir este crimen”, dijo el
recientemente elegido co-presidente del capi-
tulo Rob Goldfinger.
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Esperamos contar con mas eventos impor-
tantes en el Capitulo de las Carolinas en los
préximos meses y brindarles eventos de
capacitacién de mas calidad y contacto entre
colegas en la region.

Para obtener mas informacion sobre el Capi-
tulo de las Carolinas de ACAMS, por favor
contactar a Rob Goldfinger en RGoldfinger@
sightspan.com. O, para conocer c6mo parti-
cipar en éste o cualquier otro capitulo, por
favor contactar a Kata Martinez, gerente de
desarrollo de capitulos de ACAMS, en cmar-
tinez@acams.org.

Por favor, visite la pagina web del Capitulo de
las Carolinas en http://www.acams.org/Chap-
ters/Carolinas.aspx. I\
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1 Capitulo de ACAMS del Sur de

California cerr6 el 2010 con un

evento de aprendizaje en la sede
de la municipalidad al que asistieron repre-
sentantes de las autoridades federales
de control legal y se prepar6 para el 2011
con una novedad en ACAMS con el primer
evento de aprendizaje presentado en forma
conjunta con otro capitulo.

El 2 de diciembre de 2010, el capitulo
presenté6 “Financiamiento del Terrorismo
en el Sur de California: Casos Recientes
y Tendencias”. La reunién se realiz6 en el
Elk’s Lodge en San Gabriel, California, y
fue seguida de una recepcién con motivo de
las fiestas de fin de afio abierta a todos los
profesionales de ACAMS. El panel incluy6
a representantes de la Oficina Federal de
investigaciones, la Oficina del Fiscal Federal
de los Estados Unidos, la Divisién de Inves-
tigaciones Criminales del Servicio de Rentas
Internas y Control de Aduanas e Inmigracion
de los Estados Unidos.

Los panelistas analizaron diversos casos de
métodos de financiamiento del terrorismo,
incluido el lavado de dinero a través del
comercio, las transferencias electrénicas
internacionales mediante terceros interme-
diarios, las transferencias de fondos sin una
conexion légica con el remitente o benefi-
ciario y los fondos procedentes de las ventas

de productos falsificados que son contraban-
deados en grandes volimenes de dinero en
efectivo a través de Asia y México.

En un foro abierto con el panel, 1a audiencia
de mas de 70 asistentes participaron en una
sesion de preguntas y respuestas que super6
el ambito del evento. El panel analizé temas
que incluyeron cémo utilizan los agentes de
control legal los Reportes de Operaciones
Sospechosas (ROSs) remitidos a FinCEN,
la naturaleza del intenso manejo de dinero
en efectivo en el Medio Oriente, las compa-
filas pantalla utilizadas para transferir
fondos, el trafico de personas, el contra-
bando de grandes cantidades de dinero en
efectivo en el aeropuerto de Los Angeles
y el valor subyacentes de los documentos
respaldatorios de los ROSs en un juicio por
lavado de dinero.

Lo que es mas importante, el panel destacé
la importancia y la efectividad de crear
relaciones en la comunidad local de delitos
financieros. Uno de los panelistas dio varios
ejemplos de como la relacién con las insti-
tuciones financieras ayudé enormemente
en un decomiso federal. Ademas, uno de los
panelistas recomend6 a los profesionales
antilavado de dinero que lean la segunda
eidicion de Lavado de Dinero: Una guia
para los Investigadores Criminales (Money
Laundering: A Guide for Criminal Investi-
gators), segunda edicion, de John Madinger,

Capitulo del Sur de California

que ofrece una perspectiva amplia sobre los
delitos financieros, los métodos, casos de
estudio y las leyes aplicables.

Para comenzar con el programa de 2011,
el capitulo ha organizado el primer evento
de aprendizaje publicitado y desarrollado
con otro capitulo. El 27 de enero de 2011, el
Capitulo del Sur de California de ACAMS y el
Capitulo del Norte de California de ACAMS,
junto con DLA Piper LLP, una importante
firma internacional de abogados, presentaron
un webseminarios sobre “Conociendo los
Paraisos Fiscales Offshore y el Impacto de
las Nuevas Leyes de Transparencia Impositva
para las Instituciones Financieras”. El webse-
minario de dos horas de duracién otorgé a
los asistentes dos (2) créditos CAMS a los
miembros de ambos capitulos. Los oradores
invitados incluyeron a Alan Granwell,
socio, DLA Piper LLP, Bruce Zagaris, socio,
Berliner, Corcoran & Rowe LLP y James
Dowling, director, Dowling Advisory Group.
Mikhail Reider-Gordon, director adminis-
trador de Capstone Advisory Group, LLC fue
el moderador.

Finalmente, en diciembre, el miembro de la
junta ejecutiva Brian Stoeckert fue designado
por John Byrne, vicepresidente ejecutivo
de ACAMS, Presidente del recientemente
creado Comité Directivo de los Capitulos de
ACAMS, quien colaborara con los Capitulos
nuevos y ya existentes de ACAMS. [\
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Capitulo de Sudafrica

uestra mision es “apoyar la misién

internacional de ACAMS, mejorar

el conocimiento de los especialistas
ALD/CTF locales, y brindar un vehiculo a
través del cual nuestros miembros locales
puedan conectarse y mejorar el nivel del
conocimiento y efectividad ALD/CTF”.

Capitulos de Sudafrica de ACAMS —
novedades y actualizaciones

Antecedentes del capitulo e inauguracion:

El capitulo de Sudafrica de ACAMS fue
oficialmente inaugurado en Johannesburgo
el 3 de Noviembre de 2010 y auspiciado por
PWC. La junta de Sudafrica se reuni6 inicial-
mente durante Febrero de 2010 y comenzé e
proceso y analisis para inaugurar el capitulo
a fin de 2010. Con la asistencia de diversos
capitulo, ACAMS de EE.UU. y una tremenda
cantidad de trabajo y esfuerzo por parte de
toda la junta, el lanzamiento fue un éxito
enorme. También tuvimos el gusto de tener
al vicepresidente ejecutivo de ACAMS John
Byrne y a José Lewis, el gerente regional para
Africa, Asia y el Medio Oriente en la inaugu-
racion. Desde una perspectiva sudafricana,
tuvimos a Murray Michel, director del Centro
de Inteligencia Financiera y a varios repre-
sentantes del area de control legal, el sector

Murray Michel, director del Centro de Inteligencia
Financiera
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bancario internacional la junta independiente
de auditores regulatorios, la asociacion de
casinos de Sudafrica, académicos de varias
universidades, el banco de la reserva suda-
fricana, firmas de auditoria incluidas KPMG,
Deloitte, E&Y y PWC, la autoridad judicial
nacional, el servicio de rentas sudafricano,
compaiiias de seguros y muchos mas.

Principales mensajes:

John y Murray dieron los mensajes mas
importantes durante la inauguracion, a la que
asistieron aproximadamente sesenta dele-
gados. A continuacién se detalla un extracto
de los comentarios principales:

e Cémo cuadra ACAMS dentro del ambito
local y el impacto que podria tener.

¢ La amenaza global de las drogas, el terro-
rismo, el trafico de personal, el contra-
bando de armas, el fraude y la corrupcion.

e El flujo de fondos ilegales en el ambito
global a través de varias instituciones.

¢ El gobierno sudafricano y el compromiso
de los participantes en la lucha contra el
lavado de dinero y los delitos relacionados.

e La interdependencia y la cooperaciéon
requeridas entre los centros privados y
publico en la lucha contra el crimen orga-
nizado.

¢ Mejora de la facultades de identificacion,
monitoreo y enjuiciamiento.
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¢ La inauguracion del capitulo de Sudafrica
de ACAMS es un hito en la lucha contra el
crimen en Sudafrica y se lograra un mayor
cumplimiento ALD en todos los negocios a
través del proceso de certificacion CAMS.

¢ El intercambio de las mejores practicas
internacionales y una interaccién inten-
siva con el GAFL.

e ACAMS Sudafrica sera el vehiculo para
atraer a los expertos ALD de varias y
diversas industrias.

Crecimiento del capitulo desde la
inauguracion:

El Capitulo de Sudafrica de ACAMS tiene
el agrado de anunciar que las solicitudes de
membresia recibidas desde la inauguracion
el 3 de Noviembre de 2010 hasta fin de Enero
de 2011 han llegado a 73. Los miembros de la
junta se han visto colmados con pedidos de
membresia e informacién adicional. El capi-
tulo también estd comprometido a organizar
eventos de aprendizaje y de encuentros con
colegas durante el afio en Johannesburgo y
en Ciudad del Cabo — consulte el sitio web
del capitulo para obtener mas informacién.
Algunas de las novedades recientes incluyen
una conferencia africana de ACAMS a ser
organizada en Johannesburgo durante Julio
de 2011.

Para obtener mas informacion sobre el capitulo
de Sudafrica de ACAMS incluyendo detalles
sobre su mision, la composicién de la junta, los
préximos eventos e informacion general, por
favor visite su pagina web en at http:/www.
acams.org/ACAMS/ACAMS/Communities/
Chapters/SouthAfrica/Default.aspx o envie un
mensaje de correo electrénico a acamssoutha-
fricachapter@fcrme.co.za I\

Chris Steyn, director de comunicaciones,
Capitulo de Suddfrica de ACAMS



Capitulo de la Capital de los EE.UU.

1 Capitulo de la Capital de los EE.UU.
terminé el afio con un concurrido
b evento de fin de afio que fue el esce-
nario para presentar el calendario del Capitulo
para el 2011. El capitulo esta concentrado en
la preparacion de mejores eventos de aprendi-
zaje con multiples sesiones para este ano.

“Hemos tenido excelentes eventos de apren-
dizaje durante el ano pasado que han tocado
temas de importancia para nuestros miem-
bros”, dijo Joe Soniat, copresidente del capi-
tulo. “Los eventos de aprendizaje anteriores
incluyendo las tendencias del control legal
ALD y los temas emergentes, investigaciones
criminales y entrevistas con reguladores y
autoridades de control legal. Hemos reali-
zado una encuesta entre nuestros miembros
y de acuerdo con sus respuestas, vamos a
volver con mas detalle sobre estos temas.
También vamos a incrementar nuestros
eventos de capacitacion para los negocios de
servicios monetarios (NSMs)”.

Durante la primera mitad de 2011, el capitulo
tiene planeado organizar una sesi6n de capa-
citacion de tres horas de duracién para los
NSMsy las instituciones financieras que tienen

relaciones comerciales con los NSMs. Todavia
no se complet6 1a lista de oradores, pero las
sesiones incluirdn un panorama general de los
NSMs, un repaso de las obligaciones regulato-
rias de la industria, y las maneras de adminis-
trar el riesgo y desarrollar relaciones efectivas
entre los NSMs y las instituciones financieras.

El capitulo también estd planificando una
sesién de un dia de duracién con represen-
tantes del control legal que ofrecera un pano-
rama general de las tendencias emergentes,
casos de estudio y analizara los ultimos
riesgos y tendencias en el ALD y el CTF. “El
capitulo estd trabajando estrechamente con la
Unidad de Investigaciones Especiales, Narco-
ticos y Lavado de Dinero del Departamento de
Policia del Condado de Fairfax, Virginia, para
desarrollar el programa”, dijo John Byrne,
copresidente del capitulo. “Esperamos ofre-
cerles un dia de sesiones muy interesantes y
de muy buena calidad”.

Como con todos los eventos del capitulo, la
asistencia a estos eventos sera gratuita para
los miembros del Capitulo de la Capital de
EE.UU. Més adelante daremos mas informa-
cion sobre los préximos eventos.

El Capitulo de Richmond

1 Capitulo de Richmond (Virginia)

continué creciendo durante el dltimo

trimestre. Su crecimiento aument6
cuando una estacion local de television invitd
a los miembros de la junta del capitulo Elaine
Yancey y Joe Soniat a participar en una entre-
vista en camara. Joe y Elaine aprovecharon
la oportunidad para analizar ACAMS, el Capi-
tulo de Richmond, los esfuerzos antilavado de
dinero, lo comin que es el problema del lavado
de dinero y qué buscan los investigadores para
descubrirlo. La entrevista, emitida inicialmente
el 8 de Noviembre, fue recogida luego por
una agencia nacional de noticias. Tanto Joe
como Elaine dijeron que la entrevista ante las
camaras fue una experiencia interesante. A fin
de Noviembre el Capitulo de Richmond habia
crecido sustancialmente con miembros tanto
del sector publico como del privado.

El 9 de Diciembre el capitulo organizé un
evento con motivo de las fiestas de fin de

afo en el Eurasia Café & Wine, el que incluyo
invitaciones con bebidas y aperitivos para los
miembros. Esta reunién brind6 otra oportu-
nidad para que los miembros socialicen y se
conozcan. El Capitulo también aprovech6
la ocasion para mostrar su apoyo al Banco
Central de Alimentos de Virginia, una valiosa
causa comunitaria.

Cerca de fin de afio, la junta se reunié para
realizar la planificaciéon y organizacion de
eventos para el nuevo ano, la cual incluyd
varias conferencias de aprendizaje y eventos
sociales. El capitulo tiene planeado continuar
con su practica de atraer a importantes profe-
sionales de la industria para que expongan en
sus eventos. La Junta del Capitulo de Rich-
mond desea agradecer a aquellos que ya se
han convertido en miembros e invita a los
profesionales de la industria que viven las
areas de Richmond y sus alrededores que
todavia no lo han hecho, a que formen parte
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Para ayudar a los miembros a desarrollar sus
contactos con los representantes de cumpli-
miento, el capitulo también llevara a cabo
seis eventos sociales este ano. En respuesta
a los pedidos de los miembros, el lugar para
la reunion de las happy hours rotara entre
Washington, D.C. y Virginia.

El capitulo desea darle la bienvenida a la
junta a Don Temple, director de Forensic
Advisory Services de KPMG, LLP. Don trae
mas de 25 afos de experiencia en el campo
de la Ley de Secreto Bancario y el antilavado
de dinero. Su extensa experiencia practica en
las areas de las investigaciones financieras
incluye investigaciones sobre impuestos
federales, fraude financiero,
debida y antilavado de dinero.

diligencia

El capitulo también desea agradecer a Ménica
MacGregor por sus servicios a la direccion
de membresia del Capitulo de la Capital de
los EE.UU. Monica deja la junta después de
dos afios. Ella es una de los miembros funda-
dores del capitulo y ha formado parte de la
junta desde su creacién. I\

del Capitulo. La membresia al Capitulo es una
manera costo-eficiente de obtener créditos
para la recertificacion CAMS, recibir conoci-
mientos diarios ttiles y desarrollar valiosos
contactos en la industria. I\

JUNTA DEL CAPITULO DE RICHMOND

R. Joe Soniat, Copresidente

Elaine R. Yancey, Copresidente

Elizabeth Vega (Lisa), Secretaria

D. Scott Bailey, Cosecretario

Donna Kitchen, Tesorera

Donna Thrift, Cotesorera

Charlie George, Director de Membresia

Diane Eisinger, Codirectora de Membresia

Fallon Teufert, Director de Programacion

Dr. Gurpreet Dhillon, Codirector de
Programacion

Amy Wotapka, Directora de
Comunicaciones

Dr. Thomas J. Burns, Codirector de
Comunicaciones
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Capitulo de Chicago

N Su compromiso constante para

brindar educacién continua, el Capi-

tulo de Chicago de la Asociacion
de Especialistas Certificados en Antilavado
de Dinero (ACAMS) organizé un evento de
aprendizaje el 10 de Diciembre de 2010 para
sus miembros. El tema del evento fue ayudar
a mejorar un proceso de monitoreo de listas
de advertencia, reducir las falsas alarmas y
atender los desafios asociados con el moni-
toreo y adaptacion antilavado de dinero
(ALD). Henry Balani, CAMS, director gerente
del Grupo de Servicios Estratégicos de
Accuity y Gregory LeMond, CAMS, gerente
senior de Crowe Horwath LLP fueron los
presentadores del evento. Ambos oradores
brindaron excelentes guias y sugerencias
para mejorar las eficiencias del monitoreo y
las mejores practicas para lograr una mayor
adherencia a los estandares ALD actuales.

Balani dio consejos practicos y especificos
sobre cémo reducir la cantidad de falsas
alarmas en el proceso de monitoreo de

ACAMS

Chicago

sanciones. Al definir y ampliar los criterios
fundamentales como las clases de entidades,
las fuentes, las senales, el procesamiento
de las reglas y las falsas alarmas y las falsas
eliminaciones, la presentaciéon de Balani
cubri6 el amplio espectro de los elementos
basicos del monitoreo de sanciones. Ademas,
Balani compartié valiosas opiniones ofre-
ciendo sugerencias de mejores practicas para
aplicar en el monitoreo de anomalias, la infor-
macién de SWIFT, y los patrones de riesgo.
LeMond analizé los desafios asociados con
la adaptacién especifica del programa de
monitoreo ALD de transacciones e indicé los
pasos especificos sobre cémo atender estos
desafios. Al presentar un analisis compara-
tivo detallado de las condiciones y parame-
tros del monitoreo de transacciones dentro
de un programa ALD estandar, LeMond pudo
destacar las claves de la elaboracién exitosa
de las soluciones de monitoreo. El inter-
cambio de preguntas y respuestas entre los

Henry Balani de Accuity y Gregory LeMond
de Crowe Horwath LLC

oradores y los asistentes fue animado, parti-
cularmente dada la importancia y el impacto
del material.

El Capitulo de Chicago también organizo
un evento de aprendizaje en febrero y contd
con un panel de discusion integrado por tres
oradores en el que se analizo la presentacion
efectiva de los Reportes de Operaciones
Sospechosas. Varios eventos que cubren una
amplia gama de temas ALD ya estan siendo
planificados, y seran presentados durante el
semestre hasta junio de 2011. Para obtener
mas informacion sobre los eventos pasados
y futuros, por favor visite el sitio del Capi-
tulo de Chicago en: http:/www.acams.org/
ACAMS/ACAMS/Communities/Chapters/
Chicago/Default.aspx. [\

Departamento de Operaciones de ACAMS

CAMS Today tuvo la oportunidad de

conversar con Ericka Araujo, coor-

dinadora de soporte comercial de
ACAMS. Araujo es el enlace con la oficina de
ACAMS en Asia. Las actividades diarias de
Araujo incluyen colaborar con los servicios a
los miembros en la elaboracién y aplicacion de
las politicas y procedimientos de los servicios
a los miembros para asegurar la satisfaccion
consistente del servicio al cliente y procesar
las solicitudes de certificacién/recertificacion.

Araujo nacién en Des
Moines, lowa y se mudé a
Miami en 2007. Antes de
ingresar a ACAMS, Araujo
trabajo6 en Wells Fargo
Home Mortgage en West
Des Moines, Iowa, como
Asistente Administradora/
Administrativa de MAC,
donde se ocupaba de la prestacion de los
servicios a los miembros y colaboraba con el
director de operaciones.
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Araujo tiene un titulo asociado en Adminis-
tracién de Negocios del Colegio de la Comu-
nidad del Area de Des Moines y actualmente
esta preparandose para completar si carrera
de bachiller en Administracién de Negocios.

ACAMS Today: ;Cuél ha sido la mayor mejora
en la Asociacion en los Gltimos tres afios?

Ericka Araujo: En los ultimos tres anos he
visto un crecimiento tremendo en la cantidad
de miembros. Como resultado de este creci-
miento extraordinario, ACAMS constante-
mente esta buscando maneras de brindarles
a sus miembros excelentes servicios, capa-
citacion destacada y por sobre todo, ser una
plataforma de contacto para la comunidad
ALD. Una de las mejoras mas significativas
ha sido la creaciéon de méas capitulos y la
actualizacion del sitio web.

AT: ;Qué parte de su trabajo es la que més satis-
facciones le da?

ACAMS TODAY

EA: Asistir a nuestros miembros de ACAMS
para ayudarles a convertirse en CAMS
certificados.

AT: ;Cuél es la parte favorita para usted de las
conferencias de ACAMS?

EA: Tengo la oportunidad de trabajar en el
sector de inscripcién durante las conferen-
cias y esto es una ventaja para mi porque me
da la posibilidad de ser una de las primeras
personas en conocer a los asistentes. Esto
me permite ponerle un rostro al nombre de
un miembro al que pude haber ayudado por
teléfono o por correo electrénico. También
me gusta asistir a los eventos sociales y ver
la interaccién de unos miembros con otros.

AT: jAdonde ve a ACAMS en los proximos cinco
afios?

EA: En el primer plano. ACAMS seguira
estando al frente de la capacitaciéon en el
campo del antilavado de dinero y seguira
creciendo exponencialmente. [\
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