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Imundo entero es un escenario y todos los hombres y mujeres son sélo actores”.
Estas palabras escritas en Inglaterra cerca de 1600 todavia resuenan hoy. Cada
persona desempefia muchos papeles en su vida. Son profesionales, estudiantes,
madres, padres, hermanos, criminales y héroes. Shakespeare entendia a la gente y la condi-
ciéon humana. Entendia que a pesar del lugar de cada uno, la humanidad se ocupa de los
mismos temas y siempre lo ha hecho. Tanto era su talento para expresar esta comprension
que unos 400 afios después el publico todavia se encuentra cautivado por sus palabras.

Puede que se esté preguntando ;qué tiene Shakespeare en comun con el antilavado de
dinero o en la batalla contra los crimenes financieros? Shakespeare fue el mayor escritor
de la lengua inglesa y, como resultado, si quiere ver una de las piezas de Shakespeare, es
muy probable que haya una produccién shakesperiana cerca de usted. Dicho esto, también
podemos estar de acuerdo en que la produccion de crimenes financieros también se puede
encontrar cerca de usted.

Todos sabemos quién era Shakespeare, pero muchos se sorprenderan al saber que hizo la
mayor parte de su fortuna no de su arte sino de los negocios. Como muchos inversores
sagaces, Shakespeare decidi6 diversificar sus inversiones. Sabiamente invirti6 en bienes
inmobiliarios. El famoso Teatro del Globo era parte de lo que se llamaria su portafolio de
inversiones. Del mismo modo que dijo Shakespeare en el verso “El mundo entero es un
escenario”, también sabiamente demostré6 en sus actividades que “El mundo entero es un
bien inmobiliario”.

Para el profesional de ALD esta idea presenta un dilema. Es obvio que los bienes inmobi-
liarios, como en la época de Shakespeare, siguen siendo un objetivo para los que tratan
de hacer fortuna. El profesional de cumplimiento entiende la naturaleza ubicua del crimen
financiero y, siendo la naturaleza humana lo que es, a los igualmente numerosos provee-
dores de tales crimenes. El dilema consiste en qué hacer con ese conocimiento.

La nota de tapa El mundo entero es propiedad inmueble esboza aproximaciones a como
detectar e impedir el lavado de dinero por medio de las actividades inmobiliarias. Senala los
impactos negativos que el lavado de dinero ha tenido por medio de las actividades inmobi-
liarias en la economia global. Entérese de lo que usted. puede hacer para impedir el lavado
de dinero utilizando un enfoque basado en el riesgo.

El segundo articulo Una pista por cualquier otro nombre sigue nuestro tema shakespe-
riano. De un modo bastante parecido a como se estudia la famosa obra Romeo y Julieta
por su perspicacia duradera, se presenta otro tema que puede ensefarle algo al profesional
de cumplimiento. Todos los jugadores de péquer dan pistas, pero la manera de reconocer
estas sefales se puede aplicar directamente a la identificacion de actividad sospechosa en el
campo del antilavado de dinero/ crimenes financieros.

Esta entrega de ACAMS Today esta llena de méas articulos que ayudan al profesional de
cumplimiento a combatir crimenes financieros. Espero que al igual que las palabras de
Shakespeare que todavia resuenan hoy en muchos de nosotros, que nosotros, como profe-
sionales de cumplimiento, todavia encontremos el empuje y la inspiracién para continuar
con nuestra importante mision.

iEsperamos verlos a todos en Las Vegas en la Conferencia Anual de ACAMS en septiembre!

Como siempre, no olviden enviar sus comentarios, ideas para articulos y presentaciones
directamente a mi a la direccién editor@acams.org. [\

W T Yy
Karla Monterrosa-Yancey, CAMS

editor-in-chief
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Henri Faizi Auni
Repulblica Democréatica del
Congo

Henri Faizi Auni es vicepres-
idente de CENAREF, Unidad
de Inteligencia Financiera, en la Republica
Democratica del Congo.

Faizi ha participado en el Antilavado de Dinero
desde 2003 presidiendo el GREB, Grupo de
Trabajo contra el lavado de dinero y el finan-
ciamiento del terrorismo que establecié el
Banco Central del Congo. Particip6 total y acti-
vamente en la creacion de CENAREF en 2009
y ha participado en numerosas conferencias
(FATF) y seminarios (Grupo de Egmont) inter-
nacionales. También visit6 varias veces las
unidades financieras belgas (CTIF) y francesa
(TRACFIN) para capacitarse. Presidi6 confer-
encias nacionales de Antilavado de Dinero
para los sectores de la banca y de la mineria,
como también para contadores, abogados y
otros ejecutivos de agencias encargadas de
hacer cumplir la ley, con respaldo financiero
del FMI y del Banco Mundial.

Faizi tiene 10 afios de experiencia en el sector
bancario como jefe del Departamento de Super-
vision Bancaria del Banco Central del Congo y
Gerente de la Unidad de Control Financiero en
CITT (Congo). Antes de CITI trabaj6 para dos
firmas internacionales de auditoria, KPMG y
PwC, y también como un consultor financiero
independiente. A nivel alto se encarg6 de tareas
tanto de auditoria, consultoria e investigacion
en el suyo y en otros paises del Africa Central
tales como la Reptblica del Congo (Brazza-
ville), Camertn y Burundi.

Faizi se gradu6 de la Escuela Secundaria
de Comercio de Kinshasa en la Republica
Democratica del Congo y es miembro de asocia-
ciones profesionales de contabilidad y auditoria
en su pais. Faizi lucha, junto con sus colegas,
por reforzar CENAREF en cuanto una herra-
mienta eficiente en la lucha contra el lavado
de dinero, el fraude y la corrupcién usando las
muchas oportunidades ofrecidas por ACAMS.

' f.l."'\\]
{e
& Chris Cuzzucoli entré a Schwab
J en marzo de 2010 como el oficial
de AML/OFAC para Charles Schwab & Co., Inc.,
y después fue nombrado en la misma posicién
para el Banco Charles Schwab y Charles
Schwab Global Services, un negocio de servi-
cios de dinero. También es el oficial respons-
able del programa Anti-Soborno de Schwab.

Chris Cuzzucoli, CAMS
San Francisco, California,
EE. UU.
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La carrera de Cuzzucoli ha incluido cargos enlas
areas de cumplimiento, operativas y de manejo
de riesgos en el Antilavado de Dinero. Antes
de trabajar en Schwab, Cuzzucoli sirvi6 como
jefe de Antilavado de Dinero para América del
Norte para el Banco Barclays Corporate, y antes
de este cargo sirvié en el cargo semejante para
el TD Bank USA/TD Ameritrade y el Dresdner
Kleinwort Wasserstein/Dresdner Bank. En Citi,
Cuzzucoli ocup6 varios puestos, incluido el de
jefe de Antilavado de Dinero y jefe global de las
Unidades de Cuentas de Inteligencia para los
Servicios de Transacciones Globales, y como
asesor de Antilavado de dinero para Salomon
Smith Barney.

Cuzzucoli empezé su carrera en Wall Street
en el area de litigacion de valores y tiene 17
anos de experiencia en el sector bancario y de
valores. Es abogado autorizado para ejercer
en Nueva York, Colorado y Washington, DC,
es Especialista Titulado para el Antilavado de
Dinero (CAMS), y ha hecho presentaciones en
conferencias de Antilavado de Dinero en Africa,
Asia, Europa y el Caribe. Cuzzucoli es socio de
la Asociacién Industrias de Valores y Mercados
Financieros (SIFMA, por sus siglas en inglés)
Comité de Antilavado de Dinero, ha participado
en el Grupo de Trabajo de la Conferencia de
ACAMS y es uno de los presidentes del Grupo
de Tareas de la Conferencia de ACAMS de 2012.

Lisa KeIaart—Courj[ney, CAMS
Dubai, Emiratos Arabes Unidos

Una dedicada
de  gobierno, riesgo y
cumplimiento con anteced-
entes como practicante y reguladora, Lisa
Kelaart-Courtney dirige la division de Compli-
ance Advisory Services de Clyde & Co LLP, un
bufete internacional de abogados con oficinas
globales. Kelaart-Courtney y su equipo ofrecen
servicios y soluciones en la region GCC en lo
relativo a gobierno, cumplimiento y consul-
toria de riesgo, con un enfoque que predomina
en aspectos del crimen financiero incluidos
el antilavado de dinero y CFT. Tiene muchos
anos de experiencia en la supervision e imple-
mentacion de programas de cumplimiento,
riesgo y gobierno para entidades corporativas
y reguladores regionales en el Medio Oriente,
Norte de Africa y Asia.

profesional

Antes de trabajar en Clyde & Co, Kellaart-
Courtney ocupé cargos jerarquicos incluido el
de consejera técnica para el Fondo Monetario
Internacional (FMI), donde cumpli6 como
experto en la gama de proyectos referidos
fundamentalmente al crimen financiero.
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Ademss, Kelaart-Courtney ocupé el cargo de
directora asociada en supervisién con la Auto-
ridad de Servicios Financieros de Dubai (DFSA
por sus siglas en inglés). Fue representante de
la DFSA a un nimero de organizaciones inter-
nacionales, ocup6 cargos en comités técnicos
incluidos los relativos al fraude y al crimen
financiero y fue uno de los autores en publi-
caciones internacionales sobre el lavado de
dinero. Kelaart-Courtney también representé
a la DFSA en la organizaciéon de AML/CFT, el
Grupo de Tareas de Accién Finaciera (FATF) y
particip6 en el Proyecto de Tipologias de FATF
que enfoco la revision de los regimenes de Anti-
lavado de dinero.

Kelaart-Courtney apuntala su experiencia
personal con titulos profesionales que incluyen
pero no se limitan a una Maestria en Derecho
Comercial; un MBA doble y tiene titulos como
Analista Financiero, Analista de Riesgo, Espe-
cialista Certificada en Antilavado de Dinero
(CAMS) y Examinadora de Fraudes.

Pieter Rossouw, CAMS
Pretoria, South Africa

Pieter Rossouw tiene una
Maestria en Derechos en
Derecho Penal, y ha tenido una
carrera distinguida como fiscal y oficial de
derecho militar. Como tal participé en la investi-
gacién y enjuiciamiento de un niimero de temas
penales graves y complejos como también
de irregularidades internas. Como oficial de
derecho militar Rossouw fue nombrado jefe
administrativo de varias oficinas regionales y no
s6lo ha manejado con éxito todos los aspectos
de una oficina multidisciplinaria, sino que ha
sido responsable del manejo del cumplimiento
regulatorio y de las relaciones de los derecho-
habientes.

Después de retirarse de las fuerzas de defensa
con el rango de Coronel, ejercié como abogado
en derecho privado durante varios afios.

Motorizado por una pasion por la excelencia
y el compromiso en la lucha contra el crimen
y la corrupcién, Rossouw empezé una nueva
carrera hace dos afios y pas6 de abogado a
Especialista de Antilavado de Dinero. En el
camino obtuvo un Certificado de posgrado
de Control de Lavado de Dinero (cum laude),
aprob6 el examen de Regulacion de Servicios
Financieros con 94 sobre 100 y su titularizacion
de CAMS con 96 sobre 100.

Participa en el programa de mentores de
ACAMS, y esta a la espera de nuevas opor-
tunidades en el ambiente de Antilavado de
dinero. I\



—

n los Estados Unidos, nos encontramos
en un ano electoral y muchos estan
b |Jamentando la falta de urbanidad en
el discurso piblico. Con todas las multiples
avenidas de comunicacion (“incluidas las cono-
cidas como medios sociales”) parece que los
intereses que compiten (y a veces se respaldan)
entre si no pueden discutir racionalmente
los temas mayores del dia. Un libro que me
encuentro leyendo, We Can All Do Better, por
Bill Bradley, que fue Senador, insiste sobre la
importancia de encontrar la sabiduria de indi-
viduos de todas las condiciones. En nuestro
mundo, esto quiere decir profesionales de
cumplimiento, analistas, abogados o auditores
que, todos, pueden dar una comprension de los
problemas que nos toca tomar en cuenta.

El Sr. Bradley (que también fue estrella de
basquetbol) sefiala hacia el final del libro que
“ha llegado la hora de cooperar”. Aunque los
problemas son las discusiones de politica
publica en el cuerpo legislativo y las campaiias
politicas, me parece que esto se podria aplicar
facilmente a los cambios esperados en anti-
lavado de dinero que resultard de un informe
reciente y de una audiencia en los Estados
Unidos sobre el HSBC. La cooperacion entre
el sector privado, los que hacen cumplir 1a ley,
los reguladores y los oficiales que establecen
la politica contintia siendo esencial para lograr
una respuesta exitosa al crimen financiero.

Los que de nosotros hemos estado involucrados
en la comunidad de prevencion de lavado de
dinero sabemos que cuando un informe mayor
0 una accién de hacer cumplir la ley se usa
contra una institucién financiera, puede quedar
impactada toda nuestra industria. Ya sea como
una regulaciéon mayor, leyes nuevas, guia o
simplemente supervision regulatoria mayor y
mas agresiva, la comunidad de Antilavado de
dinero necesita detenerse y prestar atencion.

El estudio de caso del HSBC va mas alld de la
institucién individual y las recomendaciones
del Comité que difundi6 el estudio se refieren
a todos los productos relacionados o a los
servicios que, desde la perspectiva del Comité,
presentan crecientes vulnerabilidades al lavado
de dinero y el crimen financiero.

En julio ACAMS ofreci6 un seminario por
Internet (webinar) gratuito para nuestros socios
para ocuparse de estas recomendaciones, y,
me parece, que a menos que haya una comu-
nicacion intensa y abierta entre los sectores
privado y publico, nos encontraremos abocados
al fracaso.

El informe critic6 al gobierno porque no se
ocup6 en algunos casos, y al banco (y por
supuesto a nuestras instituciones que ofrecieron
productos similares) por algunos descuidos.
Todos estos problemas pueden impactar
futuros examenes de antilavado u otros rela-
cionados y a las instituciones financieras. Creo
que nos toca a nosotros en ACAMS dar foros,
programas y vehiculos de comunicacién para
ayudar a la comunidad de Antilavado de dinero
en la medida en la que luchan con todos estos
desafios. Nosotros daremos ese respaldo.

Especificamente, el Comité del Senado

recomendo, entre otros:

* Que los bancos cierren cuentas con enlaces
(o enlaces sospechosos) a la financiacién del
terrorismo;

e Que incentiven el intercambio de infor-
macién entre los afiliados (una directiva
dificil debido a los requisitos jurisdiccionales
que entran en conflicto);

¢ Que se aumenten los recursos de antilavado
de dinero — referido en especial a las herra-
mientas y a la capacitacién; y
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0dos podemos mejorar — ACAMS puede ayudar

® Que instruyan a las agencias para que
refuercen los exdmenes de antilavado de
dinero — un tema que indudablemente resul-
tara en mas multas, penas y criticas formales
en los afos venideros.

Hubo muchas recomendaciones maés, asi que
los animo a todos ustedes, aqui en los Estados
Unidos y en todo el mundo, a que lean este
informe, que se puede encontrar en

http://www.hsgac.senate.gov/subcommit-
tees/investigations/hearings/us-vulnerabili-
ties-to-money-laundering-drugs-and-terrorist-fi-
nancing-hsbc-case-history.

ACAMS toma muy en cuenta su responsabi-
lidad de mantenerse al tanto de los cambios
presentes y potenciales en la Comunidad
Antilavado de dinero, donde pueda ocurrir, a
través de la produccién de articulos en ACAMS
Today, ACAMSmoneylaundering.com, nuestra
plétora de ofrecimientos educativos y nuestras
lineas de productos de certificacion avanzada
y la Herramienta de Evaluacién de Riesgo de
ACAMS.

Sea el descuido dentro de una institucién del
profesional de cumplimiento o sea el descuido
externo por parte de auditores externos o
supervisores regulatorios, todos podemos
mejorar. La cooperacion es la clave y ACAMS
se siente honrada en ser anfitriona de cual-
quier evento donde tales discusiones puedan
tener lugar. I\

e

John J. Byrne, CAMS
vicepresidente ejecutivo

ACAMS.ORG | ACAMSTODAY.ORG
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Dr. Cristoph Stiiuckelberger:
Los parametros del
comportamiento

CAMS Today tuvo la oportunidad de
hablar con el Dr. Cristoph Stiickel-
berger, director ejecutivo y fundador
de Globethics.net Foundation en Ginebra, Suiza.

Stiickelberger es también profesor de Etica
en la Universidad de Basilea, Suiza y tiene
un doctorado en ética teoldgica (ética para
la paz) y habilitacién en ética ambiental. Fue
el fundador (en 1995) y primer presidente de
Transparency International Switzerland y
durante 15 afios fue el director de la organi-
zacién para el desarrollo “Bread for all”. Ha
publicado cientos de articulos y docenas de
libros sobre el tema de la ética, entre otros
sobre la corrupcién tales como “Las iglesias
libres de corrupcién son posibles” (2010).

ACAMS Today: ;Por qué eligio estudiar ética?

Dr. Christoph Stiickelber: La ética es una manera
de encontrar una respuesta a la pregunta de
lo que es bueno y lo que es malo. La ética es
también una manera de encontrar criterios
en un mundo rapidamente cambiante donde
normas anterior, frecuentemente antiguas,
no estan dando una respuesta adecuada
a los desafios de hoy. También queria ser
mas preciso al desarrollar la aproximacion
metodoldgica y cientifica, con el fin practico de
implementar justicia, transparencia y libertad
en los diferentes sectores de la sociedad.

Ademés, también estudiaba teologia, asi
que estudié la ética desde un punto de vista
filoséfico y teoldgico. La pregunta que me
hacia era como implementar la fe cristiana y
sus valores en el mundo moderno globalizado
y en una vida personal de manera responsable,
transparente e inclusiva. En el fondo esa era
mi motivacion.

SEPTIEMBRE-NOVIEMBRE 2012

AT: ;Dicho brevemente, qué es la ética aplicada?

CS: La ética fundamental es la metodologia
de lo que son los valores basicos tales como
la paz, la sustentabilidad, la participacion y
la justicia. La ética aplicada trata de aplicar
estos valores fundamentales a los campos o
preguntas especificos. Por ejemplo: “;Cémo
implementar la transparencia en las transac-
ciones financieras?” o “;Cémo manejar una
empresa basada en la honradez y la respons-
abilidad?” son preguntas de ética aplicada. Asi
es como la ética se aplica a actividades espe-
cificas ya sea profesionales, de vida o legis-
lacion familiar o de la comunidad.

La ética es algo que concierne a todos los
aspectos de la vida, no sélo a los recursos
humanos, o a las actividades sociales o
filantropicas. Cada decision incluye una
pregunta ética porque se tiene que decidir
entre dos o mas opciones. ;Cudles son las
razones o valores que surgen al decidir una
u otra opcién? Un conflicto crucial es el de
tomar una decision para beneficio personal o
para el interés publico. Se puede tomar una
decision de defender el interés publico aun si
esta decision ética tiene un costo personal, es
decir, para la carrera de uno.

AT: ;Qué llevo a fundar Globethics.net?

CS: Globethics.net esta basado en tres pilares:
el desarrollo a través del acceso a la infor-
macion, la ética a través de compartir valores
como una 7ed y la importancia de la comuni-
cacion de linea en un mundo globalizado.

Desarrollo a través del acceso a la infor-
macién: Mi experiencia al trabajar con muchos
paises en vias de desarrollo me hizo notar la
limitacion al acceso de la informacion que

ACAMS.ORG | ACAMSTODAY.ORG

tiene mucha gente. El deseo de estos paises
en acceder a la informacién digital es lo que
llevé a empezar Globethics.net. Globethics.
net provee la biblioteca digital de ética lider a
todos de forma gratuita.

La ética a través de compartir valores: en un
mundo internacional-globalizado necesitamos
la interaccion entre sistemas de valores, entre
diferentes visiones del mundo y religiones.
Cada uno de nosotros tiene sus propios
valores, pero para interactuar entre nosotros,
necesitamos encontrar un terreno comun (la
ética global) entre los sistemas de valores.
Esto es algo que los profesionales de ALD
manejan en el dia a dia porque se enfrentan a
un sistema financiero internacional.

La importancia de la comunicacién en linea
(Internet): El objetivo de fundar globethics.
net fue posicionarlo como una red en linea
global, para acceder a la informacién y para
compartir valores. Globethics.net es una
comunidad en auge, con mas de 60,000 partic-
ipantes anotados de mas de 200 paises. La
membresia estd formada por especialistas de
diferentes sectores de negocios y politicos.
Los miembros anotados tienen acceso a mas
de un millén de documentos en linea. Anotarse
es gratuito.

AT: ;Donde se encuentran los mayores desafios
éticos en el mercado mundial?

CS: 1) En un nivel macroeconémico el desafio
mayor hoy es cémo regular los mercados
financieros de modo que sirvan a la economia
real implementando mecanismos legales
mas fuertes; regulaciones y reduccién de
transacciones  puramente  especulativas.



Los especialistas de ALD ayudan a reforzar
el control financiero-transaccional imple-
mentando las leyes financieras.

2) En un nivel individual, el hombre promedio
de muchos paises tiende a vivir en un mundo
que esta corrupto. Muchos, por consiguiente,
dicen que si un vecino puede salirse con las
suyas, jpor qué no hacerlo yo? Como resul-
tado, la corrupcion sigue aumentando a pesar
de los esfuerzos de mitigarla por parte de las
empresas, los gobiernos y la sociedad civil.
Hay muchas razones individuales y estruc-
turales para esto como lo explico en mis
libros sobre la corrupcién, por ejemplo, en
Las iglesias sin corrupcion son posibles, que
se descarga gratuitamente de la biblioteca
www.globethics.net.

AT: ;A qué desafios éticos deben prestar atencion
los profesionales de ALD en el curso de sus activ-
idades diarias?

CS: Tengo mucho respeto por los profesio-
nales de ALD porque juegan un papel impor-
tante recordandoles a las empresas, a los
profesionales, al sector publico y ala sociedad
de sus obligaciones de honradez, transpar-
encia y del juego limpio en las transacciones
de negocios y financieras. Los desafios éticos
son complejos. Por ejemplo, cémo confiar en
transacciones societarias y de negocios. Si
no hay confianza necesitamos todo tipo de
mecanismos de control, lo que lleva a mas
dispositivos de control y al final estamos
sobre-controlados y todavia quedamos sin
encontrar transacciones de negocios salud-
ables porque falta la confianza.

Cémo establecer la confianza y el control es
un desafio ético. Necesitamos controlar y los
profesionales de ALD tienen una tarea noble
e importante controlando muy de cerca y
de manera tan detallada como sea posible,
pero también necesitamos el equilibrio de
la confianza en otros y no ver un criminal en
cada persona. Esto lleva a la ética individual
y a la ética estructural. La ética individual
hace que el individuo se comporte bien. La
ética estructural es mas para impedir — por
medio de leyes, sanciones, medidas tomadas
por las organizaciones, presién de los medios
masivos — que un individuo actie mal o haga
mal y para que deje de destruir a los otros
por medio de actividades criminales. Ambos
son necesarios como un medio de reforzar el
marco legal y para tener mecanismos fuertes
para sancionar, pero, por otra parte, también
necesitamos la responsabilidad y la conciencia
del individuo. Por lo tanto, ;cémo puede el
sistema legal ayudar al individuo no sélo a
confiar en la letra de la ley diciendo “bueno,
he cumplido con la ley, asi que esta todo

bien”. Detras de cada ley el individuo tiene su
responsabilidad profesional e individual. Adn
si la ley permite algo dentro de lo razonable,
si mis valores me dicen que no es lo correcto
conviene no hacerlo.

Tampoco pueden limitarse los profesionales
de ALD a enfrentarse a los problemas de
ALD de manera técnica; es una forma de arte
porque se necesita una comprension profunda
del comportamiento humano. Por ejemplo,
;cudles son los conductores de mecanismos
criminales en la sociedad? Esto es lo que lo
hace fascinante y hay mucha ética involu-
crada. La ética requiere, como cosa ultima,
una comprension profunda del comporta-
miento humano, sus debilidades y de cémo
nos enfrentamos a las tentaciones. Muchas
actividades criminales surgen debido a las
tentaciones y a la presion de los pares. Los
criminales ven una oportunidad de satisfacer

Como establecer Ia
confianza y el control
es un desafio ético

su codicia y adiccion. Asi que el tema es ;cémo
enfrentarse a la adiccion, a la codicia y a la
dependencia de los pares? Los que tienen esta
adiccion no se estan controlando.

AT: ;Como puede un conocimiento de la ética
aumentado beneficiar a los profesionales de
ALD?

CS: Uno de los elementos claves que la ética
puede contribuir es demostrando los crite-
rios de evaluacion del comportamiento. Para
recordarnos a nosotros mismos y a la sociedad
cuales son los valores basicos que necesi-
tamos mantener; por ejemplo, la equidad, los
mismos derechos fundamentales, la libertad
de decision, el respeto mutuo de la dignidad
de todos los seres humanos y no humanos. La
ética nos permite reflexionar sobre los valores
que defendemos. El ALD es un instrumento
para una sociedad mas justa y transparente.

ACAMS TODAY |

SEPTIEMBRE-NOVIEMBRE 2012 | ACAMS.ORG |

Se pueden conseguir instrumentos concretos
de la ética referidos a cémo tomar decisiones.
Por ejemplo, ;como enfrentarse a un dilema?
Algunas personas se encuentran dificultadas al
enfrentarse a un dilema porque este significa
que tienen que decidir entre dos soluciones
buenas o dos malas. ;Cémo puede decidir
cudl es el mejor de dos opciones malas? La
ética puede ayudar dando un marco de tal
manera que se sepa que uno no es perfecto
pero que acepta el hecho de que el que tiene
un dilema esta haciendo lo mejor que puede
para basar su decisién sobre sus valores — es
un compas moral. La ética no tendria que crear
mala conciencia sino que tendria que ofrecer
un sentido de liberacion y de alivio. Podemos
animarnos mutuamente a ser fieles a nuestros
valores profesionales.

También, después de mi discurso principal
en la conferencia de ACAMS en Amsterdam,
muchos profesionales de cumplimiento se
acercaron para decirme que ahora ven sus
actividades de ALD en una perspectiva mas
amplia y ven cémo tienen sentido para la
sociedad y cuales son los valores claves que
tenemos y podemos defender. La fortaleza
de los profesionales de ALD consiste en que
tienen el conocimiento de nuevos desar-
rollos técnicos y legales, sin embargo, uno
de los peligros con estas fortalezas es que los
profesionales de ALD pueden perderse en los
detalles demasiado técnicos. ;Qué quiere decir
esto? Es necesario que los profesionales de
ALD encuentren un equilibrio dando un paso
hacia atras y mirando lo que hacen con cierta
perspectiva. La ética puede motivar y orientar
las actividades profesionales y ayudarlos a
mantener una vision de una sociedad justa
y abierta. Los profesionales de ALD con
frecuencia manejan energias negativas, crimi-
nales que se encuentran en la sociedad, pero es
importante recordar que también hay mucha
energia positiva en la sociedad lograda por
resistir y vencer las tendencias destructivas. Si
la ley y la ética se complementan y si ACAMS
y Globethics.net cooperan, ambas partes se
fortaleceran en sus servicios para lograr una
sociedad mas humana y més justa.

La Fundacién Globethics.net es una red
mundial de ética basada en Ginebra con una
biblioteca en linea global dedicada a la ética
(un millén de documentos de texto) y mas de
60,000 participantes anotados que vienen de
200 paises. Un acuerdo de cooperacién entre
Globethics.net y ACAMS se encuentra en fase
de preparacién. [\

Entrevistado por Karla Monterrosa-Yancey,

CAMS, Jefa de redaccion, ACAMS, Miami,
FL, EE. UU, editor@acams.org
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Los desafios de las normas
de primera generacion

as normas o escenarios de deteccion se

encuentran en el centro de programas

informéticos antilavado de dinero
(ALD). Es mediante normas y la creacion de
perfiles que un grupo de cumplimiento recibe
alertas de actividad sospechosa. Sin embargo,
muchos sistemas confian en normas que
fueron creadas hace mas de 10 afios. Estas
normas de primera generacion presentan
un nimero de desafios significativos para el
director de cumplimiento (CCO). Al mismo
tiempo, los reguladores se estdn centrando
cada vez mas en la eficacia y la conve-
niencia de las normas empleadas junto con la
capacidad del CCO para justificar la manera en
que se han implementado las normas.

Sin duda, se debe seguir un mejor modelo.
Afortunadamente, la mayoria de sistemas
permiten la creacion de normas nuevas y
personalizadas. Con esta flexibilidad, una
entidad financiera puede superar los limites
de la primera generacion. Los siguientes son
algunos de los desafios esenciales. Encarar
estos desafios mejorara significativamente la
eficacia de la funciéon de cumplimiento.

Desafios

Las normas de detecciéon de ALD presentan
un numero de desafios para el CCO. Estos
desafios se pueden clasificar de manera
general en cinco areas principales:

¢ Fundamentos

¢ Problemas légicos

¢ Problemas de control

¢ Problemas de manejo de caso

¢ Escasa informacién de apoyo
Fundamentos

Los sistemas de deteccién basados en normas
son fundamentalmente imperfectos si no
son conducidos por una propuesta o modelo
basado en el riesgo. Los normas se deberian
elegir y los limites ajustar con base en una
evaluacién de riesgo sistematica inherente al
programa informéatico ALD. Ademds, tanto las
normas como la evaluacién de riesgo deberian
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ser ajustadas de manera dindmica y continua
con base en comportamiento y acciones ante-
riores, y en patrones transaccionales hallados.
Es s6lo mediante un verdadero ciclo de
respuesta entre la deteccion y la evaluacion
de riesgo que un sistema puede seguir siendo
relevante a través del cambio financiero en
curso.

Problemas légicos

Este es el desafio mas significativo para los
CCO. (Es la l6gica usada por cada norma sufi-
cientemente solida para detectar actividad
sospechosa real? De acuerdo con nuestros
compromisos con gran variedad de clientes, es
claro que la respuesta a esta pregunta es casi
siempre negativa.

Es mas perturbador el hecho de que muchos
CCO no cuentan con una manera de evaluar
la validez de sus normas. Los vendedores por
lo general proporcionan normas como una
“caja negra”. La légica y los detalles no son
expuestos ni explicados. E1 CCO se enfrenta al
problema de “no ser capaz de revisar lo que no
se ha encontrado”. Esto deja a la entidad finan-
ciera en alto riesgo. Las normas disefiadas
hace una década se usan por muchos afnos
sin ninguna manera razonable de evaluar su
competencia. Por consiguiente, la actividad
sospechosa no se detecta muchas veces.

Tres de los problemas légicos mas
comunes son:

1. Una légica débil: Los algoritmos usados
en muchos sistemas de primera generacion
son muy basicos y no detectan de manera
adecuada la actividad sospechosa, espe-
cialmente patrones nuevos o emergentes.
En muchos casos estos algoritmos usan
una consulta simple en lugar de emplear
otros medios, por ejemplo estadisticos,
de tendencias y de deteccién de patrones.
Para ayudar a determinar la conveniencia
de una légica de normas, el CCO deberia
pedirles a sus vendedores que expliquen
el medio usado para los escenarios esen-
ciales de deteccion y que brinden justifi-
cacion de dichos medios.
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2. Excesivos falsos positivos: Un corolario
de la l6gica débil usada en muchos esce-
narios de deteccién es un excesivo nimero
de falsos positivos. Las normas genéricas
por lo general emiten una amplia red
que crea casos y alertas innecesarias. El
costo y esfuerzo sustancial para resolver
estos casos es bastante perturbador.
Sin embargo, nos debemos preguntar
cuantos casos validos dejan de ser inves-
tigados adecuadamente debido a que los
recursos finitos disponibles para los CCO
son desviados hacia alertas inttiles. No es
satisfactorio decir que grandes cantidades
de falsos positives son un subproducto del
cumplimiento ALD. Se pueden reducir a la
vez que se mantienen medidas preventivas
adecuadas.

3. Numero de normas: Los vendedores ADL
por lo general crean un gran nimero de
normas para demostrar la competencia
de sus productos informaticos. A primera
vista, esto puede parecer un buen método.
Sin embargo, es por lo general prob-
lematico. La logica para detectar actividad
sospechosa deberia tener en cuenta todo
el comportamiento relevante para una
tipologia particular. El disefio de normas
para situaciones muy especificas por lo
general impide que la norma use toda
la informacion relevante disponible en
transacciones y otros datos.

Problemas de control

Los escenarios de deteccion se deben adaptar
a los patrones transaccionales, a los clientes, a
los productos y primordialmente al riesgo de
una entidad financiera. No deberian ser usados
como lo es desde el vendedor del programa
informatico. Muy a menudo, el tinico control
ofrecido es mediante un nudmero acotado
de limites y parametros de normas incon-
secuentes. Para que una entidad financiera
llegue a un mejor control de su deteccién de
actividad sospechosa, debe contar con:

e Un conjunto integral de pardmetros y
limites que se apliquen a la mayoria de las
normas o a todas ellas.



PROBLEMAS
DE CONTROL

PROBLEMAS DE
MANEJO DE CASO

PROBLEMAS
LOGICOS

ESCASA
INFORMACION
DE APOYO

e Listas de buenas personas y otras exclu-
siones que sean especificas de la norma y
que se puedan aplicar de manera condi-
cional con base en las necesidades de la
entidad financiera y sus productos especif-
icos y lineas de negocios.

e Una analitica integral que brinde una
comprensiéon profunda de los patrones de
transaccién y las alertas de motivo sean, y
primordialmente no sean, generadas.

¢ Control de la creacién de alertas y casos
para representar apropiadamente la natu-
raleza del hallazgo.

Problema de manejo de casos

Un manejo integral de caso y servicio de
investigacion es esencial para manejar de
manera eficiente y efectiva alertas de activ-
idad sospechosa. A nivel de la norma, el
manejo de caso se ve dificultado por los sigui-
entes escenarios:

* Coincidencia de alertas: La gran cantidad
de normas ofrecidas por vendedores de
sistemas ALD muchas veces coinciden con
el tipo de actividad que controlan. Como
consecuencia, se crean multiples casos y
cada uno proporciona solo detalles transac-
cionales parciales. Esto crea trabajo extra
para el grupo de cumplimiento y dificulta la
capacidad de ver todo el comportamiento
sospechoso de manera holistica.

e Casos por normas en lugar de partes:
Relacionada con la coincidencia de alertas

FUNI}AMENT})S

se encuentra la
segregacion de casos
por normas en lugar
de ser sospechosas
por partes. La activ-
idad sospechosa es
inherentemente parte
central y deberia ser
considerada  como
tal. La informacion
de apoyo completa, la
analitica y los casos
anteriores  deberian
apoyar la revision
de toda actividad
sospechosa para cada
parte.

. Creacion de
casos en lugar de
alertas:  En  este
punto seré especifico
con la terminologia.
Una alerta es simple-
mente una indicaciéon
para observar algin
patrén transaccional. Un caso es la promo-
ci6én de una alerta basada en una evaluacién
inicial, que sugiere que vale la pena realizar
una investigacion detallada y posterior. El
desafio con algunos de los sistemas de hoy
en dia es que las normas, como la creacion
de perfiles, crean automaticamente un caso
en lugar de una alerta. Esto incrementa
sustancialmente la carga y el riesgo para
el CCO dado que los reguladores buscaran
casos para aplicarles mas debida diligencia
aunque muchos puedan representar resul-
tados falsos.

o Saberes dindmicos mo disponibles: Los
sistemas actuales deben emplear saberes
dindmicos para satisfacer las necesidades
de cumplimiento. Un modelo estatico que
se programe una sola vez no es suficiente.
Los sistemas deben registrar toda la infor-
macién inherente a la investigaciéon y al
manejo de caso. Dicha informacién debe,
a su vez, guardarse y debe influenciar las
acciones seguidas por situaciones posteri-
ores y similares.

® Puntuacion débil: Una herramienta
importante para ayudar a priorizar las
alertas es una metodologia de puntuacién
apropiada. Mientras que algunos sistemas
han implementado la puntuacién, esta
es por lo general un calculo trivial que
no refleja apropiadamente el nivel de
riesgo inherente a la alerta. Los métodos
de puntuacion deberian ser conducidos
segin un modelo para que ofrezcan la
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capacidad de adaptarlo al perfil de riesgo
de la entidad financiera.

Escasa informacion de apoyo

Muchas veces se dice que los resultados no
son mejores que la informacion disponible.
Aunque es cierto, esto omite otro hecho
importante; los resultados no son mejores
que el andlisis de la informacién disponible.
Los sistemas ALD eficaces deben ahora
proporcionar analiticas reales para apoyar
la investigacién de casos y para descubrir
actividad sospechosa nueva que quizas no se
encuentre mediante el conjunto de normas
existentes. Sin embargo, la mayoria de los
sistemas estdn limitados por consultas
basicas de bases de datos que son frustrantes
en el mejor de los casos.

Para apoyar las normas, se debe proporcionar
un programa de capacidad de inteligencia
financiera completamente funcional. Dicho
programa debe ofrecer:

e OLAP (procesamiento analitico en linea)
que proporcione rapidamente resultados de
relaciones en datos detallados.

e Creacion de modelos estadisticos que
contribuyan a la identificacién de hechos y
patrones en cantidades enormes de transac-
ciones.

e Herramientas de visualizacion destinadas a
simplificar 1a relacion en los datos.

e Registro de informacién que brinde la
capacidad de guardar y reutilizar analiticas
anteriores.

e Consolidacion del conocimiento que
permita la combinacién de datos relacio-
nales, publicos, empresariales y comer-
ciales.

Conclusion

Estos desafios son significativos y no han
sido afrontados durante un periodo de tiempo
sustancial, lo cual no deberia continuar. Los
examinadores piden analisis detallados de las
normas que se han escogido y preguntan por
qué. También solicitan al CCO que explique
por qué los parametros fueron especificados
de esa manera y como esto recibe apoyo de
datos existentes y de la evaluacién de riesgo
de la organizacién. Buscan ademas apoyo
estadistico s6lido en lugar de un relato simple.
Es hora de reexaminar nuestras normas. [\

Salvatore Cangialosi, presidente, Telavance,
Inc, Iselin, Nueva Jersey, EE. UU., sal@tela-
vance.com
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Presiones nuevas y revisadas para el cumplimiento con el ALD

- odos los requisitos de las autoridades globales y locales le hacen dar vueltas

d la cabeza? Si que se han acumulado durante los ultimos diez afios. Sélo

durante este afo, el nivel de actividad ha sido alto entre las organizaciones

globales formadoras de politicas por medio de nuevas directrices y reglas pendientes. Con

las recomendaciones revisadas recientemente del Grupo de Tareas de Accién Financiera

(FATF por sus siglas en inglés) en febrero, la debida diligencia del cliente (CDD) ha reci-
bido, por medio de reglas aclaradas, una nueva muda de muy elegante ropa.




La identificacién de duefios beneficiarios y el
listado formal de jurisdicciones de alto riesgo
fueron considerados temas claves de FATF
en febrero de este afio cuando este grupo
actualizé sus recomendaciones, fomentando
discusiones y preparacion para el cambio.
La verificaciéon de la identidad electrénica
(elDV) y el filtrado de la lista de observados
en cuanto a las interacciones no hechas cara a
cara resultan ahora mas relevantes que nunca.
Cémo y dénde se implementan estas herra-
mientas en equipos y negocios — no s6lo antes,
sino después de abrir cuentas o de la compra
inicial de productos — se encontrardn ahora
bajo un microscopio de lente mas potente que
el de afos anteriores. No dude que habra mas
claridad para mas CDD en su organizacién y
consecuencias mas duras si incumple. Algunas
instituciones ya estan sintiendo el calor en la
forma de auditorias mas detalladas, castigos
mas severos y érdenes de consentimiento a los
que tienen que responder.

Se estadn ampliando los requisitos para
CDD maés reforzados en el mundo

Verificar si un cliente nuevo es quien dice
ser cuando llama por teléfono a su oficina
de ventas, cuando entra a su sitio web para
acceder a servicios o a una cuenta no resulta
facil, como todos sabemos. Se complejiza
todavia mas cuando también hay que veri-
ficar quiénes son los duefios ocultos, o duefos
beneficiarios no inmediatamente aparentes en
la coleccién de informacién en el proceso de
aplicacion del cliente y que sigue durante el
ciclo de la vida de la cuenta o de la posesion
del producto financiero.

Los crimenes financieros en constante evolu-
cién estdn complicando la amplitud de la
gestion de riesgo y aumentando la necesidad
de fortalecer la CDD y de mejorar los marcos y
reglas de la verificacion de identidad (IDV por
sus siglas en inglés). Esta es una tendencia con
los paises también, que estan buscando un nivel
mas alto de CDD y una mayor precisién de las
reglas de IDV, con la de Nueva Zelandia como
la ultima. Los niveles de riesgo de corrupciéon
y de sobornos, las jurisdicciones de alto riesgo
y el mayor cumplimiento de programas de
sanciones de la Oficina de Control de Activos
Financieros (OFAC) son algunos de los temas
quemantes en el escenario de la regulacion.
Es importante notar que, aunque el fraude
por parte de los empleados se encuentra
presente en todas las industrias del mundo,
este articulo enfoca los riesgos centrados en

el cliente destacados por las autoridades que
estan impactando las instituciones financieras
sometidas a las regulaciones del ALD global.

Estos riesgos no son nuevos, pero el FATF'y los
gobiernos por todo el mundo les encuentran
elementos nuevos y en alza. Como resultado,
una tendencia a requisitos mas sutiles de IDV
y CDD estan surgiendo en reglas pendientes en
todo el mundo. Las organizaciones se encuen-
tran mas presionadas ahora para identificar de
manera mas precisa a sus clientes y para exam-
inar su actividad. Por ejemplo, Nueva Zelandia
incluyé recientemente unas reglas prescriptivas
elDV como elemento clave en sus nuevas direc-
trices.! No dude que esta nueva mejor practica
se convertira en una formadora de tendencia
global. Los reguladores y otras autoridades
supervisoras en todo el mundo observan c6mo
los programas y las herramientas o capaci-
dades de dentro estan en realidad funcionando
y si mitigan con éxito las vulnerabilidades
identificadas en el andlisis de riesgo. Muchos
examinadores y auditores estan revisando con
detalle la manera cémo los programas y proced-
imientos de elDV de una institucién financiera
monitorean la actividad del cliente durante el
ciclo de vida de la cuenta.

;Qué quiere decir esto para su negocio? El
ejemplo de Nueva Zelandia demuestra que la
aplicacion de mas légica y sentido practico a
las reglas y programa de verificacién no sélo
cumplird con cumplir y evitar riesgos, sino
que también ahorrard tiempo y dinero. La
simplificacién de los pasos manteniendo la
integridad y calidad de la gestién del riesgo
tiene sentido para el resultado econdmico
final y los requisitos que tiene que cumplir.
Las reglas neocelandezas simplifican los pasos
para senalar una sola fuente de datos de iden-
tidad en el marco de sus reglas mientras que
mantienen la seguridad en el proceso de verifi-
cacion y usted también lo puede hacer. Hable
con su regulador sobre cémo cumplir con sus
reglas regionales mientras que emplea mejores
practicas parecidas a éstas.

La flexibilidad y el tiempo adicional utilizados
para conquistar la curva de aprendizaje con el
ALD ha terminado. Al seguir las directrices!
renovadas y revisadas de FATF, las autori-
dades afirman que los errores continuados de
naturaleza basica resultan inexcusables y las
consecuencias aumentan en severidad.

Las ordenes de consentimiento emanadas
de reguladores en los ultimos dos afios

Ejemplo de varios requisitos mundiales para los cuales hay herramientas que

ayudan a cumplir

Jurisdicciones de
alto riesgo de FATF

Programas de
Sanciones de OFAC

Areas de Dinero Primario
Asuntos de Lavado Ley
del Patriota, Seccion 311

Cumplimiento de la
Administracion
de Exportacion

Departamento de
Estado de Estados
Unidos INSCR

Centros
Off Shore

oD

©GDC

! Identity Code of Practice 2011, New Zealand, http://www.dia.govt.nz/Pubforms.nsf/URL/AMLCFT_IdentityVerificationCodeofPractice2011.pdf/$file/AMLCFT _IdentityVerificationCodeof-

Practice2011.pdf
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refuerzan esta preocupacién mundial. Un
nimero de deficiencias basicas en compo-
nentes centrales de programas de ALD
todavia se encuentran presentes. Por
ejemplo, los fracasos en identificar adecua-
damente el verdadero cliente (incluidos los
dueiios beneficiarios) y en monitorear apro-
piadamente su actividad son violaciones
halladas frecuentemente.

Aun a pesar de su ajetreo laboral diario,
usted debe tratar de seguir las directrices de
la FATF. Después de todo, el sesgo de éstas
influye sobre las politicas mundiales. Las
dltimas revisiones claramente estan haciendo
olas. Si usted se mantiene actualizado en los
informes emanados de esta fuente, y de las
de su autoridad local, la ayudara a reforzar
su programa de CDD para cumplir con los
nuevos requisitos, impedir errores comunes
y evitar costosas violaciones de la ley. (¢Por
qué no ponerse al dia ahora? Visite la pagina
de recomendaciones de FATF http://www.fatf-
gafi.org/topics/fatfrecommendations/docu-
ments/fatfrecommendations2012.html)

Mejoramiento de las herramientas
existentes para ayudar a armar un perfil
que cubra la empresa en su totalidad y
se encuentre centrado en el riesgo del
cliente

Si no identifica todos los dueios beneficia-
rios de una cuenta o de un producto finan-
ciero significa que no entiende con quién esta
negociando. Como resultado, su regulador
encontrard que su oportunidad de reconocer
adecuadamente dénde se encuentran los
riesgos para su organizacién se encontrara
peligrosamente disminuida.

A medida que las reglas pendientes en todo
el mundo se van finalizando, los reguladores
irdn examinando las instituciones detalla-
damente en cuanto al IDV en el punto de
entrada y en todos los puntos de acceso de la
institucion de clientes y duenos encubiertos,
aun después de abierta la cuenta. Los exam-
inadores se fijaran con cuanta precision iden-
tifica el riesgo de su cliente a medida que los
fondos y la actividad de la cuenta se muevan
a través de sus varias lineas de negocios y
métodos de entrega de servicio.

Una clave importante sera identificar los
duenos con acceso y control de la cuenta.
También las expectativas del comporta-
miento transaccional seran criticas si lo esta

AVADO

evaluando a medida que se realizan opera-
ciones y tiene controles si hay actividad
sospechosa. La revisiéon inevitablemente
incluird controles existentes para IDV/elDV,
las listas de observados elegidas para filtrar
clientes y duefios beneficiarios, asi como
los usados para senalar jurisdicciones de
alto riesgo. Se espera una profundizacién de
la CDD. Sin embargo, hay buenas noticias.
Cumplir con los requisitos mas estrictos no
debe ser tan desalentador. Las nuevas direc-
trices han aclarado las aguas turbias.

Usted puede mejorar las herramientas que ya
tiene para las areas de alto riesgo de su orga-
nizacién y cumplir con los nuevos requisitos
volviendo a visitar su Asesoramiento de Riesgo
(RA) con un equipo interno. Incluya a su auto-
ridad reguladora en la revisién autoimpuesta o
invite a que se ofrezca informacién antes de un
examen de fecha fjjada formalmente. Busque
todos los lugares del flujo de fondos donde los
duenos beneficiarios pueden estar actuando
con un duefio nominal. Identifique lineas de
negocios o unidades donde la mayoria de los
recursos, herramientas y atenciéon se consid-
eren necesarios, y donde ocurren las transac-
ciones del mayor riesgo. Aplique un enfoque
de riesgo del cliente a toda la empresa a su
proceso. (Vea el cuadro siguiente para una
definicion de este tipo de enfoque.)

Definicion del riesgo de cliente en
toda la empresa

El riesgo en la organizacion en una
amplia variedad de informacion
detallada relativa a la cuenta del

cliente — desde la apertura de la

cuenta y durante el ciclo de vida de
ésta. Esto se encuentra evaluado
desde el punto dnico del perfil del
cliente, incorporando todas las varias
relaciones financieras con las que la
cuenta se afilia.)

Familiaricese con y aplique las nuevas
recomendaciones de FATF. Incluya en su
revision lugares donde nuevos co-duefios
o beneficiarios pueden entrar nuevamente
después de que se han formado las relaciones
iniciales con los clientes. Revise las herra-
mientas y equipos ya existentes para asegu-
rarse de que cumplan con procedimientos y
controles. También invite la retroalimentaciéon
de los reguladores fuera del examen cuando
revisa su programa y procedimientos para
hacerlos cumplir las nuevas reglas revisadas
de CDD.

Listas de riesgo recomendadas

Los desafios de cumplimiento que involu-
cran algunos de los temas candentes en el
mundo mencionados antes se cumplen de la
manera mas eficiente con las listas de obser-
vacién apropiadas hechas para los negocios
y para su nivel y tipo de riesgo, tanto como
para sus requisitos formales. Hay una abun-
dancia de listas de observados en el mundo
para una variedad de riesgos y de necesi-
dades de debida diligencia. Del mismo
modo que su riesgo depende de su tipo de
negocio, los tipos de grupos de clientes que
son el objetivo que le interesa, dénde se
encuentra ubicado, etc., las listas de obser-
vados que elija depende de estos factores
también. Generalmente, encontrard que
las autoridades recomendardn un subcon-
junto de listas de observados por cada insti-
tucién, basadas en su tamafo, ubicacion,
objetivo y otros factores que afectan su
riesgo. Pidale al regulador su opinién sobre
coémo ajustarse para su necesidad basada
en el riesgo y para su institucién. Si tiene
que cumplir reglas prescriptivas en sus
requisitos de cumplimiento, su regulador
lo podra aconsejar en cuanto a listas que se
ajustaran tanto a sus requisitos como a su
riesgo de manera combinada.

Las listas de observados pueden dividirse
basicamente en dos tipos para su mejor comp-
rension; las listas de observados centrales
(obligatorias) y las listas de observados para
la debida diligencia mejorada (EDD). La lista
central de una institucién puede ser la opta-
tiva de otra. Hay diferentes tipos de categorias
de listas de observados para las entidades
(negocios, individuos, naves, organizaciones,
y programas de sanciones locales especificas)
que se consideran de alto riesgo en una
variedad de maneras.

2 El regulador bancario del Reino Unido mult6 a una institucion financiera basada en Zurich en mayo de este afio junto con su exoficial de antilavado de dinero en la
cifra combinada de 540,000 libras debido a fracasos amplios en la clasificacion de riesgo y los procedimientos de diligencia debida mejorados. (Moneylaundering.
com, 22 de mayo de 2012, http://moneyjihad. wordpress.com/2012/05/30/habib-bank-throws-caution-to-the-wind/)

3 Go to FATF’s recommendations page. (http://www.fatf-gafi.org/topics/fatfrecommendations/documents/fatfrecommendations2012.html)
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Resumen de los consejos sobre las
reglas nuevas y pendientes

Preste atencion a la formacion de
politicas, actos de aplicacion de las
reglas e informes. Manténgase
actualizado en las reglas pendientes y
las definitivas.

Lleve la CDD a niveles mas profundos
e identifique a todos los propietarios
de cuentas y beneficiarios.

Haga IDV'y elDV, revision de listas de
observados durante el ciclo de vida de
las transacciones en todos los puntos
de acceso.

Las listas de observados centrales lo mas a
menudo vienen del gobierno y algunos paises
pueden requerir uno especifico para el pais que
con frecuencia se deriva de la Lista Consoli-
dada de las Naciones Unidas (Resolucién de
la ONU 1267, 161, etc.). Los ejemplos incluyen
el OFAC, el Departamento Australiano de
Asuntos Exteriores y Comercio (DFAT), y la
Lista Consolidada de 1a Unién Europea.

Las listas de observados EDD no son de requer-
imiento universal y pueden estar basadas en la
industria o en el riesgo. Estas incluyen listas de
observados no-gubernamentales, tales como
la lista de Firmas Inelegibles para el Banco
Mundial; la Lista de la Oficina de Industria y
Titulos Valores para el cumplimiento de la
administracién de exportacion y la Lista de la
Organizacién para la Cooperacién Econémica
y Desarrollo (OECD) para Paraisos Fiscales.

Sus IDV/elDV y programas de lista de obser-
vados, como parte de sus mayores controles
y procedimientos con CDD, pueden contribuir
a un balance final mejorado de manera signif-
icativa por medio de reducciones de robos
de identidad, pérdidas por fraude, danos al
buen nombre y honor y méas. Si mejorado de
manera exitosa, las herramientas existentes y
los equipos pueden realinearse y diseminarse
por toda la organizacién no sélo para reforzar
el CDD sino para mejorar la experiencia
del cliente y aumentar ingresos. Témese un
momento para ver, abajo, como sus esfuerzos
de CDD se miden hoy contra la FATF enmen-
dada y las directrices relacionadas para su
localidad.

iDénde se encuentra ubicado usted?

En un minuto o menos fijese cudl es el nivel
de responsabilidad de su organizacién en
relacién a un enfoque centrado en el cliente.
Los pasos que siguen son s6lo un ejemplo de
la interpretacion de las directrices. Las puede
enmendar para ajustarlas a su interpretacion y
hacer que su regulador las revise y comente.
Use este ejemplo para ver hasta dénde llega y
cuanto trabajo tiene por delante para cumplir
con las reglas nuevas pendientes.

Si contesté afirmativamente a tres o mas de
estas, su organizacion puede ser susceptible
de adaptarse a un modelo de riesgo enfocado
en el cliente, pero todavia tiene que trabajar
mas. Si contesté no a alguno, el nimero de
deficiencias encontradas en su revision federal
aumentara con la cantidad de remediacion
requerida. Si contesté no a dos o més de estas,
las posibilidades de que esté violando las
reglas son altas.

La evaluacion de riesgo (r.A.) Se usa para aplicar recursos, desarrollar procedimientos y controles. La
comunidad del cliente objetivo es un factor al crear la ra.

Que no lo quemen encontrandole huecos
en su comprension y su programa de
cumplimiento.

La CDD es un proceso que evoluciona a
medida que va cambiando su negocio y sus
mercados. Es hora de abrir los informes
oficiales y ver las reglas para rencontrarse con
ellos... lo que debe hacerse con regularidad. E1
mundo es testigo de una actividad criminal en
evolucion. Las herramientas de los criminales
también se encuentran continuamente en
desarrollo; los sistemas informales de trans-
ferencia de valores, los accesos a teléfonos
moviles, los campos en expansion de Internet
y mas. Todos estos cambios evolutivos ofrecen
oportunidades en aumento para que los crimi-
nales disimulen su identidad.

Las recomendaciones revisadas de FATF
ofrecen directrices extremadamente utiles
para enfrentar estos desafios a elDV en partic-
ular. El enfoque basado en el riesgo mas
acotado en “siguiendo el dinero” sin duda sera
un desafio, no hay manera de evitarlo. Sin
embargo, el ahorro para su organizacion y la
proteccién a la seguridad nacional hablaran
por si mismos a la larga y a la corta.

Lista de verificacién para responder a reglas
en el mundo.

Mantenga las manos fuera del fuego y revise
su riesgo y requisitos de manera sistematica y
periddica. [:\

Global Data Company (GDC), Bozeman, MT,

USA, & Melbourne, AU, info@globaldatacom-
pany.com

NO PARCIALMENTE si

[

Los pasos y herramientas de CDD se aplican no sélo al puerto de entrada del cliente sino durante el ciclo de
vida de la relacion con el cliente, y se aplican a los nuevos copropietarios, beneficiaros, etc., Cada vez que
aparecen cuando se abren cuentas o realizan servicios

Las selecciones de listas de observados para las areas de alto riesgo de la organizacion se eligen basadas
en riesgos relativos a las lineas de negocio, la ubicacién geogréafica del negocio y la comunidad del cliente
objetivo.

Su empresa busca entrada de informacion de parte del regulador para las brechas que existan a pesar de los
examenes.

La actividad del cliente y sus transacciones se monitorean en relacion con la conducta esperada y se sefiala
la actividad sospechosa tomando en cuenta la ra en general y la comunidad del cliente objetivo, ubicacién
geografica, etc.

O O o o O
O O 0O O
O O o o O

Su empresa ha documentado los niveles de personal asegurandose de que siguen los lineamientos de la R.A.
Sino los siguen, la documentacion explica la razon que obliga a que no se haga. I:l I:l I:l
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odria decirse que los servicios

de transferencia de dinero mévil

(MMT) han sido en aiios recientes el
contribuyente mas efectivo en las iniciativas
de inclusiéon global financiera, y particular-
mente en paises en desarrollo, han facilitado
el acceso a servicios financieros econémicos
y confiables a un sector de la poblacién no
bancarizado siempre en crecimiento.

Las innovaciones recientes en servicios de
transferencia movil en paises como Kenia han
presagiado un éxito sin precedentes en las
iniciativas de inclusién financiera. En Kenia,
el servicio M-Pesa, promovido por Safar-
icom Limited en conjunto con Vodafone de
Reino Unido en el 2007, ha sido proclamada
internacionalmente como el primer servicio
de transferencia de dinero a nivel global. En
anos recientes, las innovaciones de Safar-
icom Limited han contribuido al crecimiento
de M-Pesa en Kenia de un simple servicio de
transferencia de dinero a un servicio de pago
importante con millones de transacciones por
valor de miles de millones de délares cada afio.
Los servicios con M-Pesa incluyen compras al
por menor, mas minutos al aire, retiros por
cajero automatico, transferencias interna-
cionales de dinero, pagos médicos y de otras
recaudaciones de fondos de obras benéficas,
servicios de pago en grandes cantidades medi-
ante asociacion con bancos; compaiiias asegu-
radoras; sociedades de micro finanza, ahorros
y crédito; escuelas y otras organizaciones
corporativas. Estos servicios facilitan el pago
de cuentas regulares y de servicios, transac-
ciones bancarias — incluida la transferencia
y el retiro de fondos de cuentas bancarias,
desembolso de salarios y de nomina, desemb-
olso de préstamos y pagos, pago de bienes y
pago de tarifas escolares.

Sin embargo, con el predominio de teléfonos
moviles y la amplia aceptacion de las MMT
como una herramienta alternativa de inclusién
financiera en paises en desarrollo, las MMT y
otras entidades financieras que ofrecen servi-
cios de banca mdvil se estan convirtiendo de
manera rapida en un objetivo facil para los
estafadores de banca mévil, pues dichas enti-
dades no cuentan con sistemas totalmente
automatizados de control de transacciones y
de prevencion de fraude, y al ser los controles
los mas afectados.

En este sentido, el servicio de transferencia de
dinero mévil se ha convertido en poco tiempo
en uno de los medios preferidos para la perpe-
tracion del fraude, en gran parte esto se debe
a la facilidad de envio y al hecho de que se
trata de un servicio sin dinero en efectivo sin
transacciones frente a frente, y por lo tanto las
evaluaciones de primera linea de Conozca a su
Cliente no son posibles de manera regular.

El incremento del fraude mévil ha dado lugar
a una necesidad creciente de implementar
programas integrales ALD en la transferencia
movil y en los sectores de pagos electronicos
que se ajustan a las recomendaciones del
FATF. También es necesario promover que se
comparta la informacién sobre las mejores
practicas ALD, incluyendo los informes de
transacciones sospechosas, para la prevencion
del fraude relacionado con el lavado de dinero
y de la financiacion del terrorismo.

Esta necesidad fue subrayada por el docu-
mento de orientacion del FATF de junio de
2011 sobre las medidas antilavado de dinero y
contra la financiacién del terrorismo, y sobre
la inclusion financiera, cuyo objetivo primor-
dial se dirigia, entre otras cosas, a apoyar los
esfuerzos de las autoridades competentes,
a través de sectores y de jurisdicciones que
promueven la complementariedad del ALD y
el CFT y la inclusién financiera. El documento
de orientacién también apoya el desarrollo de
una comprensiéon comun de las normas del
FATF que son importantes al promocionar la
inclusion social y explicitamente una comp-
rension de la flexibilidad que ofrecen con
referencia particular al enfoque basado en el
riesgo del FATF!

El documento de orientacién menciona espe-
cificamente que el dinero mévil esta entre los
“nuevos servicios y productos financieros...
creados en anos recientes que contribuyen a
la expansién del acceso a nuevos clientes y
mercados”,’> y recomienda controles apropi-
ados de conformidad con el objetivo general
del documento.

Vulnerabilidades del dinero mévil al
lavado de dineroy a la financiacion del
terrorismo

El dinero moévil presenta varios riesgos que
lo hacen vulnerable al lavado de dinero y a la
financiacion del terrorismo.?

¢ Riesgo sistémico y de envio: su velocidad,
portabilidad y seguridad hacen del MMT
(0, en espaiol, TDM) un servicio preferido
en paises en desarrollo y ha conducido al
surgimiento de varios fraudes y estafas de
dinero movil.

e Riesgo geografico: los paises con defi-
ciencias en controles ALD, corrupcion,
sanciones y antecedentes terroristas
seran mas vulnerables en cuanto a que sus
sistemas financieros podran usarse con
fines de lavado de dinero y para actividades
de financiacién del terrorismo.

¢ Riesgo del producto: Existe el riesgo de
usuarios no registrados, limites minimos
o inexistentes de transaccion, transferen-
cias internacionales de dinero no reguladas
y asociaciones con terceras partes con
programas ALD inadecuados o sin ningin
programa ALD.

¢ Riesgo del cliente: los paises con grandes
poblaciones rurales no bancarizadas o anal-
fabetas y sin sistemas de identificacién, o
donde existe una ausencia de informacion
de cuenta de servicios o residencial facil-
mente identificable, experimentaran difi-
cultades en la implementacion de politicas
efectivas KYC y cliente con debida dili-
gencia (CDD), y en particular al garantizar
la calidad de la informacién KYC recopilada
debido a la falta de procesos de identifi-
cacion y documentacién apropiadas, y la
incapacidad para almacenar y recuperar
informacion del cliente.

¢ Riesgo del agente: las MMT con una grande
red de agentes, especialmente en las areas
rurales, enfrentan desafios al implementar
programas ALD efectivos debido a agentes
poco capacitados que llevan a la violaciéon
del cumplimiento KYC, incapacidad para
controlar transacciones de gran volumen y
de alto valor, falta de infraestructura y difi-
cultades para llevar a cabo debidas diligen-
cias regulares y un control del cumplimiento
en una red grande.

e Asesoria: dificultades para engendrar una
cultura de conciencia ALD e informes
de actividad sospechosa por parte de los
empleados, agentes y clientes de entidades
MMT.

! Documento de orientacién del FATF de junio de 2011 sobre medidas antilavado de dinero y de financiacion terrorista e inclusion financiera p. 9 objectivos

2 fdem p. 16

3 Véase también el estudio del Banco Mundial sobre “Proteccién del dinero mévil contra delitos financieros, desafios y soluciones de politicas globales” http://issuu.com/world.bank.

publications/docs/9780821386699/1?zoomed=&zo
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e Recursos: La escala de dinero mévil en
términos de clientes, agentes y transac-
ciones hace a las operaciones ALD suma-
mente intensivas con los recursos y muchas
MMT podrian no estar en posiciéon de
asumir la inversién necesaria.

Tipologias comunes de lavado de dinero
con el dinero movil

Las siguientes son tipologias comunes propias
de transferencias de dinero mévil:*

1. Servicios de transferencia internacional
de dinero no registrados, ofrecidos por
agentes informales de transferencia de
dinero.

2. Proceder sospechoso de un agente, fuera
de la norma, lo cual incluye depodsitos
frecuentes, registros multiples, retiros
distantes, depésitos directos, etc.

3. Clientes o agentes que registran multiples
lineas o realizan muiltiples transacciones
de alto valor y gran volumen para burlar
los limites de transaccion.

4. Esquemas de engafios y fraudes para
estafar a clientes desprevenidos.

5. Pagos por soborno y corrupcion.

6. Facilitacion de pagos para actividades
ilicitas o delitos, servicios sin efectivo,
depositos o transferencias multiples.

7. Secuestroy extorsion con pagos de rescate
exigidos mediante el transmisor de dinero.

Integridad financiera en el dinero mavil:
implementacion de un programa ALD
efectivo

Un programa ALD efectivo conforme a las
normas del FATF incluird implementar las
siguientes medidas:®

® Procedimientos y politicas ALD inte-
grales que abarquen programas de capac-
itacion, campafias continuas de agentes y
empleados sobre el cumplimiento KYC y el
informe de actividad sospechosa.

e Aceptacion del cliente y verificacion de
identidad durante el registro y después de
cada transacciéon (KYC) tanto para personas
como para clientes corporativos.

e Adopcién de la politica KYC escalonada
basada en riesgos, por ejemplo, detalles no
residenciales o requisito de copia de identi-
ficacién para cuentas con transacciones de
bajo nivel.

Implementacién de la tecnologia para repro-
ducir copias KYC de cuentas de alto riesgo,
como escaner o teléfonos con camara.

Creacion de un perfil del cliente para cate-
gorizarlo segun el riesgo y las necesidades
comerciales, para una migracién expandida
a cuentas de pago de facturas para clientes
con transacciones de alto volumen y asi
facilitar un CDD mejorado.

Creacion de limites razonables de transac-
ciones segun los niveles promedio de activ-
idad comercial con controles sistémicos
para prevenir excesos.

Registro obligatorio de todos los suscrip-
tores y restricciones a usuarios no regis-
trados.

Mayores controles a transacciones IMT
(herramientas de manejo de investigacion)
y a usos financieros.

Programas continuos de conciencia ALD
para agentes, empleados y clientes, que
incluyan la sensibilizacién sobre diferentes
fraudes y medidas de proteccion.

Control de transacciones automatizadas
sospechosas y observacion de evaluacion
de listas.

Informe de actividad sospechosa por parte
de clientes, empleados y agentes.

Evaluacion proactiva de riesgos para evitar
que M-Pesa y servicios relacionados sean
usados para el lavado de dinero y la finan-
ciacion del terrorismo.

Programas de control de cumplimiento de
agentes basados en riesgos, centrados en
agentes con altos registros o aquellos en
ubicaciones de alto riesgo.

Programa de sancién para agentes por
incumplimiento, incluyendo advertencias,
multas, suspension de operaciones y devo-
lucién de comisiones.

Accién disuasiva adecuada contra esta-
fadores, incluyendo el bloqueo o la suspen-
sién de cuentas con KYC escaso o duplicado,
o cuentas o lineas vinculadas con fraudes o
que han sido usadas para fraudes.

Creacion de perfil, arresto e interposicion
de accion judicial a sospechosos involu-
crados en fraude movil.

Registro y auditoria de todas las transac-
ciones, preferiblemente con uso de
sistemas de archivo que puedan almacenar

* ICA International Certificated Anti-money Laundering Awareness Training, Asesoria internacional certificada en
concientizacién de antilavado de dinero (Reino Unido) — Médulo de servicios méviles financieros

® Politicas y procedimientos ALD de Safaricom Rev 201
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electronicamente registros de KYC, de
agentes con debida diligencia y de capac-
itaciéon ALD a empleados.

e Compromiso regular y representaciones
proactivas de agencias reguladoras y socios
financieros a evaluar tendencias emer-
gentes, mejores practicas ALD y medidas
de prevencion de fraude relacionadas con
el ALD.

El camino por delante

El dinero mévil se mantiene en un estado
constante de innovacion, y con la entrada al
ruedo de empresas que no son MNO (operador
de telefonia mévil), de fabricantes de auricu-
lares, de compaiias que no son de telecomu-
nicacién, bancos y compaiiias independientes,
y la provisién de soluciones independientes
como aplicaciones MMT de teléfonos celu-
lares, sera necesario aumentar la regulacion
y la cooperacion entre los actores. En este
sentido, valdra la pena examinar los benefi-
cios de la interoperabilidad técnica entre prov-
eedores de servicio.

La contribucién de las MMT a la provision de
acceso a servicios financieros para la mayoria
no bancarizada en paises en desarrollo es
por lo tanto indiscutible. Sin embargo, dicha
innovacién debe ir de la mano de controles
correspondientes, y hay una necesidad clara
de equilibrar los controles con la conveniencia
financiera y la necesidad de la inclusion finan-
ciera. Se debe incorporar una evaluacién de
riesgo del producto en cada programa ALD
con el fin de garantizar la identificacién y la
mitigaciéon adecuada de todos los riesgos con
controles correspondientes. I:\

Mercy W Buku, LLB Hons (Nbi) CAMS, ACIB
(Reino Unido), gerente general, Oficina de
informe de lavado de dinero, Safaricom
Limited, Nairobi, Kenia, mbuku@safaricom.
co.ke
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n anos recientes, el uso

del sector inmobiliario

para el lavado de dinero ha
aumentado de manera significativa. E1
lavado de dinero en bienes raices apoya
actividades delictivas y produce impactos
negativos en los mercados inmobiliarios del
pais y en el conjunto de las economias. S6lo
unos pocos paises exigen, actualmente, al
sector inmobiliario cumplir las leyes antila-
vado de dinero, y las mejores practicas para
prevenir e identificar el lavado de dinero a
través del sector inmobiliario han tardado en
aparecer. Esto es sorprendente, dados los estu-
dios del tema de organizaciones antilavado de
dinero, tanto nacionales como internacionales.
La cantidad de bienes raices obtenidos por
lavado de dinero se relaciona con transacciones
sospechosas, casos legales y atencion de los
medios; existen varias razones.

El negocio de bienes raices cambia de pais
en pais. Especificamente, la manera como
se realizan las transacciones inmobiliarias a
nivel mundial difiere significativamente. Las
practicas comerciales son diferentes, las regu-
laciones a nivel local y nacional también son
diferentes. Los valores y habitos culturales
también tienen una funciéon en las opera-
ciones inmobiliarias. El tamafio del mercado
también es diferente. Por tltimo, la tecnologia
ha hecho de los mercados de bienes raices
algo global con el uso de internet. Todos estos
factores hacen dificil la adopcion de prac-
ticas homogéneas efectivas. Las regulaciones
ALD y CFT de la profesiéon inmobiliaria, al
igual que otras profesiones y negocios no
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financieros designados, se han mantenido al
margen de lo central de las unidades de inteli-
gencia financiera en bancos y en otras pocas
entidades como comercios de servicios de
dinero. Otra razén es que los abogados y profe-
sionales inmobiliarios de muchos paises estan
luchando contra que se regule el area, argu-
mentando que las regulaciones no son nece-
sarias y serian injustificadamente onerosas.

El gran numero de transacciones inmo-
biliarias y las dificultades para identificar
caracteristicas sospechosas en las transac-
ciones inmobiliarias pueden crear el mayor
obstaculo. La respuesta a este obstaculo
es una propuesta basada en el riesgo. ;Qué
impulsaria a los paises a hacer mas?, ;necesi-
tamos compartir mas informacién del lavado
de dinero en el sector inmobiliario, incluy-
endo impactos negativos, caracteristicas
sospechosas y las mejores practicas ALD y
CFT? Se estd presentando un avance real
en algunos paises, los cuales proveen infor-
macién que puede ayudar al desarrollo de una
propuesta basada en el riesgo.

Impactos del lavado de dinero a través
de los bienes raices en los mercados y la
economia en general
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Los lavadores de dinero invierten
con frecuencia sus recaudaciones
ilegales en la propiedad inmobiliaria
0 en otros activos fijos, como articulos
de lujo de gran valor. Un estudio austra-
liano del lavado de dinero en los bienes
raices revel6 un impacto significativo en la
economia de Australia. Los australianos calcu-
laron que $4,5 mil millones de ddlares son
lavados en el pais y el 23 por ciento de esto
se invierte en bienes inmuebles. Desafortun-
adamente, esta cantidad, casi mil millones,
es redistribuida desde otros sectores para el
consumo de doélares de victimas y consumi-
dores de drogas, y no se usa en la economia.
Los economistas concluyeron que este tipo
de propiedad de viviendas produce el mas
bajo beneficio econémico por cada dolar
invertido. Esto es apoyado por el efecto
econémico multiplicador de esta redistribu-
cion en términos de cambios en la produccion
econdmica, exigencias de ingreso y empleo. El
estudio calculé que cuando $1 millén es redis-
tribuido en propiedades inmuebles, hay un
promedio de pérdida neta para la economia de
$1,43 millones en la produccion, $576.000 en
ingresos y 20 empleos. Mediante la inversion
en bienes raices, los lavadores de dinero
también causan una inflacion significativa en
el sector inmobiliario.

Africa, mas que otras partes del mundo,
puede estar experimentando un mayor
aumento en el uso de propiedad raiz como
una técnica de lavado de dinero. Durante
una tarea reciente en Kenia, pude escuchar
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de primera mano cémo el lavado de dinero
esta causando un impacto adverso en el
sector inmobiliario de Kenia.

En Kenia, los piratas somalies estan obte-
niendo recaudaciones de robos y las lavan
en los mercados inmobiliarios de Nairobi y
Mombasa. Dado que Somalia, devastado por
la guerra, ha estado sin un gobierno unido
por mas de una década, las condiciones son
escasas y el pais ofrece pocas oportunidades
para que estos criminales laven dinero. Los
inversionistas de Somalia han creado un
mercado inflado artificialmente en los bienes
raices en Nairobi, donde las construcciones
suben en todas partes y los precios de vivi-
endas y alquileres se han duplicado. En las
afueras de Nairobi, una vivienda de cuatro
habitaciones, que se vendia por $200.000
hace cinco afos, se vende hoy por $500.000.
Los somalies poseen ahora propiedades que
la clase media de Kenia solia ocupar. El area
de Nairobi donde se efectia la mayor parte
del lavado de dinero es Pequefio Mogadiscio,
llamada asi por la capital de Somalia. La imple-
mentacion de la ley Kenya de antilavado de
dinero ha sido lenta. Sélo recientemente el
gobierno ha dado pasos para que la unidad
de inteligencia financiera sea operacional. Al
igual que la mayoria de paises con una reci-
ente promulgacion de leyes sobre el lavado de
dinero, el lavado de dinero en los bienes raices
se mantiene al margen del lavado de dinero
en el sector bancario. Quizas, la regulacion
del sector inmobiliario en cuanto al lavado de
dinero deberia ser una prioridad en Kenia.

Maneras de detectar e impedir el lavado
de dinero mediante los bienes raices

En la creacién de regulaciones para detectar e
impedir el lavado de dinero, los paises deberian
adoptar regulaciones que se acomoden al
mercado inmobiliario y al esquema regulador
existente en su pais. Los agentes inmobi-
liarios se encuentran en la mejor posicion para
utilizar las mejores practicas para detectar y
evitar el lavado de dinero, ya que estan mas
informados sobre los compradores y vend-
edores. Debido al nimero de operaciones
inmobiliarias, es esencial adoptar la propuesta
basada en el riesgo para que limite la cantidad
de informacién requerida y se centre en las
caracteristicas sospechosas especificas del
lavado de dinero mediante los bienes raices.

La provisién de informacién ttil de carac-
teristicas sospechosas seleccionadas es un
primer paso. Otros paises africanos han recon-
ocido esta necesidad. En el 2009, un grupo de
paises del occidente de Africa pertenecientes

al grupo de accion intergubernamental contra
el lavado de dinero de Africa occidental partic-
iparon en un estudio integral de lavado de
dinero mediante los bienes raices. El estudio
“tipologias del lavado de dinero mediante el
sector inmobiliario” se centré en las opera-
ciones de agentes y agencias inmobiliarias e
incluy6 entrevistas a integrantes de la unidad
de inteligencia financiera, a profesionales
inmobiliarios y a la policia. Dentro de los resul-
tados mas importantes se encuentra una lista
de 26 caracteristicas de transacciones que
podrian ser indicio de lavado de dinero.

En Sudafrica, informes tanto de los medios
como de los tribunales describen el papel de
los criminales al realizar planes de fraude y de
narcotraficantes que compran o mejoran las
propiedades. En Sudafrica se usa informacion
de departamentos del gobierno y de agentes
inmobiliarios. La ley del centro de inteligencia
financiera exigi6é a los agentes inmobiliarios
realizar la debida diligencia, llevar registros
e informes cuando correspondiera. Especifi-
camente, los agentes inmobiliarios deben
conservar la siguiente informacién durante
cinco anos:

e La identidad del cliente, del agente del
cliente y del cliente del cliente.

¢ Lamanera en que se establecio la identidad.

e La naturaleza de la transaccién o de la
relacion financiera.

e Las partes de la transaccién financiera y la
cantidad implicada.

¢ Todas las cuentas implicadas.

¢ Elnombre de la persona que obtuvo la infor-
macion.

¢ Copias de los documentos obtenidos por la
entidad.

El consejo de asuntos de agencias del estado
(EAAB) de Sudafrica ha estado trabajando con
agentes sobre el cumplimiento y la creaciéon
de conciencia. Lo primordial es que el EAAB
garantiza a los agentes la confidencialidad de
de informar de transacciones sospechosas.

Los esfuerzos por llevar a cabo una propuesta
basada en el riesgo para la industria inmobi-
liaria y los reguladores gubernamentales se
ven frustrados por el gran nimero de transac-
ciones como también por la cantidad de
caracteristicas sospechosas. Algunos investi-
gadores de Holanda hicieron un estudio cuyos
resultados han brindado alguna ayuda a esta
area. En su libro del 2006, Money Laundering
through the Real Estate Sector (Lavado de
dinero por medio del sector inmobiliario),
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los autores Brigitte Unger y Joras Ferwerda
identifican un total de 25 caracteristicas que
hacen que una propiedad resulte llamativa
(sospechosa) y que posiblemente se use para
el lavado de dinero. Uno de los objetivos del
proyecto fue diferenciar las transacciones
inmobiliarias llamativas de las normales. El
estudio hallé6 que cuanto mas llamativas son
estas propiedades, mayor es la probabilidad
de que haya lavado de dinero involucrado. Las
caracteristicas mas sobresalientes incluyen
(1) propiedades cuyos duefios son forasteros,
(2) companias de recientemente fundadas y
(3) propiedades con fluctuaciones de precio
inusuales. A mayor ntimero de caracteristicas,
mayor es la propensién a la ilegalidad. El
estudio fue una colaboracién entre econo-
mistas y crimindlogos, quienes analizaron
transacciones inmobiliarias de dos ciudades:
Utrecht y Maastricht, en Holanda. Para
aquellos paises que deseen rastrear patrones
de lavado de dinero en ciudades seleccio-
nadas, este modelo se puede reproducir en
otros paises.

En la creacién de medidas basadas en el riesgo
contra el lavado de dinero en bienes inmue-
bles, los paises deben estudiar las funciones
de los reguladores del gobierno, de los agentes
inmobiliarios y de otras partes de la transac-
cion. Deben determinar si las agencias, aparte
de unidades de inteligencia financiera, como
agencias de registro y consejos inmobiliarios
tienen autoridad para desempefiar algunas de
las funciones ALD y CFT. Deben determinar
cudles son las tipologias de lavado de dinero
existentes en el pais. Por tltimo, deben deter-
minar cudles regulaciones se deberian poner a
la industria inmobiliaria, que sean efectivas y
POCO ONerosas.

Conclusion

Entre los impactos negativos del lavado de
dinero mediante los bienes inmuebles se
encuentran el apoyo al crimen, la inflacion en el
mercado inmobiliario y una actividad reducida
en la economia general. Hay suficiente infor-
macion disponible para que los paises creen una
propuesta basada en el riesgo que se acomode
Unicamente a su pais para detectar e impedir el
lavado de dinero. Mas paises deberian realizar
estudios para determinar los tipos de técnicas
de lavado de dinero que sean tinicos en su pais,
con el fin de crear las mejores practicas para
detectar e impedir el lavado de dinero en el
sector inmobiliario. [:\

James M. Wright, asesor banquero interna-

cional, Chartwell Compliance, Arlington, VA,
USA,Jamesmwright01@aol.com
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Restructuracion de estrategias
de cumplimiento como medida
contra las Crisis
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urante las dos tltimas décadas,
los esfuerzos de las comunidades
globales en la lucha contra las orga-
nizaciones dedicadas al crimen internacional
han aumentado de manera exponencial en
lo que concierne a los bienes inmuebles, al
embargo de capital y al control. Desafortun-
adamente, estos esfuerzos no han tenido el
efecto deseado cuando se trata de movimiento
de fuentes con intenciones ilegales y de finan-
ciacion de actividades criminales.

,Cémo se puede explicar que aunque el
esquema parece estar bien estructurado y el
gobierno y los departamentos de seguridad
estan actuando como una fuerza comun,
la cantidad de capital que circula hacia los
mercados no ha disminuido y las organi-
zaciones dedicadas al crimen internacional
siguen manipulando economias hasta hacerlas
quebrar mediante el uso de procedimientos
criminales y dinero ilegalmente obtenido? La
respuesta es clara, el problema estructural
que tiene la funcion de cumplimiento esta
oculto en la manera en que este interactia
con la comunidad objetivo y las percepciones
que tiene la comunidad del regulador y de sus
normas.

Estrategia de mercadotecniay
comportamiento humano

Para progresar hay que incluir una estrategia
de mercadotecnia que modifique el compor-
tamiento humano en lo que concierne a la
funcién de cumplimiento. Los reguladores
y agentes son vistos como una barrera para
crecer y se considera que ponen limites a la
teoria del logro.

En este escenario, la operacion financiera mira
las regulaciones de cumplimiento como un
obstaculo importante para realizar sus otras
funciones diariamente. Las tareas agregadas
a algunos trabajadores y departamentos son
vistas como excesivas, lo que crea un rechazo
natural del equipo de cumplimiento y de su
trabajo y sus objetivos.

La crisis econdmica mundial exige la apertura
de nuevos mercados y la creacion de proced-
imientos mejorados para obtener recursos sin
caer en el error de aceptar procedimientos

criminales que deteriorarian el sistema finan-
ciero global y su habilidad de reflejar infor-
macion precisa sobre un pais o comercio.

Hay dos factores que podrian entrar en
consideracién cuando se cree un departa-
mento de cumplimiento o cuando se modi-
fique uno existente. El primero es que la
economia no responde a ningin paradigma
que no sea el suyo. El segundo factor es que
las pobres estrategias de mercadotecnia
para el cumplimiento y los departamentos
de sanciones representan una desventaja
comparativa importante.

La primera cuestion se ve reflejada en cémo
el derecho, la psicologia, 1a mercadotecnia
y la creacién de politicas estdn limitados
por necesidades econdémicas mientras que

El problema estructural que
tiene la funcion de cumplimient
esta oculto en la manera
en que este interactua
con la comunidad

la economia no esta atada por los valores y
estructuras establecidas por las otras cien-
cias o disciplinas. Esta situacion ha dejado
un mercado econémico que sélo responde
a si mismo y no reconoce las politicas o
necesidades sociales. Hemos olvidado que
la economia no es nada mas que una rama
de la praxeologia, la cual analiza el proceso
de decision al enfrentarse a una situacién de
escasez de recursos.

El segundo factor de la funcién de
cumplimiento que tiene una estrategia de
mercadotecnia pobre o inexistente al crear
politicas empieza con el nombre aplicado a la
funcion y su enfoque a las personas que imple-
mentan sus politicas diariamente. Seria mucho
mas preciso y atrayente re-etiquetar la funcion

! http://www.ted.com/talks/rory_sutherland_perspective_is_everything.html
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de cumplimiento de manera mas significa-
tiva, llamandola “integridad” o “departamento
contra crimen”. Esto podria ayudar a cambiar
el comportamiento de las personas ya que
estarian mas dispuestas a actuar para detener
la criminalidad que a cumplir un asunto
particular. Los humanos, especialmente en
momentos de crisis, tienden a unirse a causas
que consideran superiores, o que les brindan el
sentimiento de pertenencia, mientras rechazan
medidas que imponen mas trabajo o agregan
tareas con una estructura no punitiva.

En este caso, después de analizar el esquema
del cumplimiento, estamos abordando el
problema de la manera equivocada. En lugar
de dar a nuestros departamentos una mejor
apariencia para mejorar la percepcién, contin-
uamos mejorando la norma misma sin un
cambio de percepcion.

Como explicé el experto en mercadotecnia
Rory Sutherland, de nada sirve mejorar la
comida de un restaurante si el piso esta sucio
y se sienten olores desagradables. La comida
puede ser de la mas alta calidad, pero la
percepcion no cambiara con mejorar aun mas
la comida, de manera que el abordaje del prob-
lema debe cambiar para que tenga efecto.!

Para los disefnadores de politicas, funciona-
rios de cumplimiento y departamentos de
sanciones, reformular su funcion podria tener
un mayor impacto en términos de eficiencia
que en lugar de centrarse en la solucion
técnica del problema mismo. Saber que ya se
regula bien (y debe seguir mejorando), esta
regulacion se esta aplicando muy poco debido
a barreras culturales y a una falta de comuni-
cacién con el usuario final.

Un cambio de camino

Seguir esta linea de pensamiento, los espe-
cialistas en antilavado de dinero necesitan
cambiar de un camino impuesto y agresivo
a uno en el que los miembros del equipo que
realicen la tarea crean que estan haciendo una
diferencia al actuar contra el crimen. Al final,
cada ser humano tiene un deseo de sentir que
su existencia hace una diferencia y aun mejor
que es un superhéroe en la lucha contra la

ACAMSTODAY.ORG

25



26 ACAMSTODAY |

criminalidad. Segin Sutherland, “si tu percep-
cién es mucho peor que tu realidad, ;por qué
razén intentas cambiar la realidad?”

Mediante cambios pequenos, la renovacion de
la perspectiva sobre el papel de las sanciones
y el cumplimiento y el CCD se vuelve alcanz-
able, transformando asi el ambiente de castigo
y miedo a un sentido mas agradable de impor-
tancia de la tarea. En esta nueva perspectiva
de la funcién de cumplimiento, los presentes
esfuerzos de nuestras regulaciones se mezclan
e interactiian con valores locales para producir
eficiencia.

Samuel P. Huntington entendié y descubrié
la importancia de las medidas de comporta-
miento y culturales y su importancia politica
y econémica mediante la reconfiguracion del
orden mundial en su libro Crash of Civiliza-
tions, afirmando que no es posible que una
civilizacién realice sus deberes cuando estan
en contra de sus creencias e incluso cuando
no confian en un conjunto de valores que son
intrinsecos a cada cultura, estado o pais.?

Ademés, los departamentos de cumplimiento
no han incluido a otros departamentos
en la tarea de andlisis de riesgo al no

reconocer su relacion importante con el tema
del cumplimiento y al ignorar la importancia
del conocimiento de otras disciplinas hacia
la complejidad de la lucha contra estructuras
criminales. Necesitamos ser parte de la fuente
creativa de ideas para ser importantes como
creadores de un producto y de tareas para que
sean atractivas para el usuario y para formar
movimientos al inspirar a las personas que
realizan la funcién de integridad.

En conclusion, el desafio para esta nueva era
es sencillo pero radical:

¢ El cumplimiento necesita incluir creatividad
en la creacién de tareas y en la creacion e
implementacion de politicas;

¢ Los reguladores y asesores deben cambiar
sus acciones para mejorar la percepcion
de la misma manera en que generan acer-
camientos técnicos a problemas de hecho;

¢ Los directores y gerentes necesitan aplicar
analisis de comportamiento y escalas de
valores a la creacion de politicas para
hacerlas mas atractivas para el usuario y
para que las politicas sean vistas como una

2 http://www.foreignaffairs.com/articles/48950/samuel-p-huntington/the-clash-of-civilizations
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Los departamentos

de cumplimiento no

han incluido a otros
departamentos en la tarea

de analisis de riesgo

causa o una campaia de la que las personas
puedan “ser parte” en lugar de una tarea
inconveniente y sin valor.

La lucha contra la criminalidad necesita todas
las capacidades humanas y personas compro-
metidas a resolver problemas, no porque lo
tengan que hacer sino porque estén dispuestas
y sean conscientes de su papel en esta lucha
universal. [\
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Acelerar el motor de la innovacion: El software como
un servicio del antilavado de dinero y la conformidad

ebido a las muchas criticas de exam-

inadores federales en 2010-2011, las

instituciones financieras han tenido
que desarrollar una Ley de Secreto Bancario
y programas de cumplimiento de antilavado
de dinero para regular y mejorar la puesta en
marcha de la ley. Enfrentarse a este desafio
incluye implementar procesos de mejora
de negocios, reclutar personal adicional y
adoptar soluciones tecnoldgicas referidas a
toda la empresa para enfrentarse a riesgos en
un ambiente dinamico. Los analistas estan de
acuerdo en que a pesar de los presupuestos
reducidos y la inversion de capital postergada,
las instituciones financieras necesitan actu-
alizar su tecnologia. Celente predice que los
gastos globales en software de antilavado de
dinero creceran de 10.4 por ciento anualmente
y llegaran a $5.8 mil millones para 2013. Uno
de los factores que contribuyen a este crec-
imiento son las innovaciones proporcionadas
por los vendedores de antilavado de dinero.

SaaS — Un salto hacia delante

Al fijarse con mas detalle en los progresos reci-
entes en la entrega de software observamos
que se tiende a tener productos y servicios
basados en la red mundial, tercerizados, que
eliminan el hecho de que el sobrecargado
personal de informacién tecnolégica tenga
la responsabilidad de instalar, mantener y
actualizar productos. Las organizaciones que
aspiran a reducir sus gastos en IT y a instalar
las aplicaciones de software mas rapida y
eficientemente estan pasando a Software as a
Service (SaaS) (Software como Servicio).

En un modelo de Saa$S, la aplicacién o servicio
se despliega desde un centro de datos central-
izado sobre una red de protocolo de internet.
El software y/o los servicios que son del prov-
eedor, entregados por él o manejados por él,
ofrecen a las empresas una alternativa flex-
ible y econémica frente al software utilizado
dentro de la empresa. Los mercados empresar-
iales estan aceptando SaaS ya que el modelo
ha madurado y las preocupaciones iniciales
acerca de la seguridad, tiempo de respuesta
y disponibilidad del servicio han descendido.
Aunque el mercado todavia se encuentra en su
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fase de alto crecimiento, los modelos SaaS se
estan convirtiendo en parte de la cultura domi-
nante en la medida en la que van mas alla del
manejo de la relacién con el cliente (por sus
siglas en inglés, CRM, customer relationship
management), recursos humanos y obtenciéon
de la inteligencia de negocios, comercio elec-
trénico e infraestructura de IT. Una encuesta
del afo 2011 hecha a 525 organizaciones y 12
industrias verticales en nueve paises indico
que casi el 70 por ciento de las organizaciones
ha usado SaaS por menos de tres anos. Las
encuestas previas informaron el uso del SaaS
como una extension a las aplicaciones exis-
tentes in situ, mientras que en 2011 los usos
mas importantes eran o bien reemplazos para
las aplicaciones in situ o por nuevas solu-
ciones de SaaS. Las tendencias actuales pred-
icen la expansion del modelo SaaS a “todo
como servicio”. Pero la interrogante queda:
;Estan listas las instituciones financieras para
no seguir la tradicién y considerar una alter-
nativa SaaS para un antilavado de dinero y
cumplimiento para toda la empresa?

Internet ha sido el motor de un estallido
del crimen financiero. El cibercrimen y el
robo de identidad le costaron a la economia
global aproximadamente $114 mil millones
en 2011. En la medida en la que las organi-
zaciones con limitaciones de presupuesto
y de recursos luchan por mantenerse al dia
entre el bombardeo de lavado, fraude y otras
actividades criminales, se necesitan sistemas
robustos y econémicos con la funcionalidad de
la supervision para mitigar el riesgo creciente.
Automatizar los requisitos de cumplimiento
en un ambiente regulatorio dindmico sigue
siendo problematico. La solucién consiste en
una tecnologia que sea a escala, econdémica
y con un tiempo mas breve de produccion.
Esto es origen de un debate a menudo muy
vivo dentro de la comunidad financiera acerca
de SaaS versus las plataformas tradicionales
todavia predominantes.

Eliminacion de las vallas

Tanto los negocios como los usuarios de
cumplimiento se sienten frustrados por los
largos ciclos de despliegue, los costos en alza,
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los procesos de actualizacion constantes, y la
complicada infraestructura de IT de las solu-
ciones in situ. Las encuestas de los analistas
indican que los usuarios de los negocios
toman decisiones sobre SaaS mientras que
sus contrapartes de IT siguen siendo escép-
ticos. Las preocupaciones claves incluyen
integracién de datos y sistemas, seguridad y
gobernabilidad. Los proveedores de SaaS han
hecho esfuerzos significativos para resolver
estos problemas en particular en cuanto se
refieren a la privacidad, proteccién y seguridad
de los datos. Los controles estandarizados de
auditoria de la industria y las certificaciones
SAS 70/SSAE 16 han aumentado la confianza
en SaaS en cuanto a las aplicaciones criticas
incluidas las funciones referidas al antilavado
de dinero y cumplimiento.

La construccién de una plataforma para toda
una empresa es una tarea de enormes propor-
ciones, costosa y laboriosa. Mientras que la
mayoria de las instituciones prefieren tener
aplicaciones tercerizadas instaladas dentro
de su institucion, los cambios en la regulaciéon
suceden a tal velocidad que los negocios y los
lideres de IT se ven obligados a colaborar en
tiempo real. SaaS le permite al personal de IT
de una empresa obviar muchas tareas en el
ciclo del software y crea mayores oportuni-
dades para establecer estrategias con colegas
de negocios y cumplimiento en requisitos de
reducido o largo alcance. Enfrentarse a la poca
calidad de los datos e informacién incoherente
de sistemas dispares podria poner a una insti-
tucion en situacion de riesgo. Esto tendria que
motivar a los que toman las decisiones a seguir
las plataformas mas econémicas, de tecnologia
de punta e integradas, desde las cuales se
monitorea el riesgo empresarial. Los que
buscan estrategias innovativas para hacer mas
eficientes los procesos y el control de costos
deben darle una consideracién seria a SaaS
como una opcién viable para las operaciones
de antilavado de dinero y cumplimiento.

Aunque el ritmo de la adopcién del SaaS para
el antilavado de dinero y cumplimiento crece,
no se encuentra sin objeciones. Todavia se
vacila sobre el envio de datos de clientes. Los
vendedores han respondido reforzando con



mayores controles de pérdida de datos y con
la implementacién de otras medidas de segu-
ridad para satisfacer los requisitos estrictos
impuestos por los grupos de manejo de riesgos
y supervision de seguridad. La oposicién a las
soluciones in situ se debilita en la medida en
que los beneficios se hacen mas significativos
para persuadir a los escépticos.

SaaS para el antilavado de dinero y
cumplimiento le afade valor desde la
estrategia y la practica. El grado de autom-
atizacién y escalaridad puede proveer una
ventaja enorme para manejar riesgos en
todas las areas de una empresa. Los menores
costos para la conduccion y el menor tiempo
de produccién le permiten a los grupos de
IT, negocios y cumplimiento hacerse socios
mas agiles en el manejo de la interseccion

de cumplimiento y tecnologia. La movilidad
de aplicaciones dada gracias a la existencia
de la Internet puede mejorar grandemente la
eficiencia y el uso de recursos especialmente
para las operaciones globales. Una plataforma
efectiva de SaaS tiene el potencial de lograr un
cambio al proteger la reputacion y los activos
de una institucion.

Subirse al carro del SaaS

Una encuesta de KPMG informa que las
condiciones econémicas desfavorables y
las reformas regulatorias estan presentando
los modelos tradicionales de negocios a una
nueva luz. Los que contestaron en el sector
bancario identificaron las presiones regulato-
rias y legislativas como la barrera mas signif-
icativa para el crecimiento en el corto plazo.
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Los expertos de la industria parecen ponerse
de acuerdo en que pocas, si alguna, de las apli-
caciones son demasiado grandes o criticas
para SaaS. Alientan a las organizaciones
para que piensen hacia futuro y que adopten
estrategias innovadoras que incluyen el SaaS.
Sin duda, el SaaS permanecera. En la medida
en la que el costo de combatir el crimen finan-
ciero crece y las penas para el incumplimiento
van en aumento, las instituciones que enfocan
el valor esencial del manejo del riesgo a toda la
empresa incluira Software como Servicio para
el antilavado de dinero y cumplimiento en los
planes estratégicos. [\

Carol Stabile, CAMS, gerente de mnegocios
senior, Safe Banking Systems LLC, Mineola,
NY, EE. UU., carol.stabilesafe-banking.com
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La pista por cualqu

— Lo que cualquier jugac
puede ensenar sobre ¢o

TICAS

actividad sospechosa

os juegos de azar son, de manera

inherente, un negocio de riesgo y

una actividad en la que las posibili-
dades de éxito recorren la gama de ser pocas
a resultar inexistentes. Sin significativa los
riesgos para un jugador diestro y dedicado. Si
bien el elemento del azar puede derrotar aun
al jugador mas calificado, jugar contra seres
humanos da una sensacion que no pueden dar
una rueda de ruleta o una tirada de dados. Esa
es una pista para saber lo que hace y planea tu
contrincante — lo que en el péquer se llama,
en inglés, “tell”, literalmente “decir”, en otras
palabras, una pista.

Hay una semejanza entre las pistas del poquer
y las senales de alerta del lavado de dinero en
cuanto a que son faciles de identificar y otras
para las cuales se necesita una cantidad signif-
icativa de habilidad, intuicion y perseverancia
para poder reconocerlas. Sea un profesional
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de ALD experimentado o un principiante
absoluto, una introduccién para reconocer
las sefales de lavado de dinero es una herra-
mienta 1util. Algunos aspectos del juego de
poquer y las acciones de los jugadores de
poéquer tienen semejanzas notorias con los tres
estados clasicos del lavado de dinero.

Por ejemplo, las fichas del juego y la prefer-
encia de los competidores se parecen a la
colocaciéon ya que involucran elegir la mejor
manera de hacer entrar dinero en el “juego”.
Las maneras en las que se hacen apuestas
son claves fisicas que dependen de tener una
mano ganadora, marginal o farolera es igual a
la estratificacion. Este es el modo en que sus
contrincantes manipulan la manera en que el
dinero o bien se pone en riesgo para conse-
guir mas ganancias o lo escudan de los que lo
buscan. La apuesta final para inducirlo a que
haga un pedido que lo haga perder o entregue
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er otro nombre

or de poquer le
Mo reconocer la

las cartas equivale a la integracion. Cuando un
jugador de poquer deja la mesa con sus ganan-
cias, el dinero ha sido removido del “juego”.

La recoleccion del conocimiento ttil acerca
del juego de pdquer o de un lavador de dinero
no es siempre tarea facil. El cine puede
mostrar una pista de péquer como una tos
nerviosa, inclinandose hacia delante en la
silla o parpadeando rapidamente. Si s6lo fuera
asi de sencillo. Los jugadores profesionales
recogen datos durante un periodo de tiempo
y constantemente se estan fijando en rasgos de
la personalidad del contrincante, sus tenden-
ciasy estilo al jugar. Ademas, se encuentran en
la busqueda constante de informacién actual-
izada ya que sus contrincantes frecuentemente
cambian su estilo para despistar. Sin embargo,
todavia hay patrones de comportamiento que
pueden discernirse y perfiles que se pueden
crear si uno es observador y lo suficientemente



dedicado como para captarlos. Asi es con
la captacion de indicaciones del lavado de
dinero. Sabiendo qué pistas o sefales se deben
buscar puede llevarlo lejos en la funcién de
mitigacién de riesgos en sus esfuerzos de
ALD. Lo que sigue es una visién condensada
de senales que sirven de muestras en cada
uno de los tres estadios del lavado de dinero.
Estas muestras vienen en primer lugar de las
industrias bancarias y de cuentas financieras,
aunque hay algunas penetraciones ttiles para
los negocios de servicios de dinero también.

Los ejemplos que siguen tienen la finalidad
de ayudar a que los oficiales de cumplimiento
identifiquen ciertos tipos de actividad transac-
cional cuando revisan sus informes diarios.
Estos son sélo unos ejemplos de muchos y se
espera que esto ayude a desarrollar una estruc-
tura de informacién que hara un programa de
ALD mas eficiente y bien documentado. Estos
ejemplos son sencillos y breves, pero como
todos lo sabemos, los buenos lavadores a
menudo tienen conspiraciones muy complejas
e intrincadas.

Hay un nimero de fuentes para descubrir y
detallar las varias sefnales. Muchas son las
mismas para la mayoria de los ejemplos que
siguen. En vez de listarlos una y otra vez por
cada escenario, aqui va una lista de fuentes de
datos excelentes que le permitiran identificar
esas tendencias y patrones de comportamiento
que llevan a atrapar al lavador de dinero.

Fuentes de materiales sobre las seniales:

¢ Informes de CIP/CDD

e Buisquedas en la web de clientes y de
quienes firman

¢ Documentacion bancaria

¢ Informes de manejo de efectivo

¢ Informes de ACH

¢ Informes de cables

¢ Informes de transferencias internas

e Compras de instrumentos monetarios

¢ Informes sobre cuentas asociadas

¢ Informes de velocidad

¢ Informacién de cajeros y de otro personal
de atencion al cliente

Colocacion

Al entrar a un juego de péquer usted. quiere
tener informacion acerca de sus contrincantes
o quiere poder semblantearlos rapidamente.
Esto le da una ventaja desde el inicio. Lo
mismo vale para reconocer a los lavadores
de dinero. Lo clasico es que el estado primero
y mas vulnerable del lavado de dinero es la
colocacién. Sus contrincantes estan traba-
jando duro para poner las ganancias ilegales
en el sistema financiero/juego sin llamar la
atencion. Las técnicas de colocacién incluyen
la estructuracion de depésitos de dinero en
cantidades que eviten los requisitos de infor-
marlos o mezclar los depésitos de empresas
legales con los de las ilegales. Por consigui-
ente, el lugar primero donde los profesionales
de ALD deben buscar las sefiales es en las
transacciones hechas al contado.

Colocacion de senales (red flags):

¢ Montos exactos de ddlares

e Sumas grandes de efectivo que no se
condicen con el tipo de negocio.

e Negocios de uso intensivo de efectivo que
reparten sus depositos para evitar requer-
imientos

¢ En los negocios de alto volumen de efec-
tivo, estos se depositan el mismo dia pero
en sucursales diferentes

¢ La informacién derivada de una revision de
la trastienda:

o Efectivo en sumas exactas

¢ Cualquier enlace entre clientes notado en la
informaciéon CIP/CDD

e Seguir el fluyjo de los fondos, revisar el
destino de los fondos

Cuando se estd semblanteando a un lavador
de dinero potencial o a un contrincante en el
juego del péquer no hay nada como la infor-
macion de primera mano. Lo que le puede
decir el personal que atiende al piublico es
invaluable. Asegirese de que estin capac-
itados para darse cuenta de cierto tipo de
comportamiento.
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Por ejemplo:

¢ Montos exactos en efectivo

e Comentarios hechos por el cliente en
relacion a transacciones o a sus negocios

¢ Cualquier mencién de los umbrales de infor-
macién cuando se hacen los depésitos

¢ Documentaciéon complementaria (su librito
negro sobre sus contrincantes):

e Documente cualquier informacién del
personal de atencién al publico sobre
comentarios hechos por un cliente

¢ Documente el origen y destino de los fondos

e Documente todas las busquedas de infor-
macién en la red sobre su cliente o sus
negocios

El siguiente es un ejemplo de una colocaciéon
inmobiliaria. Smart 1 es una inmobiliaria.
Al revisar sus informes de efectivo se nota
que hay numerosos depdsitos en efectivo
en dolares, estos depdsitos son por cifras
exactas y todos se encuentran por debajo del
umbral de las cifras que hay que informar. Los
depdsitos se hacen en diferentes sucursales el
mismo dia en algunos casos.

Para ubicar este tipo de colocacién, haga
revisiones de sefialamientos en sus informes.
Separe los informes por sucursal y fecha para
encontrar los clientes que hacen los depdsitos
a la misma hora todos los dias. También,
busque asociaciones entre clientes.

Su personal de trastienda tendria que observar
detalladamente los informes CIP de los
clientes y de los firmantes. Cree transparencia
con el cliente para saber quién se beneficia de
los fondos. Este rasgo se hace cada vez mas
importante a medida que las directrices requi-
eren que usted profundice mas en saber quién
es el beneficiario de una cuenta. Ademas,
fijese en el destino de los fondos depositados.
Averigiie si los depésitos se transfieren o si se
pasan a una cuenta compartida o a la de nego-
cios asociados.
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Ahora miremos cémo este escenario figura en
una hoja de célculo. En el informe de abajo
véase cOmo las cifras exactas de depdsitos en
dolares se estructuran a través de muiltiples
dias, asi como los depositos hechos el mismo
dia en diferentes sucursales. Note el tipo de
negocio y entérese de por qué un negocio
inmobiliario tendria  depdsitos  grandes.
Recuerde documentar la informacién que
encuentre. Si no estd documentada es como
no haberla encontrado.

El siguiente es otro caso que deberia alertarlo
instantaneamente por depdsitos fuera de lo
comun. Un cliente de quien sabe que trabaja
para una constructora que hace grandes
depositos en efectivo, tiene billetes de alta

denominacién, tales como el billete de 500
euros o de $100 ddlares norteamericanos.
Este cliente frecuentemente depositara canti-
dades grandes de efectivo envueltas en fajas
con sello de otros bancos o dinero con ligas
elasticas presentado desordenadamente y
que, cuando se cuenta, no corresponde a los
montos declarados. Este tipo de sefial es uno
de los mas faciles de notar. Es como la sefial
de “tos nerviosa” del jugador de péquer que
tiene una mano ganadora.

Note en cuanto a la transaccién que sigue
el monto exacto de efectivo depositado en
dias consecutivos que se encuentra justo por
debajo de la que hay que informar ($10.000).
Recuerde documentar cualquier informacion

de parte del cajero en relaciéon a como se ha
depositado el efectivo, por ejemplo, si venia
atado o no.

A veces se topara con un juego de péquer en
el que rapidamente resulta obvio que algunos
jugadores trabajan en conjunto o han esta-
blecido un patrén que indicaria alguna
suerte de colaboraciéon. Esto es lo mismo
que estructurar por medio de “pitufar”. Un
personal de atencién al cliente alerta se
dara cuenta de la coherencia y frecuencia
de algunos de los depositantes. También se
puede identificar revisando los informes de
depositos en efectivo.

Tabla 1
Cuenta ‘ Tipo ‘ Nombre ‘ TIN ‘ Sucursal ‘ Fecha ‘ Descripcion Monto ‘ Efectivo ‘ Retiro ‘ Tipo de negocio

EARRRAREN] DDA Smart 1 545454545 1 7/31/2011 Deposito - Comercial $ 5,000.00 $ 5,000.00 Propiedad Inmueble
mmnm DDA Smart1 | 545454545 1 8/1/2011 Depésito - Comercial $ 4,500.00 $ 4,500.00 Propiedad Inmueble
1111111 DDA Smart1 | 545454545 2 8/1/2011 Depodsito - Comercial $ 5,000.00 $ 5,000.00 Propiedad Inmueble
1M DDA Smart1 | 545454545 3 8/1/201 Deposito - Comercial $ 4,000.00 $ 4,000.00 Propiedad Inmueble
mnmnm DDA Smart1 | 545454545 1 8/2/2011 Depésito - Comercial $ 9,600.00 $ 9,600.00 Propiedad Inmueble
M DDA Smart 1 545454545 2 8/2/2011 Deposito - Comercial $ 7,000.00 $ 7,000.00 Propiedad Inmueble
mnmnnm DDA Smart1 | 545454545 1 8/3/2011 Deposito - Comercial $ 7,500.00 $ 7,500.00 Propiedad Inmueble
1111111 DDA Smart1 | 545454545 1 8/11/2011 Depésito - Comercial $ 3,000.00 $ 3,000.00 Propiedad Inmueble
1M1 DDA Smart1 | 545454545 1 8/12/2011 Deposito - Comercial $ 3,600.00 $ 3,600.00 Propiedad Inmueble
MM DDA Smart1 | 545454545 1 8/21/2011 Depodsito - Comercial $ 8,500.00 $ 8,500.00 Propiedad Inmueble
MM DDA Smart1 | 545454545 1 8/22/2011 Depadsito - Comercial $ 9,000.00 $ 9,000.00 Propiedad Inmueble
11111 DDA Smart1 | 545454545 1 8/29/2011 Depdsito - Comercial $ 6,000.00 $ 6,000.00 Propiedad Inmueble
11111 DDA Smart1 | 545454545 2 8/29/2011 Depédsito - Comercial $ 6,500.00 $ 6,500.00 Propiedad Inmueble
1M1 DDA Smart1 | 545454545 1 8/30/2011 Deposito - Comercial $ 4,500.00 $ 4,500.00 Propiedad Inmueble
1111111 DDA Smart1 | 545454545 2 8/30/2011 Depdsito - Comercial $ 5,000.00 $ 5,000.00 Propiedad Inmueble

Tabla 2

TIN Hora ‘ Descripcion ‘ Monto Efectivo

Sucursal ‘ Fecha ‘

Ocupacion

222222222 DDA Denise Menace | 121212121 1 8/1/2011 | 9:.00 AM | DDA Depésito - Personal 6,000.00 6,000.00 Construccion

222222222 DDA Denise Menace | 121212121 1 8/2/2011 | 10:15AM | DDA Depésito - Personal | 5,000.00 5,000.00 Construccion

222222222 DDA Denise Menace | 121212121 1 8/4/2011 | 10:30 AM | DDA Depésito - Personal 5,500.00 5,500.00 Construccion

222222222 DDA Denise Menace | 121212121 1 8/5/2011 | 10:00 AM | DDA Depédsito - Personal | 10,000.00 | 10,000.00 @ Construccion
Tabla 3

TIN Monto Efectivo Retiro

Sucursal‘ Fecha ‘

Descripcion Tipo de negocio

123456789 DDA Joe Smith | 787878787 3 8/1/2011 Comprar cheques de caja 2,500.00 2,500.00 Desconocido
123456789 DDA Joe Smith | 787878787 8 8/11/2011 Comprar cheques de caja 2,500.00 2,500.00 Desconocido
123456789 DDA Joe Smith | 787878787 9 8/18/2011 Comprar cheques de caja 2,500.00 2,500.00 Desconocido
123456789 DDA Joe Smith | 787878787 1 8/22/2011 Comprar cheques de caja 2,500.00 2,500.00 Desconocido
123456789 DDA Joe Smith | 787878787 1 8/30/2011 Comprar cheques de caja 2,500.00 2,500.00 Desconocido
123456789 DDA Joe Smith | 787878787 1 8/1/2011 Comprar cheques de caja 2,500.00 2,500.00 Desconocido
123456789 DDA Joe Smith | 787878787 1 8/2/2011 Comprar cheques de caja 2,500.00 2,500.00 Desconocido
123456789 DDA Joe Smith | 787878787 1 8/4/2011 Comprar cheques de caja 2,500.00 2,500.00 Desconocido
123456789 DDA Joe Smith | 787878787 1 8/5/2011 Comprar cheques de caja 2,900.00 2,900.00 Desconocido
123456789 DDA Joe Smith | 787878787 1 8/18/2011 Comprar cheques de caja 2,900.00 2,900.00 Desconocido
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En este ejemplo, se nota que Joe Smith
compra varios cheques de cajero por canti-
dades en efectivo que no se informarian. Note
las compras de cheques de cajero por debajo
de $3,000 ya que para algunos los cheques de
cajero de $3,000 constituyen el umbral para
informar. Mire los destinatarios de los cheques
y fijese si son los mismos o si son diferentes,
si son negocios o personas y cual podria ser
la relacion.

Estratificacion

La estratificacion es el medio tiempo del
proceso de antilavado. Frecuentemente es el
proceso mas complejo y enrevesado y, por eso,
el mas dificil de rastrear. El juego de manos
de pasear sumas de dinero por el sistema
financiero en una serie de transacciones
complejas para crear confusion y complicar
el rastro de papel hace que las sefiales sean
mas dificiles de hallar. Es lo mismo cuando
se trata de entender a un jugador de pdéquer
de talla mundial. Los jugadores del nivel mas
alto saben que uno esta tratando de encontrar
pistas, asi que hacen todo lo posible para no
darlas. Ejemplos comunes de estratificacion
son el intercambio de instrumentos mone-
tarios por sumas mayores o menores, el envio
por cable o la transferencia de sumas de y a
través de numerosas cuentas en una o mas
instituciones financieras. El truco consiste
en saber qué buscar y anticipar la proxima
movida del lavador basandose en perfiles
creados e investigados con anterioridad.

Estructuracion de las sefiales

e Muchas transacciones con montos exactos
de délares pero no siempre

¢ Velocidad a la cual entran y salen montos de
las cuentas

Tabla 4

Cuenta Nombre

Sucursal‘ Fecha ‘

¢ Transferencias internas entre cuentas
e Volumen alto de cables y transacciones
ACH que entran y salen

Qué buscar en los informes

e Transacciones con montos exactos en
délares

¢ Cualquier comentario hecho por el cliente
referido a las transacciones o a sus negocios

e Cualquier mencién de los umbrales de
informe cuando se hicieron los depésitos

Lo que tiene que tener el librito negro:

e Documente informes del personal de
atencion al cliente sobre comentarios que
ha podido hacer el cliente

e Documente el origen y destino de los
montos

¢ Documente a quién se le envian los montos
o de quién vienen y cualquier enlace que se
encuentre al revisar

¢ Documente todas las busquedas en la web
de informacién sobre el cliente y los nego-
cios del cliente

Los ejemplos de estructuracion podrian llenar
volilmenes, ast que se reproduce uno comin:

El cliente retira efectivo en billetes de $100
en cantidades por debajo del umbral de
informe, de cuentas donde los montos derivan

Descripcion

de manejos fraudulentos. Esos montos se
envian por cable a una cuenta colocado en
paraiso fiscal donde se consolidan y usan para
comprar bienes. Parece un camino relativa-
mente simple. Para percatarse de esta estruc-
turacion se necesita poder ver la totalidad y
ensamblar una coleccién de transacciones en
un relato coherente. A menudo los primeros
pasos en este proceso aparecen en algunos
informes mencionados antes. Por ejemplo:

e Al revisar informes de trastienda busque
retiros grandes de montos exactos de
dolares

¢ Busque el origen de montos que se retiran

¢ Busque posibles senales de fraude

e (Capacite al personal de atencion al cliente
para que se fijen en denominaciones

Aqui se muestra como seria la extraccién de
montos para iniciar el proceso de estructura-
cion. De la muestra de informe de abajo se
puede ver la suma exacta de fondos deposit-
ados por PayPal; busque también otros vend-
edores de transferencias monetarias. Fijese en
la velocidad de los totales que se retiran y el
origen y destino de los montos. No se le olvide
documentar lo que halla.

Integracion

Un jugador de poquer quiere irse de la mesa
con una cantidad enorme de fichas, especial-
mente esas que eran de otro. Con frecuencia
sus contrincantes saben que han sido
vencidos, pero no saben cémo. De cierto modo
es el mismo objetivo de un lavador de dinero.
Quieren volver a integrar el dinero en el mundo
de los montos legales aunque empezaron el
viaje con un origen criminal. El estadio de
integracién se usa para crear la apariencia
de legalidad por medio de transacciones

‘ Monto ‘Efectivo‘ Retiro ‘ Tipo de negocio
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mnmmm
mmmm
mmmm
mnmmm
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mmmm
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11111
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1M
mmm
1

Smart1
Smart1
Smart1
Smart1
Smart1
Smart1
Smart1
Smart1
Smart1
Smart1
Smart1
Smart1
Smart1
Smart1
Smart1

DDA 545454545

DDA 545454545

DDA 545454545
DDA 545454545
DDA 545454545
DDA 545454545
DDA 545454545
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7/31/2011 | ACH en Pay Pal
1 8/1/2011 | Dinero en efectivo en el cheque
8/1/2011 | ACH en Western Union
8/1/2011 | ACH en Pay Pal
1 8/2/2011 | Dinero en efectivo en el cheque
8/2/2011 | ACH en Western Union
1 8/3/2011 | Dinero en efectivo en el cheque
8/11/2011 | ACH en Western Union
1 8/12/2011 | Dinero en efectivo en el cheque
8/21/2011 | ACH en Pay Pal
1 8/22/2011 | Dinero en efectivo en el cheque
8/29/2011 | ACH en Pay Pal
1 8/30/2011 | Dinero en efectivo en el cheque
8/29/2011 | ACH en Western Union
1 8/30/2011 | Dinero en efectivo en el cheque
ACAMS.ORG | ACAMSTODAY.ORG

$5,000.00 Propiedad Inmueble
$4,500.00 0 $4,500.00 | Propiedad Inmueble
$5,000.00 Propiedad Inmueble
$4,000.00 Propiedad Inmueble
$9,600.00 0 $9,600.00 | Propiedad Inmueble
$7,000.00 Propiedad Inmueble
$7,500.00 0 $7,500.00 | Propiedad Inmueble
$3,000.00 Propiedad Inmueble
$3,600.00 0 $ 3,600.00  Propiedad Inmueble
$8,500.00 Propiedad Inmueble
$9,000.00 0 $ 9,000.00| Propiedad Inmueble
$6,000.00 Propiedad Inmueble
$6,500.00 0 $ 6,500.00 Propiedad Inmueble
$4,500.00 Propiedad Inmueble
$5,000.00 0 $ 5,000.00 Propiedad Inmueble



adicionales. Estas transacciones escudan mas
al criminal de una conexién con registrada los
montos al darle una explicaciéon plausible en
cuanto a sus origenes. Los ejemplos incluyen
la compra y reventa de bienes inmobiliarios,
inversion en valores, fideicomisos extranjeros
u otros activos.

Sefiales de integracion

e Transacciones con montos exactos de
dolares

¢ Busque compras grandes en ddlares que
resulten inexplicables

e Revise pagos grandes que se hagan a
préstamos o tarjetas de crédito

Qué buscar en los informes

¢ Transacciones con sumas exactas en
dolares

¢ Cualquier enlace entre clientes notado en la
informacion en CIP/CDD

¢ Fijese en el origen de los fondos y su desti-
natario, revise tanto el origen como el
destino

Informacion importante del personal de
primera linea

¢ Transacciones con sumas exactas en délares

¢ Cualquier comentario del cliente acerca de
las transacciones o de sus negocios

e Cualquier mencion de los umbrales de
informes cuando se hacen transacciones
(no solamente en efectivo)

Lo que debe tener en su Librito Negro

¢ Documente informaciéon del personal de
primera linea sobre los comentarios hechos
por el cliente

¢ Documente tanto el origen como el destino
de los fondos

¢ Documente todas las busquedas de infor-
macioén sobre el cliente y sus negocios

Un escenario tipico de integracion involucra la
compra y reventa de bienes inmuebles. En él el
cliente devuelve préstamos en sumas grandes

Tabla 5

Sucursal‘ Fecha ‘

y exactas, y usted puede notar que hay un
periodo corto de tiempo entre el préstamo y
su devolucién.

Algunas maneras de hallar esto son las sigui-
entes:

¢ Busque pagos en délares por sumas exactas
segun los informes de la trastienda

e Revise el tipo de negocios o la ocupacién
del cliente

¢ Revise los documentos del préstamo para
tener presente la razén del préstamo

¢ Revise los documentos relacionados que
puedan ayudar para mayor diligencia debida
(informes financieros o declaraciones de
impuestos, etc.).

¢ Haga busquedas en la red de los negocios o
de su cliente para informarse mas sobre el
cliente.

e Documente el origen de los fondos para
los pagos y el destinatario de ellos para el
préstamo y busque senales

De la muestra que sigue, se ve que la cifra
exacta de fondos para devolver el préstamo
directamente o por medio de una cuenta
corriente en la que se depositan los fondos.
Aseglirese de ajustar sus umbrales y busque
peridodicamente todas las transacciones de
entrada y salida para controlar huecos en
el informe que tienen que llenarse y si los
umbrales deben actualizarse. Dependiendo
del apetito de riesgo de su organizacion,
podra necesitar evaluar los umbrales trime-
stralmente. También, conviene fijarse en la
velocidad de deposito y retiro de fondos, su
origen y destinatario, y documente lo hallado.

Mirando la totalidad

Como se dijo antes, son pocos los jugadores de
poquer que tienen pistas simples. Para descu-
brir las pistas y las sefiales de sus contrin-
cantes se necesita estudio detallado, integrado
y, a veces, un poco de suerte. Los mecanismos
de engafio del lavado de dinero son dificiles
de descubrir especialmente en los estadios

Monto

mas avanzados. Por medio de la investigacién
y la buena documentacién — el librito negro
— puede finalmente recomponer las piezas
del rompecabezas. Mirar todos los estadios
conjuntamente podria ayudar a ver una causa
y descubrir crimenes que pueden estar ocur-
riendo. Los graficos a menudo hacen que sea
mas facil identificar tendencias sospechosas
ya que pueden iluminar datos que se perd-
erian en una hoja de calculo interminable, aun
cuando se tengan programas computarizados
que ayudan a trabajar con los datos. Por
ejemplo, usar las tablas de pivote de Excel
para visualizar la actividad transaccional o
bien por medio de graficos o por medio de
graficos de flujo podria ayudar a ver lo que
no salta de informes normales. Visualizar el
destino de estos montos y como se depositan y
retiran de las cuentas es una gran herramienta
en la actividad de investigacion.

Si usted estd pensando en participar en un
torneo internacional de péquer o en deshacer
una banda mundial de lavado de dinero, la
buisqueda de pistas o sefiales como parte de
la totalidad y la documentacién de ellas de
manera efectiva es la mejor férmula para el
éxito. Manténgase alerta, concentrado y preste
atencion a los detalles. Es la mejor manera de
ganar el juego. I\

Robert Jose Soniat, oficial de CFE, CAMS,
BSA/AML, Union First Market Bankshares,
Richmond, VA, EE. UU. La charla base para
este articulo se encuentra en el sitio ACAM-
SToday.org o se puede pedir a robert.soniat@
bankatunion.com

Ed Beemer APR, CAMS, principal, Compli-
anceComm®, firma de comunicaciones de
cumplimiento en Arlington, VA, EE. UU.,
efb@compliancecomm.com

Grant Brownrigg de grantland.net cred los
grdficos para este articulo.

‘ Efectivo ‘ Retiro‘ Tipo de negocio

Cuenta Tipo Nombre TIN
22222222 | Préstamo Smart1 545454545
1M1 DDA Smartl | 545454545
1M1 DDA Smart1 545454545
22222222 | Préstamo | Smartl 545454545
22222222 | Préstamo | Smartl 545454545
22222222 | Préstamo Smart1 545454545
22222222 | Préstamo | Smartl 545454545
ARRRAREAN DDA Smart1 545454545
11111 DDA Smart1 545454545
1M1 DDA Smart1 545454545

Descripcion ‘
1 7/31/2011 | Préstamo
1 7/31/2011 | Transferencia de préstamo
1 8/1/2011 | Por cable titulo asentamiento
1 8/12/2011 | Préstamo de pago
1 8/13/2011 | Préstamo de pago
1 8/29/2011 | Préstamo de pago
1 8/30/2011 | Préstamo de pago
1 9/9/2011 | Préstamo de pago
1 9/22/2011 | Préstamo de pago
1 10/1/2011 | Préstamo de pago
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$200,000.00 Desconocido
$200,000.00 Desconocido
$200,000.00 Desconocido
$50,000.00 Desconocido
$25,000.00 Desconocido
$25,000.00 Desconocido
$25,000.00 Desconocido
$25,000.00 Desconocido
$25,000.00 Desconocido
$25,000.00 Desconocido
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OLUCIONES PRACTICAS

Cambiando el paradigma de Ia
gestion de identidades

n cuanto profesionales de cumpli-

miento de antilavado de dinero

(ALD) y crimenes financieros, nos
enfocamos en prevenir el lavado de dinero,
el financiamiento del terrorismo, el fraude, el
desperdicio y el abuso. Mientras trabajamos,
debemos reconocer las vulnerabilidades en
nuestra manera actual de pensar acerca de la
verificacion y autentificacién de la identidad
en toda la institucién financiera.

Nuestro problema consiste en que:

e Empezamos la inscripcién, contratacion
de personal y otros procesos de Programas
de Identificacion del Cliente/Conozca su
Cliente (CIP/KYC en inglés) con diferentes
documentos de Informacién de Identidad
Personal (PII) creados para propdsitos
diferentes y que tienen diverso grado de
confiabilidad (por ejemplo, licencias de
conducir, impuestos, empleo, ciudadania,
educacion, uso militar, etc.). Estos docu-
mentos tienen diferentes elementos de PII,
emplean diferentes formatos y niveles de
seguridad, varian en politicas de periodos
de validez, retencion y de compartir.

e Una vez que se ha completado la inscrip-
cion y verificacion, damos por sentado en
nuestros procesos de autentificacion que
la validez de la identidad y los riesgos de
asociacion resultan estaticos. Dificilmente
relacionamos el riesgo de identidad al uso
de la identidad y a las transacciones que
dependen de ello.

¢ Espoco frecuente, si es que existe, un bucle
de retroalimentacion que revalide y ajuste el
riesgo de identidad basado en el uso de la
identidad y de la conducta transaccional.

Hay que prestarle consideracion a implementar
un proceso de Gestion de Identidad Integrada
(IIM, en inglés) que incorpore los principios
de un sistema total en el que: se midan la
entrada y la salida; la seguridad se encuentre
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estructurada y diversificada para la totalidad de
la empresa; las contribuciones mas modernas
de la tecnologia se integren; el uso de la iden-
tidad y transacciones relacionadas sean moni-
toreadas, seguida y evaluadas; y un método
de retroalimentacion solido detecte y avise de
cambios de conducta y riesgos. Tal proceso
puede incorporar la rentabilidad como un obje-
tivo principal y puede usar métodos fiables para
reducir la labor e incrementar tanto la precision
como la fiabilidad.

Es posible un nuevo paradigma que pueda:

e Escanear datos de PII directamente de
un cédigo de barra 2D valido o tarjeta de
identificacién con banda magnética en un
proceso de verificacion. (Eliminacion de
errores de teclado)

¢ Evaluar resultados de verificacion y registro
automatico de los PII aprobados en los
formularios de una apertura de cuenta
bancaria. (Eliminacion de errorves de
teclado, duplicacion de entradas y reduc-
cion del trabajo)
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LASIDENTIDADES
SONINCOHERENTES

« Enfoque sobre el riesgo

= Formato de documento

« Inclusion de datos

» Verificacion de elementos:

« Verificacion de latencia

* Requisitos de retencion

» Seguridad de retencion

= Politicas de compartir.

«» Seguridad de los documentos

¢ Captar informacion de dispositivos de iden-
tidad (DII) de teléfonos celulares y maridaje
de esto con PII (Creando una nueva dimen-
sion de identificacion y sequimiento)

e Emitir una etiqueta de respuesta rapida
(QR) de alta seguridad, codificada/encrip-
tada y unica para el individuo para la
identificacion controlada. (Manteniendo
identidad verdadera y verificable en cada
transaccion)

e Seguir la transferencia de la identidad de
informacién, monitorear transacciones
en cuanto al riesgo y actualizar perfiles de
identificacion. (Monitorear y ajustar para
el riesgo en el perfil de identidad y de uso).

Esta manera de aproximarse utiliza sistemas
de escaneo y de entrada automadtica para
captar datos de una tarjeta de identidad valida.
Alavez que usa métodos de verificacion de PII
convencionales, el IIM expande los métodos
tradicionales afadiendo el DII como un
componente de la identidad dinamica del indi-
viduo. El DII da no sé6lo informacion especifica
estatica al dispositivo inalambrico del cliente



SISTEMA DE GESTION DE IDENTIDAD INTEGRADA

INSCRIPCION VERIFICACION AUTENTIFICACION
Captura acertada/rapida Verificacion de Pll y aceptacion Autentificacion de identidad del
de Informacién de como cliente cliente en las transacciones
Identidad Personal
del cliente

sino que después se emplea en los procesos
de autentificacién y andlisis de transacciones
para proveer la ubicacion y otra informacioén
dindamica. Un cédigo QR tunico (Etiqueta de
ID) lleva informaciéon codificada y encrip-
tada acerca de la identidad del individuo y
se mantiene en el dispositivo inalambrico
por medio de una aplicaciéon de alta segu-
ridad, o se puede imprimir la etiqueta en una
tarjeta o usarla en una PC. La etiqueta puede
transmitirse visualmente, por SMS, correo
electrénico o a través de Internet. Ya que la
verdadera informacion de identidad reside
en un servidor remoto, una serie de pasos de
acceso, evaluacion de riesgo, autentificacion y
monitoreo se incluyen para asegurarse de que
el riesgo para cada transaccion se evalda y que
la retroalimentacién esta proporcionada para
los cambios en el perfil del individuo.

El diagrama de espinazo que sigue representa
algunas de las funciones de un IIM que mejo-
rarian los controles de riesgo de un cliente de
ALD y también protegeria del robo de iden-
tidad y fraude. Las funciones nuevas/anadidas
se encuentran en color rojo.

Como el antilavado de dinero y el financia-
miento del contraterrorismo siguen siendo

objetivos claves para la industria financiera,
la complejidad tanto de métodos criminales y
cumplimiento regulatorio sigue en aumento.
El lavado y otras actividades sospechosas,
como las asociadas a los riesgos de la visa del
Programa de Trabajo de Verano/J1, contintian
dando desafios serios a los programas de iden-
tificacion del cliente y a programas de debida
diligencia mejorados.

Considere las ventajas de un Sistema de
Gestion de Identidad Integrada para rastrear
a clientes de alto riesgo en cuanto al
cumplimiento del ALD. Se puede implementar
el sistema para todos o sélo para ciertos
grupos de clientes. Por ejemplo, supongamos
que quisiéramos rastrear clientes con ITIN y
visas J1. A estos individuos se les emitiria una
etiqueta que se podria adosar a un teléfono
celular, a una identificacién bancaria o a una
tarjeta de débito. Una etiqueta impresa con
un control podria adosar a otros documentos
de identidad necesarios para las transac-
ciones bancarias. Al leer la etiqueta cada vez
que se haga una transacciéon con el banco, se
podria rastrear a los miembros del grupo para
determinar la frecuencia de uso, la ubicacion
de uso (GPS), el perfil de riesgo, el perfil (es
decir, comportamiento), cambios y tipo de
transaccion.

La industria de pagos méviles es una fuerza
motriz para el uso ampliado de comunica-
ciones inaldmbricas. Al comienzo de 2012
habia 100 millones de teléfonos inteligentes en
uso en los Estados Unidos y se espera que el
crecimiento de esta tecnologia se mantenga al
nivel de 15 por ciento anualmente durante los
proximos cinco afios. Dentro de este periodo,

ACAMS TODAY |

SEPTIEMBRE-NOVIEMBRE 2012 |

el poder computacional de un aparato portatil
sera igual a la computadora personal de hoy,
y los dispositivos tendran rasgos de comuni-
cacion y velocidades que acrecentaran el crec-
imiento en el espacio mévil. Uno de los rasgos
importantes del teléfono inteligente es su habi-
lidad para reproducir imagenes de alta resolu-
cion. Esto no sélo es un valor para leer codigos
de QR acertadamente, sino que también
permite ofrecer fotos de identidad individuales
de alta calidad. La combinacién de iméagenes
faciales acertadas de alta calidad obtenidas de
un proceso altamente seguro, puede producir
una mejora significativa al asegurar transac-
ciones de identidad verdaderas.

No se puede seguir tratando la identificacion
del cliente como si fuera un hecho aislado
al comenzar una relaciéon de negocios para
luego dar por sentado que permanecera valida
indefinidamente en el mundo dindmico de
hoy. Es mas, la verificacion de la identidad y la
autentificacién de clientes debe ser un hecho
holistico. Los sistemas deben referirse a las
necesidades totales de la empresa, incluidos
los negocios diversos y los servicios verticales
en toda la institucion financiera.

El conocimiento del PII debe mantenerse a
medida que evoluciona; debe quedar prote-
gido con méas que cédigos simples y autentifi-
cacion del usuario, y debe ser adaptable a las
necesidades en rapida evolucion del comercio
moévil. El sistema de Gestion de Identidad
Integrado aqui descrito es un cambio de para-
digma del pasado al futuro. Reconoce las
vulnerabilidades de hoy y las necesidades de
mafana empleando los dispositivos altamente
moviles y la tecnologia de rapida reaccion que
se presenta en la forma de teléfonos inteli-
gentes, coédigos de QR, codificaciéon avan-
zada y encriptacion, analisis de perfiles y de
conducta, y otras medidas de seguridad. Los
beneficios de esta aproximacién enfocan tanto
la instituciéon como al individuo. Finalmente,
los métodos descritos producen un verdadero
proceso de prevencion que puede eliminar las
amenazas del robo de identidad y el fraude y
sus impactos en la industria bancaria. [\

Bob Cofod, presidente y fundador de
FRAUDetect, LLC, Churchton, MD, EE.UU.,
bob.cofod@bankdete4ct.com

Rob Goldfinger, CAMS, CFS, presidente,
Lormel Goldfinger Global Group, LLC, Holly
Spring, NC, EE. UU., rgoldfinger@lormelgold-
finger.com
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T,
(‘%‘}A ebido a la regulacion cambiante, la
‘5_ competencia y la creciente consoli-
3‘4«_;;#:3‘7’" dacién del mercado — especialmente
dentro del contexto de las crisis financieras
actuales, los bancos y otras entidades finan-
cieras necesitan mejorar la gestion del riesgo,
reducir costos y aumentar los ingresos.

Conozca a su Cliente (KYC, por sus siglas en
inglés) es un proceso de un nicho de mercado
frecuentemente costoso e ineficiente. Los
costos directos e indirectos reales en cuanto
a personas es alto y contintia aumentando.
KYC también es una competencia no central
que requiere de capacitacion continua de un
amplio grupo de miembros del personal y rein-
versiones en politica que no genera ingresos,
en procedimientos y definicion de procesos.
Como una actividad no central frecuentemente
ineficiente y ejecutada infrecuentemente,
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la calidad y la moral pueden sufrir, lo que
conlleva problemas de auditoria tales como
archivos incompletos o desactualizados y
eventos de ALD de clientes que no se regis-
tran o no se investigan. Es mas, KYC también
es una gran fuente de insatisfacciéon por parte
del cliente con las molestias causadas habit-
ualmente por gerentes de cuentas inexpertos
o distraidos quienes no completan el proceso
total de registro del cliente ni las revisiones
periédicas en tiempo y forma, por lo que surge
la irritacion del cliente en especial debido
a la confusiéon y a numerosos pedidos de
aclaracion, opciones o documentos adicio-
nales, etc.

Mejorar el proceso de KYC significa ocuparse
directamente de estos temas de costos,
eficiencia, centralidad, calidad y satisfaccion,
con lo que mejoraria la gestion de riesgo, se
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reducirian costos y se daria apoyo al personal
que da la cara al publico en sus esfuerzos
para concentrarse mas en las actividades que
generan ingresos.

Procedimiento: las lecciones aprendidas

Los problemas de costo, eficiencia, central-
idad, calidad y satisfaccion también son
comunes en muchas otras areas de procesos
de negocios.

Con el fin de mejorar los procesos de KYC, se
puede ganar en perspicacia refiriéndose a un
nimero de marcos comunes de IT, ingenieria y
produccién de calidad. Estos incluyen:

o CMM — Modelo de Capacidad de Madurez

e JTIL — la Biblioteca de Infraestructura
de Tecnologia de la Informacién para la
Gestion de Servicios




e COSO y COBIT — MARCOS DE CONTROL
financieros y de IT

e Lean (frecuentemente asociado con el
modelo de produccion The Toyota Way)
que ayuda a impulsar el aprendizaje organi-
zacional (y de procesos)

e Agile, una metodologia de desarrollo de
IT iterativa que garantiza tiempo y costo y
amplia al maximo su alcance

o Siz-Sigma una aproximacion a la evaluacion
y alareduccion de defectos basada en datos

¢ Balanced Scorecards —una forma de gestion
de ejecucion estratégica de uso comun (y de
informar) que habitualmente recubre una
gama de medidas financieras, operativas, del
cliente y de la salud organizativa

Es alentador notar que de acuerdo con el Carn-
egie Mellon Software Engineering Institute
(SEI)! donde el modelo CMM(I) se encuentra
domiciliado, se puede alcanzar un gran
beneficio por medio del proceso de mejora.
Los problemas de costo e in-eficiencia, no
centrales, de calidad y de insatisfaccion del
cliente se pueden considerar y mitigar por
medio de procesos mejorados.

El modelo de madurez de KYC descrito en
este articulo tiene la intencién de servir como
una hoja de ruta de recursos y tecnologia

especializada direccional para los procesos de
KYC mejorados.

Niveles 1y 2 — De cadtico a reactivo

El modelo de madurez de KYC se basa en
los tipicos cinco niveles de un Modelo de
Capacidad de Madurez estandarizado.

Estos niveles se describen habitualmente
como Inicial, Repetible, Definido, Gestio-
nado y Optimizado y tienen significados
muy estrictos. Para los fines de este articulo,
los niveles de madurez de KYC han tomado
nuevos nombres para lograr una mejor comp-
rension y se les presenta aqui:

Son pocas las instituciones a las que las
pondria contentas saber que se encuentran
en el Nivel 1, el Cadtico. Pero lo tinico bueno
de este nivel es que el camino para salir de él
es muy claro. Los atributos de lo cadtico —
actividades ad hoc, responsabilidades indefin-
idas, progresos no documentados, exigencias
impredecibles, falta de control central, poco
respaldo de los sistemas y la falta de comuni-
cacion formal — pueden resolverse facilmente
y cada pequeia mejora hara una diferencia
rapida y real.

Un paso inicial frecuente es la implementacion
de una “herramienta’. Mientras las herra-
mientas pueden ser ttiles, raramente son la

! SEI http://web.archive.org/web/20060514050051/www.sei.cmmu.edu/cmmi/general/

Nivel 1 Reactivo

Caotico

e Ad hoc
® |ndefinido

® Pedir db

© No-documentado

e Impredecible

® Miltiples mesas
de servicio extension

e Minimas operaciones
delT

® Apagar fuegos

® Pedir temas atrasados

* Mesas de servicio
centralizadas

® (Gestion de pedidos bésico

® Alertas frecuentes y

* Medida de servicio basico

Nivel 4

Nivel 3

Proactivo

e Analizar tendencias

e Establecer umbrales
 Predecir problemas

e Medir disponibilidad
del servicio

® Automatizacion inicial
del flujo de trabajo

® Proceso definido

Servicio

® KYC como servicio

® Servicios, requisitos,
precios definidos

e Comprensién de costos
e SlLAes garantizados

e Medir e informar
disponibilidad del
servicio

® Integrar procesos

e Capacidad de gestion

Unica respuesta. La implementacion de una
“herramienta” en un proceso Cadtico resul-
tara habitualmente en la creaciéon de atrasos
grandes (pero, por 1o menos en este momento,
definidos) y pueden ayudar a motorizar el
proceso de nivel de madurez de cadtico a
Reactivo. Pero Reactivo sigue siendo terreno
dificil — apagar fuegos, distraccion continua,
correr siempre detras de la pelota.

En algin momento el equipo necesita en
verdad empezar a pensar en la definiciéon de
procesos, ingenieria y reingenieria. El proceso
de ingenieria y reingenieria empieza con una
definicion de proceso inicial — esto puede
ser muy basico, pero hasta que se escriba o
esboce, el progreso sera dificil. Es importante
que todos los varios jugadores (el cliente,
la oficina de atencién al publico y el sector
de cumplimiento y los analistas de KYC de
las oficinas de atencién al publico, de las de
lugares medios y las del fondo se identifiquen
y tengan papeles definidos y todas las activi-
dades (asignacion de tareas y su reasignacion,
escalada y las verificaciones de Seguro de
Calidad y los pasos de revision, retiro, etc) se
identifiquen.

Tal proceso de definicion puede ya existir,
pero no seguirse; o puede planearse para
su implementacién, pero sin mecanismo de
cumplimiento.

Nivel 5

e KYC como una ventaja estratégica
del negocio

 Enlace entre KYC e indicadores
de negocios

e Colaboracion entre KYC y negocios

 Enlazar mejora los procesos
de negocios

 Servicio en tiempo real
* Planificacién de negocios

o Costos menores

Manejar KYC como un negocio

e Medida de servicio bésico

* Prendido/Apagado Ingenieria del proceso de entrega de servicio

¢ No reconocimiento
del usuario
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Gestion del servicio

Ingenieria del Proceso Operativo
Mejora de Herramientas
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Nivel 3- Proactivo

No basta con DEFINIR el proceso. Para ser
Proactivo, también se necesita asegurar que se
repite y — como un gran paso hacia delante
— se MIDA.

Las herramientas de flujo de trabajo pueden
ayudar con el proceso de cumplimiento —
y hay muchas herramientas de flujo en el
mercado. Mientras que un flujo de trabajo
puede asegurar que un proceso se repite, es
extremadamente importante que el flujo de
trabajo pueda aceptar informar sobre €l y el
proceso de inspeccion y cambio continuo. El
cambio es, después de todo, inevitable — y
la experimentacion debe considerarse bien-
venida.

Con un nivel de un proceso definido y mejo-
rado ya instalado se puede empezar a tratar de
progresar. Ahora que el proceso no sélo esta
Definido (lo que se quiere que suceda) sino
que se Repite con algin grado de regularidad
y rigor, se lo puede Medir mejor.

Six-Sigma

La metodologia de Six-Sigma (Sigma Seis)
puede ser muy util en cualquier intento de
medir de manera efectiva y eficiente. La metod-
ologia Six-Sigma DMAIC (en inglés; DMAMC
en espanol) con sus estadios de Definir, Medir,
Analizar, Mejorar y Controlar puede trazarse
sobre varios puntos de contacto de procesos
de KYC y puede impulsar las mejoras descu-
briendo variaciones en los procesos. (Véase
la version online de este articulo para obtener
mas detalles).

Este proceso ahora esta Definido, es Repetible
y se encuentra Medido. El proceso de madurez
puede considerarse de Nivel 3 (Proactivo). El
proceso definido se analiza, los umbrales se
establecen y algun nivel de predictibilidad esta
en funcionamiento.

Nivel 4 — Servicio gestionado

El nivel 4 (Gestion de Servicio) toma el
proceso definido y el enfoque proactivo a
un mas alto nivel de profesionalismo. Aqui
es donde algo de los principios formales de
ITIL (para el Servicio de Entrega y Gestién),
algunas lecciones Eficientes (Lean) y Agiles
(disciplinas de proceso y planificacion) e
informes de la Tarjeta de Calificacion Equili-
brada pueden resultar utiles. (Véase la version
online de este articulo para mas detalles sobre
ITIL, Lean, Agile y Balanced Scorecards).

| SEPTIEMBRE-NOVIEMBRE 2012

Con servicios equilibrados, eficientes y agiles
concertados y funcionando, una operacion
de KYC puede empezar a integrarse mejor en
otros procesos de negocios. El equipo también
puede planificar la manera de manejarse
con alzas en la demanda haciendo flexible la
capacidad dentro de parametros pre-definidos
para continuar con la ampliaciéon al maximo
(priorizacion) de entregas puntuales.

El viaje para mejorar el proceso lleva de
DEFINIDO a REPETIBLE y MEDIDO y luego
a PREDECIBLE, PLANIFICADO, EQUILIB-
RADO y EVALUADO EN PRECIO (COSTO).
La mejora y optimizacion del proceso contin-
uado durante un periodo puede llevar al Nivel
5 — Gestion de Valor.

NIVEL 5 — Gestion de Valores

El nivel 5 es “la gestion de KYC como un
negocio” — un objetivo que vale la pena en
cualquier organizacién interna o externa.

El nivel de Gestion de valores es donde no
s6lo se ha identificado y minimizado el COSTO
de KYC sino que también ha identificado,
capturado y compartido el VALOR de KYC —
y, en verdad, creado valor por medio de KYC.

Como parte de integrar KYC en otros procesos
de negocios como se mencion$ antes, se
puede tratar de cerrar el bucle en la “infor-
macién comercial”:

¢ La informacién de naturaleza potencial-
mente comercial o que pueda usarse para
la accién descubierta durante el analisis de
KYC puede retroalimentarse al sistema prin-
cipal de Gestion de Relaciones del Cliente

e La informacion del arbol madre, espe-
cificamente directores clave y personas
influyentes puede comunicarse como pistas
nuevas posibles, contactos o formas de
influir

e Cualquier monitoreo de los medios que se
establezca para conseguir “eventos signifi-
cativos para el ALD-relevante” (por ejemplo,
M&As, cambios de la mesa directiva, nuevas
actividades de negocios) pueden ampliarse
para también identificar eventos relevantes
comercialmente (por ejemplo, nuevos
emprendimientos, sociedades, expansiones
internacionales, etc.)

Del mismo modo, se puede tratar de cerrar el
bucle en la informacién de riesgo operativo,
la informacién de tendencias de mercado y
de productos por medio de informes de inteli-
gencia de varios negocios, etc.
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El objetivo aqui es la verdadera integracion
con el negocio — tan velozmente como se
puede manejar el negocio, tan inteligente-
mente como se gestione y tan eficiente en su
economia como fuera posible.

Esto es todo, esto es el modelo. La intencion es
que sea tan simple y practico como sea posible
— como una manera de identificar rapida-
mente el estado actual de uno y como una hoja
de ruta sencilla para mejorar el proceso mas.

La combinacion adecuada

La implementacién de este modelo sencillo
puede hacerse con unos principios sencillos
en mente — estos principios se refieren a la
combinacion adecuada de Personas, Procesos
y Tecnologia.

KYC trata de gente. Muchas actividades
de debida diligencia mejoradas no pueden
automatizarse — ninguna herramienta puede
analizar y verificar drboles madre, pasar por
el tamiz todos los PEPs falsos positivos y
entender de verdad la mala prensa. Sélo la
gente lo puede hacer. La Gente no sale barata y
la Gente puede distraerse. Un buen modelo de
recursos puede maximizar la moral y limitar
costos. Un ambiente profesional enfocado en
la experimentacion y la mejora también es
importante.

Los grandes procesos fundamentados por la
buena tecnologia son importantes. No necesar-
iamente la gran tecnologia y buenos procesos,
sino buenos procesos y buena tecnologia. El
proceso siempre deberia impulsar las elec-
ciones de la tecnologia. ;Qué son grandes
procesos? Sobre todo, ;son capaces de Mejora
de Proceso Continuado? ;Y qué es buena
tecnologia? Fundamentalmente, necesita ser
“permitidora” y abierta al cambio. La segu-
ridad es obligatoria; la flexibilidad deberia
estar incorporada — la intuicién ayuda.

Conclusion

Ahora mas que nunca, el KYC es necesario y
crece en importancia y costo. Ahora es cuando
hay que mejorar nuestros procesos, adoptar
enfoques de servicio y valor de negocio para
el KYC para manejar el riesgo mejor, reducir
costos y liberar recursos para generar mas
ingresos. [\

Patrick Ryan, co-fundador, KYCnet, BY,
Amsterdam, Paises Bajos, patrickryan@
kycnet.com
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1 lavado de dinero generado de la

venta de drogas sigue siendo una seria

amenaza, en gran medida debido a
los frecuentes nexos entre carteles de droga y
organizaciones terroristas. La reciente investi-
gacion por lavado de dinero a las operaciones
mexicanas de HSBC! es un ejemplo y resalta
como las entidades financieras, a pesar de
grandes esfuerzos realizados durante décadas
anteriores, siguen expuestas al riesgo del
lavado de dinero de los carteles de drogas.
Debido a su gran papel de facilitar el traslado
de drogas ilegales a los mercados de Europa
Occidental, Turquia enfrenta riesgos significa-
tivos de antilavado de dinero (ALD) y combate
contra la financiacién del terrorismo (CFT).
Dado este riesgo, es importante llevar a cabo
una debida diligencia mejorada cuando se
tengan relaciones comerciales con clientes
turcos, como parte de una efectiva estrategia
de mitigacion contra el lavado de dinero.

Una economia en auge

Turquia es la 17a economia mas grande del
mundo y continia experimentando un crec-
imiento econémico significativo. También es
un actor geopolitico importante y activo del
Medio Oriente, al contribuir con garantizar que
no surja ninguna amenaza a la seguridad por
tener paises fronterizos como Iraq y Siria, ni
de organizaciones terroristas como el Partido
de los Trabajadores de Kurdistan (PKK). La
posicién geoestratégica de Turquia también
lo hacen atractivo para las organizaciones
traficantes de drogas, las cuales lo usan como
plataforma para enviar drogas, principalmente
heroina, a los mercados europeos. La unidad
de inteligencia financiera (FIU) turca afirma
que Turquia sigue funcionando como una ruta
de transito para los traficantes de drogas, lo

! http://www.bbe.co.uk/news/world-latin-america-18993476

Una debida diligenci
indispensable en Tu
a exposicion al anti

'

que permite el contrabando de un estimado
de 5 mil millones de ddlares en drogas ilegales
cada ano.

Debido a estos antecedentes, es claro por
qué las organizaciones que se esfuerzan por
combatir el lavado de dinero se alarmaron
cuando el gobierno turco lanzé un “Programa
de Amnistia para Ciertos Activos sin Registro”
disefiado para reforzar la inversién directa
extranjera desde noviembre de 2008 hasta
septiembre de 2009. Como se informa en la
publicacién mensual Executive Magazine,
el grupo de accién financiera en contra del
lavado de dinero (FATF) y la Unién Europea
(UE) criticaron el programa por su politica
de “no preguntar” y por el riesgo de abuso del
programa con propo6sitos de lavado de dinero,
lo que iria en contra del objetivo de atraer
fuentes financieras sostenibles.”

Aunque el desarrollo econémico y politico de
Turquia se ha visto en general de manera posi-
tiva, las criticas a la posicion del pais frente
al combate contra el lavado de dinero y el
terrorismo, sobre todo referidas a esto tltimo,
siguen cuestionando a las entidades compe-
tentes del pais. De hecho, Turquia es el tinico
pais europeo que ha estado en la lista negra
del FATF como uno de los “Paises no Compro-
metidos con un Plan de Accién: de alto riesgo
y poco cooperador”.

Esfuerzos de Turquia por combatir el
lavado de dinero

Aunque Turquia no cumple con las normas
internacionales antilavado de dinero,
parece haberse comprometido mas sélida-
mente con llenar los vacios de su sistema
antilavado de dinero y de combate contra la
financiacion del terrorismo, especialmente
en 2008, 2011 y 2012.

2 http://www.executive-magazine.com/getarticle.php?article=12140
3 http://www.fatf-gafi.org/countries/s-t/turkey/documents/name, 1786,en.html
* http://www.hurriyetdailynews.com/default.aspx ?pageid=438&n=turkey-seeks-wider-cooperation-against-money-laundering-2011-10-11
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El més reciente Informe de Evaluacién Mutua®
del FATF es del afio 2007 y por lo tanto no
incluye una evaluacion de los avances y
esfuerzos mas recientes emprendidos por
Turquia, asi que los progresos principales se
resumen a continuacion.

e En Septiembre de 2008, el Ministro turco
de Economia aprobé una norma para hacer
mas estricta la legislacion turca antilavado
de dinero. “La Norma sobre el Programa
de Armonizacién respecto de las Respons-
abilidades Relacionadas con la Prevencion
del Lavado de Recaudacién Criminal y la
Financiacién del Terrorismo” exige a todas
las entidades financieras que mejoren el
control sobre las transacciones financieras
mediante la adopcion de procedimientos
comunes y una mayor capacitacion a los
empleados. La medida también exige que
las entidades creen areas especializadas
para garantizar cumplir con los proced-
imientos adecuados.

e Mas recientemente, en 2011, el diario
turco Hurriyet Daily informé que la FIU
de Turquia (Consejo de Investigacion de
Delitos Financieros — MASAK) trabajaba
en expandir la cooperacion internacional
para combatir el lavado de dinero y la finan-
ciacién del terrorismo.! Segin el articulo,
MASAK coopera con Indonesia, Portugal,
Suecia, Mongolia, Afganistan, Georgia,
Albania, Siria, Rumania, Croacia, Mace-
donia, Corea del Sur, Bosnia Herzegovina,
Japén, Ucrania, Noruega, Jordania, Senegal,
Luxemburgo, Gran Bretafa, Canada,
Moénaco, Finlandia y Bielorrusia. MASAK
también sostenia didlogos con Alemania y
con Estados Unidos.



¢ En marzo de 2012, Today’s Zaman informo
que Ankara firmé6 un convenio con Estados
Unidos para intercambiar inteligencia con
el fin de agotar los recursos financieros del
partido terrorista de los Trabajadores de
Kurdistan (PKK). MASAK recibiria ayuda
de las autoridades competentes de Estados
Unidos para fortalecer el control sobre
los medios en que el grupo terrorista hace
dinero para conseguir armas destinadas a su
campaia de violencia en el pais.

Turquia considera que la lista es injusta,
puesto que MASAK ha realizado avances
significativos para combatir la financiacion
de terroristas y el lavado de dinero. Turquia,
mediante MASAK, ha firmado varios acuerdos
bilaterales con diferentes paises.

El Partido de Trabajadores de Kurdistan (PKK)

El Partido de Trabajadores de Kurdistan, cono-
cido comuinmente como PKK, esta incluido
en la lista de organizaciones terroristas de
Turquia, la UE, Australia y Estados Unidos,

5 http:/travel.state.gov/travel/cis_pa_tw/cis/cis_1046.html

entre otros. El PKK ha estado llevando a cabo
una lucha armada contra el estado turco en
busca de un Kurdistan auténomo y de mayores
derechos culturales y politicos para los kurdos
de Turquia. Turquia calificé el partido como
una organizaciéon étnica y separatista que
utiliza el terrorismo y la amenaza de ataques
contra objetivos civiles y militares con el
proposito de alcanzar su objetivo politico.®

Segiin el sitio web del gobierno australiano,’®
el PKK fue fundado formalmente por Abdullah
Ocalan en 1978. La organizaciéon adopté una
ideologia comunista, pero desde su comienzo
estaba comprometida principalmente con
la creacién de un estado kurdo independi-
ente en el sureste de Turquia. Después de la
Guerra Fria, el PKK fue resaltando de manera
progresiva su papel como un movimiento
kurdo nacionalista. En ocasiones, el grupo ha
buscado aumentar su popularidad mediante
la explotacion del sentimiento religioso de la
comunidad kurda, pero la organizacion ha sido
y sigue siendo predominantemente secular.

El PKK adquiere la mayor parte de sus fondos
del trafico de droga; algunos analistas afirman
que dichos fondos representaron una cosecha
de 500 millones de euros (800 millones de
dolares estadounidenses) para la organi-
zacion en el 2008. Segin se informa, el PKK
ha controlado el 80 por ciento del mercado
ilicito europeo de drogas. En junio del 2008,
al ser identificado como participante en
estas actividades, el departamento de estado
estadounidense agreg6 al PKK a su lista de
mayores traficantes de droga bajo su Ley de
Denominacion de Cabecillas Extranjeros del
Narcotrafico. Otras actividades ilicitas que
contribuyen a las finanzas del PPK incluyen:
la trata de personas, el lavado de dinero y la
prostitucion. Los ingresos también se perciben
mediante la recaudacion de “impuestos” —
por medios voluntarios o bajo coaccion- de la
diaspora de comunidades kurdas del mundo.
Segun se informa, en el 2007 el grupo recaudé
de 12 a 15 millones de dolares aproximada-
mente s6lo en Europa a través de actividades
comerciales (algunas de ellas semi-legales)

5 http://www.nationalsecurity.gov.aw/agd/www/nationalsecurity.nsf/AllDocs/28B052FC3CCE4009CA2570DF000FB458?0OpenDocument
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y donaciones. Ventas de publicaciones,
concesiones, campafnas de ayuda e ingresos
obtenidos de “noches especiales” organizadas
por divisiones del PKK de Europa también
contribuyen a los fondos del grupo.”

El PKK también es conocido como: Congreso
Democrético y de Libertad de Kurdistan, HPG,
KADEK, KG, KHK, Kongra Gel, Kongra Gele
Kurdistan, Halcones Kurdos por la Libertad,
Halcones Kurdos de Liberacion, Congreso
Kurdo de la Libertad y la Democracia, Brigada
Kurda para la Libertad, Halcones Kurdos de
la Libertad, Kurdistan Halk Kongresi, Partido
Obrero de Kurdistan, Kurdistan Ozgurluk
Sahinleri, Congreso del Pueblo Kurdo, Nuevo
PKK, Partiya Karkeren Kurdistan, Congreso
del Pueblo de Kurdistan, Fuerza de Defensa
del Pueblo, TAK, Teyrbazén Azadiya Kurdistan.

Los vinculos de Halkbank con Iran

Sin embargo, vale la pena notar que los bancos
turcos, aparte del banco propiedad del estado:
Halkbank, han dejado de realizar transac-
ciones con Iran en medio del aumento de las
sanciones por parte de Estados Unidos y la
Unién Europea, como se informé en el Wall
Street Journal en febrero de 2012. La principal
actividad de Halkbank con Teheran, como
indic6 el informe, es encargarse de los pagos
de la tunica refinadora de Turquia, Tupras,
propiedad del mayor conglomerado del pais,
Koc Holding. El articulo luego afirma que
Hallbank también ha realizado actividades
para refinadoras indias incapaces de pagar a
Teheran por el petréleo importado, a través
de su propio sistema bancario por temor a
hacer enfadar a Estados Unidos. Un perfil del

Optar por una debida diligencia
mejorada es la (inica manera de
mitigar el riesgo de ser usado
como un conducto de actividades
delictivas o terroristas

banco, conocido como el Banco del Pueblo,
presentado por Wall Street Journal, detalla
la naturaleza insignificante de las actividades
comerciales con Iran, las cuales contribuyeron
en menos del 1 por ciento de las ganancias del
ultimo trimestre del banco.®

Se necesita una debida diligencia
mejorada

La Autoridad de Servicios Financieros (FSA)
reguladora de Reino Unido “aconseja a
todas las entidades financieras y a las demas
personas reguladas por propoésitos antilavado
de dinero que tengan en cuenta la aplicacién
de un analisis mas riguroso a las transacciones
asociadas con Turquia y otros, incluyendo
el empleo de una debida diligencia mejorada
y un control continuo”.? También es impor-
tante dentro de este contexto evaluar los
vinculos y la naturaleza de las relaciones entre
compaiiias e individuos de otros paises y en el
contexto politico de un actor geopolitico cada
vez més poderoso de la regiéon Medio Oriente y
Norte de Africa (MENA).

Conclusion

El FATF ha reconocido altos niveles de
compromiso politico por parte del gobierno
turco para encarar deficiencias estratégicas de
antilavado de dinero (ALD) y combate contra
la financiacion del terrorismo (CFT). A pesar
de estos esfuerzos continuos, sin embargo,
Turquia sigue en la lista del FATF de los paises
que no han tenido un avance suficiente en el
trato de las deficiencias identificadas. El FATF
ha criticado aun maés los esfuerzos de Turquia
por combatir el terrorismo y le ha sugerido
enfocarse en una adecuada criminalizacion
de la financiacion terrorista e implementar
un adecuado marco legal para identificar y
congelar activos terroristas.

Mas alla de esto, las actividades de la organi-
zacién terrorista PKK, particularmente en el
contexto del actual conflicto sirio,! al igual
que el hecho de que alrededor del 80 por
ciento de la heroina enviada a Europa pasa por
Turquia desde Afganistan, ademaés de las debil-
idades del sistema turco antilavado de dineroy
combate contra la financiaciéon del terrorismo,
subrayan los altos riesgos de lavado de dinero
a los cuales podrian estar expuestas las enti-
dades que sostienen actividades en Turquia,
y dejan claro que optar por una debida dili-
gencia mejorada es la inica manera de mitigar
el riesgo de ser usado como un conducto de
actividades delictivas o terroristas.’* I\

Jennifer Hanley-Giersch, CAMS, directora
ejecutiva, Business Risk Research Limited,
Berlin  Alemania, jennifer.hanley@busi-
ness-risk-research.com

7 http:/www.nationalsecurity.gov.aw/agd/www/nationalsecurity.nsf/AllDocs/28B052FC3CCE4009CA2570DF000FB458?OpenDocument
8 http:/blogs.wsj.com/corruption-currents/2012/02/21/state-owned-turkish-bank-continues-iran-deals/
9 http://www.hm-treasury.gov.uk/d/financial_sector_advisory_mar2012.pdf

10 http://www.reuters.conv/article/2012/07/27/us-turkey-syria-idUSBRE86Q11Y20120727

U http:/www.huffingtonpost.co.uk/2011/07/31/turkeys-membership-of-eu-_n_914466.html
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El sistema de aplicacion ALD y
CFT de Sudafrica
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Gaborone 1 Centro de Inteligencia Financiera (el FIC) es la Unidad de Inteligencia Financiera de Sudafrica
que recibe instrucciones para crear un sistema de regulacion antilavado de dinero y contra finan-
ciacion del terrorismo de conformidad con la Ley del Centro de Inteligencia Financiera No. 38 de

2001 (1a Ley FIC), enmendada.

Bloemfontein Se introdujeron varias obligaciones de cumplimiento en términos de la Ley FIC para posibilitar la protec-

South Africa Maser cion de entidades contra la explotacion por parte de redes delictivas y de financiacion del terrorismo. En la
ejecucion de este mandato, la Ley FIC exige a todos los comercios informar transacciones sospechosas e

inusuales al FIC y define las responsabilidades antilavado de dinero de categorias especificas de comercios

Cape Town . (llamados entidades responsables) al igual que los organismos supervisores encargados de ellos.
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La Ley FIC impone obligaciones a entidades
responsables con respecto a la identifi-
cacion del cliente, a las tareas de registro y
a deberes de informes, al igual que la imple-
mentaciéon de politicas y estructuras de
cumplimiento internas.

Sudafrica es el tnico miembro africano del
organismo internacional de creacién de
normas antilavado de dinero, el grupo de
accion financiera en contra del lavado de
dinero (FATF). A nivel regional, Sudafrica
participa en el grupo contra el lavado de
dinero de Africa oriental y del sur compuesto
por 14 miembros, y también es miembro del
grupo Egmont, una organizacion internacional
conformada por 120 FIU. Con la recepcion,
andlisis y difusion de inteligencia financiera
por parte del FIC hacia las autoridades compe-
tentes locales e internacionales, Sudafrica
esta capacitada para participar en esfuerzos
globales de identificacion de actividades que
impliquen delitos transnacionales organi-
zados, entre los que se encuentran la estafa, el
contrabando, la trata de personas, el comercio
de estupefacientes y el saqueo de los recursos
naturales del pais.

Para aumentar la efectividad del FIC al
cumplir su mandato, varias enmiendas a
la Ley FIC entraron en operacion el 1° de
diciembre del 2010. El objetivo principal de
estas enmiendas fue proveer un esquema
administrativo de cumplimiento dentro del
cual las sanciones administrativas de la
Ley FIC pudieran ser aplicadas. Las carac-
teristicas fundamentales del esquema admin-
istrativo de cumplimiento son:

(i) Aumentar los poderes y funciones del
FIC para aumentar la supervision y las
medidas de cumplimiento con la Ley de
manera coordinada e integrada junto
con organismos supervisores, y cumplir
las responsabilidades de un organismo
supervisor cuando estas no existen;

(ii) Expresar de manera clara el mandato de
organismos supervisores para supervisar
y hacer cumplir las obligaciones de enti-
dades responsables reguladas por estas
bajo la Ley FIC;

(iii) Autorizar al FIC y a supervisores para
realizar inspecciones, emitir directivas,
solicitar informacion, imponer sanciones
administrativas y solicitar a los tribu-
nales un interdicto, o una orden de
cumplimiento, cuando sea necesario;

(iv) Garantizar consecuencia en los poderes
de cumplimiento concedidos a supervi-
sores;

(v) Garantizar la cooperacién y la mutua
entrega de informacion entre el FIC,
supervisores y departamentos de segu-
ridad;

(vi) Crear un mecanismo de apelacién contra
decisiones del FIC o supervisores; y

(vii) Permitir que toda entidad responsable y
toda entidad de informes se registre en el
FIC.

Los organismos supervisores realizan la
funcién central de supervisar y hacer cumplir
a las entidades responsables. Por ejemplo,
el consejo de asuntos de agencias del estado
(EAAB) es responsable de hacer cumplir las
obligaciones de la Ley FIC relacionadas con
agentes estatales.

El FIC y cada organismo supervisor respec-
tivo deben trabajar juntos para coordinar
su propuesta y garantizar que los requisitos
de la Ley FIC se cumplan y que la aplicacion
sea consecuente. Un memorando de enten-
dimiento se ingresa entre el FIC y cada organ-
ismo supervisor para que esto tenga efecto. En
términos de esta propuesta coordinada, cada
organismo supervisor ejerce responsabilidad
primordial para la supervision y cumplimiento
en relacion con sus entidades autorizadas
segun la Ley FIC.

Existen dos excepciones a la funcion del
organismo supervisor, de las cuales el FIC
asume responsabilidad principal, a saber:

e Registro en el FIC;

¢ Informe al FIC de las diferentes entidades
responsables y reportables.

Los organismos supervisores estan autor-
izados para llevar a cabo inspecciones a sus
entidades individuales responsables y autor-
izadas para determinar si se cumple la Ley
FIC. El articulo 45(B) de la Ley FIC estipula
inspecciones conjuntas en las cuales un organ-
ismo supervisor y el FIC pueden colaborar. Es
preferible que el FIC acompane a los organ-
ismos supervisores en las inspecciones para
garantizar que la informacién sea compartida
en cuanto a las inspecciones y a sus resultados.
Dicha colaboracién también garantiza una
propuesta consecuente de las inspecciones
y la interpretacion de la Ley FIC. Los organ-
ismos supervisores también pueden recibir
asesoria del FIC sobre posibles acciones que
se pueden adelantar como resultado de los
hallazgos de la inspeccion.
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Si no hay un organismo supervisor en su lugar
y si se determina que una entidad respons-
able o de informes no cumple la Ley FIC, el
FIC tiene el poder de imponer una sancion.
La autoridad de dictar la sancion recae en el
director del FIC. Si hay un organismo super-
visor, las sanciones seran impuestas por el
director del organismo supervisor con partic-
ipacién del FIC. Una sancion podria ser un
aviso, una reprimenda, una directiva para
tomar medidas de reparacion o para realizar
planes especificos, la suspension de ciertas
actividades financieras y una multa finan-
ciera. Las personas fisicas también pueden ser
sancionadas cuando sea necesario.

La multa financiera que se puede imponer
no debe exceder R10’000.000 con respecto a
personas fisicas y R50’000.000 con respecto a
personas juridicas. La responsabilidad penal
depende del tipo de delito cometido y podria
resultar en encarcelamiento por un periodo
no superior a 15 anos o una multa no superior
a R100’000.000. Si se cometen delitos menos
graves, es posible un periodo de prisién no
superior a cinco afnos o una multa no superior
a R10°000.000.

Una persona fisica o juridica tiene derecho a
apelar una sancion. La apelacion se presenta
bajo los auspicios del articulo 45(D) de la Ley
FIC. La interposiciéon de una notificacion de
apelacion se debe realizar dentro de los 30 dias
después de que la parte demandante recibe
notificacion de la sancion. Una vez que la audi-
encia de apelacion se efectia, el consejo de
apelacion anuncia su decision por escrito para
confirmar, anular o cambiar su decision inicial.
El consejo de apelacion también podria volver
aremitir el asunto al FIC o al organismo super-
visor para que lo reconsideren.

La introducciéon de estas enmiendas le ha
conferido poder al FIC para realizar su
mandato y ha ampliado el punto hasta el cual
el FIC puede proceder con acciones efectivas
contra entidades responsables o reportables
no cumplidoras. Esto fortalece la capacidad
del FIC de exigir el cumplimiento y promete
un mayor €éxito en la lucha contra el lavado
de dinero y la financiacion del terrorismo
tanto en el frente doméstico como en el
internacional. [:\

Christopher  Malan, director  general:
cumplimiento y prevencion, Centro de Inteli-
gencia Financiera, Suddfrica, communica-
tions@fic.gov.za.
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arias organizaciones empresariales

de cada pais presentaron cartas

de reaccién sobre las regulaciones
propuestas en la Ley de Cumplimiento Fiscal
de Cuentas Extranjeras (FATCA) de Estados
Unidos, emitida el 8 de febrero del 2012. Las
reacciones parecen indicar que las entidades
financieras dudan en iniciar sus acciones de
conformidad con FACTA dadas las exigen-
cias del Servicio de Impuestos Internos (IRS)
de disenar acuerdos institucionales y aclarar
los detalles descritos en sus cartas de reac-
ciones. Un comunicado conjunto de Estados
Unidos y cinco paises europeos: Francia,
Alemania, Italia, Espana y Reino Unido, fue
publicado simultdneamente con las Regu-
laciones Propuestas; el preanuncio del
gobierno japonés no ha especificado fechas
exactas. No se sabe si dichos acuerdos inter-
gubernamentales entrarian en vigencia antes
de las fechas limite de implementacién de la
FATCA. Sin embargo, una carta de reaccién
presentada por la Asociacion Japonesa de
Banqueros calificé los acuerdos interguber-
namentales como “avances destacables”, ya
que estos acuerdos le darian el visto bueno
a la mayoria de las restricciones legales
actuales de conformidad con la FATCA. Una
revocacion de la obligacion de retencién
a cierres de cuentas recalcitrantes haria
de la reacciéon ante la FATCA una cuestién
mas realista para las Entidades Financieras
Extranjeras (FFI). Existen cuatro categorias
de clasificacion en la FATCA:

1) Identificacion de la entidad que debe
cumplir la FATCA;

2) Identificaciéon de la cuenta; corriente y
nueva;

3) Informe;y

4) Retencion.

El siguiente es un procedimiento recomen-
dado para la identificacién de cuentas, corri-
entes y nuevas, que las FFI pueden iniciar
en este momento como una respuesta a la
pregunta: “;Qué deben hacer las FFI en este
momento?”

| SEPTIEMBRE-NOVIEMBRE 2012

Procedimiento de apertura de una
cuenta nueva bajo los términos de
la Ley Revisada de Prevencion de
Transferencia de Recaudaciones
Criminales.

La necesidad de minimizar el caos en el
ambito financiero por parte de una consid-
eracion paralela y simultanea de la politica
KYC (Conozca su Cliente) de conformidad
con la Ley Revisada y la FACTA era bien
sabida antes de la publicacién de las regu-
laciones propuestas. Las regulaciones
propuestas se centran en procedimientos
ALD (antilavado de dinero) y KYC, y parece
que tienen en cuenta algin estudio sobre la
minimizacién del caos causado por los requi-
sitos de la Ley Revisada; sin embargo, los
procedimientos KYC en concordancia con
la FATCA podrian ser agregados sustancial-
mente al actual proceso ALD y KYC. Nosotros
interpretariamos que las FFI pueden confiar
en procedimientos ALD y KYC requeridos
en paises que cumplen con la FATF, y tienen
que emplear normas detalladas sobre KYC,
incluyendo el documento que se obtendra
explicado en la regulaciéon propuesta. En su
carta de reaccioén, la Asociacion Japonesa de
Banqueros expres6 que les gustaria que se
confirme y se aclare que las entidades finan-
cieras pueden confiar en procedimientos
AML y KYC y que no se necesitan procesos
FATCA KYC adicionales. Por consiguiente,
recomendamos controlar detalladamente la
fomentacion de los seis puntos siguientes
mencionados en la carta de reaccién, que
identifican la diferencia entre la Ley Revisada
y la FATCA.

1) Tipos y alcances de pruebas documen-
tales

2) Periodo de caducidad de las pruebas
documentales y procedimientos para
renovar el proceso de identificacién

3) Tiempo de identificacion,

4) Transacciones sujetas a procedimientos
de identificacion (cuentas financieras)

5) Obligacién de conservar una copia de las
pruebas documentales
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6) Medidas de identificacion de propietarios
estadounidenses importantes

Aclaracion de los limites para adicionar

Es necesaria la adicion de cada titular de
cuenta bajo la premisa de cierto uso umbral
en procedimientos KYC de cuentas. La
regulacion propuesta expresa que es acept-
able la adicién “hasta el punto de que los
sistemas computarizados de las FFI enlacen
las cuentas por referencia a un elemento de
informaciéon como el niimero de cliente o el
numero de identificacién de contribuyente”.
En consecuencia, cuando cada sucursal le
asigna a un usuario un nimero de cliente
diferente, las cuentas no se pueden adicionar
bajo tal requisito. Mientras tanto, la mayoria
de los bancos japoneses albergaron tal
adicién al implementar un “pago”, lo que
significa sé6lo un depdsito de 10°000.000
yenes y su interés sera protegido por la Ley
Japonesa de Seguro de Depositos, pero las
cuentas sujetas a adicion son limitadas.
La FATCA cubre cuentas a las que no se
les puede aplicar la norma de pago, como
depdsitos en moneda extranjera. Las FFI
tienen que confirmar medidas adicionales
cuando no puedan crear un sistema para
llevar a cabo la adicién del nimero de un
mismo cliente.

Procedimientos para realizar
investigaciones electronicas de
indicadores estadounidenses de una
cuenta personal preexistente

El proceso KYC para cuentas personales en
las regulaciones propuestas exigen a las FFI
buscar informacién que indique si el titular
de la cuenta es una persona estadounidense
(en adelante llamada indicador estadoun-
idense), segin ciertas condiciones de
busqueda. Sin embargo, dichas biuisquedas
de informaciéon no darian ningin resultado
bajo el actual sistema de procedimientos
KYC e ingreso de informacion del cliente y
mantenimiento de bases de datos. En este
caso, existe un método para documentar la



certificacion de resultados de extraccion nulos
en lugar de una busqueda. Cuando el proceso
de documentacion antes mencionado resulta
problematico para las FFI, estas pueden fijar
las condiciones de extraccién, realizar una
buisqueda y mantener un registro de resultados
nulos. Las FFI pueden ademas aumentar sus
resultados de buisqueda si prestan atencién a
cuentas de clientes con instrucciones perma-
nentes o con instrucciones periddicas de trans-
ferencia de fondos. Habria varios métodos de
ingresar informacién y de mantener una base
de datos de dichas instrucciones, por ejemplo
ciertas FFI pueden realizar directamente su
bisqueda de informacién sobre instrucciones
de transferencias peridédicas de fondos mien-
tras que otras pueden buscar informacion
sobre transferencia de fondos en sus regis-
tros de transacciones con dichos registros
vinculados a la cuenta. Por lo tanto, las FFI
deben llevar a cabo un adecuado estudio de
viabilidad antes de un analisis verdadero y de
la implementacion de las politicas de investi-
gacion y analisis.

Ademas, la carta de reaccién de la Asociacion
Japonesa de Banqueros resalté la aclaracion
de la definicién de instruccién permanente, la
cual exige que solo transferencias frecuentes
de dinero y de grandes sumas deben ser consid-
eradas como un indicador estadounidense. Si
esta reaccion se ve reflejada en la regulaciéon
final y los resultados de extraccion se reducen,
las FFI pueden disminuir sus procedimientos
después de realizar una revision de la cuenta
del cliente. En este caso, las FFI necesitan
evaluar la frecuencia y la cantidad en el estado
de extraccion.

Informacion buscada en la base de datos
de clientes

Las copias del pasaporte y de las licencias de
conduccion, obtenidas como identificacion en
papel y almacenadas de manera electrénica, al
parecer no son exigidas para la inclusion en el
proceso de andlisis. La regulacién propuesta
define la “informacién que se puede buscar de
manera electrénica” como informacién que
una FFI conserva en sus archivos de informes
fiscales, archivos originales de clientes o
archivos similares; y por lo tanto es almace-
nada en forma de una base de datos electronica
contra la cual se pueden realizar consultas
comunes de lenguajes de programacién, como
el Lenguaje de Consulta Estructurado (SQL).
La informacion, los datos o los archivos no se
pueden buscar de manera electrénica simple-
mente porque son almacenados en un sistema
de recuperacién de imagen, como el formato
de documento portatil (PDF) o documentos

escaneados. Ademas, las FFI que han encar-
gado a otras operaciones de envio al exterior
Unicamente necesitan buscar en su propia
base de datos, aunque existe un desacuerdo
sobre el punto hasta el cual mantienen infor-
macion relacionada con envios después de
recibir dichas solicitudes de los clientes.

Identificacion de ciertos tipos de
productos de seguro

Las regulaciones propuestas excluyen de
la definicion de una cuenta financiera los
contratos de seguros que proveen exclu-
siva protecciéon de seguros, como seguros
temporales, discapacidad, salud y contratos
de seguro contra accidentes e inmobiliarios.
Estos contratos no necesitan ser analizados.
Sin embargo, las politicas de seguros de finan-
ciacion que proporcionan cubrimiento contra
dano y basadas en ahorros no parecen caer
en esta categoria de exclusiva proteccion de
seguros. La definicién del término seguro de
vida de la FATCA es un contrato en el cual
primas iguales y periddicas son pagaderas
anualmente o més frecuentemente durante el
periodo del contrato, y el seguro de vida de
una Unica prima no se corresponde con un
seguro temporal de vida. Por lo tanto, las FFI
necesitan tener en cuenta la frecuencia del
pago de primas para determinar su cobertura
de revision.

Titular de la cuenta de seguro

Las FFI deben analizar si el titular del contrato
o el beneficiario debe ser considerado
como titular de la cuenta. Las regulaciones
propuestas exponen que un contrato de seguro
o de anualidad que sea una cuenta financiera
debe ser tratado como perteneciente al titular
del contrato si esta persona puede acceder a
valor al contado del contrato, por ejemplo,
mediante un préstamo, retiro o cesién, o si
cambia a un beneficiario en el contrato. Sin
embargo, si el titular de la cuenta no puede
acceder al valor al contado o cambiar un
beneficiario, el contrato es en consecuencia
tratado como perteneciente a cada benefi-
ciario del contrato. Por consiguiente, en la
mayoria de casos para las compaiias asegu-
radoras japonesas, los titulares del contrato
son tratados como titulares de la cuenta. Pero
una vez que se fija la suma de reembolso por
vencimiento contractual, el titular de la cuenta
pasaria de ser titular del contrato a benefi-
ciario, segun el contrato. Las FFI tienen que
revisar los procedimientos KYC sobre pagos
al beneficiario o por vencimiento para cumplir
con la FATCA.
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La formulacion del proceso y el control
interno cubren la validacion interna

Las regulaciones propuestas exigen que
las FFI realicen revisiones periddicas de
su cumplimiento de las politicas y proced-
imientos de la FATCA. El funcionario encar-
gado de la FFI debe certificar periédicamente
a la IRS el cumplimiento de los requisitos de
la FATCA. Las FFI también deben registrar sus
procesos de ejecucion y resultados de proced-
imientos KYC para una validacién posterior y
asi ajustarse al requisito. Para cumplir dicho
requisito, las FFI podrian implementar un
método piloto mediante el cual sélo realizan
una identificacion de cuentas estadounidenses
ad referéndum sin tener en cuenta una vali-
dacién ex post facto y poniendo por escrito
los procedimientos por realizar antes de una
implementacion a escala real. Después de la
implementacion a escala real, los resultados
de ejecucion se podrian documentar mas facil-
mente conforme a los procedimientos escritos,
que pueden ser un método mas eficaz que la
busqueda de una validacion ex post facto en
un momento dado.

Conclusion

Esto cubre las cuestiones comunes, con o sin
acuerdo intergubernamental, tanto para las FFI
participantes como para las FFI registradas y
consideradas cumplidoras, para la realizacion
de un andlisis posterior sobre su cumplimiento
de la implementacion pendiente de la FATCA.
Sin embargo, incluso las FFI registradas y
consideradas cumplidoras necesitan tener
presente que cuentan con un periodo méas corto
de tiempo restante porque deben completar
su politica de implementacién para descartar
a personas estadounidenses no residentes y
para la identificacion de cuentas preexistentes
antes del 1° de julio del 2013. También es nece-
sario afrontar los plazos de la FATCA mediante
la observacién de mas avances de acuerdos
intergubernamentales, anuncios publicos de
orientacion adicional y la ultimacion de las
Regulaciones Propuestas. -\

Masahiko Okamoto, socio principal, Ernst &
Young ShinNihon LLC, okamoto-mshk@shin-
nithon.orjp

Colaborador: Hue Dang, CAMS, presidente de
ACAMS, Asia, hdang@acams.org
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CAMS

Now with Country Profiles!

Get an at-a-glance overview of the state of
anti-money laundering in various countries.

Individual profiles with the latest
country specific information:

& |mportant facts

& Instant access to key legislative
and regulatory documents

& Country ratings by international
watchdog groups, including the
FATFE, Transparency International
and the Basel Group

More country profiles being added weekly!

Visit moneylaundering.com for details.
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Michael Vasquez
Departamento de Operaciones

ichael Vasquez es el director de

operaciones de ACAMS. Hace

mas dos afios que se encuentra
ligado a la asociacién y se encarga de los
departamentos de servicios al cliente, IT y
cumplimiento.

Antes de trabajar en ACAMS, Vasquez fue
consultor de negocios y dio guia opera-
tiva, financiera y de ventas contractuales
a empresas del grupo llamado de Fortune
1000 en el area de Miami-Dade. También ha
ocupado diferentes cargos operativos en las
industrias de viajes y de salud donde obtuvo
una amplia experiencia en estrategia de
negocios y de crecimiento.

A partir de que se uni6 a ACAMS, Vasquez
ha desarrollado una hoja de ruta estratégica
para lograr la excelencia operativa con un
fuerte énfasis en la satisfaccion del socio. Su
objetivo final es asegurar que la experiencia
de ser miembro de ACAMS se reconozca
globalmente por su excelencia.

ACAMS Today: ;Qué lo llevd a una carrera en
operaciones?

Michael Vasquez: En cuanto a mi, se trat6
de cambios en el ambiente laboral. A
medida que los presupuestos se restringen
en empresas en todo el mundo, los traba-
jadores que posean un solo conjunto de
destrezas se hacen obsoletos (v.g., ya no
se puede ser el encargado de los servicios
al cliente y no saber cémo funcionan los
sistemas de fondo asi que tiene que estar al
dia en sus destrezas de IT). En breve, para
seguir siendo competitivo, uno tiene que
seguir expandiendo conocimientos y esta es
la fuerza que me motivo a pasar de ser un
profesional de un centro de llamadas a un
experto de operaciones amplio.

| SEPTIEMBRE-NOVIEMBRE 2012

AT: ;Qué es lo que hace que su experiencia
trabajando con ACAMS sea diferente de su
labor con otras organizaciones?

MV: Es un mercado especifico. Antes trabajé
en el area de productos de consumo masivo,
abierto a todos, tales como el de los seguros
de salud. ACAMS no se dedica a las masas
por lo que es muy exclusivo y unico.

AT: ;Qué ha implementado su departamento
para hacer que el hecho de ser socio de
ACAMS sea mas provechoso?

MV: ;(De cuanto tiempo y espacio dispon-
emos? Bueno, enumero unas cuantas de las
medidas que hemos tomado: 1) Actualizamos
nuestra infraestructura de IT para aumentar
la ejecucion de nuestros sitios web; 2) Hemos
mejorado y tercerizado nuestros esfuerzos
de impresién para que a los socios se les
entreguen los materiales mas rapidamente;
3) Hemos hecho mas eficiente el proceso
de certificacion para evitar retrasos en el
proceso de aplicacién; 4) Hemos actualizado
nuestro sistema de teléfonos y 5) Hemos
logrado armar nuestro centro de llamadas de
tal suerte que nos aseguramos de no perder
llamadas de nuestros socios.

AT: ;Cudl prefiere de entre los beneficios para
los socios?

MV: ACAMSToday.org es por de pronto el
que prefiero; sin embargo, pronto tendré otro
preferido pero ain lo estamos preparando.
Manténgase en contacto.

AT ;Donde ve a ACAMS dentro de los préximos
cinco afos?

MV: ACAMS es y seguird siendo el lider
mundial en este campo. Nos veo ampliando
nuestra base de socios internacionalmente y
aun de manera mas importante, ampliando
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las diferentes areas de crimen financiero, contra
el que batallamos, y que cubrimos en nuestras
publicaciones y capacitaciéon. No tengo duda de
que ACAMS continuara siendo el lugar donde
todos vienen a informarse y a capacitarse. I\

Entrevistado por Karla Monterrosa-Yancey,
CAMS, editora principal, ACAMS, Miamzi, FL,
EE UU, editor@acams.org
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Pre-Conference Workshops Main Conference

CAMS Examination Preparation Seminar _
MARCH 17, 2013 MARCH 18-20, 2013

ACAMS Members now receive special rates!
Plus SAVE $350*

when you register and pay by October 19, 2012, with VIP code AD-350.
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