ACAMS TODA

La Revista Para los Profesionales en el Campo Antilavado de Dinero

Invertir en cludadania =

REPLIBE e CiF

Si3L
Y AFRIQOUF

FPASSP
FPASSES

by

\ M\ -'“.'?\-'!

o,

g/ /AR

i

i v
1% 8=
¢ é

£ SAR(IAS)—
. Por Comité «

MARZO-MAYO 2013
VOL.12 NO.2
Una publicacionide la

Asociacion de Especialistas
Certificados en Antilavado de Dinero

www.ACAMS.ORG/ESPANOL www.ACAMSToday.org



PATRIOT OFFICER®
#1 BSA/AML Solution

Endorsed By The Largest Bankers Associations and Has Passed Examinations

“THOUSANDS OF TIMES”

Financial p 3N Compliance

Intelligence Network
Center ' UCEN:.net

Ak

EEEEEEEE

ooooooooooo

& GlobalVision Systems, Inc.

9401 Oakdale Avenue, Chatsworth, CA 91311
Phone: (818) 998-7851 Website: www.gv-systems.com

Endorsed by the American Bankers Association through its subsidiary, the Corporation for American Banking



ACAMSToday.org 1s now mobile!

www2.acams.org/TheApp

E"ﬁhn

\ .

: Chvechint i, Mehodalogy: Livetaging e eests ol 10 1y

e s e ﬁ
1

mm o Constttvbest o delrerey ot

; Ao Y theath o arma Lo e gt
s # L= i

' Saved Articlan \ 0

by 1]

ACAMS TODAY

Ehapier T Bankruptoy— The Silence of the
frauds

Bankrugrcy. The woerd brirgs & Beavy shgh and
@ roll of the epei to those divedtly responiibl, .

Wirtuad warlds: The new frontier
Incodparating viden games ino a
laumsdryman's “wash, dry, and fobd"; process

reaght oo ke & joke to some. but anyone.,

Drowning in PEPs
All argiand the cobbler's bench

The monkey chaded the woased
Thee monkey thawght ‘twas all in fun...

ACAMS members may now download the
ACAMS Today App and read relevant articles
and content directly from their mobile devices.

Download the App for:

* Full access to the complete compendium
of articles, interviews, polls and exclusive
content available to ACAMS members

¢ An easy-to-use interface that allows you
to find the information important to you

Get the app now at
and whenever you want wwa.acams.org/TheApp

¢ Convenient access to content wherever
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ACAMS Today esté disefiada
para brindar informacion exacta
y acreditada referida a los
controles internacionales de
lavado de dinero y los temas
relacionados con los mismos.
Al realizar esta publicacién, ni
los autores ni la asociacion estan
realizando servicios legales

u otros servicios profesionales.
Si se requiriera tal asistencia,
deberan obtenerse los servicios
de un profesional competente.

ACAMS Today es publicada cuatro
veces al afio para los miembros
de ACAMS.

Para asociarse o publicar anuncios
publicitarios, contactar a:

ACAMS

Brickell Bayview Center

80 Southwest 8th Street, Suite 2350
Miami, FL 33130, EE.UU.

Tel. 1-866-459-CAMS (2267) 6
1-305-373-0020

Fax 1-305-373-5229 6
1-305-373-7788

E-mail: info@acams.org
Internet: www.ACAMS.org
www.ACAMS.org/espanol
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uando estuve en Italia hace unos afios conoci en un café a una agradable pareja

que volvia de una gira por el mundo que les habia tomado un afio. Lo primero

que pensé fue ;jquiénes seran estas personas que pueden permitirse un ano sin
trabajar para viajar por el mundo? Supuse que era gente de medios. Después de hablar
con ellos por un rato y de hacer mi due diligence (si bien entonces no habia entrado al
campo de ALD) me enteré de que habian renunciado a sus trabajos en la ciudad de Nueva
York y habian decidido usar sus ahorros para viajar por el mundo durante un afo. En
el campo del cumplimiento se nos enseia que debemos hacer una due diligence sobre
clientes potenciales y a diferencia de esta agradable pareja que conoci en Italia a veces
los individuos que se encuentran viajando en paises diversos o andan buscando ciuda-
danias por medio de programas de inversién de ciudadanos han podido obtener su alto
valor neto a través de actividades delictivas. El articulo titular Invertir en ciudadania
explora las oportunidades de obtener ciudadania dadas a individuos de alto valor neto
en cuanto obtener residencia o ciudadania en otros paises por medio de programas de
inversion de ciudadania. El articulo se ocupa de tendencias internacionales recientes,
desafios en el programa de identificacion de clientes (CIP) y de los riesgos para los
gobiernos nacionales cuando no se hace la due diligence investigativa adecuada sobre
posibles candidatos.

El segundo articulo de tapa SAR-Por Comité se refiere a los pasos que debe tomar una
institucion financiera al formar una comité de SAR adecuado, la composicion del comité
y su proceso de tomar decisiones.

Esta entrega contiene un buen nimero de articulos sobre capacitacion, que cubren la
gama de como equilibrar la carrera de uno y la educacién hasta uno sobre la aceptacion
del conflicto. El articulo El grupo de trabajo de ALD resalta la importancia de la coope-
racion y la comunicacion en el campo del cumplimiento y de como las partes interesadas
claves dentro de la organizacion deberian ser parte del grupo de trabajo. Capacitacion
por objetivos habla de la importancia de las revisiones de BSA/ALD y de cémo testear a
los empleados para medir mejor su comprension de las funciones laborales de BSA/ALD.
El articulo explica ademas que la capacitacion por objetivos lo ayudard a encontrar nece-
sidades que pueda tener en sus departamentos o en individuos y el tipo de capacitacion
que tendria que estar dandoles a sus empleados.

ACAMS Today tuvo la oportunidad de entrevistar a la Procuradora General Catherine
Cortez Masto de Nevada, EE. UU. para hablar sobre los pasos que el estado de Nevada
ha tomado en cuanto al abuso de drogas y de los mayores y de como Nevada ha creado
asociaciones importantes con las comunidades rurales. Otra entrevista importante fue
la de Seehanat Prayoonrat, el secretario general de la oficina de anti-lavado de dinero
en la FIU de Tailandia. Prayoonrat habla de los desafios criticos de ALD en Asia y mas
especificamente de su visién del desarrollo de ALD en Tailandia. Esta entrega también
tiene una entrevista a fondo con Kim Garner de MoneyGram, el miembro de ACAMS
nuamero 15,000.

Esperamos verlo en la 18 Conferencia Anual Internacional de ALD y Delito Financiero
en Hollywood, Florida. jBuen viaje! [I:\

M T ey
Karla Monterrosa-Yancey, CAMS
jefa de redaccion
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CAMS Today tuvo la oportunidad de

hablar con el socio nimero 15,000

Kim Garner, vicepresidenta senior de
Seguridad Global e Investigaciones de Money-
Gram. MoneyGram participé recientemente en
la ACAMS Enterprise membership.

Garner empez6 en MoneyGram International
en abril de 2010 como vicepresidenta senior de
Seguridad Global e Investigaciones. Supervisa
la coordinacion de la seguridad global fisica de
MoneyGram y también lidera investigaciones
internas y externas. Asociada con el equipo de
Cumplimiento Global, trabaja muy de cerca
con representantes del cumplimiento de la ley y
con reguladores estatales y federales claves. El
liderazgo de seguridad de Garner incluye servir
como agente especial en el Servicio Secreto de
Estados Unidos, donde protegié al Presidente,
al Vicepresidente y a jefes de Estado extran-
jeros. En cumplimiento de este papel, coor-
diné y condujo investigaciones sobre delitos
diversos, incluidos delitos financieros y elec-
trénicos. También fue un agente especial en la
Oficina de Investigacién de Delitos de la Food
and Drug Administration de los Estados Unidos,
donde condujo y coordiné investigaciones
sobre delitos relacionados con productos regu-
lados por la FDA. Mas recientemente, Garner
sirvié como vicepresidente senior de Seguridad

Corporativa en First Data Corporation. Tiene
una licenciatura en Administracion de Negocios
de la Universidad de Clemson.

ACAMS Today: ;Qué la hizo asociarse a ACAMS?

Kim Garner: Queria mantenerme al tanto y
actualizada con los ambientes regulatorios y
de cumplimiento. ACAMS es una gran fuente
de informacién y me mantiene informada con
el campo siempre cambiante del cumplimiento.

AT: ;Como se involucrd por primera vez con el
campo del cumplimiento?

KG: Me involucré ain més cuando empecé en
MoneyGram, especialmente cuando se pusieron
bajo mi responsabilidad los programas de due
diligence y de Conozca a su Agente (KYA por
sus siglas en inglés).

Una de mis funciones primarias en MoneyGram
es servir de enlace entre el cumplimiento de la
ley y nuestro departamento de cumplimiento.
Trabajo de cerca con el equipo de cumplimiento
en cualquier caso que descubren, y también
ayudo a los agentes de cumplimiento de la ley
en sus investigaciones.

Ademas, trabajo de cerca con la Unidad de
Inteligencia Financiera (FIU en inglés) para
identificar temas de ALD, fraude de consumi-
dores, y otras actividades ilegales tales como
la trata de humanos, el trafico de drogas, etc.

Felicitaciones a Kim Gamer,
iel socio nimero 15,000 de ACAMS!

También cuando los del cumplimento de la
ley me vienen con preguntas generalmente me
dirijo a la FIU como fuente de informacién para
ayudar a los profesionales de cumplimiento de
laley con sus casos.

AT: ;Cudl fue el mejor consejo que recibid al
conducir una investigacion interna o externa?

KG: Valida siempre los comentarios de la
gente cuando empiezas una investigacion.
Muchas veces se hacen suposiciones y es
importante volver al inicio y empezar con lo
basico. Comenzar al principio ayuda a la gente
a enfocar como empiezan las cosas. Esto es
crucial cuando entendemos qué paso para tener
una comprension mas clara de qué se necesita
para progresar.

AT: ;Qué tipo de capacitacion en cumplimiento le
gustaria recibir en 2013?

KG: Me gustaria recibir mas estudios de caso
para revisar en profundidad. Ademds, me
gustaria estudiar los pasos que llevaron a las
situaciones tratadas en los estudios de caso y
analizar lo que se podria haber hecho de manera
diferente para impedir que un delito financiero
se pase por alto.

Entrevistada por Karla Monterrosa-Yancey,
CAMS, jefa de redaccion, ACAMS, Miami,
Florida, EE. UU, editor@acams.org

Alpaslan Cakir, CAMS
- Istanbul, Turquia

La carrera de Alpaslan Cakir

en ALD ha cubierto varios
cargos y se ha extendido por varios paises.
Cakir es un gerente global de anti-lavado de
dinero y MLRO en el Turkish Bank Financial
Group que tiene cuatro bancos en Turquia,
Inglaterra y el Norte de Chipre y tiene tres
subsidiarios en los sectores de inversion,
factorizacion y contratos.

Desde 2004 Cakir ha sido jefe del Grupo de
Capacitacion de ALD para la Asociacion de
Bancos de Turquia, cuerpo representativo del
Sector Bancario Turco en las areas nacional

e internacional sobre temas de ALD y CFT. El
grupo ha preparado manuales de ALD, guias,
ofrecido capacitacion cara a cara y moédulos
de aprendizaje por correo electronico para el
sector bancario turco. En 2012 la Asociacién
lo honré con la distincién del mejor grupo de
capacitacion y €l recibi6 la placa de manos del
Ministro de Finanzas de Turquia en la reunion
anual del sector bancario.

Antes de dedicarse al manejo del ALD, Cakir
trabajé en departamentos de auditoria interna,
préstamos y control de operaciones en el
sector bancario. Ha publicado varios arti-
culos sobre ALD y cumplimiento de CFT en la
Turkish Bankers Magazine y se le cita en estu-
dios académicos.
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En 2005, Cakir fue elegido miembro del
Electronic Advisory Group (EAG) [Grupo
Consejero de Electrénica], formado bajo la
direccién de FATF. El EAG tiene la respon-
sabilidad de desarrollar y finalizar la Guia
FATF sobre El Enfoque basado en el riesgo
para combatir el lavado de dinero y terro-
rismo financiero, adaptado por FATF en
junio de 2007.

Cakir ha sido capacitador, panelista, experto o
delegado del sector bancario en varios eventos
privados o de capacitacion formal tanto locales
como internacionales. Es miembro activo de
ACAMS y respalda con entusiasmo los semina-
rios de ACAMS en Turquia.



Idris Fidela Clarke, CAMS
St. Kitts y Nevis, Antillas

Idris Fidela Clarke es la direc-
tora de la Comision Regula-
toria de Servicios Financieros
y la reguladora para St. Kitts. Ha tenido estos
cargos desde 2005. En 2009 se la nombré la
agente registradora (registrar) de empresas,
fideicomisos, asociaciones incorporadas y
fundaciones, y también ocupa ese cargo en
cuanto a las organizaciones no gubernamen-
tales. Actualmente es secretaria de la Comision
Regulatoria de servicios Financieros que es la
autoridad ultima para asegurar el cumplimiento
de ALD/CFT en St. Kitts y Nevis, y es la oficial
mayor de cumplimiento para St. Kitts.

Como empleada publica ha servido en el gobierno
de St. Kitts y Nevis como analista de presupuesto
(cargo en el cual logré una extensa experiencia
en el sector financiero publico) y como inspec-
tora financiera, cargo en el que ayudo a asegurar
la regulacion adecuada de ALD/CFT del sector
financiero internacional y del sector financiero
no bancario en St. Kitts. Ademas, Clarke ha
trabajado en el sector privado en Barbados como
contadora y como gerente de cuentas en la indus-
tria bancaria offshore.

Clarke recibi6 capacitacion en el Grupo de
Tareas de Accién Financiera Caribeiio (CFATF
por sus siglas en inglés) como examinadora
financiera y ha participado en Valoraciones de
Evaluaciones Mutuas de otros territorios de
habla inglesa para evaluar el cumplimento con
las recomendaciones de FATF 40 mas 9 (ahora
revisado como 40). Ha servido en el Grupo de
Expertos de Revisién (ERG en inglés) de CFATF
para revisar los informes de distintos paises en
cuanto que estén completos y sean coherentes.
También ha sido jefe de delegacion y contacto
principal de St. Kitts-Nevis para CFATF.

Clarke fue capacitada por el Foro Global de
OECD como consultora y ha participado en
conducir Fase 1 y Fase 2 de las Revisiones

SARBHESTRIES

de Pares de dos paises para evaluar su
régimen para el intercambio de informacion
sobre impuestos.

Clarke es co-autora del capitulo sobre St. Kitts
y Nevis en el libro Anti-Money Laundering:
International Law and Practice (Anti lavado
de dinero: Derecho y practica internacional),
publicado en 2007.

Clarke tiene un primer titulo universitario en
Contabilidad y una Maestria en Administracion
de Negocios, con especializacion en Finanzas.
Es una Especialista Certificada de Anti-lavado
de dinero y una Contadora Publica Certificada.
Ademas, estudi6 en el Said Business School de
la Universidad de Oxford en Inglaterra y obtuvo
un certificado en el Programa de Gerencia
Financiera de Paises Pequefios.

Dave Dekkers
Roosendaal Noord-
Brabant, Paises Bajos

‘ . Dave Dekkers viene ocupando
. & diferentes cargos en la batalla
contra el delito financiero desde hace mas de 10
anos, trabajando o bien para instituciones finan-
cieras o para vendedores quienes dan soluciones
a la industria financiera. El interés de Dekker
y su pasion para oponerse al delito financiero
empez6 cuando uno de sus empleadores recibio
quejas acerca de algunas sumas mensuales que
no cuadraban con las expectativas. Después de
numerosas investigaciones, Dekkers trabaj6 para
distintos proveedores de soluciones de delitos
financieros cubriendo varios cargos.

Por de pronto trabaja de manera independiente y
se especializa en dar servicios y soluciones para
ayudar en la lucha contra el delito financiero. Sus
deberes incluyen establecer o mejorar equipos
de cumplimiento y/o fraude, procedimientos de
auditoria, reformar sanciones, controles de ALD
y fraude y programas en instituciones financieras.
Dekkers también ayuda a iniciar programas a
los que les presta metodologias/herramientas

novedosas para luchar contra el delito financiero
de manera més eficiente y efectiva y para él, entre
todas las que hace, esta es una de las actividades
mas interesantes y donde mas realizado se siente.

Dekkers se siente contento y orgulloso de trabajar
en esta industria desafiante, emocionante y que
brinda satisfacciones (en esto se ha convertido la
lucha contra el delito financiero) y de formar parte
de una comunidad tan importante.

b . Jeannette van Geest
Curacao

Jeannette van Geest ha estado
- llevando a cabo labores de
i cumplimiento por mas de 14
anos. Primero fue oficial de cumplimiento para
Citco Fund Services en Curacao, donde llegd
finalmente a ser oficial de cumplimento global
responsable de cumplimento de la Division de
Servicios de Fondos en 12 paises. Actualmente
es la consultora senior de cumplimiento en
Compliance/Forensic Services Caribbean con
oficinas en Curagao y Aruba y se encuentra
activa en la region del Caribe Holandés y
Surinam. En el cargo que ahora desempeia,
lleva a cabo sesiones de capacitacion rela-
tivas al cumplimiento para empresas en varios
sectores, cubriendo la gama de juegos, bancos,
proveedores de servicios de trust, etc. También
ayuda a empresas en disenar, desarrollar e
implementar su marco de cumplimiento.

Una de las primeras actividades que llevo
a cabo al ocupar su cargo en Compliance/
Forensic Services Caribbean fue la de empezar
un grupo de estudio para ayudar a que se obtu-
viera la certificacion de CAMS, lo que ofrece la
oportunidad de extender y promover el cono-
cimiento y la especializacion de cumplimiento.

Van Geest ha estado involucrada en iniciar
la asociacién local de oficiales de cumpli-
miento: ACCUR. Ha sido su directora durante
dos afios y ha tenido varios cargos en su mesa
directiva. I\

AML COMPUIANCE REQUIRES
KEEN CONFUCT RESOLUTION
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Puesta al dia de

cabo de completar mi tercer afio como

vicepresidente ejecutivo de esta gran

organizacion y sigo asombrandome del
elevado nimero de expertos que forman parte de
ella. Ustedes han sido generosos con su tiempo,
ya sea para dar conferencias, impartir semina-
rios o escribiendo articulos para ACAMS Today.
El valor que les ofrecen a sus pares y colegas no
puede exagerarse asi que, de nuevo, gracias por
la contraccién a mejorar la comunidad de ALD.

iClase inicial de CAMS-Auditoria un éxito
total!

A finales de enero, la primera de las dos clases
inaugurales de la certificacion avanzada de
CAMS-Auditoria se dicté cerca de Washington
D.C. Los alumnos, socios certificados de CAMS
de ACAMS con muchos afios de experiencia
en el campo del ALD, se mostraron extremada-
mente interactivos con nuestro excelente cuerpo
de profesores y ahora que empiezan a escribir
sus informes para lograr la certificacion, sé que
nuestra membresia se beneficiard de su perspi-
cacia y conocimientos.

Contraccion de ACAMS a Europa

Para seguir con nuestro desarrollo de bene-
ficios adicionales para nuestros socios en
todo el mundo, a ACAMS le da sumo placer
presentar a Grahame White como jefe de
ACAMS para Europa. De la misma manera que
pudimos hacer con Hue Dang, jefe de ACAMS
para Asia, Grahame nos dara un contacto local
y conocimientos de ALD/Delitos Financieros
para la membresia creciente en esta impor-
tante region. Aun mas importante, la expe-
riencia que tiene Grahame con una importante
parte de los socios de ACAMS — los que hacen
cumplir la ley — mejorara nuestro alcance y
el respaldo de esta parte esencial de nuestra
membresia. Para los que no estian al tanto,
Grahame es un experto reconocido en la
financiacion contra-terrorista y ha investigado
financieramente todas las células importantes
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de AQ en el Reino Unido desde 2002. Antes
sirvi6 con la Unidad Investigativa de Finan-
ciacion del Terrorismo Nacional (NTFIU en
inglés) de la Nueva Scotland Yard y fue jefe
del Equipo de Capacitacion Internacional de
NTFIU. Como se puede ver, los antecedentes
de Grahame seran invaluables al mantener a
ACAMS actualizado con los desafios de los
sectores publico y privado.

Ponga en su agenda contactar a Grahamae
(gwhite@acams.org) y, por supuesto, Hue
(hdang@acams.org) para informarse sobre y
obtener ayuda sobre temas regionales de ACAMS.

Socios de Capitulos aumentan de manera
espectacular

Causa particular satisfaccién ver el crecimiento
de ACAMS en los ultimos afos. A medida que
llegamos a mediados de 2013, los capitulos de
la comunidad de ACAMS han creado eventos de
aprendizaje frecuentes, establecido redes para
compartir informaciéon y un foro continuado
para las asociaciones de los sectores privado y
publico. Tenga la bondad de acercarse al sitio
web para mas informacion sobre las actividades
de los capitulos y sobre como anotarse o como
formar su propio capitulo. Mike Rodriguez es
su contacto principal para las actividades de

| ACAMSTODAY.ORG

capitulos y él puede contactarlo con los capitulos
existentes para conseguir ideas sobre mejores
practicas y las varias maneras de conectarse con
otros socios de ACAMS. Se le puede contactar en
mrodriguez@acams.org.

Uso de redes sociales y nuevas
tecnologias para mantenerse actualizado

Como muchos otros gremios, ACAMS continda
expandiendo nuestra destreza para alcanzar
los temas clave que impactan al profesional de
ALD. Por ejemplo, hemos empezado una serie
de podcasts titulada Compliance Studio que
se encuentra en ACAMSToday.org, aumentado
nuestro uso de Twitter y hecho que ACAMS
Today sea accesible via una aplicacién mévil. A
la fecha de publicacién, la app ACAMS Today ha
sido bajada por mas de 2,000 socios en 71 paises.

Si no ha visto u oido estos nuevos canales de
informacién, sirvase hacerlo hoy. Garantizamos
una experiencia con valor anadido. [:\
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John J. Byrne, CAMS
vicepresidente ejecutivo



ANALYTICS

Catch money launderers in the act.

SAS® Anti-Money Laundering delivers dynamic risk assessment that classifies relationships as low, medium
or high risk, so you investigate only meaningful alerts. Decide with confidence.

sas.com/alert
for a free white paper

9Sas

THE POWER TO KNOW;

SAS Institute Inc. product or service names are registered trademarks or trademarks of SAS Institute Inc. in the USA and other countries. ® indicates USA registration. Other brand and product names are trademarks of their respective companies. © 2012 SAS Institute Inc. All rights reserved. S81259US.0112



12

|

Procuradora General
Catherine Cortez Masto:

La iImportancia
de |as alianzas

n enero de 2007 Catherine Cortez
Masto ocup6 por primera vez el cargo
de Procuradora General de Nevada. En
febrero de 2007 defendi6 que se creara un Grupo
de Trabajo de Metanfetamina para combatir
el uso y la distribucion de metanfetaminas en
Nevada. La Procuradora General Masto luché
por obtener una nueva ley del estado para
restringir la venta de materiales usados para la
manufactura de metanfetamina. Apoyo una ley
para crear un Grupo de Trabajo permanente
para luchar contra el uso de toda sustancia
prohibida incluidas las drogas recetadas y las
sintéticas. La Procuradora General Masto ayudé
a conseguir fondos para la Alianza de Nifios en
Riesgo de usar Drogas. Actualmente es la direc-
tora del Grupo de Trabajo de Abuso de Sustan-
cias Prohibidas.

La Procuradora General Masto también cred
una unidad de proteccion senior en su oficina
asegurando por primera vez que sus investi-
gadores y fiscales tuvieran las herramientas
necesarias para perseguir a los que abusan de,
evitan hacerse cargo de o explotan a los ciuda-
danos mayores en nuestras comunidades. Fue
la promotora de una ley para incluir castigos
civiles adicionales para delitos contra los ciuda-
danos mayores incluidos agresiones, lesiones,
robo y fraude hipotecario.

Una defensora de toda la vida de mujeres y
ninos, la Procuradora Masto cre6 un comité
asesor sobre victimas del delito para referirse a
temas de conseguir fondos, recursos y a la apli-
cacion de la ley. Este comité asesor luché por
conseguir leyes estatales que autorizaran a las
victimas de ataques sexuales para que buscaran
ordenes protectoras, y para re-categorizar el
delito de estrangulacién violenta doméstica
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como delito grave. La Procuradora Masto
propuso un proyecto de ley para organizar
un equipo multi-disciplinario para revisar las
muertes de victimas de violencia doméstica, que
se titula Equipo Etatal de Revision de Muertes
por Violencia Doméstica, que ella dirige.

La dedicacion de la Procuradora Masto a los
menores en nuestras comunidades ha resultado
en nuevas leyes que refuerzan los requisitos de
registrar a y notificar de los condenados por
delitos sexuales y contra nifios; prohibiendo al
individuo de usar Internet para acceder a porno-
grafia infantil; impidiendo a la persona a que
atraiga a alguien que se crea que es un nifo y
reforzando las leyes de proteccion del menor.

Antes de servir en la Oficina de la Procuraduria
General, Maso fue una vicegerente del condado
para Clark County en Nevada. También sirvio
como fiscal de delitos federal para la Oficina
del Procurador General de los Estados Unidos
en Washington, D.C. y fue jefe de personal del
Gobernador Bob Miller.

La Procuradora General Masto, natural de
Nevada, estudio en la Universidad de Nevada
Reno, de donde se gradué con una Licenciatura
con especializacion en Finanzas en 1986. Se
gradu6 cum laude de la Facultad de Derecho
de la Universidad de Gonzaga, en Spokane,
Washington en 1990. Estd casada con Paul
Masto, un Agente del Servicio Secreto de los
Estados Unidos jubilado.

ACAMS Today: Usted ha desarrollado e implemen-
tado varias iniciativas, incluida la proteccion de los
mayores. Cudles fueron algunos de los desafios
para Nevada que llevaron a la creacion de una
unidad de proteccion de los mayores?
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Catherine Masto: Naci y me crié en Nevada.
Mientras crecia vi cémo explotaban a los
mayores de la tercera edad. También vi que a
mis abuelos los bombardeaban con intentos
de fraude. Ademas, al asumir como Procura-
dora General noté que un numero plural de
jubilados se mudé a Nevada. Mi oficina tiene
la responsabilidad de proteger al consumidor
y queria asegurarme de que estamos haciendo
todo lo que podiamos hacer para proteger a
los ciudadanos mayores. Para cumplir con este
objetivo propuse un proyecto para permitir que
mi oficina pudiera investigar por vez primera
para investigar y llevar a juicio por negligencia
respecto de o explotacion de los mayores. Mi
oficina tiene jurisdiccion en segundo lugar
respecto de la oficina de la DEA, que tiene
jurisdicciéon primera, pero nos resulté impor-
tante porque va de la mano con el componente
de alcanzar a los otros y de la prevencion y la
continuidad en la investigacién/accion judi-
cial. Desafortunadamente, no se nos dan los
recursos necesarios, asi que hemos tenido que
usar recursos existentes dentro de la oficina.
El enfoque interno en la oficina consistié en
cambiar y tomar algunos de nuestros recursos
para proteger al ciudadano mayor.

AT: jHa visto una reduccion en el abuso hacia los
mayores desde que tomo¢ el cargo?

CM: Desafortunadamente, no hemos visto
una reduccién en el abuso de los mayores.
El descenso de la economia y el aumento de
fraudes hipotecarios s6lo han aumentado los
tipos de fraudes y delitos que afectan a la comu-
nidad de mayores. Otra forma de abuso de los
mayores que a veces no se toma en cuenta es la
explotacion de los de la tercera edad por parte



de miembros de su familia o de sus amigos.
Desafortunadamente, este tipo de explotacion
nunca desaparece.

Nevada ha visto aumentar los fraudes e intrigas
debido a la economia en dificultad. Mi interés
mayor ha sido en la prevencién de estos fraudes
e intrigas. Mi oficina lo ha logrado haciendo a
la comunidad de mayores mas consciente de las
realidades. Hemos estado yendo a los grupos
de ciudadanos mayores, a los centros y a los
grupos de ayuda en el estado y hemos estado
difundiendo informacién acerca de los fraudes
e intrigas que existen. Esta concientizacién
ayudara a los mayores a para que eviten conver-
tirse en victimas. Hemos educado e informado
a la comunidad de mayores sobre a quiénes
pueden contactar si necesitan informacion
adicional o si se convierten en victimas de un
fraude o intriga.

AT: ;Como pueden las instituciones financieras
ayudar a luchar contra el abuso de los mayores?

CM: Las instituciones financieras son de gran
ayuda, en particular en las comunidades rurales.
Mi oficina pudo contactar a estas IF y asociarse
con ellas para ayudar a los de la tercera edad.
En areas rurales, los mayores pueden depender
de sus IF lugarefias para sus jubilaciones,
cuentas bancarias, etc., y los banqueros del
lugar pueden llegar a conocer a los mayores
en sus comunidades respectivas. Cuando se
trata de investigar el abuso de los mayores, nos
apoyamos sobre todo en las quejas, asi que nos
resulta muy importante que las instituciones
financieras lugarefias se asocien con nosotros.
Las quejas son las que permiten iniciar las inves-
tigaciones y si no logramos que los banqueros
del lugar refieran a los mayores a la oficina del
Procurador General, no los podemos ayudar.

AT: La manufactura y el uso de la metanfetamina
es un problema para muchos estados. ;Como ha
luchado Nevada contra el componente financiero
de estos actos delictivos?

CM: En el afo 2007, cuando tomé el cargo, el
uso de la metanfetamina en Nevada era suma-
mente alto. Mi oficina se aboc6 a luchar contra
ella desde varios lados: tratamiento, educacion
y prevencion, aplicacién de la ley y legisla-
cién. Pudimos aumentar la conciencia sobre el
abuso de la metanfetamina; de hecho el abuso
de drogas que prevalecia en Nevada era una
de las razones por las que queria ser Procura-
dora — para ayudar a combatir el problema
de la droga al que se enfrentaba el estado y
para ayudar a concientizar sobre el tema. Mi
oficina logré tanta concientizacion que cuando
fue momento de aprobar la ley teniamos el
respaldo de toda la legislatura. La legislacion
fue clave, porque les daba a los aplicadores

de la ley mas herramientas para abordar este
problema, pero también logré que se eliminaran
algunas de las drogas precursoras del alcance
comun y les dificulté a los traficantes conse-
guirla y a los usuarios consiguir el producto
final. La clave de todo esto fue que pudimos
recibir fondos para la prevencion de la droga.
Con estos fondos armamos un comité estatal
que dirijo y hay varias partes que participan en
el comité que son de diferentes especialidades
(por ejemplo, tratamiento, aplicacion de 1a ley,
centros de coalicion comunitarios). Por debajo
de la estructura estatal tenemos 13 coaliciones
comunitarias que se ocupan del problema en
sus localidades. Esto nos permite tener un
esfuerzo colaborativo entre el nivel estatal y la
comunidad local. El dinero para la prevencion
que le llegé al estado desde la legislatura va
directamente a estas coaliciones comunitarias
para respaldarlas en ocuparse del abuso de la
metanfetamina y de todas las areas de abuso de
sustancias prohibidas.

AT: ;A qué peligros de delitos financieros se
enfrentan las poblaciones rurales?

CM: Se enfrentan a los mismos desafios que
las poblaciones de mayor tamafio, con la dife-
rencia de que las poblaciones rurales carecen
de recursos para enfrentar esos desafios. En
Nevada las comunidades rurales no se encuen-
tran localizadas cerca de areas urbanas y hay
mucha area desértica donde puede ocurrir la
actividad delictiva, en particular el trafico de
drogas. La clave consiste en la colaboracion
entre la oficina de la Procuraduria General y
estas comunidades rurales. Al hacerlo la oficina
de la Procuraduria trabaja para traer recursos
a las comunidades rurales para ayudarlas en la
lucha contra los delitos financieros. Un ejemplo
de cémo la Procuraduria pudo traer recursos
a la comunidad local fue darle fondos al fiscal
para el area de tres condados (Ely, Eureka y
White Pine). Los fondos ayudaron a este fiscal
para que llevara a juicio delitos domésticos.
Esta colaboracion tuvo tanto éxito que dupli-
camos el modelo en otra parte del estado.

Otra alianza establecida por la Procuraduria se
hizo con los americanos originarios del estado.
Establecimos estas alianzas concientizando en
las reservaciones y dando recursos para luchar
contra los crimenes rurales.

El papel de la Procuraduria consiste en cola-
borar con nuestros socios en el estado. En
particular reconociendo que las comunidades
rurales necesitan el respaldo de la Procura-
duria y que también necesitan los recursos para
luchar contra el delito financiero.
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AT: ;Qué desafios singulares se les presentan a los
profesionales de aplicacion y cumplimiento de la
ley en estas areas?

CM: Desde una perspectiva de la aplicacion de
la ley, cuando tienes comunidades mas chicas,
todo el mundo sabe que resulta dificil entrar a
esas comunidades en tanto forastero y buscas
al malo de la pelicula. Todo el mundo sabe que
vienes y desde una perspectiva de aplicacion de
la ley ;,como se aprehende al malo sin que sepa
de antemano que estas llegando?

AT: Como directora de CWAG ;cémo mira su
papel respecto de la iniciativa actual de CWAG
sobre el ALD?

CM: Durante los tltimos seis afios que he estado
a cargo, he notado que cualquier tipo de delito
que hemos tratado tiene un componente de
ALD. Como directora de CWAG, pensé que
era buena hora de tener una conferencia que
enfocara el Delito Transnacional y Lavado de
Dinero. Lo importante de tener esta conferencia
no seria solo incluir la aplicacion de la ley sino
traer también a nuestros socios privados para
un didlogo productivo no sélo acerca del delito
transnacional, sino lo que vemos alli afuera y
el lavado de dinero asociado con él y como lo
abarcamos en tanto socios.

AT: ;Qué huecos, silos hay, encuentra en el régimen
actual de ALD y que, desde su punto de vista, es la
mejor manera de enfrentar estas deficiencias?

CM: La burocracia hace que sea dificil que el
sector privado cumpla. Hay una necesidad
grande de colaboracién entre el sector privado,
los especialistas de cumplimiento y los que
aplican la ley para que eviten silos. Necesi-
tamos un aumento de la colaboracion que cruce
las fronteras y sea global. Necesitamos pensar
globalmente y trabajar conjuntamente para
encontrar soluciones para detener los delitos
financieros.

AT: ;Qué lecciones puede compartir con el
hecho de encontrarse involucrada con CWAG
para el profesional de cumplimiento?

CM: La colaboraciéon y coordinacion entre
los sectores publico y privado entre las agen-
cias, comunidades y establecer redes es clave.
También compartir el conocimiento y enfocar
los delitos es tema importante.

CWAG surgi6 porque los estados tienen temas
comunes y trabajando juntos lo podemos llevar
a un nivel mas alto y encontrar soluciones a los
delitos financieros. [\

Entrevistada por Karla Monterrosa-Yancey,
CAMS, jefa de redaccion, ACAMS, Miami, Fl,
EE. UU., editor@acams. org
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n los Estados Unidos, 2.3 mil millones!
usan las redes sociales. Desde los
comienzos en 1999, cuando Six Degrees.
com? llego a tener 3.5 millones de usuarios, el
nimero de sitios reconocidos de redes sociales
ha estallado para llegar a mas de 200 con 69 por
ciento de todos los usuarios de Internet en los
Estados Unidos participando en un sitio de red
social.® Las redes sociales crean formas para
que los negocios y la gente se conecten de una
manera y de un grado diferente de cualquier

otro canal de comunicacion previo, generando
una cantidad enorme de informacién. Con la
presion en aumento para llevar a cabo transac-
ciones en la Internet para todo desde la compra
de minutos de uso del celular hasta la de un
auto, la pregunta que se hacen muchos negocios
es obvia: “s Pueden usarse los datos de las redes
para la verificacion de la identidad?”

Dos escuelas muy diferentes de pensamiento
motorizadas por la legislacion existente, las
practicas histéricas y las tendencias actuales

 0s datos de las redes sociales: jSon la
nroxima frontera para verificar la identidad?

y las tecnologias estan emergiendo sobre este
tema. De una parte, las empresas que ofrecen
servicios en la industria hoy reconocen y apre-
cian el rigor necesario para evaluar las fuentes
de datos apropiadas. A la vez, los proveedores
aceptan que los progresos técnicos han sido
histéricamente los motivadores de la eficiencia
y el cambio. Por consiguiente como con
todas las tecnologias y datos nuevos, se debe
completar un analisis considerable antes de la
adopcion total.

! El niimero de personas que usan las redes sociales resulta dificil de cuantificar ya que una persona puede ubicarse en mas de un sitio. La cifra de 2.3 mil millones es la de los usuarios de Estados
Unidos en los sitios primarios, pero los tres sitios de redes sociales mayores de China tienen conjuntamente 1.1 mil millones de usuarios, la cifra de 2 mil millones es defendible. Samantha Felix,
“CHARTS: See How Massive Social Media Is Now, By Users and Dollars” Business Insider, 27 September 2012, http:/www.businessinsider.com/how-big-social-media-has-become-2012-9

2 Danah M. Body, “Social Network Sites: Definition, History, and Scholarship, in Journal of Computer-Mediated Communication, School of Information, University of California-Berkeley.< http:/
www.postgradolinguistica.ucv.cl/dev/documentos/90,889,Social_network_boyd_2007.pdf>

% Joanna Brenner, ‘Pew Internet: Social Networking (full detail)’, in PewInternet: Pew Internet & American Life Project <http:/pewinternet.org/Commentary/2012/March/Pew-Internet-Social-Ne-

tworking-full-detail. aspx>
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En el centro de esto, la discusion acerca del
tema debe ser un andlisis de si los datos de las
redes sociales podrian usarse para cumplir con
los requisitos de ALD/CSC. Todavia no queda
claro como las autoridades reguladoras de
varias regiones consideraran las redes sociales
o aspectos de los datos para las fuentes de iden-
tidad validas. Debido a regulaciones variables y
alos requisitos de ALD globales, no es probable
que se establezcan directrices universales. Sin
embargo algunas generalizaciones son posibles
si se hace un corte transversal de las necesi-
dades de datos a través del globo, enfocando los
paises que tiene requisitos bien definidos.

Esta tabla de muestra global de datos reque-
ridos de ALD muestra el lenguaje descriptivo
clave de la legislacion de ALD/CSC de varios
paises sobre los requisitos de datos adecuados
para la verificacion de la identidad. Los descrip-
tores de los datos dan un marco para discutir
sobre el uso de redes sociales para los procesos
de gestion de riesgos. Especificamente, son los
datos de las redes sociales:

e ;Publicos?

¢ ;Independientes?
e ;Amplios?

¢ ;Responsables?
¢ ;Exactos?

Pais Los datos de ALD deben ser de fuentes calificadas que representan los siguientes
requisitos. ..

Estados Unidos obtenidos de una agencia de informes sobre el consumidor, de una base de datos
publica u otra fuente

Reino Unido suficientemente extensos, responsables y acertados

Australia datos electronicos responsables e independientes

Paises Bajos fuente independiente

Singapur fuentes responsables, independientes

Muestra global de requisitos de datos de ALD: el lenguaje de requisitos usa como fuente las legislaciones

relevantes de ALD de los gobiernos respectivos

Aunque el lenguaje se presta a la interpretacion,
los datos de las redes sociales parecen cumplir
generalmente los requisitos.

Puablicos, independientes y amplios

Los datos de las redes sociales son publicos
por naturaleza, lo que se comentara con mas
detalle mas adelante en este articulo. Ademas,
los datos de las redes sociales son claramente
independientes y no derivan de otra fuente.
El volumen de los datos es amplio y crece a
pasos agigantados — Facebook informé que
tenia 1.01 mil millones de usuarios a partir
del 30 de septiembre de 2012, un aumento del
26 por ciento respecto del afio anterior.* En
los seis meses que terminan en enero de 2012,
Google+ amasé mas de 90 millones de usuarios
registrados. Si bien los estimados del nimero
total de usuarios en las redes sociales varian
grandemente y se someten a revision diaria, se
puede decir sin temor que un gran porcentaje
de la poblacién mundial de 7 mil millones® se
encuentra activo en los sitios de redes sociales.
Por consiguiente, se puede decir con bastante
acierto que los datos de las redes sociales
son la fuente mas amplia de consumo global
del mundo, ya que tiene pocas barreras de

* Drew Olanoff, ‘Facebook Announces Monthly Active Users Were At 1.01 Billion As Of September 30th, An Increase Of 26% Year-Over-Year', in techcrunch.com <http://techcrunch.com/2012/10/23/
facebook-announces-monthly-active-users-were-at-1-01-billion-as-of-september-30th/>
% United States Census Bureau < http:/www.census.gov/population/international/data/idb/worldpopinfo.php>
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crecimiento y no tiene fronteras geograficas. Si
bien los rasgos mencionados arriba de los datos
de redes sociales seguramente son necesarios
para su uso en la verificacion de la identidad,
el debate mas interesante sobre la adecuacién
para su uso en ALD/CSC probablemente se
enfocara sobre la exactitud de los datos de las
redes sociales.

El debate de la exactitud

Aunque muchas redes sociales prohiben poner
informacion falsa, hay poca verificacion inde-
pendiente de la informacién que adelantan o
ponen los usuarios. Los investigadores que estu-
dian las preguntas de la exactitud encuentran
resultados mixtos. Un estudio de la Universidad
de Tejas’ reveld que, en esencia, uno es en Face-
book lo que en es en la vida real, por lo menos
en términos de rasgos de personalidad y carac-
teristicas observables tales como género y raza.
Una prueba bastante curiosa sobre la exactitud
de la informacién de los sitios sociales puede
entresacarse del aumento del fraude de iden-
tidad perpetrado por medio de encontrar infor-
macion de identidad valida en los sitios sociales.
El fraude de identidad aument6 13 por ciento en
2011, y el uso que hacen los consumidores de las
redes sociales ha sido un factor contribuyente.”

Otros datos, sin embargo, sugieren que la
exactitud de la informacién de los usuarios
estd declinando. Danah Boyd es un investi-
gador senior en Microsoft Research® y ve una
tendencia a que los usuarios aseguren el control
de sus perfiles de redes sociales abriendo y
destruyendo cuentas de Facebook. Microsoft
hizo conocer datos de una encuesta en la que
91 por ciento de los que contestaban infor-
maron hacer algo para gestionar sus perfiles,
con 14 por ciento informando que han sufrido
consecuencias negativas, tales como haber sido
despedidos o haber perdido su seguro de salud
como resultado de informacién en las redes
sociales. No sorprende que, como inform6 Pew
Internet,’ mis gente tiende a no hacer amis-
tades, eliminar comentarios y quitarles leyendas
a las fotos. Esta tendencia de parte de los usua-
rios hacia gestionar su informacién personal
puede aumentar la relevancia y responsabilidad
de los datos y a la vez disminuir la informacion.
Sin duda, mas estudios y discusién del tema
continuaran a medida que las redes sociales
se amplien, y aunque hay un debate acerca del

nivel de exactitud, queda claro que un porcen-
taje de los datos de las redes sociales dan infor-
macién exacta sobre el usuario.

Las redes sociales y la intimidad

Dando por sentado que las redes sociales cumplen
con los parametros de mitigacion, y potencial-
mente se acercan a la habilidad de cumplir con
todos los parametros de legislacién de ALD/CSC
en cuanto son publicas, independientes, amplias
y bastante exactas y responsables, la proxima
pregunta que surge es si su uso esta prohibido
por la legislacién sobre la intimidad. La conclu-
sién logica sobre este tema puede sorprender
a muchos. Un resumen bien escrito citado
exhaustivamente acerca de los hechos relativos
a la intimidad fue escrito por Lothar Determann
para la Stanford Technology Law Review,? en ¢l
Determann cubre 12 mitos que se refieren a la
intimidad y las redes sociales. Para resumir su
trabajo, hay protecciones de intimidad limitadas
y Determann generalmente concluye que basado
en el nimero creciente de usuarios, la gente
prefiere los beneficios de unas redes libres por
sobre la proteccion de su informacion personal.
Si bien esto no siempre es asi, como muchos
expertos del campo predicen la promulgacion de
mas regulacion, existe muy poca preocupacion
sobre el resguardo de la intimidad acerca del uso
de los datos de redes sociales publicas para la
verificacion de la identidad.

Disponibilidad de los datos de las redes
sociales

Llegado a este punto en la discusion, se puede
concluir razonablemente que los datos de las
redes sociales pueden ser adecuados para
la verificacion de la identidad basandose en
requisitos, estandares y la aparente falta de
restricciones a la intimidad. Sin embargo, dos
preguntas adicionales quedan sin contestar: ;Se
encuentran disponibles los datos sociales y por
qué usarlos en vez de las fuentes tradicionales?

La mayoria de los sitios de redes sociales no
venden su informacién, y muchos aseguran
de forma creciente a los usuarios que su infor-
macién privada se protegerd. La informacion
que se encuentra en los perfiles publicos, sin
embargo, se encuentra a disposicion y las
empresas estan usando tecnologias sofisticadas
de busqueda en la web para cosechar datos de
las redes sociales. Claramente, los datos de las

Los datos de las redes sociales

pueden ser la clave que provee

de la habilidad para verificar las
identidades de muchos individuos

redes sociales estan ahora a mano; las empresas
las tienen y la tecnologia usada para obtenerlos
crece en madurez y destreza.

Algunos argumentan que a pesar de la legalidad
y la posibilidad creciente de usar datos de las
redes sociales para verificar la identidad, no
hay razon para usarlos. Esto puede ser asi en
paises como los Estados Unidos o Australia
donde fuentes amplias de datos publicos y del
gobierno existen para respaldar los servicios
de tecnologia que requieren la verificacién de
la identidad; sin embargo, puede no ser asi para
muchos otros lugares del mundo a los que les
faltan tal verificacién de fuentes. Los datos de
las redes sociales pueden ser la clave que provee
de la habilidad para verificar las identidades de
muchos individuos, dando acceso al mundo
de servicios tecnoldgicos a gente en regiones
donde la tecnologia esta emergiendo tales como
APAC, América del Sur y de Europa oriental.
Los datos de las redes sociales también dan
una alternativa de verificacion para las transac-
ciones de consumo de bajo riesgo en el mundo.

iLa préxima frontera para la verificacion
de laidentidad?

Lo que se puede decir finalmente es que la veri-
ficacion es mejor cuando se usan distintos tipos
de fuentes, un hecho que lleva a que un nimero
creciente de paises requieran por lo menos
dos fuentes distintas para la verificacion. Los
datos de las redes sociales aparecen como un
candidato fuerte para aumentar los procesos
actuales y podrian potenciarse en conjunto con
las fuentes tradicionales. La incorporacion de
los datos de las redes sociales en los procesos
de verificacién con formas de divulgacién bien
definidas puede ser la proxima frontera para los
proveedores de verificacion. [:\

Colleen.  Howell, directora-gerente, Global
Data Company, Bozeman, Montana, EE. UU.,
chowell@globaldatacompany.com

% Tony Fish, ‘Sorry there is no difference — You really are the same physically and digitally!’, in My Digital Footprint <http://www.mydigitalfootprint.com/sorry-there-is-no-difference-you-really-

are-t> [leido enero 2013]

7 Jennifer Waters, ‘Why ID Thieves Love Social Media’, in The Wall Street Journal <http://online.wsj.com/article/SB10001424052702304636404577293851428596744.html>
8 Quentin Hardy, ‘Rethinking Privacy in an Era of Big Data’, in Bits <http:/bits.blogs.nytimes.com/2012/06/04/rethinking-privacy-in-an-era-of-big-data/> [leido en enero de 2013]
 Mary Madden, ‘Privacy management on social media sites’, in Pew Internet & American Life Project <http:/www.networkworld.com/community/blog/data-privacy-day-social-media-private-

data-fair-game-e-discovery-court> [leido en enero de 2013]

Lothar Determann, ‘Social Media Privacy: A Dozen Myths and Facts’, Stanford Technology Law Review, 7 (2012), 1-14.
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Lanzar los dados

1 ALD es dados, blackjack, poker y la
™ ruleta también. Las posibilidades son
que cuando usted mire de cerca la
mayor parte de los casos de lavado de dinero
— los juegos de azar habran sido un elemento,
tema o excusa. Aunque millones de personas
van a los casinos anualmente, incluido los que
asisten a las conferencias de ACAMS, la mayor
parte de la gente tiene poco mas que un conoci-
miento superficial de lo que pasa en el piso de
un casino o que los casinos mismos se encuen-
tran bajos las regulaciones de BSA/ALD. Esta
ingenuidad respecto de las complejidades de los
juegos de azar en el casino puede no haber sido
tan negativo para sus destrezas de ALD como
podria pensar.

Aunque el efectivo sigue siendo uno de los
favoritos de los delincuentes, entre la tecno-
logia, la mayor concientizacién y el escrutinio
del cumplimiento de BSA y ALD, el dinero en

efectivo va pasando de moda en el mundo de
la legitimidad. Los gruesos bultos de efectivo
que traian sonrisas y servicio ahora levantan
sospechas en casi cualquier lugar; excepto en
los casinos. Los espectaculos, las comidas y
las habitaciones de lujo son s6lo algunos de
los beneficios que se le ofrecen a usted depen-
diendo de cuanto efectivo estd dispuesto a
darles a los comerciantes.

No subestime la energia emocional conectada a
lo recaudado en actos delictivos y la necesidad
de una salida para ello. Combine estas ganan-
cias mal habidas cargadas de emocion con la
atmosfera cargada de electricidad en un casino
y tiene ahi el iman del lavador de dinero. Es
facil ver que combinar el “trabajo” de lavar el
dinero con el “juego” de los juegos de azar lo
ha hecho una atraccion mayor en el mundo del
lavado de dinero.

| MARZO-MAYO 2013 | ACAMS.ORG/ESPANOL | ACAMSTODAY.ORG

A menudo puede empezar como una simple
salida emocional. Témese por ejemplo la
historia verdadera de una empleada adminis-
trativa de finanzas quien le hizo un desfalco
de $20,000.00 a su empleador. Al jugar con
una pequena parte de lo desfalcado de pronto
se saca el premio gordo de una maquina por
$80,000.00 netos. Desafortunadamente para ella
su desfalco fue descubierto simultaneamente y
la arrestaron pocos después de volver a casa.
Todavia tenia la mayor parte de los $20,000.00
que habia robado. Una pregunta ajena a este
articulo es ;Qué deberia pasarle a su premio?

Las ganancias, pérdidas e intercambio de dinero
en un casino le pueden proveer aun a un lavador
de dinero aficionado suficiente confusion y
cobertura como para distraer o enganar en una
investigacion de ALD. Tenga la seguridad que
si no se hubiera descubierto el desfalco de la
empleada habria tenido una historia plausible o
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una explicacion sobre su prosperidad repentina.
Asi que, ;cuales son los elementos esenciales
que necesitan saber los profesionales de ALD
cunado se trata de jugar en los casinos?

Vale la pena examinar cualquier comienzo ines-
perado o incremento notorio en actividades
de un casino, especialmente cuando hay otros
indicadores de ALD. Hay mas razones nefandas
que legitimas para cambiar de un estilo de vida
a una vida centrada en el casino. Si bien nece-
sita considerar cualquier indicador exculpatorio
potencial, le resultara dificil pensar en muchos
cuando el juego en un casino se hace promi-
nente. Un descenso en juegos degenerados
puede ser uno de ellos, pero eso también podria
exigir un escrutinio investigativo.

Ninguna personalidad, amuleto, p6cima ni
alineamiento de los astros podra cambiar el
hecho de que a la larga el juego en el casino
es una propuesta de pérdida. Si alguien le dice
que “siempre gana” le estd mintiendo y se esta
mintiendo a si mismo. Si su investigacion tiende
a reflejar que alguien parece ganar siempre,
seguramente esta lavando dinero. Mientras mas
sinceridad, pasién o emocién pone la persona
en tratar de convencerlo, mas debe sospechar
de ella.

Lo atractivo para los lavadores de dinero se
basa en el hecho de que a la corta la gente de
verdad gana dinero en los casinos. Los lava-
dores y los jugadores degenerados explotaran,
exageraran y sobrevaluarin estas ganancias
para enmascarar la verdadera naturaleza de su
actividad. Crear artificialmente la percepcion
de tales ganancias, como la de la empleada del
desfalco mencionada, es el objetivo del lavador
de dinero en el casino. Si bien esto se puede
lograr en casi todo juego en el casino, algunos
juegos se prestan mas que otros.

La del desfalco empezo en el casino por aquello
de la diversion mas que por conspirar. Los
premios gordos de una maquina (como el que
gano ella) dan la oportunidad de unas ganancias
altamente visibles y facilmente verificables pero
se puede perder mucho dinero tratando de que
esto suceda. Los juegos de mesa son méas de uso

para las conspiraciones de lavado de dinero.
Generalmente ofrecen un ritmo mas lento de
ganancias-pérdidas y pueden reducir el gasto
de la conspiracion del lavador de dinero al de
la ventaja menor del casino en estos juegos.
Esa ventaja puede bajarse a solo un par de por
cientos y con las ventajas anadidas de benefi-
cios que ofrecen los casinos esto puede ser una
manera divertida y econémica para lavar dinero.

No es necesario aprender las complejidades de
los juegos de mesa para los fines del ALD. Todo
lo que usted tiene que entender es que el obje-
tivo del lavador de dinero no es jugar sino dar
la apariencia de jugar. Lo que es mas frecuente
(segin los casinos) es comprar cantidades
sustanciales de fichas y convertirlas nueva-
mente a dinero después de jugar poco o nada.
Aunque hay una gran cantidad de otros trucos
que en realidad incluyen jugar, conviene enfocar
el hecho de que salir de un casino sin perder o
ganando de manera sistematica debe llamar la
atencion del ALD. Porque va en contra de las
posibilidades.

De manera paraddjica, conocer las comple-
jidades del juego puede ser negativo para la
investigacion de ALD. Prestarse a debates sobre
los patrones de ganar/perder, las estrategias de
juego y las fluctuaciones constituye parte de las
distracciones que los conspiradores de lavado
de dinero tienen planificado. Hay suficientes
verdades en el juego mismo, como en el caso de
la ganadora del desfalco, para desviar del tema
principal de lo que llevo a esta nueva manera
de centrarse en el casino. Segin lo planificado,
habra amplias pruebas de jugar en el casino en
este tipo de conspiraciéon de lavado de dinero.
Los investigadores tendrian que prestar aten-
cién cuando la comprobacion de las ganancias
estan al alcance mucho antes que cualquier otro
documento financiero. Las ganancias son la
primera linea de defensa.

En otro caso, un contratista, que antes habia
sido declarado culpable de fraude, no tuvo
inconveniente en comprobar que habia tenido
suerte al jugar al blackjack, que era la fuente
de su efectivo en una serie estructurada de
depositos en efectivo que los agentes estaban
investigando. Hasta ayud6 a los agentes a
contactar al del casino quien entusiasmada-
mente confirmé su suerte de fin de semana
durante el cual se gané mas de $100,000. Esto
podria haber desviado la investigacion de los
agentes hasta que un agente noté que el fin
de semana de ganancias en realidad fue una
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semana después de que se hubieran hecho
todos los depdsitos sospechosos.

Un tema poco considerado que los casinos
presentan para investigaciones exitosas de
ALD frecuentemente son las consideraciones
de logistica, de ubicacion y de jurisdiccion.
Las distancias de viaje de un par de horas o
mas entre la casa y el casino, lo cual es muy
comun, puede impactar seriamente si se lleva a
cabo una investigacion. Aunque un SAR de un
casino puede reflejar una buena pista para una
investigacion, los que tienen jurisdiccién sobre
la ubicacion del casino pueden considerar de
manera apropiada que es un tema para la loca-
lidad donde reside el sujeto. A los investiga-
dores en la jurisdiccion residencial del sujeto, a
su vez, les resulta dificil aceptar o llevar a cabo
una investigacion cuando el dato iniciador o la
suposicion es de otro lugar.

La Internet esta llena de videos y de articulos
que dan informacién util sobre cémo jugar
en los casinos — informacién general o de
juegos especificos. Hasta se puede aprender y
practicar muchos juegos bajando informacién
gratuita y con apps. Los casinos mismos tienen
bibliografia y hasta lecciones gratuitas sobre
como aprender algunos de los juegos. Al final
usted no necesita “saber cuando mantenerlos o
darlos” para explorar, examinar o investigar los
componentes de los juegos de azar en el ALD.
Si los matices de “partir octavos”, “maneras
duras” y “grandes ciegos” lo estan confun-
diendo, estd jugando al juego del lavador de
dinero, no al suyo.

El elemento del azar es como muchos otros
elementos que se encuentran en un caso de
ALD. Usted necesita sencillamente establecer
lo que parece normal y definirlo cuando su caso
deja de serlo. Aunque puede ser completamente
normal ir a un casino ocasionalmente y ganar
ocasionalmente, cuando las cosas cambian
mas alla de eso, es necesaria una investigacion.
Puede apostar a ello. I\

Steve Gurdak, CAMS, supervisor, Washington
Baltimore High Intensity Drug Trafficking
Area (HIDTA) Northern Virginia Financial
Initiative (NVFI) Annandale, Virginia, EE.
UU., squrdak@uwb.hidta.org
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i Nuevo

BItco
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del reino?

a Bitcoin (BTC) es un mecanismo de

pagos emergente que muchos, si no

la mayoria de los lectores de ACAMS
Today desconocen. Aun asi, tiene suficiente
popularidad y se conoce lo suficiente para no
sélo tener su propia pagina en Wikipedia! y un
Wiki,? sino que también hay versiones online® e
impresos de la Bitcoin Magazine, como también
dos conferencias, una en California y otra en
Viena, planeadas para 2013, que cubren temas
de interés en la comunidad de Bitcoin. Ademas,
este ano Bitcoin Central, una casa de cambio
europea, se convirtié en un proveedor de pagos
de sistema registrado (PSP) en Europa.

Entonces, ;qué es Bitcoin? y, como profe-
sionales de cumplimiento, ;crea otro canal
viable a través del cual puede ocurrir el delito
financiero?

. Qué es una Bitcoin?

La Bitcoin ha sido descrita de maneras diversas
como una moneda digital, una moneda virtual
y una criptomoneda, nombres todos exactos.
Las Bitcoins existen en primer lugar en el

reino digital como registros de transacciones
que denotan quién ha enviado o recibido qué
cantidad de BTC. Como la tnica manera de
hacer transacciones con BTC es a través de una
red de computadoras con monederos Bitcoin, a
la moneda se la considera una moneda virtual,
similar de esto modo a los délares Linden
(disponibles en el mundo virtual de Second Life)
y Ven (disponibles en Hub Culture). Las tran-
sacciones en Bitcoin estan cifradas en su tota-
lidad, si bien los registros estan disponibles en
la cadena de bloques, el registro histérico digital
de todas las transacciones en cada dispositivo
permitido por Bitcoin.

Lo que individualiza a Bitcoin es el hecho de que
no hay un banco central o autoridad regulatoria.
La red de Bitcoin es una red distribuida entre
pares en la que todos los dispositivos tienen
acceso igual a la red y la cadena de bloques que
contiene la informacion sobre la cantidad de
dinero a la que pueden acceder los titulares. La
red controla y la arquitectura de datos mantiene

! “Bitcoin”, Wikipedia, 31 January 2013, 31 de enero 2013 <http:/en.wikipedia.org/wiki/Bitcoin >
2 “Bitcoin”, Bitcoin wiki, 19 January 2013, 31 de enero 2013 <https:/en.bitcoin.it/wiki/Main_Page>
3 “Bitcoin Magazine”, Bitcoin Magazine, s.f., 31 de enero 2013<http:/bitcoinmagazine.con/>
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laintegridad de las cuentas. Se considera que las
transacciones estan concluidas a su finalizacién
y no se pueden revertir.

La red de Bitcoin se enorgullece de su anoni-
mato. La cadena de bloques registra las direc-
ciones (el equivalente de las cuentas para
Bitcoin) que participan en cada transaccion,
pero no guarda ninguna informacién personal
que identifique.

La otra diferencia notable entre Bitcoin y
otras monedas es que la creacion de moneda
adicional queda controlada por un algoritmo
estricto mas que por las necesidades politicas
0 socioeconémicas de una naciéon — Estado o
sociedad. De hecho, hay un limite duro de justo
menos de 21 millones de Bitcoins que se produ-
ciran, por medio de un proceso llamado extrac-
ciéon minera, acuinandose la tdltima moneda en
2140. Este limite queda algo mitigado por la
divisibilidad de cada moneda, que puede subdi-
vidirse en 10 millones de satoshis, llamadas asi
por el pseudonimo del creador del software. Se
propone que, a medida que pase el tiempo y que
Bitcoin aumente de valor, las transacciones se



haran en subdivisiones cada vez menores de un
BTC. El valor de la moneda es dado casi exclu-
sivamente por la oferta y la demanda; de hecho,
algunos han dicho que es dificil distinguir su
valor del de un posible globo especulativo.

Hay una cantidad de servicios procesadores de
intercambio y pago que convertiran las Bitcoins
amoneda tradicional y viceversa. El intercambio
mayor, Mt. Gox, les permite a los clientes inter-
cambiar fondos en ddlares de EE. UU., cana-
dienses y australianos, euros, francos suizos,
yenes japoneses, libras esterlinas y rublos rusos.
El procesador de pagos BitPay — que reciente-
mente logré $510 mil en una inversién informal
— también hace transacciones en nuevos
pesos mejicanos, lo que eleva el espectro de
convertir las ganancias del narcotrafico a BTC.
Y Coinabul! permite convertir BTC a monedas
de oro o lingotes de oro.

Las Bitcoins se usan para pagos entre pares y
para la compra y venta de productos y servicios
virtuales y reales. Aunque el anonimato de la
moneda ha resultado ser terreno fértil para la
venta de elementos ilegales, tales como drogas
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ilegales vendidas por el mercado negro de la
seda, y los servicios proscritos, como los sitios
de juegos de azar online, vendedores legitimos,
tales como la plataforma de blogs WordPress
también aceptan pagos en Bitcoin. Hay inclusive
lugares tradicionales sitos en edificios reales,
como la Just Sweet Dessert House en Nueva
York que aceptan pagos en Bitcoin.

Aunque ha habido cambios bruscos en el valor
de una Bitcoin, generalmente se ha apreciado
a través del tiempo. Durante el afio pasado,
el valor de la moneda ha mas que doblado,
subiendo de alrededor de US$6 a més de US$15
actualmente.

¢(Plantea Bitcoin un riesgo financiero
delictivo?

Desde un punto de vista puramente técnico,
Bitcoin es la peor pesadilla de un oficial de
cumplimiento. Las direcciones anénimas de
Bitcoin son el plato de petri perfecto tanto para
incurrir en la practica llamada “smurfing” como
para la estratificaciéon del lavado de dinero.
Hay hasta un servicio llamado Bitcoin Fog®

* “Coinabul”,Coinabul: Bitcoin to Gold Marketplace, s.f., 31 de enero de 2013 <http:/www.coinabul.com>
® “Bitcoin Fog”, Bitcoin Fog, n.d., 31 de enero de 2013 <http://www.bitcoinfog.com/>
6 Max Raskin, “Dollar-Less Iranians Discover Virtual Currency”, Bloomberg Businessweek, 29 de noviembre de 2012, 31 de enero de 2013 <http://www.businessweek.com/articles/2012-11-29/

dollar-less-iranians-discover-virtual-currency>
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que da mayor anonimato a la moneda juntando
las monedas depositadas y los procesos de
retiro creando transacciones multiples de
tamano aleatorio, rompiendo la cadena entre
las monedas recibidas por el cliente y las que
en resumidas cuentas son usadas para transac-
ciones futuras.

Las tramas que aparecen en la moneda de
Bitcoin son esencialmente libres de consecuen-
cias debido a la irreversibilidad de las transac-
ciones. Ademas, hay pruebas, documentadas en
el articulo de Max Raskin del 29 de noviembre
de 2012 en Bloomberg Businessweek’ que ciuda-
danos iranies estan usando la moneda virtual
para evitar las sanciones econémicas impuestas
a su pais; estan comprando productos y servi-
cios que normalmente se les prohibe debido
a las sanciones y estan usando Bitcoin para
enviar sus riales fuera del pais y convertirlos en
monedas mas seguras, mas estables.

Considere este fragmento del sitio web informa-
tivo de bitcoinme.com:
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e Tan anonimo como lo quiera. Al igual que
el efectivo, las transacciones pueden ser
totalmente anonimas. Las transacciones solo
se identifican por su direccién de Bitcoin, y
puede tener tantas direcciones de Bitcoin
como quiera. Usted crea otra direccion nueva
de Bitcoin con sélo un toque, cualquier vez
que quiera. Las transacciones de Bitcoin
pueden hacerse anonimamente***

o Intimidad financiera. Han desaparecido
los dias de “robo de identidad.” En la vieja
época las tarjetas de crédito obligaban a los
vendedores a tener prueba fehaciente de su
identidad para poder comprar. Porque una
direccion de Bitcoin s6lo se puede usar para
recibir dinero, y no se puede usar para retirar
dinero con Bitcoin, el vendedor sélo nece-
sita saber dos cosas: ;Pagé usted? Y, ;Donde
quiere que le envie su compra? ;No es como
debe ser? Su banquero ;tiene que saber qué
compra usted online?

* Su cuenta no puede inmovilizarse. Nadie
puede inmovilizar su cuenta y quedarse con
su dinero. (Siempre y cuando controla sus
Bitcoins por cuenta propia y no guarde sus
Bitcoins en un banco online ni en un servicio
de monedero. Consulte la pestafia de Segu-
ridad para mas recomendaciones).

® No hay gran hermano. Las terceras persona
no pueden impedir sus transacciones ni
controlarlas. Transfiera el dinero a través de
la Internet, sin tener que contar con interme-
diarios; no habra banco central ni autoridad
central.

® No hay censura de a quién le puede enviar
dinero. No se impedira a quién le puede pagar
o enviar donaciones simplemente porque a
alguien no le gusta la idea.

Lo que le impide a Bitcoin ser un canal viable
de lavado de dinero en un volumen apreciable
de dinero en divisas fuertes es su escasez. Apro-
ximadamente la mitad de la cantidad eventual
de Bitcoins han sido extraidas, cada una con
un valor actual de alrededor de $15 estadouni-
denses. Ademas, de acuerdo con el informe de
Dan Goodin del 17 de octubre de 2012 en Ars
Technica,” alrededor del 78 por ciento de todos
las Bitcoins no estan en uso activamente, sino
que se mantienen como inversion. El aumento
raudo en el valor de la moneda motoriza este
comportamiento. Por consiguiente, solamente
hay unos $33 millones de délares estadouni-
denses de Bitcoin existentes.

Si bien el valor de cada Bitcoin sin duda conti-
nuara a aumentar a medida que pase el tiempo,
hasta que el valor total de todos los BTC llegue

a varios miles de millones de ddlares, euros o
libras esterlinas, los intentos de pasar canti-
dades significativas de divisas duras a la red de
Bitcoin tropezara con las duras realidades de la
oferta y la demanda. O bien aumentara el precio
de una Bitcoin debido a la demanda en aumento
o el lavador de dinero no podra conseguir sufi-
cientes BTC para cubrir las divisas fuertes que
se estan blanqueando.

Esto dicho, el uso de Bitcoin como parte de
una trama mayor de lavado de dinero permitira
el flujo de dinero hacia otros sitios y parecera
menos raro y, por consiguiente, mas dificil de
detectar. Y fraudes menores, menos significa-
tivos, tramas e intrigas pueden encontrar abrigo
en la red de Bitcoin como lo hacen en econo-
mias tradicionales.

iSe puede mitigar el riesgo?

Desde que el dinero pasa a Bitcoin, el control
sobre el flujo de activos dentro de lared se pierde
irrevocablemente. La mejor manera de controlar
el riesgo es hacer de la red una ciudad amura-
llada; si bien puede haber seguridad dentro de
las murallas, irse de la ciudad dejara al delin-
cuente financiero actuando por las suyas, sin
el manto de la invisibilidad. La manera radical
de hacer esto es impedirle el oxigeno a Bitcoin
denegandole acceso al mercado de divisas. El
equivalente de las sanciones econémicas (por
ejemplo, las sanciones bajo la Seccion 311 de la
Ley de Patriota de Estados Unidos) que obliga-
rian a las casas de cambio de la moneda Bitcoin
a sumergirse y probablemente devaluaria las
BTC. Ellado B de esta politica de tierra arrasada
es que les haria dafio a los consumidores que
quieren transacciones faciles, seguras, econd-
micas para productos virtuales o reales.

La manera mas amable, mas suave de controlar
las fronteras del mundo de la Bitcoin es la de
asegurar, por medio de la regulacion, que las
casas de cambio y todas las entidades que hacen
transacciones en Bitcoins tengan la misma iden-
tificacion de delitos financieros y requisitos de
informar que otras entidades. En este modelo, el
usuario despreocupado de la BTC tendria poco
o ningin impacto en el uso de la moneda.

Dicho esto, la necesidad de medidas queda
muy determinada por el valor que fluye por
el sistema. Con 10 millones mas o menos
de Bitcoins valoradas en alrededor de $150
millones de ddlares estadounidenses, pero
sélo unos $33 millones en circulacién activa,
los riesgos del delito financiero significativo
es bajisimo. Aun cuando se han extraido todos

los 21 millones de Bitcoins, y si el factor de
acumulacion cae significativamente, el valor de
la economia de BTC tendria que aumentar por
una cantidad significativa para que un esfuerzo
de lavado de gran cantidad de dinero al usar la
Bitcoin se logre sin distorsionar el valor de la
moneda de manera significativa.

También existe la posibilidad distinta de que
los acaparadores de las Bitcoins puedan aban-
donar la moneda si el alza de su valor se detiene
o si baja. Si sus inversiones dejan el sistema
de manera significativa, el valor de la moneda
virtual podria caer de manera significativa redu-
ciendo aun mas su utilidad como un vehiculo de
delito financiero.

Hay una salvedad, sin embargo, aunque la red
de Bitcoin talvez jamds se convierta en un buen
vehiculo para el lavado de dinero, lo mismo no
es cierto para la gente y las empresas que tratan
de evitar sanciones econdmicas o que tratan
de llevar a cabo otras transacciones ilicitas. Si
bien la transferencia normal de grandes sumas
de BTC probablemente no sea posible por las
mismas razones que no es un ambiente viable
para el lavado de dinero, las transacciones indi-
viduales de pequefio o mediano tamafno proba-
blemente proliferaran a través del tiempo, hasta
que controles como los mencionados arriba
se establezcan en los lugares de entrada de las
conversiones de moneda.

El FBI llegé a conclusiones parecidas en su
evaluacion de inteligencia no clasificada del
24 de abril de 2012 titulada “Bitcoin Virtual
Currency: Unique Features Presnt Distinct
Challenges for Deterring Illicit Activity.”

El balance final

Bitcoin actualmente presenta mas problemas
para los que se encuentran involucrados en
aplicar 1a ley en la venta de elementos contro-
lados que para el fraude masivo y los profesio-
nales de ALD. Ya se estd usando como medio
de evitar sanciones econdmicas, sin embargo;
por esas razones, podria convenirles a los
gobiernos formular una respuesta regulatoria
para limitar el atractivo de una moneda hecha
especialmente para impedir la visual de los ojos
curiosos de laley. [\

Eric A. Sohn, CAMS, gerente principal de
entronques, BankersAccuity, Skokie, IL, EE.
UU., eric.sohn@BankersAccuity.com

" Dan Goodin, “78 percent of Bitcoin currency stashed under digital mattress, study finds”, Ars Technica, 17 de octubre 2012, 31 de enero 2013 <http:/arstechnica.com/tech-policy/2012/10/78-per-
cent-of-bitcoin-currency-stashed-under-digital-mattress-study-finds/
8 “Bitcoin Virtual Currency: Unique Features Present Distinct Challenges for Deterring Illicit Activity,” Wired, 24 de abril 2012, 31 de enero 2013, <http:/www.wired.com/images_blogs/threat-

level/2012/05/Bitcoin-FBLpdf>
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os Programas de Ciudadania por Inver-
sién (CIP en inglés), conocidos también
como Programas de Inmigrante Inversor,
le otorgan la ciudadania a individuos de alto
valor neto quienes cumplen con los requisitos
y hacen inversiones de capital significativos
para estimular el desarrollo econémico de un
pais. Entre los requisitos para ser elegido, los
candidatos deben pasar revisiones de antece-
dentes delictivos y de seguridad, y establecer
que ninguna porciéon de su capital de inver-
sion y valor neto fue obtenida por actividades
delictivas. Los candidatos considerados de alto
riesgo basados en la naturaleza o lugar de sus
actividades de negocios y pais de origen, pueden
sufrir mas investigaciones de due diligence (IDD
en inglés) de acuerdo con las politicas y los
procedimientos internacionales de anti-lavado
de dinero (ALD) y financiacion contra-terrorista.

El articulo que sigue trata de las tendencias
recientes internacionales y los desafios del
programa de identificacion del cliente (CIP
en inglés). Una revision de estos temas puede
llevar a una mejor comprensién de los riesgos
que plantea a los gobiernos nacionales y a la
necesidad de tener profesionales investigadores
de due diligence con conocimientos internacio-
nales mas profundos.

Antecedentes

Los programas de ciudadania por inversion
han existido desde alrededor de los anos 1980
cuando los paises empezaron a ofrecer oportu-
nidades de residencia y ciudadania a individuos
de alto valor neto (HNW en inglés). Paises que
tempranamente participaron incluyeron Canada
y St. Kitts y Nevis. Hoy participan muchos
paises mas tales como el Reino Unido, los EE.
UU., Suiza, Dominica, Bélgica, Austria, Antigua
y Barbados, los cuales ofrecen una amplia
gama de opciones de inversion y ciudadania
a los candidatos de HNW. La variacién en los

nvertir en ciudadania

requisitos de inversién van desde entre US$
100,000 y US$16, 000,000. Ademas, varios otros
paises se encuentran en el proceso de desarro-
llar y lanzar ofertas similares de CIP.

Durante los tltimos ocho anos ha habido un
crecimiento considerable en la industria. Esto
ha sido motorizado por numerosos factores
incluyendo:

¢ La necesidad por parte de los gobiernos de
tener mayores ingresos tanto en los paises
desarrollados como en los en vias de desa-
rrollo

¢ Aumento de los niveles de riqueza en econo-
mias emergentes incluyendo a China, Rusia,
Nigeria e India

e La inseguridad politica y econémica en el
Medio Oriente y otras partes del mundo

e Un aumento en la demanda de pasaportes
que permiten un mayor movimiento global
sin visados

e Regimenes impositivos que algunos consi-
deran draconianos

Es mas, las tendencias recientes en la estruc-
tura y gestion de CIP, junto a regulaciones
globales de ALD y CTF en aumento, destacan la
necesidad de tener investigadores con conoci-
mientos de larga data que conduzcan las tareas
de ALD e IDD internacionales.

Tendencias recientes

Desde hace unos anos ha habido un aumento en
el nimero de candidatos en la mayoria de los
programas existentes. Sigue habiendo mucho
interés de parte de Rusia y China, motorizado
mayormente por el deseo de viajar sin las inco-
modidades de pedir visados. También ha habido
un aumento drastico en candidatos de Oriente
Medio donde las luchas civiles son frecuentes
y muestran poca probabilidad de cambiar en el
futuro préximo. Por tltimo, los nuevos ricos se
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interesan por un ctimulo de razones incluyendo
la educacion, residencia, la proteccion y la
diversificacion de las riquezas.

Ahora se estan regulando aspectos de la indus-
tria porque grandes cantidades de délares estan
involucrados, con la transferencia de tales
fondos entre paises y en cuentas de fideicomiso.
Debido a la regulacién aumentada, las politicas
bancarias y otros factores, los candidatos en la
industria se han dado cuenta de lo imperativo
que resulta conducir su propio due diligence de
Conozca a Su Cliente (KYC en inglés) sobre sus
candidatos.

Proceso de solicitud

Todos los paises que ofrecen programas tienen
procedimientos que requieren que los candi-
datos completen numerosos formularios, entre-
guen documentacion que acredite lo declarado
y adhieran a un proceso de due diligence rigu-
roso. Un due diligence de “mesa de entrada”
se hace durante el cual el candidato da infor-
macion basica que permite al pais recipien-
dario una oportunidad de eliminar a cualquiera
con poca probabilidad de cumplir con todo el
proceso. Los proximos pasos incluyen entre-
vistar al candidato y revisar toda la informacion
y documentos entregados. El candidato tiene
la obligacion de completar un formulario que
permita una investigacion de todos los aspectos
de su vida privada, sin excepcion.

Histéricamente, la mayoria de los procedi-
mientos de investigacion eran completados por
agencias de gobierno, sin embargo, la tendencia
actual es de tercerizar los aspectos de buen
nombre y honor del procedimiento. La terce-
rizacion de due diligence por parte de firmas
autorizadas se debe a las regulaciones multi-ju-
risdiccionales en aumento, junto con la concien-
tizacion por parte de muchos paises de que hay



una responsabilidad para asegurarse de que el
buen nombre de la industria esté protegido y de
que el valor del pasaporte no disminuya.

Cuando se llevan a cabo tareas de due diligence
de CIP, un investigador puede supervisar el
proceso de investigacién de cientos de candi-
datos y, por la mayor parte, los candidatos son
aceptables. Sin embargo, cuando se ofrece
una oportunidad a nivel global a candidatos de
HNW, algunos personajes nefandos intentaran
aprovechar el sistema. Aunque al proveedor
del servicio de due diligence no se le pide que
opine sobre los hallazgos, la investigacion, si se
completa de manera integral y se informa de una
manera efectiva, llevard a una decisién acertada
que resulta critica para el proceso de CIP.

Lecciones aprendidas de estudios de
caso anteriores

Los siguientes estudios de caso dan una percep-
cion de los desafios que se encuentran y del
conocimiento requerido para llevar a cabo un
CIP IDD exitoso:

1. Falta de informacion piublica — Este
estudio de caso involucré a un candidato ciuda-
dano japonés que vivia y residia en Tokio. El
Japon es un lugar donde llevar a cabo un due
diligence resulta todo un desafio por la falta de
informacion publica critica. En el Japén, no es
posible llevar a cabo bisquedas aleatorias en los
juzgados y terceras personas no pueden acceder
a la base de datos de antecedentes nacional.
Encontrar informacién sobre un candidato sélo
fue posible por via de una buisqueda de una base
de datos de marca registrada para determinar
si el candidato habia sido declarado culpable y
encarcelado por un fraude que no habia decla-
rado. Este estudio de caso subraya la impor-
tancia de acceder a fuentes alternativas de
informacién cuando se investiga asegurandose
alavez de que no se violan leyes del lugar.

2. Informacion incoherente — El estudio de
caso siguiente involucraba una serie de banderas
rojas de alarma no de parte de la informacion
localizada sino de informacion incoherente y no
verificable. Parte del proceso de due diligence
involucra la verificacion de cierta informacién
tales como las escuelas en las que se estudio, las
direcciones, la hoja de empleo y negocios. Mien-
tras se hacia el due diligence quedé claro que
el candidato habia dado informacién errénea
en numerosas categorias. Tampoco se podia
determinar dénde habia logrado sus fondos
el candidato. Quedo claro que este candidato
era un “hombre de paja” para alguien que se
mantenia en las sombras quien se habia enri-
quecido por medios ilegales y/o tenia un pasado
dudoso. Este caso demuestra que cuando uno se
enfrenta a un patrén de informacién incoherente
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es imperativo usar métodos deductivos para
acceder a la informacion a mano lo que, en este
caso, llevo a una decision obvia.

3. Personas Politicamente Expuestas — El
tercer estudio de caso cubre un area enfocada
por FATF durante los tltimos 10 afios y reafir-
mado en 2012, especificamente, la identificacion
y evaluacion de riesgos de las Personas Politi-
camente Expuestas (PPE). En este caso, una
PPE que no queria ser transparente por razones
obvias propuso a un miembro de la familia como
candidato al CIP. Los miembros de la familia de
una PPE frecuentemente son un(a) hijo/hija o
un conyuge pero para impedir ser detectado se
prefiere a alguien con un apellido diferente. De
esta manera no se hace una conexion inmediata
ala PPE y se tiene una mejor oportunidad para
aprobar el proceso de examen. En este caso,
el uso de fuentes del pais familiarizados con el
escenario politico del lugar resulté clave para
descubrir la conexion entre el candidato CIP y
la PPE. Es importante notar que las bisquedas
de bases de datos de marca registrada frecuen-
temente no lograran este tipo de relacién.

4. Antecedentes de ciudadania — En este
caso se traté de examinar a un candidato de los
Emiratos Arabes Unidos quien tenia una alta
probabilidad de no ser natural del pais ya que
el 85 por ciento de la poblacion de los Emiratos
Arabes son de otro lugar. Por esta razén al candi-
dato se le obligé a desvelar por lo menos 10 aiios
de su pasado con informacion sobre donde habia
residido y dejado una huella. Es crucial que los
paises que ofrecen oportunidades de inversion
y residencia establezcan estandares sobre hasta
donde llegaran en el estudio del pasado de los
candidatos. Como los delincuentes itinerantes
siempre buscan un nuevo lugar para estacio-
narse junto con sus fondos ilicitos, el historial
de diez anos del candidato permitié que los
investigadores profundizaran en detectar a una
persona indeseada, que de otro modo habria
obviado el proceso de solicitud de CIP.

5. Pais sancionado — El estudio de caso final
involucraba un candidato originado de un pais
sancionado. Como parte del proceso de soli-
citud indicé grados universitarios obtenidos en
una universidad del Canada. Si bien no habia
ningun registro de que la persona hubiera estu-
diado en esta institucion, todo lo otro sobre el
candidato era positivo. Sin embargo, esta tinica
falsedad de un candidato residente en un pais de
alto riesgo, sancionado era una sefial de alarma
que no se podia pasar por alto.

Desafios

Los candidatos de CIP de economias emergentes
representan numerosos desafios que deben
superarse cuando se llevan a cabo escrutinio de

ACAMS TODAY |

MARZO-MAYO 2013

antecedentes y due diligence investigativo. Con
frecuencia hay poca o ninguna fuente de infor-
macién en economias emergentes y por consi-
guiente una fuente del lugar es necesaria para
obtener informacién significativa. Si se usa una
fuente del lugar, es imperativo comprometer a
alguien con el conocimiento adecuado, tenga
la licencia autorizada oficialmente (si esto se
requiere) y puede ser discreto cuando sea nece-
sario. Exponer a su cliente a terceros no compe-
tentes, no coherentes, no profesionales o en los
que no se puede confiar trae riesgos tremendos
atodas las partes involucradas.

Cuando se hace un due diligence integral sobre
un tema en una economia emergente, el uso
solo de bases de datos de marca registrada no
es posible. Se estima que en 20 por ciento de los
casos, la informacion critica no se consigue si se
depende solo de este tipo de informacion. Las
fuentes locales son esenciales para el proceso.
También, algunas jurisdicciones se muestran
notablemente corruptas permitiendo la supre-
sion de condenas; la ingerencia politica en
temas delictivos, civicos y legales; la difusion
de informes irresponsables en los medios; y un
cumulo de otros obstaculos de igual naturaleza.

Conclusiones

Durante los tltimos 10 afos, 1a economia global
ha sufrido grandes cambios resultando en regu-
laciones mas estrictas sobre el ALD y CTF que a
su vez han contribuido al aumento de requisitos
regulatorios y de due diligence para CIP. Hoy,
los gobiernos que ofrecen la ciudadania a indi-
viduos HNW entienden que llevar a cabo un due
diligence en paises emergentes, de alto riesgo y
sancionados involucra una miriada de desafios
que requieren soluciones de avanzada llevadas
a cabo por investigadores experimentados con
conocimientos y metodologias comprobados.

Los gobiernos que ofrecen CIP deben asegurar
que el estatus de ciudadania se otorgue a candi-
datos de valor para preservar el lugar de su
pais en la comunidad internacional, mantener
el valor de sus pasaportes y mitigar los riesgos
asociados con abrir sus fronteras a individuos
HNW. Los IDD llevados a cabo por profesio-
nales con experiencia, con conocimientos del
pais, multiples destrezas de investigacion de
lenguaje y acceso a una amplia red de recursos
internacionales es uno de los componentes mas
criticos de cualquier programa de inmigrante
inversor. [:\

Kim I. Marsh, CAMS, CFE, vicepresidente
ejecutivo, Operaciones Internacionales, IPSA
International, Inc., Londres, Reino Unido,
kmarsh@ipsainti.com
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os conflictos constituyen una parte de
la vida en cualquier nivel donde interac-
tdan dos partes. Sabemos que existen,
pero rara vez sabemos cual es la mejor manera
de tratarlos fuera de hacerlo instintivamente.
En la vida surgen numerosas situaciones que
pueden llegar a constituir un conflicto entre
colegas, equipos, departamentos y aun entre
individuos de organizaciones externas. Como
suele suceder, un profesional de cumplimiento
puede encontrarse directa o indirectamente
en medio de un conflicto. Los profesionales de
cumplimiento se encuentran comprometidos en
casi cualquier aspecto del desarrollo, implemen-
tacién, comprobacion y mejora de un programa
de gestion de riesgos. Sea grande o pequefia la
organizacion, el profesional de cumplimiento es
el nexo entre las terceras partes y los programas
de cumplimiento. Por consiguiente, el profe-
sional de cumplimiento se encuentra en un
lugar de influir — sea para bien o para mal —
sobre las presiones y distracciones de conflictos
crecientes que pueden desmejorar asociaciones,
demorar esfuerzos y hasta impedir el éxito de
iniciativas importantes.

En el campo del ALD, las partes que trabajan
hacia los mismos objetivos se encuentran
frecuentemente en un lugar de posiciones
conflictivas, especialmente cuando un tema no
tiene una solucion clara. Aplicar las técnicas de
resoluciéon de conflictos para gestionar situa-
ciones complejas puede constituir una ventaja
para mejorar los procesos de gestion de riesgos.
La intencion de este articulo no es convertirlo
a usted en un experto en el tema de conflictos,
sino la de aumentar su conciencia acerca de
ellos, de reconocer las destrezas que ya tiene,
y darle algunas herramientas de comunicacién
que pueden ayudar a mejorar la manera como se
enfrenta a su proximo escenario de conflictos.

La palabra conflicto es fea. Si la busca en el
diccionario, las definiciones y ejemplos van de
mal en peor. Solamente leer las definiciones lo
hace a uno sentirse incomodo. No sorprende que
tratemos de hacer caso omiso de los conflictos
por si desaparecen por si solos. Si bien, en la
peor de las situaciones, los conflictos pueden
ser destructivos, también pueden ofrecer una
oportunidad de mejorar condiciones y de
promover una solucién viable. Hay varias defi-
niciones académicas de conflicto, pero una
basica dice que “el conflicto es una creencia de
que si una parte consigue lo que quiere, la otra
(u otras) no lograran hacer lo mismo.” En el
cumplimiento, el conflicto se hereda sobre nece-
sidades opuestas, recursos limitados y priori-
dades que compiten.

ENTRE

Veamos un escenario comun y frecuente para
cualquiera involucrado en gestiéon de riesgos.
Digamos que hay nuevas regulaciones y que una
institucién necesita evaluar como cumplirlas. E1
responsable de cumplimiento seguramente se
encontrard involucrado en revisar los elementos
del programa existente para identificar a los
que ya cumplen con los nuevos requisitos o
que pueden arreglarse para incorporar esos
nuevos requisitos; luego, se identifican informa-
cién adicional y los nuevos controles necesa-
rios. Habra necesidad de analizar cémo ciertos
requisitos pueden cumplirse segin un enfoque
basado en el riesgo, y puede haber preguntas
sobre qué es lo apropiado en un andlisis basado
en el riesgo. Finalmente, antes de poder imple-
mentar cualquier programa nuevo, puede haber
necesidad de recursos adicionales de tecnologia
o capacitacion, o inclusive habra que desarro-
llar unidades centralizadas para gestionar los
clientes del mas alto riesgo. En cualquiera de
estas tres situaciones, el responsable de cumpli-
miento va a encontrar conflictos que derivan
de diferencias de opiniones, prioridades de
negocios y recursos limitados. Para resolver
los temas entre las varias partes y manejar el
conflicto que surge, necesitara aplicar técnicas
de resolucion de conflictos. Como un oficial de
cumplimiento exitoso, probablemente usted
esté usando estas técnicas ahora, aun si no esta
al tanto de que lo esta haciendo. Por ejemplo,
usted puede estar haciendo de facilitador en
discusiones de grupo entre las partes con dife-
rentes funciones para evaluar el impacto de
nuevas regulaciones y para definir el plan de
accion para cumplir con nuevos requisitos.
Durante las reuniones de grupo es posible que
las diferencias de opiniones surjan sobre el
enfoque adecuado basado en prioridades de
negocios, tolerancia del riesgo y condiciones
presentes. Puede ser que tenga que hacer de
mediador para lograr que las partes opuestas
encuentren terreno comun sobre el razona-
miento que subyace en una decision especifica
de negocio comparada con la exposicién poten-
cial. Finalmente, las recomendaciones que salen
de las reuniones pueden requerir mas fondos, lo
que pone al responsable de cumplimiento en la
posicién de negociar con la gerencia superior
para conseguir los recursos financieros.

Facilitacion, mediacién y negociaciéon cons-
tituyen la piedra angular metodoldgica usada
por los expertos en resolucion de conflictos.
Ellos estudian cada técnica y sus variaciones
para construir las herramientas del oficio para
ser facilitadores, mediadores y negociadores
expertos, a los que se les invita a ayudar a
gestionar los conflictos crecientes al buscar una

Pruitt, D. & Kim, S.H. (2003) Social Conflict: Escalation, Stalemate, and Settlement (3rd ed.). New York: McGraw-Hill.
2 Katz, N. H., Lawyer, J. W. & Koppelman Sweedeler, M., (2011) Communication and Conflict Resolution Skills (2nd ed.) Kendal/Hunt Publishing Company.
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resolucion. En su caso, usted tiene que asumir el
papel de facilitador, mediador y negociador de
manera habitual sin beneficiarse de una capaci-
tacion especializada. He aqui la importancia de
familiarizarse con las bases del conflicto y las
técnicas que pueden darle una ventaja cuando
se trata un conflicto. Usted no se convertira en
un experto sobre el conflicto de la noche a la
mafana, pero puede ser mas asertivo al reco-
nocer las situaciones que requieren el manejo
de conflictos antes de que aumenten y se pierda
el control sobre ellos. Un lugar de inicio para
entender los conflictos consiste en aceptar su
existencia, y no rechazarla. Use el conflicto
como una oportunidad de influir sobre la pers-
pectiva de las partes que se oponen. Empiece
enfocando la comunicacién. La comunicacion
es la clave para abrir los canales de colabo-
racion. Todos los métodos de resolucion de
conflictos mencionados antes descansan sobre
las destrezas de comunicacién de resolucién
de conflictos para llegar a los individuos. Al
comprometer a las partes a hablar y escucharse
mutuamente los que practican la resolucion
de conflictos ayudan a construir confianza y
llegan al corazén de los temas segun lo ilustran
Neil Katz, John Lawyer y Marcia Koppelman
Sweedler en su libro de 2011 Communication
and Conflict Resolution Skills (Destrezas de
comunicacion y resolucion de conflictos).

En su libro Katz et al. dan un recurso excelente
para manejar sus destrezas comunicativas refe-
ridas a los conflictos. El libro habla de muchas
destrezas basicas necesarias para mejorar
la comunicacion. Una de estas destrezas es
la escucha reflexiva. En la escucha reflexiva
primero se recoge la informacion y luego se la
repite como una reflexion sobre lo que se dijo.
Esto es escuchar activamente enfocando la aten-
cion sobre la otra parte para asimilar la informa-
cién verbal y no verbal dada.? Después, usted
repite lo oido usando sus propias palabras. Esto
resulta crucial porque el acto mismo de prestar
atencion al otro es lo que lo ayuda a leer los
indicios de los temas y emociones que se estan
expresando. La escucha reflexiva le permite al
otro saber que esta interesado en lo que esta
diciendo. De manera mas importante, al repetir
lo oido, el otro siente que usted entiende los
temas. Tenga presente que a veces puede nece-
sitar aclarar lo oido para evitar la mala comu-
nicacién; pero, en general, confirmar lo que la
persona dijo y quiso decir sin juzgar, discutir o
estar de acuerdo con el mensaje abre la comuni-
cacién y permite la cooperacion. Como ejemplo,
un oficial de cumplimento puede ser rechazado
por un oficial de cuentas frustrado a quien se le
estd pidiendo que complete otro proyecto de
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recuperacion sobre due diligence de un grupo
de clientes a los que se le ha considerado de
alto riesgo segin nuevas directrices regulato-
rias. El oficial de cumplimiento puede expresar
su queja diciendo en un tono tenso “;Cuantas
veces tengo que actualizar estos archivos? No
es que no conozca a mis clientes. Necesito dedi-
carme a generar nuevos negocios, y no perder
el tiempo rellenando formularios.” Por medio
de la escucha reflexiva, usted puede percibir su
frustracion y tomarla en cuenta. Puede decirle:
“Esta actualizacion de la informacion del cliente
toma tiempo. Usted conoce a sus clientes.
Siente que esto impacta sobre su productividad
y esto lo enoja.” Al llegar a este punto, usted no
estd poniéndose de acuerdo con él ni lo esta
exceptuando de actualizar sus archivos, sino
que le ha hecho saber que se lo ha oido. A veces
sencillamente permitir que el otro sepa que lo
entiende ayuda a eliminar la animosidad. La
conversacion tiene una mejor oportunidad de
hacerse un camino para acelerar la revision.
Esta misma destreza puede usarse directamente
durante negociaciones, reuniones de personal
y discusiones individuales. Tenga presente
que durante la escucha reflexiva usted no esta
dando sus opiniones. No es aqui donde se da
una solucion. Este es apenas el primer paso para
llegar a una discusion abierta sobre temas que
llevaran a encontrar una resolucién potencial.
Desde luego que existe el beneficio adicional de
verdaderamente oir la perspectiva del otro o del
grupo que esta recibiendo el impacto de lanueva
regulacion. Usted puede descubrir que tienen
mas en comun de lo que originalmente penso.
La escucha reflexiva es un arte, y requiere prac-
tica. Katz et al. sugieren que un elemento clave
es evitar palabras toxicas. Se trata de palabras
que inmediatamente haran que una discusion
se torne acida y resquebrajaran la cooperacion.
Imagine la respuesta del oficial de cuentas a su
pedido si usted hubiera contestado diciendo “no
hay lugar para la pereza.” Usted puede elegir
como manejar los conflictos. Le acabo de dejar
entrever un tanto de esta destreza.

Otra herramienta usada por practicantes del
conflicto consiste en re-contextualizar. Como
lo indica la palabra, re-contextualizar cambia el
marco o contexto del conflicto. Los contextos de
conflicto se relacionan con la percepcion e inte-
raccion con el conflicto basado en experiencias
previas. En otras palabras, es la manera dife-
rente en que una persona puede ver y responder
al conflicto, como se esboza en el libro de 2001
de Joseph Folger, Marshall Poole y Randall

NTO

Stutman Working Through Conflict (Resol-
viendo conflictos).’ La misma situacion puede
ser vista de manera inversa por dos individuos
dependiendo de muchos factores entre los que
se incluyen la predisposicion a situaciones que
han experimentado en el pasado. Imaginemos
que dos miembros de un equipo se encuen-
tran en oposicion sobre quién debe liderar un
nuevo proyecto que sobrepasa los limites del
negocio en el que cada uno se encuentra. Uno
de los factores sera la competencia por quién
debe liderar. Si a uno de los dos se le neg6 un
ascenso antes, esa persona podria estar a la
ofensiva desde el momento en que se anuncia el
proyecto. Por otra parte, el otro puede sentirse
inseguro sobre liderar el proyecto debido a la
falta de experiencia en comparaciéon con el
primero. Esta persona puede estar a la defen-
siva aun antes de que se empiece a interactuar.
Cuando el gerente nombra al que serd jefe, uno
de los dos se sentird agraviado, y puede reac-
cionar basado en su manera de pensar sobre el
tema. Al gerente le tocard enfrentar el problema
que va en aumento re-contextualizando el
conflicto. De tltima, el gerente puede haber
elegido al jefe basado en la linea de negocio
que hace esa persona y no basandose en el indi-
viduo. De hecho, podria haber sido una deci-
sion estratégica dependiendo de qué linea de
negocio da fondos al proyecto o de qué grupo
tiene el riesgo mayor. Se re-contextualizara
enfocando el equipo antes que al individuo, y los
factores externos que influyen sobre la decision
antes que a las circunstancias percibidas por los
miembros del equipo. La re-contextualizacion
va mas alla de la comunicacién al analisis de
los temas subyacentes y los sentimientos que
arman el conflicto.

Es claro que la comunicacién apenas empieza.
El conflicto es un fenémeno complejo con
su dinamica propia. Tenga presente que se
gestionan los conflictos de diferentes maneras
dependiendo de muiltiples factores desde los
estilos personales de conflicto, las diferencias
culturales y las experiencias personales. Por
ejemplo, algunos estan dispuestos a confrontar
en situaciones conflictivas mientras que otros
prefieren evitar el conflicto cueste lo que cueste.
La evitacion puede llevar a conceder sin tratar
de encontrar la mejor solucién. Dependiendo
de los patrones culturales individuales se puede
encontrar que la confrontacién es ofensiva
mientras que otros pueden verla como un signo
de fuerza y liderazgo. Las experiencias perso-
nales condicionan nuestra vision del mundo

3 Folger, J. P, Poole, M. S. & Stutman, R. K., (2001). Working Through Conflict. (7 th ed). New York: Longman.
1 Augsburger, D. (1992). Conflict Mediation Across Cultures. Louisville, Ky. John Know Press.
® Byrne, S. and Carter, N. (1996, December). Social Cubism. Journal of Peace and Conflict Studies 3 (2): 52-71.

ACAMS TODAY | MARZO-MAYO 2013 |

ACAMS.ORG/ESPANOL |

ACAMSTODAY.ORG

y predisponen a los individuos a reaccionar a
los conflictos de manera diferente.” Ademas, el
conflicto puede quedar impactado por factores
que van mas alla de las partes involucradas.
Factores externos e internos influyen sobre las
partes y sobre el conflicto mismo. Puede que
solo haya dos partes a la mesa, pero traen a ella
un bagaje de temas y sus decisiones pueden
impactar a muchos mas alla del control directo.
En realidad, los conflictos tienen un ciclo de
escalarse y de de-escalarse que puede dispararse
accidentalmente. Por ejemplo, el conflicto entre
dos equipos puede aumentar hasta llegar a ser
una muestra de control y de poder de un departa-
mento si los gerentes de mayor jerarquia sienten
que sus cargos se encuentran amenazados.
Todos estos factores se encuentran en juego en
cualquier momento, y se agudizan cuando hay
presién en condiciones de alto riesgo. Aunque
este articulo se refiri al conflicto desde la pers-
pectiva de un profesional de cumplimiento, una

Tenga presente que
a veces puede necesitar
aclarar lo ofdo para evitar
la mala comunicacion

toma de conciencia mayor sobre la gestién de
conflictos es una destreza valiosa para cualquier
profesional, independientemente de sus cono-
cimientos. Unos tienen una inclinacién natural
a ser guardianes de la paz. Tienen la destreza
de unir ambas partes en litigio y no callar los
problemas. Puede que usted no tenga la inclina-
cion natural, pero el analisis de los conflictos y
las técnicas de resolucion son tan validas para
usted como lo son para la persona nacida para
liderar una mision diplomatica en el extran-
jero porque, aunque decida enfrentarse a los
conflictos 0 no, los conflictos lo encontraran.
iAcéptelos! [I:\

M. Carolina Rivas, CAMS, principal, Engaged
AML Solutions Inc., Plantation, Florida, EE.
UU., carolinari@engagedaml.com
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Equilibrando tu carrera y tu educacion
—@Guia de un profesional para la
Preparacion del Examen de CAMS

He impartido seminarios de preparacion de
CAMS no oficiales de manera intermitente
durante varios anos. Ademas de impartir el
conocimiento general a los candidatos, traté de
darles también algunos consejos sobre cémo
estudiar para el examen. Hasta ahora ha funcio-
nado muy bien. Lo que sigue son algunas suge-
rencias que he transmitido a través de los afios.

Formas béasicas de formacion de la
memoria

Antes de seguir, puede resultar conveniente
tener alguna informacion basica sobre la forma-
cién de la memoria. Después de todo, el objetivo
de estudiar consiste en formar recuerdos que
puedes usar cuando los necesitas. La memoria
se forma por asociaciones entre células espe-
cializadas del cerebro llamadas neuronas. Las
neuronas se conectaran entre si cuando se las
estimula de distintas maneras. En cuanto a
formar memoria, tomaran entradas sensorias
(como la vista, el sonido o el movimiento) y
construirdn conexiones con otras neuronas.
Cada una de estas entradas sensorias viene
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no de los desafios mas formidables para los socios de
ACAMS consiste en estudiar para el examen de CAMS.

Para muchos de nosotros, han pasado ainos desde la dltima
vez que tomamos un libro de texto con la intencion de aprender
tanto como para dar un examen. Ademas, porque ya no seguimos

en el mundo escolar, no gozamos del lujo del tiempo que este tipo
de vida frecuentemente ofrece — por 1o menos no en comparacion
con la vida profesional, donde las demandas parecen presionar

adn mas que en la vida escolar. Asi que ;jcomo conseguir tiempo
de estudio y como aprender efectivamente?

de areas diferentes del cerebro. Mientras mas
diferentes sean las maneras en las que puedas
hacer las entradas sensorias, mas conexiones se
hacen entre las neuronas. Mientras mas cone-
xiones, mas facilmente se accede a la memoria
subyacente. Mientras mas usas la memoria,
mejor la conexiéon misma. Como analogia,
piensa en las conexiones como caminos entre
lugares (recuerdos, memorias). Mientras mas
caminos tienes, mas facil es llegar a un lugar;
mientras mas demanda hay del camino — es
decir, mientras mas usas la memoria — mejor
estara la memoria. También, mientras mas
caminos tienes para llegar a un lugar, mejor

llegaras a la memoria desde cualquier lugar en

el cerebro. Por consiguiente, si hay una valla
en una conexion (ansiedad por el examen, por
ejemplo), teniendo un nimero de conexiones,
todavia podras acceder a la memoria. También,
mientras mas transitas estos caminos, mas fami-
liares se te haran. Cuando se llega a este punto,
comienzas a llegar al dominio total.

ACAMSTODAY.ORG

Ademas, el sueno parece tener un papel clave en
la formacién de la memoria. Por consiguiente es
importante que descanses lo suficiente cuando
estudies. Muchos estudios sugieren que tendrias
que estudiar poco antes de ir a dormir para
reforzar tu memoria y liberarla de otras distrac-
ciones. Sin embargo, esto no quiere decir que
tienes que estudiar hasta quedarte dormido.
Cuando estudias tienes que estar totalmente
Iicido y tener el menor nimero de distracciones
posible. Las distracciones incluyen no sélo las
tipicas como llamadas de teléfono, correos
electronicos, ladridos de perros e interrup-
ciones de colegas/familia, sino también otros
recuerdos que se estan formando; esto explica
por qué los estudios indican que el suefno es la
mejor manera para cimentar estas conexiones.
Para seguir con la analogia del camino, hay una
capacidad limitada para desarrollar conexiones
entre neuronas, asi que tendrias que dirigir tanta
de esta capacidad para hacer las conexiones
que quieres mantener. Para ampliar la analogia,
la capacidad de desarrollar una conexién se
puede manejar hasta cierto punto, razén por la




cual es preferible estudiar en trozos reducidos
mas que estudiar por periodos largos. General-
mente, el material estudiado al principio y al
final se retiene mejor, mientras que el material
en el medio se olvida mas frecuentemente. Por
consiguiente, estudiar por tres periodos de 30
minutos puede ser mas efectivo que estudiar por
un solo periodo de hora media.

Finalmente, otra sugerencia que aprendi en la
facultad es que se recuerda mejor la informa-
cién en el mismo tipo de situacion en la que se
la aprendi6. Asi, resulta importante que trates
de aprender el material de manera similar a la
manera en la que la tienes que poner en prac-
tica. Es decir, es probablemente mejor no estu-
diar en un bar lleno o delante de la television,
ya que seguramente te examinaras en una situa-
cién supervisada y aplicando tus conocimientos
en un ambito laboral. No estoy sugiriendo que
estudies en vez de hacer el trabajo que te toca;
eso podria causar una distraccién que puede
impedir seriamente tu capacidad de estudio.

Objetivos

Mientras estudias, una de las preguntas primeras
que tendrias que hacer es por qué estas estu-
diando. ;Qué piensas hacer con este material?
Para el candidato que toma el examen de CAMS,
el objetivo ultimo es seguramente obtener
el nombramiento de CAMS. Sin embargo, si
sélo estas estudiando para conseguir el certifi-
cado, seguramente estas perdiendo uno de los
aspectos mas importantes del estudio. La mayor
parte de los candidatos al examen estaran invo-
lucrados en un area donde el conocimiento
avanzado de ALD es ttil si no esencial. Antes
que pensar en el aprendizaje como simplemente
un camino para la certificacién, piensa en €l
como una manera de mejorarte profesional-
mente. Asi, recibes méas que solo la certificacion
— no es que “solo” es una certificacion, ya que
de hecho vale la pena conseguir el certificado
por el certificado mismo — sino que consigues
una comprension mas profunda del ALD, lo que
te llevara a ser un mejor profesional de ALD.
Mas conocimiento y dominio — el proceso por
medio del cual el aprendizaje se integra al punto
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de que se puede aplicar — puede llevar a mayor
satisfaccion profesional, mejor sueldo y mayor
seguridad laboral. Piensa en la certificacion
como un reconocimiento formal de tu conoci-
miento aumentado antes que en objetivo tnico.
Después de todo, uso el conocimiento adquirido
en mis estudios para el nombramiento de CAMS
mucho mas que el certificado que tengo colgado
en la pared de mi oficina.

Sin embargo, no obstante el fin por el cual estu-
dias, encuentra alguna razon por la cual estu-
dias para que puedas ajustar tu enfoque para
lograr tus objetivos.

Motivacion

Una de las herramientas mas poderosas que
podemos tener para aprender es el deseo para
aprender el material. Si en verdad no estas inte-
resado en €él, aprenderlo sera una tarea tediosa.
Recuerdo estar mirando algunos libros de
texto (especialmente de fisica y de estadistica)
donde el material estaba escrito sobre todo en
féormulas y suponia conceptos matematicos
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complejos por lo que se me hacia dificil inte-
resarme en ellos (esto era por la época en la
que uno tenia que calcular sus propias estadis-
ticas, no cuando simplemente se podia usar
un programa de computadora). Esto explica
por qué no me especialicé en matematicas;
no habia ni interés ni aptitud (seguramente
hay alguna correlacién entre ellas, pero no
recuerdo como calcularla).

Muchos estudios respaldan el concepto de que
aprender material interesante resulta mas facil,
pero probablemente esto ya lo sabes. Piensa
en tus revistas favoritas o en secciones del
diario. Probablemente conoces el tema muy
bien y encuentras el momento para continuar tu
interés en el material. Piensa también en el fana-
tico de deportes rabioso que puede desgranar
conocimiento casi enciclopédico de estadis-
ticas sobre su equipo favorito y sus jugadores
pero a quien le resulta dificil entender lo bésico
de algo con lo que no se encuentra familiari-
zado. A este tipo le encanta su equipo y nunca
consigue suficiente informacién sobre él. De
manera interesante, el fanatico de deportes no
considera que esta estudiando, sino que para él
es asunto de satisfacer el hambre que tiene por
la informacion sobre su equipo. Eso no quiere
decir que tienes que convertirte en un loco del
ALD (aunque querrias poder desgranar algunas
estadisticas de FATF y de la Ley del Patriota de
EE. UU.) pero tener una pasion para aprender el
ALD hara que estudiar sea tanto mas facil.

JAMIENTO _

Técnicas de estudio

Ahora que has decidido lo que quieres obtener
del estudio y que tienes la motivacién para
hacerlo, ;como lo vas a hacer? Primero, resulta
provechoso encontrar el material que tendras
que estudiar. Para el candidato de CAMS hay
una Guia de Estudio de CAMS que contiene
el material que necesitards para tu examen,
para nuestro fanatico del deporte, hay muchos
espectaculos de radio y television lo mismo que
revistas, sitios de Internet y otros fanaticos que
pueden dar un cimulo de informacion.

En segundo lugar, cuando encuentres los mate-
riales que necesitas para estudiar, necesitas
empezar a estudiar. Frecuentemente es cosa de
leer el material. Si bien puedes sentarte y leer
todo la Guia de Estudio de CAMS en un mes,
probablemente no sea la mejor manera para
aprender el material. Los estudios hechos sobre
el aprendizaje demuestran que puedes retener
un 10 por ciento de lo que lees; si, olvidaras
mucho mas de lo que recordaras si solo lo lees
(sé suficiente de estadisticas para poder acla-
rarme sobre esto). En vez de releer el material
diez veces esperanzado de retenerlo todo, hay
unos habitos de estudio que pueden ser ftiles.
Uno de ellos es leer el material para conse-
guir una comprension general de los grandes
conceptos. Ya que s6lo estas reteniendo un
poquito, de esta manera empezaras a formar un
trazado basico de lo que tienes que aprender.

En la relectura, tendrias que poder rellenar mas
informacion en ese trazado original que hiciste.
Otras lecturas ayudaran para seguir rellenando.

Sin embargo, antes que sdlo leer y releer,
deberias aplicar estrategias adicionales, en
particular el acto de hacer algo mientras estu-
dias. No, no quiero decir hacer dibujitos en tu
Guia de Estudio, sino transferir algunos de los
conceptos clave o elementos que quieres revisar
en mayor detalle (o simplemente recordar para
uso posterior) en hojas aparte. La transferencia
misma incrementara grandemente tu retencién
del material — hasta el 90 por ciento. Transferir
el material — no hacer una copia literal — a
apuntes se notara util a medida que consigas
una comprension mayor del material y te permi-
tira comprobar tu conocimiento y determinar
cuales aspectos requieren mas esfuerzo. Aqui
resulta clave poner en tus propias palabras el
material antes que simplemente copiar el texto
exacto de la Guia de Estudio. Cuando tomé el
examen de CAMS, tenia unos apuntes manus-
critos que llenaban 44 hojas. Cuando fue el
momento de hacer las preparaciones de ultimo
minuto, result6 mucho mas facil revisar las 44
paginas que los cientos de paginas del manual.
Podia revisar mis apuntes y rellenar las brechas
bastante bien, lo que me indicaba que habia
llegado a dominar el material bastante bien.

Otras sugerencias de estudio que podrias
querer considerar son leer las notas en voz alta.
Hablar el material y pensar en él aumenta la

Cosas basicas que hacer y no hacer cuando se estudia

Se hace No se hace

Estudiar en bloques reducidos de tiempo Tratar de aprender todo de una sola vez: hay

demasiada informacion para lograrlo efectivamente

Revisar el tema frecuentemente No revisar el material para reforzar las conexiones

hechas al aprenderlo

Practicar el material frecuentemente en formas
diferentes de sélo leer el material

Solo leer el material; sélo se retiene un 10 por ciento
de lo leido

Estudiar en un ambiente tranquilo con todo lo que
necesites para estudiar

Estudiar donde hay muchas distracciones donde
necesitas recesos frecuentes

Establecer la motivacion personal y los objetivos
del estudio

Frustrarse por no entenderlo todo; buscar la ayuda
de alguien

Establecer un calendario de trabajo y cumplirlo No preparar un programa de estudio; los que no lo

hacen, se preparan para fracasar

Ser creativo cuando se estudia el material Solo copiar el material; la parafrasis desarrollara mas

conexiones para recordar mas

Estudiar cuando estas despierto y receptivo Estudiar cuando se estd cansado o no se puede

concentrar en el tema.
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retenciéon de algo asi como 70 por ciento del
material. Toma el material que tienes escrito
en tus apuntes y reorganizalo de maneras
diferentes. Fabrica tarjetas para esas areas
que consideras que necesitan mas practica,;
esto requiere que pongas el material en tus
propias palabras y enfréntate a él como si
fueras el instructor y no el alumno. Crea
recursos mnemotécnicos para las secciones
mas complicadas, tal como la palabra
HOMES para los Grandes Lagos, donde la
H significa Hurén, O, Ontario, M, Michigan,
etc. Estas estrategias adicionales aumentaran
significativamente tu retencion del material.
Las variadas maneras de estudiarlo te haran
entender el material de maneras diferentes,
distanciandolo del aprendizaje memoristico y
haciéndolo un aprendizaje mas activo. Esto
también creara de manera significativa mas
conexiones con el material, lo que quiere
decir que tendras mas posibilidades de recor-
darlo — tanto al momento del examen como
después en tu desempeno profesional —
cuando lo necesites.

Perseverancia y ritmo

Como se indicé arriba, la repeticion es la clave
de una retencion efectiva y para recordar el
material. Probablemente encontraras que
recordar los conceptos clave contenidos en la
Guia de Estudio no se lograra de 1a noche a la
manana o s6lo en una semana. Por consiguiente,
es importante que empieces pronto. Una de las
preguntas que he oido mucho en los cursos
preparatorios es “;cudnto debo estudiar para el
examen?” No le puedo dar una respuesta cierta
a esto ya que cada uno tiene su propio ritmo.
En el caso mio estudié mas de 50 horas por mas
de tres meses. Pero me sabia la informacién al
dedillo cuando fui a dar el examen.

Como se dijo en las sugerencias de estudio ante-
riores, mucho del aprendizaje ocurre cuando
revisas el material y lo reprocesas de maneras
diferentes. La repeticion y la variedad son esen-
ciales para el aprendizaje con éxito. Visto que el
proceso de formacién de la memoria general-
mente funciona mejor en pequenas partes con
revisién frecuente y repitiendo de diferentes
maneras, y que la Guia de Estudio es bastante
larga, tiene sentido hacer un plan que te permi-
tira planificar tiempo suficiente para leer el
material, re-leer, practicar y practicar atin mas
y revisar nuevamente el material. Como llegan
a entender finalmente muchos alumnos, el
estudio de tltima hora y de grandes trozos no
resulta efectivo; tratar de “aprender” una Guia
de Estudio de cientos de paginas en un periodo
corto probablemente no produzca buenos resul-
tados. Al contrario, la mejor solucién es tomar
un periodo mucho mas largo, construyendo

ENTREN

gradualmente sobre la base de tus conoci-
mientos y encontrar nuevas maneras de interco-
nectar la informacién. Como ejemplo, en la Guia
de Estudio, se incluyen muchas de las vulnera-
bilidades de ciertos productos o de riesgos de
ALD asociadas con algunos clientes en algunos
de los estandares internacionales. Por consi-
guiente, el tema correspondiente de bancos y
Personas Politicamente Expuestas surgira tanto
en la seccion de vulnerabilidades como en la de
estandares internacionales. A medida que conti-
nuan tus estudios, seguramente notaras que los
conceptos de mitigacion de riesgo incluido en
los estandares internacionales con frecuencia
aparecen en la seccién de programa de cumpli-
miento de ALD. Si puedes empezar a hacer este
tipo de conexiones, estards avanzando mucho
en dominar el material.

Otra sugerencia es desarrollar un programa de
estudio, y, como en el caso de una dieta exitosa,
adherir a él. Para los momentos en los que no
puedes necesariamente dedicarle un nicho de
tiempo, asegurate de recuperarlo para no retra-
sarte en tu programacion. Puede ser de ayuda
grabar tus apuntes, tal vez en video, grabarte
dictando notas o archivandolas en una compu-
tadora portatil para que puedas estudiar cuaando
tengas un rato libre, como cuando hagas viajes
largos (si te toca manejar, por favor usa sélo las
opciones de audio) o cuando estds esperando
algun turno.

Consejos adicionales

En cuanto a cémo prepararse para estudiar,
hay unos cuantos puntos basicos que conviene
tomar en cuenta. Asegurate de tener a mano los
materiales que necesites, tales como la Guia de
Estudio, papel, boligrafos/lapices, resaltadores
u otras maneras de tomar notas (por ejemplo,
computadora); encontraras tus estudios signifi-
cativamente impactados si necesitas levantarte
para conseguir materiales durante tus sesiones
de estudio. Deberias estudiar en un lugar ilumi-
nado libre de distracciones; si estudias en casa,
esto podria querer decirles a los miembros de
la familia/comparieros de habitacion que no hay
que interrumpirte mientras estudias. En algunos
casos, puede ser ttil escuchar miisica tranquila
(por ejemplo clasica o jazz) que te permita
evitar distracciones.

Un gran motivador y ayuda de estudio es tener
un grupo de respaldo. Esto puede suponer tanto
decirles a los miembros de la familia/compa-
fieros de habitacion que estas estudiando para
un examen, como encontrar a otros que van a
tomar el mismo examen y estudiar con ellos.
La opcién primera puede motivarte a estudiar
mas, ya que otros estaran esperando oir la
buena nueva de que has aprobado el examen,
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asi como motivarte a tener éxito la primera vez.
La segunda opcién tendra los mismos efectos
y la posibilidad de consultar con otros que se
encuentran en la misma situacion. También,
pueden comprobar ideas uno con el otro y
ayudarse cuando encuentran dificultades. Este
nivel de interaccion lograra mas de esas cone-
xiones que establecen recuerdos.

Tal vez la mejor sugerencia consiste en incor-
porar la practica de aprendizaje. Después de todo,
para qué haces todo este estudio para entender el
material si no es para usarlo en tu empleo como
un profesional de ALD. Si te encuentras involu-
crado en investigaciones para una institucion
financiera, puede que estés familiarizado con lo
que haces para llevar a cabo una investigacion,
pero piensa sobre lo que pasa cuando entre-
gues ese informe de actividad sospechosa. La
parte de investigaciones de la Guia de estudio
te ayudara a aprender lo que hacen las fuerzas
de cumplimiento de la ley con esos informes
y como congelan fondos. Si eres un regulador,
considera algunos de los riesgos involucrados
en algunos productos o asociados con cierto tipo
de clientes y adelanta maneras en las que una
institucién puede mitigar o controlar los riesgos
que plantea tu relacion. La seccién de ALD del
programa cubrird muchos de los controles que
se encuentren a mano. Si estds ocupandote de
una institucién, cuéles son los que usan y cuales
no estan usando — y si no estan usando algunos
de los controles, de qué otra manera podrian
estar controlando el riesgo. Puede ser que haya
controles todavia no incluidos en la Guia de
Estudio, pero puedes unir los puntos sobre como
las instituciones pueden controlar los riesgos.
Sélo hay unas pocas maneras de acercarse a esto,
pero este es el tipo de pensamiento creativo que
te ayudara a convertirte en un mejor profesional
de ALD desde el momento en que entiendas como
los productos y servicios ofrecidos por las institu-
ciones financieras ese encuentran mal usadas por
los lavadores de dinero, cémo las instituciones
financieras establecen controles para mitigar
estos riesgos (y como la institucién evalda los
riesgos, tanto inherentes como residuales), c6mo
identifican e informan actividad sospechosa a las
fuerzas de cumplimiento de la ley y lo que hacen
estas fuerzas en relacién a esto. Los estandares
internacionales, a menudo considerados como la
parte mas dificil, ya que la mayor parte de la gente
no se expone suficientemente a esas reglas, unen
todos estos aspectos. [\

Kevin M. Anderson, CAMS, director, Bank
of America, Falls Church, VA, EE. UU.
Kevin.m.anderson@bankofamerica.com
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El'eq

cooperacion y comunicacion que

beneficia el cumplimiento

os profesionales de antilavado de dinero
(ALD) han estado dedicandose inten-
samente a los casos recientes sobre
acciones significativas contra instituciones
financieras y negocios de servicios de dinero
(MB en inglés) tratando de descifrar las comple-
jidades de los temas nicleo y las debilidades de
varios programas de ALD. La proxima actividad
es algin nivel de introspeccién corporativa
para determinar si “eso nos podria suceder.” La
respuesta es “Si, nos puede suceder.”

En algtin lugar de este proceso demasiada gente
lleg6 a la realizacion incomoda de que parece
que nadie tiene toda la informacion necesaria
para tomar decisiones informadas plenas o
evaluaciones acertadas. Es esa realizacion la
que se refiere al problema nicleo en casi cual-
quiera de los casos que surgen — la comunica-
cion se descompuso de manera critica lo cual
llevé a una decision inadecuada o pérdida del
control del procedimiento. La tragedia verda-
dera en esos casos es que a menudo esa comuni-
cacion descompuesta era facil de eliminar o de
reducir de manera dramatica.

Al leer estos casos, una o todas las acciones
siguientes ocurrieron: Alguien no comunico
(dijo/escribié) alguna informacion clave,
alguien quedo6 fuera de la red de comunica-
ciones o alguien o bien no entendi6 o bien
optd por hacer caso omiso del mensaje. La
mayoria de estas situaciones se debieron a
un fracaso de las comunicaciones intercultu-
rales. Esto no se refiere a la comunicacion que

involucra paises, etnias o lenguas diferentes.
Se refiere a las culturas no coordinadas dentro
de una organizacién. Debido a este desafio de
negocios, cientos si no miles de consultores
de gestion o de negocios en todo el mundo
tienen trabajos remunerados. Esto es porque
cuando la primera asociacion de negocios se
form6 antes de la época histérica, los gerentes
medios, el mercadeo, las ventas y la suite
C (o su equivalente de la Edad de Piedra)
todos tenian objetivos diferentes y enfoques
diferentes para alcanzar percepciones indivi-
duales de lo que se considera el éxito. En ese
momento aparecio el primer oficial de cumpli-
miento y las cosas alcanzaron un nuevo nivel
de desafio. Aun asi el problema fue el clasico
“fracaso en la comunicacion”.

Obviamente no hay limite a los recursos dispo-
nibles para resolver estas interrogantes de la
comunicacién. Sin embargo, talvez la mejor
herramienta disponible para todos nosotros sea
una que ya lo era para nuestros mayores prehis-
toricos — el equipo de trabajo. Aclaremos que
no se trata de un comité o equipo o de uno de
los innumerables conglomerados de personal de
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negocios que tienen reputaciones de ineficacia
merecidas o no. Después de todo, se dice que el
ornitorrinco (pico de pato, patas de rana, cola de
castor) fue un animal disefiado por un comité.
La diferencia consiste en que un equipo de
trabajo en este contexto existe para compartir
informacion, percepciones y soluciones, no para
completar un proyecto o inventar un producto o
planear un evento. Su tinico propdsito consiste
en facilitar el intercambio libre de informacion
y para lograr que todas las partes relevantes se
encuentren expuestas a lo que tienen que saber
para tomar estas decisiones y evaluaciones ya
mencionadas.

Un grupo de trabajo tiene ciertos elementos
requeridos que determinan su nivel de éxito.
Estos son los conocimientos y el compromiso
de sus miembros, un buen método operativo
acerca del cual todo el mundo puede ponerse




de acuerdo, y la voluntad de compartir ideas
y datos sin el acaparamiento debilitante y las
acciones politicas que a menudo son las precur-
soras de una accion de cumplimiento y posibles
consecuencias legales.

Los miembros de un equipo de trabajo son
una clave importante de éxito. Para su mayor
eficacia, los miembros deberian representar una
amplia gama de partes interesadas. Cada orga-
nizacion es diferente y la composicion y gestion
de un equipo de trabajo tiene que determinarse
caso por caso. La clave es asegurar que los
grupos que tienen un impacto directo sobre la
funciéon de cumplimiento se encuentren repre-
sentados de algin modo. Si resulta muy inco-
modo incluir todos los gerentes de produccion,
entonces talvez algunos grupos de productos
pueden combinarse en un miembro del grupo.
Lo importante es asegurarse de que el grupo de
cumplimiento tiene todas las entradas de infor-
macion que necesita para tomar decisiones y
recomendaciones viables.

Los miembros de un equipo de trabajo deberian
tener suficiente experiencia como para conocer
su ambiente laboral y como éste entra dentro
de la cultura del cumplimiento. También debe-
rian ser miembros activos y respetados dentro
de su grupo de pares para que las percepciones
que ofrezcan al grupo sean verdaderamente
indicativas de la parte de la organizacion que
representan. Finalmente, tendrian que respaldar
la funcion de cumplimiento. Por ejemplo, un
grupo Optimo de trabajo en una institucién
financiera grande podria consistir de represen-
tantes de alto nivel de:

e Equipos tanto de ALD como de anti-fraudes,

e Tecnologia de la Informacién (TI) ya que
mucha de la labor de cumplimiento se apoya
en tecnologia eficiente y efectiva,

¢ Mercadeo/ventas ya que son los productos y
servicios de una empresa los que se encuen-
tran en el nicleo de temas de cumplimiento,

e Departamento de legales/asesoria general
porque una opinién clara, concisa, exacta y
oportuna es una rareza, pero tan importante
como para mantenerse dentro del cumpli-
miento de la ley

e Gerentes senior y lideres de grupos de
negocios quienes participen tanto como
para llevarles informacion a sus pares y den
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percepciones sobre como los lideres de la
empresa veran una decision o un esfuerzo de
cumplimiento, y

e Gerentes de nivel medio y/o personal de
primera linea quienes frecuentemente
tendran que implementar muchas de las
politicas y procedimientos de ALD y anti-
fraude. (N6tese: Este grupo puede no ser un
miembro permanente del equipo de trabajo.
Sin embargo, son invaluables cuando el
grupo explora la implementacién de ciertas
politicas y ciertos procedimientos de cumpli-
miento).

Los atributos operativos exitosos de un equipo
de trabajo de cumplimiento incluyen:

¢ Reuniones peri6dicas tan obligatorias como
sea posible,

e Una organizacion que resulta en el uso efec-
tivo de la informacion compartida en la
reunion y

Buen liderazgo que mantiene el grupo rele-
vante y efectivo.

El liderazgo es frecuentemente un punto de
dificultad ya que el equipo frecuentemente esta
conformado por jefes de diferentes niveles
de una organizacion. Una manera efectiva de
manejar esto es por medio de un director de
grupo rotativo. Asi todos los participantes o por
lo menos los que estan dispuestos a asumir una
posicién de liderazgo tendran la oportunidad de
guiar la discusion.

Antes que nada, el equipo de trabajo es un vehi-
culo para compartir informacién e ideas. Se
encuentra en su punto de mayor utilidad cuando
un miembro trae una iniciativa o un desafio y
los otros miembros dan una percepcion desde
la perspectiva de los grupos que representan.
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Esto ayuda a reducir uno de los problemas mas
frecuentes en el ambiente del cumplimiento,
es decir la decision hecha con informacion
deficiente. Aun un repaso superficial de las
acciones regulatorias recientes demuestra lo
evidente: las decisiones unilaterales o aisladas
que directa o indirectamente llevaron a la razon
de tomar una accion.

Lo que se discute en un equipo de trabajo es
habitualmente determinado por el ambiente de
negocio y de cumplimiento en los que opera la
organizacion. Si bien temas especificos tinicos
a la empresa son temas frecuentes, el equipo
también necesita considerar el marco mayor.
Esto quiere decir que las discusiones también
tendrian que incluir temas tales como:

¢ Informacion reciente en sitios de reguladores
que incluyen:
— Nuevas regulaciones
— Noticias sobre futuras leyes (ANRPM)
— Comentarios
— Directrices
— Reglas administrativas
— Informaciones de prensa

e (Casos juzgados recientes y acciones recientes
del Departamento de Justicia tales como DPA
0 aceptaciones de culpabilidad para explorar
como se lavaron fondos

® Acciones regulatorias recientes incluyendo
los examinadores de bancos estatales espe-
cialmente las acciones reguladoras relacio-
nadas con MSB o productos MSB (remitos de
dinero y giros postales, etc.).

Ademas, expertos de fuera de la organizacion
resultan muy valiosos para cumplir con la mision
de un equipo de trabajo. No s6lo ofrecen puntos
de vista y percepciones de terceros sino que
también mantienen oportunas e interesantes las
agendas de los equipos de trabajo. Por ejemplo,
invite a agentes que aplican la ley y a otros
oradores externos para hablar de las tendencias
y técnicas actuales del lavado de dinero o talvez
a un fiscal federal para que comente algunos
aspectos de un caso pasado que podria revelar
temas internos que requieran atencion.

La premisa central de un equipo de trabajo de
cumplimiento es que la comunicacion es una
calle de dos carriles — desarrolle las relaciones
de dentro y de fuera. Ganarse la confianza y el
respeto de sus pares mejorara las comunica-
ciones. Por ejemplo, una vez que el personal
jerarquico de una instituciéon financiera se
siente comodo trabajando con y comunicando
con el equipo de BSA/ALD o de anti-fraude,
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pediran ayuda y consejo. En muchos casos,
las actividades de un equipo de trabajo pueden
estimular a las unidades de negocios para que
contacten a los oficiales de cumplimiento de
manera directa cuando sienten que han detec-
tado actividad potencialmente sospechosa de
parte de un cliente.

Dadas las politicas internas, los egos y las
agendas no declaradas que existen en casi cual-
quier organizacion, la creacién, mantenimiento y
salida efectiva de un equipo de trabajo de cumpli-
miento podria parecer problematico. Aqui hay
unos tips para los participantes de un grupo pare-
cido, y que serviran seguramente para demoler
barreras y permitiran el flujo libre de informacion
que resulta critico para lograr el éxito.

Oficiales de cumplimiento : Cuando se busca
crear un equipo de trabajo, arme un caso de
negocios efectivo para cada parte interesada.
Los representantes de primera linea, la gente de
mercadeo y los ejecutivos mas altos a menudo
no comparten las mismas preocupaciones o
motivaciones. Tenga la posibilidad de demos-
trar cémo la participacion en tal grupo los
beneficiara a ellos y a sus pares, especialmente
cuando se desarrolla el tono crucial desde
arriba. Dentro del equipo de trabajo asegurese
de prestar atencion a las preocupaciones de los
otras partes interesadas. Si, el cumplimiento
esta motorizado por la fria mano de la ley, pero
los miembros de su grupo tienen sus propias
presiones. Aprenda a aprovechar al maximo
la percepcion que entresaca para construir un
programa efectivo no sélo de ALD o anti-fraude
sino uno que puede implementarse con el menor
dolor posible.

Representantes de TI : su mundo es muy dife-
rente del de los otros miembros del grupo, y sin
embargo el éxito de la organizacion descansa en
una asociacion efectiva. Les hace falta entender
los requisitos para cumplir con su trabajo y la
necesidad de saber lo que la tecnologia puede
hacer o no hacer para ellos. Preparese para
romper las barreras lingiiisticas que existen entre
la gerencia y los técnicos. La clave es la sencillez.

Gerentes senior : Tal vez nunca tenga una mejor
oportunidad de ver lo que pasa en su organi-
zacion que cuando participa en un equipo de
trabajo de cumplimiento. Su papel es princi-
palmente uno doble. Uno consiste en resolver
problemas y dar una percepcién del marco
total que sirve para respaldar el esfuerzo de
cumplimiento. El segundo consiste en usar el
conocimiento y la percepcion que obtiene de
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Ganarse la confianza y €l
respeto de sus pares mejorara
las comunicaciones

los profesionales de cumplimiento para ayudar
asus pares y a la junta directiva para establecer
el “tono desde arriba” critico.

Mandos medios y representantes de primera
linea: Al principio puede encontrarse fuera de
lugar, pero recuerde que su informacion resulta
critica para construir un ambiente de cumpli-
miento exitoso. A menudo los altos mandos
no estan al tanto de los desafios diarios del
personal de la empresa que atiende al publico.
El papel suyo consiste en educarlos para que
ayuden a sus pares a entender por qué algunas
decisiones de alto nivel se hacen en relacion a
politicas y procedimientos de cumplimiento.
Este es el momento para compartir el conoci-
miento y resolver problemas y no se debe apro-
vechar para lanzar quejas.

Asesoria juridica: El cumplimiento se centra
en la comprension integral de las complejidades
e interpretaciones de las leyes y las regula-
ciones. Esto requiere opiniones y recomenda-
ciones claras. También requiere una vision clara
de las consecuencias de no cumplir. En un
equipo de trabajo, es critico que todos puedan
llevarles a sus pares una vision exacta de los
escollos representados por no cumplir. Su papel
es critico en hacer que esto resulte asi.

Recuerde que un equipo de cumplimiento es
solo una herramienta que se encuentra a dispo-
sicién del oficial de cumplimiento para comu-
nicarse de manera efectiva. Sin embargo, es el
mas inclusivo y potencialmente puede ser el
mas valioso si se lo gestiona adecuadamente. En
la arena del cumplimiento, las empresas que se
comunican bien internamente son las que mejor
funcionan. La prueba se encuentra frecuente-
mente en los registros de los juzgados. [\

Ed Beemer, CAMS, APR, principal, CorpComm,
Solutions LLC/ComplianceComm, Arlington,
Virginia, EE. UU, efb@compliancecomm.com

Don Temple, principal, BSA/AML Consultants
LLC, Fallston, MD, EE. UU., donaldit1 @yahoo.
com
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Capacitacion por objetivos:
la utilizacion de pruebas y revisiones para establecer
objetivos en temas claves de BSA/AML

a capacitacion es una parte extremada-

mente importante del programa de BSA

(Ley de Secreto Bancario)/ALD para las
instituciones financieras. A veces la capacita-
cién del personal mismo puede ser un desafio,
pero asegurarse de que la capacitacion se
asimila es aun mas dificil. Implementando un
sistema de capacitacién por objetivos, que se
hara a la vez que su capacitacién anual normal,
hasta puede ayudar a su institucion a analizar
y revisar el tipo de capacitacion que se da, a
quiénes se entrena, si la capacitacion se prac-
tica en el campo y si los empleados siguen las
politicas y procedimientos de la institucion.

Capacitar por objetivos también puede ayudar
a evaluar los departamentos en cuanto al riesgo
en la institucién para saber dénde hay posi-
bles debilidades en el cumplimiento de BSA/
ALD o dénde pueden surgir temas que hay que
tratar. El programa también puede considerar
a los empleados de la institucién para calibrar
su comprension del cumplimiento de BSA/
ALD — por ejemplo al crear un programa de
Conozca a su Empleado (KYE por sus siglas en
inglés) para demostrar dénde los empleados
puedan necesitar ayuda con su comprension
del cumplimiento del BSA/ALD. El programa
también puede resolver discrepancias en la capa-
citacién y/o ver temas posibles en las politicas
actuales y procedimientos de la institucién. La
utilizacion del procedimiento de capacitacion
también puede demostrarles a los examinadores/
auditores que la capacitacion que usted ofrece
al personal se estd entendiendo y se sigue de
manera apropiada.

El proceso de capacitacion por objetivos deberia
ir a la par con pruebas actuales y revisiones que
se ejecuten dentro de la institucion. Las pruebas
y las revisiones pueden venir de cualquier
aspecto clave de los requisitos de BSA/ALD (es
decir, el seguimiento del Programa de Identifi-
cacion del Cliente (CIP en inglés) y usando esas
pruebas y revisiones le sera posible evaluar las
areas de la institucién sobre como funcionan con
su cumplimiento de BSA/ALD.

Como funciona

Las pruebas y los informes a la gerencia se
dividen en dos partes, el informe de la revi-
sién de BSA/ALD y el informe de Conozca a su
Cliente (KYE).

En la primera parte el departamento o sucursal
es evaluado sobre el aspecto de BSA/ALD
completado. En la segunda, los empleados son
evaluados sobre el aspecto del BSA/ALD que
completaron. Esta evaluacion puede ayudar
a crear responsabilidad en individuos para
asegurarse de que entienden la importancia de
seguir las regulaciones.

Para cuando termine la revision deberia poder
evaluar por riesgos el departamento y o la
sucursal tanto como los individuos en la ejecu-
cién de sus deberes de BSA/ALD.

La revision de BSA

Cuando se examina y revisan los requisitos
claves de BSA/ALD es importante subdividir la
revision en pequefias categorias y tomar mues-
tras de los temas que se deben revisar.

Basado en las politicas de su institucion y
procedimientos usted determinaria qué y
como cada aspecto puede seguirse en su
informe. La obtencién de una tasa de error y
una puntuaciéon sobre el valor de esa tasa es
un factor para determinar la evaluacién para
el departamento.

Hay numerosos aspectos de BSA/ALD para
examinar y muchas maneras de examinarlos.
El Cuadro 1 da un ejemplo del flujo del
proceso:

Cuadro 1
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Ejemplos de las revisiones y examen
para la BSA

Revision de Identificacion del Cliente (CIP): Esta
revisién se basa en una revision de la identifica-
cion del cliente de parte del personal de primera
linea siguiendo la politica y procedimiento CIP del
banco. La revisién analiza las excepciones encon-
tradas en la revision y se subdivide en excepciones
criticas. Los errores criticos se definen como aque-
llos en los que falta uno de los siguientes: Nombre,
Direccién real, Fecha de nacimiento, y TIN (EIN,
SSN o ITIN etc.).

Revision de la Due Diligence del Cliente: La revi-
sion CDD de la cuenta nueva se basa en una revi-
si6n de todos los clientes nuevos (registros CIS)
iniciados ese mes.

Informe de Transaccion Monetaria (CTR): La
revision CTR es una revision de CTR completados
presentados por el personal para su exactitud e
integralidad.

Revision de Instrumentos Negociables: La revision
de NIL examina para asegurarse que la informacién
adecuada fue puesta en el sistema de ventanilla
para la compra de elementos negociables.

Revision de validez de datos: La revision de validez
de datos examina para asegurar que la informacion
adecuada fue puesta en los sistemas del banco. Los
elementos por incluirse en la revisién pueden ser
desde transacciones completadas en la ventanilla
hasta informacién del cliente puesta en el sistema.

Revision de Capacitacion: La revision de capacita-
cién se cumple para asegurar que todo el personal
complet6 los cursos online requeridos antes de las
fechas limites de 6 meses y 1 aflo para completar
los cursos. Esta revisién se hace sobre todo para
informar a los gerentes que no han tomado su
capacitacion de BSA/ALD del aiio y contra quien se
necesita reforzar el nivel de responsabilidad.

Revision de Actividad Sospechosa: La revision de
la actividad sospechosa considera lo enviado por
el personal al equipo de BSA. También, la revision
considera casos que el equipo de BSA ha descu-
bierto y si la sucursal deberia haber notificado al
equipo de BSA de la actividad cuando ocurrié. Esta
revision se fija si la capacitacion de alarmas puede
necesitarse en departamentos en particular o para
individuos para ayudarlos a comprender lo que
deben considerar en referencia a la actividad del
cliente que puede ser atipica o inusual.

Fraude: Esta es una revision de las sucursales que
han enviado casos de fraude de gestién de riesgos.
La revision evalia cémo la sucursal funcioné en el
caso y si pasaron por alto alarmas que han debido
tomarse en cuenta para minimizar la pérdida o la
exposicion.



Cuadro 2

Tarjetas de firmas faltantes: Esta revision
puede ser parte de una revision de CIP. En parti-
cular la revision demuestra qué documentos
faltan y cuales sucursales son culpables de no
tener la informacion.

Ejemplo de como calcular los puntos: Una vez
completadas las revisiones es hora de calcular
puntos para que se pueda calificar el departa-
mento. Los puntos de calificacion se pueden
obtener de la siguiente manera. Se toma el
numero total de errores dividido por el niimero
total de elementos revisados para obtener la
tasa de error, basado en la tasa que se les da
a los puntos en que se ubica la tasa. Hay un
ejemplo en el Cuadro 2.

Una vez completadas todas las revisiones se
suman los puntos y se dividen por el nimero
de revisiones hechas, lo que dara la calificacion
para el departamento (véase Cuadro 3).

La calificacion final se le da a la sucursal/linea
de negocios y los elementos de accién se docu-
mentan para que los sigan (véase Cuadro 4).

Conozca a su Empleado (KYE en inglés):
En la segunda parte, el informe de KYE, a los
empleados se les califica sobre el aspecto de
BSA/ALD que completaron, lo que puede ayudar
a crear responsabilidad para los individuos para
asegurarse de que entienden la importancia de
cumplir con las regulaciones.

Responsabilidad:

El repaso de KYE subdivide los errores
notados en los repasos de BSA para asociarlos
a los empleados que cometen los errores. Los
empleados con tasas de error altas tendrian
que revisar elementos y la parte de la BSA
en la que ocurrié el error y re-capacitarse en
esa seccion de la BSA para tener una mejor
comprension del proceso.

Cuadro 4

0-99 — Satisfactorio La sucursal tiene pocos
errores deberia continuar
la capacitacion

1.0-1.99 —
Necesita mejorar

La sucursal debe revisar
temas con altos niveles
de error

2.0 — Insuficiente La sucursal debe revisar los

temas con altos niveles de error

ENTRENA

Cuadro 3
Satisfactorio Ninguno
Pt El bango debe capaci(qr en Pue Di\igfence del Clier‘\ta
0 1 de del cliente necesario
0.00 0 0 0.00 0.00) Satisfactorio Ninguno
0.00 0 1 1.00 0.17} i i Ninguno
0.00 | 1.00[ 0 1 3.00 0.50) Satisfactorio Ninguno
0.00 0 0 1.00 0.17} Satisfactorio Ninguno
El banco debe capacitar en Due Diligence del cliente,
identificacion del cliente y procedimiento OFAC.
El banco debe capacitar en Informes de
2.00 | 5.00{ O 1 13.00 2.17] ion monetaria.
0.00 0 0 0.00 0.00} Satisfactorio Ninguno
0.00 | 0.00f O 3 3.00 0.50 Satisfactorio Ninguno
0.00 0 1 2.00 0.33] i i Ninguno
0.00 0 0 0.00 0.q Satisfactorio Ninguno
0.00 0 1 1.00 0.17] i i Ninguno
5.00 | 6.00 O 10 35.00 0.49'
Se toman en cuenta los siguientes factores cuentas abiertas, los CTRs presentados, los

cuando se revisa el informe KYE.

e Asociar al cliente con las transacciones que
hace.

e Llevar a cabo verificaciones de OFAC y de
identidad de los clientes nuevos.

e Recoger CIP adecuados para los nuevos
clientes.

e Actualizacion de la informacién sobre los
clientes cuando los ya clientes abren nuevas
cuentas.

e Rellenar los Informes de Transaccion Mone-
taria (CTR) de manera exacta y completa.

e Hacer las compras en efectivo de elementos
negociables de manera exacta y completa.

Al conocer a su empleado puede evaluar los
factores de riesgo considerando los errores de
actuacion del empleado y evaluando el riesgo
del individuo y del departamento basandose en
ciertos factores predeterminados elegidos por
la empresa. Hay ejemplos de factores de riesgo
posibles mas abajo.

Ejemplo para los de la ventanilla y plataforma:
Ademas de revisar a los de la ventanilla y a los
empleados de la plataforma usted tomaria su
actuacion de BSA/ALD (incluyendo CIP, CDD,
completando CTRs, etc.) podria evaluar el
nimero de sus clientes que se consideran de
alto riesgo en las evaluaciones de BSA/ALD de
riesgo de cliente. Incluya si ha tenido cualquier
investigacion de sus clientes en la revision para
presentacion posible de un informe. Para el
personal de sucursal también puede establecer
el nivel de riesgo de la sucursal basandose en las

clientes de alto riesgo, etc.

Ejemplo de Banca Privada/Oficial Comercial:
Para un empleado oficial de un banco privado/
comercial usted tomaria su actuacion de BSA/
ALD (recogiendo CIP, CDD, etc.) y podria evaluar
los clientes evaluados como de alto riesgo en
sus evaluaciones BSA/ALD de riesgo de cliente.
Como anteriormente, incluya el hecho de haber
tenido cualquier investigacion de sus clientes
para posibles presentaciones de informes.

Considerando las tendencias

Al repasar también puede mostrar tendencias
sobre cémo la institucion ejecuta sus deberes de
BSA/ALD y si la institucion demuestra mejoras o
tiene problemas con ciertas areas de BSA. Una
muestra de andlisis de Tendencias se encuentra
en el Cuadro 5.

Conclusiones

Al hacer el repaso de BSA/ALD y al examinarlo
resulta de ayuda conocer mejor a sus empleados
y su comprension de sus funciones de BSA/ALD.
Le permiten a usted lograr, ademas de la capacita-
cién normal requerida, capacitar en ciertos obje-
tivos a ciertos departamentos o individuos para
ayudar a aliviar cualquier tema o vacios que haya
por una falta de comprension de BSA/ALD. [\

R. Joseph Soniat, CAM, CFE, oficial de la ley
de secreto bancario, Union First Market Bank,
Richmond, VA, EE.UU., robert.soniat@banka-
tunionh.com

Cuadro 5

Impacto posible Errores totales Errores totales % de cambio de [Errores promedio|Tasa de error
Tema inado o revi para la i6 2011 2012 2011-2012 Tendencia por mes para 2012
CTR Alto 206 185 -10% Descendiendo 17
CIP Alto 2751 2601 -5% Aumentando 236

[OFAC Alto 141

172

22% Estable

Integridad de datos 2045

Codigos NAICS faltantes Moderada

761

16
69

-63% Descendiendo

Documentos faltantes

Errores de Documentacin de Fraudes

Clave de colores

Debe mejorar

Satisfactorio
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Nuevas direcciones en la gestion de alertas:
(sanando la guerra de calidad-cantidad

medida que el nimero y la comple-

jidad de las sanciones aumenta, los

reguladores de todo el mundo siguen
aumentando el escrutinio de los bancos y otras
instituciones financieras para asegurar que se
cumplan. Considerada la linea inicial de defensa
contra el lavado de dinero y el financiamiento
del terrorismo, las instituciones financieras han
sido testigos de un enfoque intensificado de
primera mano sobre las sanciones de cumpli-
miento. Las acciones de cumplimiento recientes
y las multas punitivas lo comprueban. Mientras
que los requisitos regulatorios son los mismos
independientemente del tamafo de la organi-
zacion, una base amplia de clientes y multiples
jurisdicciones elevan ciertos riesgos.

Los profesionales de cumplimiento enfrentan
un ambiente cambiante en las que las sanciones
aumentan, las listas se expanden y la conside-
racion de la lista de observados se complejiza.
Con el riesgo para la reputacion y el riesgo finan-
ciero siempre presentes, los departamentos
de cumplimiento se encuentran bajo fuerte
presién de mandatos internos para mitigar los
riesgos. A la vez, se espera que reduzcan costos,
presentando un desafio de doble filo. En un
informe reciente SWIFT indica que las listas de
observados y transaccién de volumen causaran
costos operativos de cumplimiento de sanciones
que doblaran cada cuatro anos. Anadasele el
costo de las Personas Politicamente Expuestas
(PPE), otros individuos o cuentas de alto riesgo

y la visién negativa de los medios para la due
diligence de los clientes, y la eficiencia operativa
se convierte en una prioridad.

Resulta mas facil decir que hacer cuando se
trata de cumplir con el doble desafio de equi-
librar la mitigacién de riesgos y los costos. Se
ha escrito mucho sobre cémo ocuparse efecti-
vamente del gran nimero de alertas generadas
por la mayor parte del software de ALD usado
para monitorear al cliente y sus transacciones,
y sin embargo la gestion de alertas sigue siendo
uno de los problemas mas desafiantes y caros
que deben vencer las instituciones. Los expertos
de la industria informan que es critico tener
sistemas y procesos eficientes para enfren-
tarse al desafio. Las instituciones financieras
han respondido re-evaluando sus programas,
sistemas, procesos y controles de anti-lavado
de dinero (ALD). Las empresas de mayor éxito
seran aquellas cuyas estrategias de cumpli-
miento toman en cuenta los siguientes cuatro
factores claves:

e Cultura — crear una fuerte cultura de
concientizacion y responsabilidad frente al
cumplimiento que viene de arriba abajo.

e Gestion de riesgos — un papel de suma
importancia en cumplimiento con evalua-
ciones de riesgos es una mejor practica.

e Tecnologia — un componente esencial para
lograr programas de cumplimiento efectivos.

DATA VISUALIZATION OF PRIORITIZED ALERTS
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bien definidos coherentes en todos los sitios
de una empresa.

Del despliegue del sistema a la
efectividad del sistema

El Consejo de Examen de las Instituciones
Financieras Federales (FFIEC en inglés) da
directrices para seleccionar software de ALD
que satisface el cumplimiento regulatorio y se
ocupa de todos los riesgos inherentes en los
clientes, marca geografica y productos y servi-
cios de una organizacién. Estas directrices son
prueba de que el enfoque de la industria ha
pasado de la solucién del despliegue a la solu-
cién de la efectividad. La implementacion de
los sistemas de ALD ya no es suficiente. Los
examinadores bancarios esperan transparencia
completa y pruebas de que los profesionales de
cumplimiento con conocimientos y entrenados
no soélo filtran la ejecuciéon y entienden cémo
los cambios del sistema impactaran sobre esa
ejecucion, sino que también estan probando la
efectividad de los procesos.

Las instituciones han llegado a darse cuenta de
que un sistema ineficiente puede imponer costos
de cumplimiento excesivos. Involucrados en
una batalla cuesta arriba para cumplir con regu-
laciones e identificar los riesgos cambiantes,
los departamentos de cumplimiento calibraran
parametros del sistema para tirar una red mas
grande, s6lo afiadiendo al creciente mar de
alertas, muchas de las cuales son irrelevantes
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o falsas. Para ocuparse del volumen de trabajo
involucrado en monitorear, las instituciones
financieras tienen que explotar la tecnologia
mas. Como resultado, estan subiendo el nivel
de la tecnologia exigiéndoles mas a los que les
ofrecen soluciones de ALD.

El papel de la tecnologia

La identificacién y monitoreo de clientes y tran-
sacciones de alto riesgo sélo pueden encararse
con un modelo efectivo para manejar riesgos en
toda la empresa. La complejidad inherente del
proceso de monitoreo plantea un gran problema
para la mayoria de los sistemas basados en
reglas que hay en el mercado hoy. Un algoritmo
compara individuos y entidades a cualquier
numero de listas con cualidades y datos varia-
bles mientras que la légica borrosa tiene que
emplearse para permitir las inconsistencias
ortograficas y otras variaciones. Estas variables
trabajan conjuntamente para dar conjuntos de
resultados que dan mas cantidad que calidad.

Un problema comtn de las soluciones basadas
en reglas consiste en que producen un volumen
grande, inmanejable de falsas alertas. Y aunque
los valores de default de un vendedor se basan
en tendencias genéricas de la industria, pueden
no llegar a cumplir el perfil de riesgo tinico de
un banco. Un proceso rentable, de filtro mane-
jable debe adecuarse para producir un nimero
razonable de alertas altamente relevante basado
en metodologia defendible. Pero ;cudl tendria
que ser la forma de enfoque de cada institucion?

Las recomendaciones en los informes de la
industria, articulos y blogs sugieren mejorar
la calidad de los datos en la fuente misma, la
comprension del ambiente de monitoreo, la
mejora en aumento de la ejecucion del sistema
y la implementacion de analiticos para el
ALD. Si bien todos estos son puntos validos,
la tecnologia de monitoreo subyacente basica
usada sigue apoyandose en armar y mantener
cientos, si no miles de reglas. Muchas institu-
ciones luchan para ganar la batalla de moni-
toreo de tasas de acierto fuera de control y
falsos positivos jugando con los parametros de
sintonizacion. Otros empiezan a considerar un
enfoque alternativo a los sistemas tradicionales
basado en reglas que han inundado el mercado
por anos o que fueron hechos dentro de cada
organizacion.

Las verdades y nada méas que las
verdades

Al otro extremo del espectro, un modelo basado
en principios le da sencillez al sistema de moni-
toreo. En modelos de principios o basados
en conocimiento, varios métodos de resolver
problemas tales como la clasificacién y el razo-
namiento cualitativo pueden verse de manera
uniforme. La clasificacion de alertas es un
aspecto importante del proceso de monitoreo
y uno que falta en las soluciones de monitoreo
tipicas. Hay tres tipos de correspondencias
potenciales: las que son verdaderamente buenas
y que vale la pena conservar, las verdadera-
mente malas que conviene descartar y las que
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se encuentran entre estas dos que conviene
revisar o no. Un modelo basado en principios
es mucho maés efectivo en cuantificar, calificar
y priorizar los riesgos que un enfoque basado
en riesgos porque no enfoca sélo eliminar los
falsos positivos. También dara alertas rapida-
mente sefialando primero las de mayor riesgo
y mayor relevancia, permitiendo asi que las
instituciones establezcan un umbral de riesgo
significativo que efectivamente separa las
alertas que se deben revisar de las que deben
descartarse. Donde se pone este umbral queda
determinado por los requisitos de cada institu-
cién, el apetito de riesgo y un analisis integral
que utilice métodos comprobatorios que se
encuentren por debajo de él. Las instituciones
que estan plagadas de una sobreabundancia
de falsos positivos (que consumen tiempo y
recursos debido a la revision manual) apre-
ciaran los resultados que son menores pero de
mayor calidad que da una solucién de moni-
toreo de ALD basada en principios.

Si bien el objetivo consiste en identificar y
monitorear los riesgos de relaciones en toda
la empresa, el manejo eficiente de alertas es
critico para este proceso. Las soluciones de
tecnologia basadas en principios les permiten a
las instituciones alcanzar una eficiencia opera-
tiva mayor y reducir los costos totales de reme-
diar las alertas.

Carol Stabile, CAMS, gerente senior de nego-
cios, Safe Banking Systems LLC, Mineola, NY,
EE. UU., carol.stabilesafebanking.com
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SAR(IAS) — Por Comité

ara la mayor parte de la gente un comité

generalmente se define como un grupo

de individuos organizado para super-
visar, investigar o informar sobre una actividad,
es independiente de un cuerpo principal que
autoriza su formacion pero es responsable ante
ese cuerpo. En los deportes, el término se usa
frecuentemente para describir jugadores multi-
ples que se combinan para ejecutar una tarea
en la que cada jugador solo tendria un suceso
limitado. Durante el ltimo decenio se ha discu-
tido mucho sobre los comités de actividades
sospechosas (SAR en inglés). Aunque esto no
quiere decir que toda otra practica surgida de
la Ley de Secreto Bancario (BSA en inglés) y
de las leyes de anti-lavado de dinero (ALD) no
hayan causado el mismo didlogo interminable.
Las discusiones de los comités de SAR cubren
la gama desde la conformacion del comité hasta
si comprometen la independencia del proceso.
Habiendo servido en varios comités de SAR y

habiendo actuado unilateralmente como oficial
de BSA, ofrezco la perspectiva siguiente sobre
el tema.

Comité o no comité

Elegir tener un comité de SAR generalmente se
debe a varios factores, entre los cuales predo-
mina el tamano de la institucion. El tamaiio de
la institucion normalmente dictard el nimero
de productos ofrecidos y el tamaro de la fuerza
laboral. A su vez, esto crea una relacion simbio-
tica con la estructura necesaria para el cumpli-
miento efectivo de la BSA y el nimero probable
de SAR que se abririn eventualmente. Sin
embargo, todo puede quedar supeditado por la
filosofia del presidente y de la junta directiva,
una filosofia que va desde la microgestion hasta
la actitud de laissez faire acerca de la BSA. Una
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institucion muy pequefia puede tener un oficial de
BSA con varios cargos, con el camplimiento de la
BSA como su responsabilidad y prioridad secun-
daria o terciaria. El oficial de BSA de estas insti-
tuciones pequenas puede reportar directamente
al presidente. Por el nimero limitado de SAR
que presentan por afio, menos de 10 (incluyendo
las presentaciones suplementarias), una reunién
de SAR en oposicion a un comité podria bastar.
Una institucion grande, una que presenta mas
de 150 SAR por afno puede tener varios analistas
de BSA/ALD en el personal ademas de un oficial
de BSA. También podria haber otros estratos
de gestion que revisan o tienen autoridad para
despedir. Llegado cierto momento, ninguna insti-
tucion quiere que su personal pase mas tiempo
en las reuniones de SAR que en sus funciones
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laborales normales. Como profesionales de BSA/
ALD a veces perdemos la vision del hecho de que
la institucion financiera para la cual trabajamos
necesita obtener ganancias y el cumplimiento es
un costo al hacer negocios. El banco y asociacion
de crédito de tamano mediano, el que presenta de
50 a 100 SAR por ano es el candidato mejor candi-
dato para un comité.

Independencia

Una de las preguntas recurrentes de profe-
sionales de cumplimiento de todo el mundo
se refiere a si un comité compromete la inde-
pendencia de un individuo que investiga la
actividad sospechosa. En la industria de servi-
cios financieros un sistema de pesos y contra-
pesos es la piedra angular para limitar el delito
econémico, y ya que las instituciones varian
de cuando en cuando, manteniendo bajos los
niveles de personal para cumplir con los obje-
tivos de capital requeridos, cumplir con la BSA
no resulta diferente. Tener a un solo individuo
como juez, parte y verdugo es la antitesis de los
controles internos. Todos reportamos a alguien.
Preguntese, ;un analista junior de ALD deberia

estar presentando un SAR sin que lo sepa la
gerencia? Si bien el grado de confianza aumenta
con la ejecucion y experiencia laboral, es raro
que haya una autorizacion unilateral de despido,
y podria ser solo el producto secundario no
intencional del tamafio de una institucion finan-
ciera y/o sus dificultades econémicas.

La independencia, desde luego, puede quedar
obstruida o influida por un gerente o una cabala
de individuos, no obstante las salvaguardas
que se empleen (véase “El factor de revancha”,
ACAMS TODAY, entrega de diciembre 2010-
febrero 2011). La independencia, sin embargo,
no debe confundirse con una discusién robusta
entre colegas que piensan de manera pare-
cida. Podria contra-argumentarse en algunos
aspectos que un comité de SAR puede funcionar
como una red de salvataje para ayudar a un
investigador a ser independiente ya que el
comité no sometera al investigador al control
de un individuo. Un comité, por naturaleza, esta
designado también para autocontrolarse debido
a las personalidades y conocimientos diferentes
de sus miembros.
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Formacion de un comité

Si una institucién decide armar un comité, el
nimero Optimo de miembros tendria que ser
por lo menos tres, pero no tendria que tener mas
de cinco participantes. El oficial de BSA es un
dado, y dependiendo del nimero de analistas
adicionales el analista senior puede ser otro
participante légico. En muchas instituciones
el oficial de BSA es también un analista o tiene
la ayuda de uno o mas analistas. En el caso de
analistas multiples, se podria querer restringir
su asistencia a las reuniones a s6lo los casos
que le competen; o sencillamente tener a cada
analista a mano cuando se necesita mayor capa-
cidad de percepcion.

Los candidatos para los otros sillones tendrian
que ser gerentes de las operaciones de depo-
sito, préstamo, seguridad, administraciéon de
sucursales y cumplimiento, con por lo menos
uno del nivel senior y como jefe del comité.
El gerente de instalaciones o el de la TI, por
ejemplo, podria no ser una buena eleccion. Los
participantes deberian ser profesionales de la
carrera bancaria, expertos en su propio campo,
pero con un conocimiento rudimentario de las
otras areas. En otras palabras, mientras mas
experiencia tengan en el mundo bancario mejor.
Un gerente de cobros con experiencia es otra
eleccion posible, ya que mucha de su funcion
laboral tiene que ver con el comportamiento
negativo y con gente que evita decir la verdad.

Un grupo que no deberia incluirse es el de direc-
tores o de individuos en comités de supervi-
sion o de juntas consultoras. Los directores de
bancos comunitarios y asociaciones de crédito
pueden ser muy conocidos en la comunidad y
tener conexiones politicas, por lo que pueden
llegar a ponerse muy emocionales e irracio-
nales cuando se trata de investigar a alguien
conocido. Muchos pueden tomar la vision extre-
madamente optimista de que intercediendo (lo
que va de una reprimenda enojada a un consejo
paternal) se puede resolver la situacion a satis-
faccién de todos, no obstante que los motivos
han podido ser mas siniestros.

A pesar de toda la capacitacion, los que no se
encuentran expuestos a la BSA cotidianamente
podrian ver su accion como nada mas que una
solucion de sentido comin inofensiva para
un problema, llegando a racionalizar que una
propuesta de proteccion no era lo que verda-
deramente se queria para esta situacion en
particular. Un director en un comité es la ironia
dltima. Por una parte informa a la junta directiva
de los SAR sin informacion identificatoria para
proteger la integridad del proceso mientras que
por otra el mismo director estid en la reunion
de la junta, con plena conciencia de los hechos
presentados.
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Decision del comité

Lo dltimo que querria que pasara es que el
comité funcione como un sistema de juzgado y
cause un sinfin de retrasos y trabajo adicional
porque hay gente reluctante a tomar una deci-
sion. Esto revierte a los miembros del comité
que elige. El concepto mas dificil de hacer
comprender para algunos es que un SAR no es
una queja criminal ni la actividad debe verse de
manera superficial o reticente. Mucho de ella
es de sentido comun. La actividad puede ser
tan evidentemente criminal o sospechosa que
la decision de hacer una presentacion se hace
sin pensar; o puede ser tan gris que se necesite
trabajarla mas o monitorear mas. La preponde-
rancia de los votos deberia ser undnime en cual-
quier caso. Los que estan en el comité deberian
entender que si bien no es el objetivo del BAS
no hay penas por presentar SAR interminables,
tontos o inconsecuentes. Cerrar una cuenta o
decidir bajo qué circunstancias una carta que
pide méas informacién es necesaria se hara
también parte del proceso de revision, convir-
tiéndose en una decision adicional del comité.

Protegerse de un SAR falso

En el analisis dltimo, dicho y hecho todo, impedir
que un SAR falso se presente puede ser la razon
principal para tener un comité. Sélo sé de una
instancia en la que un SAR falso fue presentado,
lo cual constituye la presentacién de un docu-
mento publico falso. ;Por qué deberia presentar
alguien un SAR falso? es como preguntar ;por
qué alguien cometeria un crimen?; la razén se
encuentra encerrada en lo mas recéndito de
la mente del sospechoso. Si bien un comité no

puede garantizar que una presentacion falsa
se impida, ciertamente elimina la presentacion
unilateral. Y mientras se puede manipular un
estrato de autoridad de despido, multiples indi-
viduos con miltiples preguntas con documentos
frente a ellos definitivamente hacen que la nave-
gacion sea mas dificil. Abandonar cualquier
accion nefanda contemplada aumenta cuando
el camino es mas dificil. Para la institucion, la
publicidad negativa, las potenciales consecuen-
cias legales y de dinero de un SAR fraudulento
puede ser extremadamente deletéreas.

Exposicion de otros defectos

Lo que encuentro como un beneficio mayor de
un comité SAR es que un producto secundario
de las investigaciones de ALD/crimen econé-
mico es la exposicion de otras debilidades en su
institucion. Porque mucho de lo bancario esta
interrelacionado y ya que la BSA cubre todas
las areas de lo bancario, una avenida interna
existe para exponer la capacitacion, politica
y defectos y/o violaciones de procedimiento.
Algunos de los ejemplos de tales defectos son
los empleados que incumplen los procedi-
mientos de abrir cuentas; el descubrimiento de
cuentas tuteladas en las que el menor ya tiene 30
anos porque el banco no tiene un procedimiento
para senalarlas; una politica incoherente o no
existente de cambio de efectivo; la actividad
de coleccion inadecuada del alquiler de cajas
de seguridad; mantener cheques y préstamos
pagados afios antes impropiamente — el resul-
tado de algo que no se pens6 antes cuando las
reglas de procesar préstamos se establecieron.
El comité ofrece un foro habitual para que

estos problemas se discutan y atiendan, ya que
el comité puede incluir algunos jefes de depar-
tamentos directamente responsables por los
errores considerados, gerentes que tienen la
autoridad para corregirlos.

Necesidad de saber

Todos estan al tanto de las medidas de segu-
ridad y del hecho de que los sujetos de un SAR
no deben saber de la presentacién bajo ninguna
circunstancia. Sélo los que deben saberlo deben
estar enterados de una presentacion. Que los
que aplican las leyes a veces le informaran a un
sospechoso que se ha presentado un SAR sobre
el sujeto o el hecho de que alguien pueda inferir
que un SAR se present6 sobre él se encuentra
fuera del control de la instituciéon financiera.
Todos hemos oido el cuento del hombre a quien
se le estd investigando y cuyas transacciones
bancarias se convierten en parte de la investi-
gacion. Ya que usa un solo banco no le resulta
dificil deducir que los que aplican la ley obtu-
vieron la informacién de su banco. Cada tanto
surgird una pregunta sobre si la formacion de un
comité de SAR amplia el nimero de personas
que conoce, y mientras mas personas conozca,
amplie la posibilidad de que alguien comente
algo sin advertirlo. Aunque esto sea verdadero
para cualquier actividad secreta, si forma su
comité de manera adecuada, la oportunidad de
que pase algo es probablemente la misma como
si no tuviera un comité desde el principio — o,
talvez, aun peor. I\

Charles Falciglia, CAMS, Suffern, Nueva York,
EE. UU, charlesfalciglia@yahoo.com
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Modelo efectivo de gestion de riesgos
de ALD para Instituciones financieras:

Sels componentes criticos

uchos bancos y otras instituciones

financieras se encuentran luchando

para mantenerse al dia con las
regulaciones de anti-lavado de dinero (ALD).
Los reguladores han evaluado varias acciones
de aplicacion de alto perfil, multas, y también
castigos contra organizaciones financieras con
controles de impuesto sobre el lavado de dinero.
Algunas de estas acciones fueron el resultado de
que algunas instituciones no aplicaron adecua-
damente los conceptos del marco de modelo
de gestion de riesgos para disefiar, ejecutar y
mantener los modelos que desplegaron para
gestionar el riesgo de ALD.

Como la industria de las instituciones finan-
cieras ha evolucionado — ofreciendo productos
nuevos de alto riesgo, adquiriendo nuevos
tipos de clientes y adaptandose a los requisitos
cambiantes del lavado de dinero — los bancos
dependen de manera creciente de modelos
complejos para enfrentarse a los desafios del
cumplimiento del ALD.

La Oficina del Contralor de la Moneda (OCC) y
la Reserva Federal emitieron directrices regu-
latorias importantes, “Supervisory Guidance
on Model Risk Management,” [Directrices de
supervision del modelo de la gestién de riesgo]
el 4 de abril de 2011. Segtn las directrices, el
término “modelo” se refiere a “un método cuan-
titativo, sistema o enfoque que aplica teorias,
técnicas y supuestos estadisticos, econémicos,
financieros o matematicos para procesar datos
de entrada a estimados cuantitativos.”

Las instituciones financieras que dependen
de modelos especificos de bancos tendrian
que usar lo que los reguladores consideran un
“marco de gestion de modelo de riesgo” para
desarrollar, implementar y usar estos modelos.
Este marco les permite a los bancos predecir e
identificar los riesgos de manera mas acertada
y, por consiguiente, les permite hacer mejores
decisiones de alto nivel y de negocios basados
en los resultados del modelo.

Para verdaderamente reducir los riesgos inhe-
rentes a los modelos de ALD, un programa de
ALD comprehensivo y sustentable deberia
incluir los siguientes componentes criticos:

Inventario y evaluacion del modelo;
Desarrollo, implementacion y uso del modelo;
Validacion del modelo;

Ajuste y optimizacién del modelo;
Gobernanza del modelo; y

Fundamento del modelo.
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En este articulo cada uno de estos seis compo-
nentes se comenta a su vez.

Cumplir con las expectativas de
necesidades de negocios y las
regulatorias

Inicialmente los bancos interpretaron las direc-
trices amplias de multi-agencias como apli-
cables s6lo a su modelo de crédito y riesgo
financiero. Después, sin embargo, los regula-
dores aclararon que las directrices se aplicaban
al cumplimiento del ALD. Por consiguiente,
también a los modelos de ALD, tales como los
sistemas de monitoreo de transacciones, los
programas de evaluacion de riesgo de clientes,
y los sistemas de filtro de listas de observados
a los que se les aplican las mismas exigencias.

Las directrices les ofrecen a los bancos un
marco bésico para desplegar un programa
de modelo de gestion de riesgo para toda la
empresa. Los examinadores esperan que los
bancos usen el marco para disenar, implementar
y mejorar todos los modelos, incluyendo los
modelos operativos usados para el cumpli-
miento del ALD. Los examinadores buscan
una metodologia formalizada, prescriptiva que
dicta los tres componentes basicos del marco
de modelo de gestion de riesgo identificados y
requeridos por las directrices:

1. Desarrollo, implementacién y uso del modelo;
2. Validacion del modelo; y
3. Gobernanza del modelo

Estas expectativas obligan a los bancos a modi-
ficar su enfoque de cumplimiento del ALD para
cumplir con la nueva pauta de la industria.

Ademas, los reguladores esperan que las orga-
nizaciones que usan los modelos de ALD den
evidencia de que el marco de modelo de gestion
de riesgo identifique y maneje efectivamente el
riesgo que surge de la dependencia que tiene
el banco sobre modelos. La evidencia puede
incluir, por ejemplo, la documentaciéon que el
banco ha identificado donde se encuentran sus
datos y quién es el responsable de la calidad de
que los datos cumplan los requisitos del modelo
de gobernanza.

Las instituciones financieras luchan con la
dificultad de cémo adaptar los programas de
cumplimiento de ALD existentes al marco del
modelo de gestion de riesgos. Muchas ya tienen
procedimientos y politicas para toda la empresa
para modelos financieros pero no han ampliado
un enfoque parecido a los componentes de
cumplimiento especificos del ALD. Algunos
bancos estan dandose cuenta de que puede ser
complicado y costoso modificar o mejorar los
procesos de modelo de gestién de riesgos de
ALD existentes para que cumplan con las direc-
trices de supervision. Finalmente, en muchos
casos, los bancos estan dandose cuenta de que
solo tienen unos pocos de los componentes del
modelo de gestion de riesgos necesarios para un
programa de ALD efectivo.

Definiendo un marco de modelo de
gestion de riesgos

Los bancos deberian construir sus modelos de
ALD usando los tres requisitos de las directrices
pero también con tres componentes adicio-
nales criticos de modelo efectivo de gestion de
riesgos (Anexo 1): inventario del modelo, ajuste
y optimizacién del modelo y una fundacion del
modelo. Los componentes del fundamento del
modelo — alineamiento de negocios y regula-
torio, documentacion comprobatoria, tecno-
logia y gestion de proyectos — son elementos
que respaldan la eficacia de los modelos de ALD
en general.

! Board of Governors of the Federal Reserve System and Office of the Comptroller of the Currency, “Supervisory Guidance on Model Risk Management” (OCC 2011-12 and SR 11-7), April 4,
2011, http://www.occ.gov/newsissuances/bulletins/2011/bulletin-2011-12.html and http://www.federalreserve.gov/bankinforeg/srletters/sr1107.htm.
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La determinacién de que estos componentes en
particular son criticos en el modelo de gestién
de riesgos de ALD se basa en un andlisis informal
hecho por Crowe Horwath LLP sobre direc-
trices regulatorias, resultados de los examenes,
didlogos con reguladores y percepciones de
clientes. Las instituciones que implementan y
optimizan los seis componentes explicados aqui
pueden construir un programa de ALD compre-
hensivo que cumple mas efectivamente con las
necesidades de negocios y las regulatorias.

Anexo 1 Fuente: Analisis de Crowe

1. Inventario modelo

Un inventario modelo enumera los compo-
nentes de implementacion — sobre todo la
gente, los procesos y la tecnologia — que acre-
ditan los modelos de ALD (Anexo 2). El inven-
tario de modelos existentes para cumplimiento
del ALD en cualquier institucién financiera
puede ser grande y puede incluir tanto procesos
manuales como los automatizados y la tecno-
logia. Una vez cumplido el inventario, la organi-
zacion deberia evaluar el riesgo empresarial de
cada elemento en el inventario para gestionar
los riesgos operativos conmensurables con los
riesgos del modelo percibidos.

Enterprise
Identification

Accountability

Anexo 2

SoLucCIo

Completar un modelo de inventario de ALD
requiere tomar los siguientes tres pasos:

A) Identificacion empresarial. Se identifican
los modelos existentes que respaldan el
cumplimiento del ALD en la organizacion.

B) Evaluacion del modelo de riesgo. Se evalia
el riesgo empresarial del modelo. Los resul-
tados de la evaluacion motorizan el nivel y
alcance de las actividades del modelo de
gestion de riesgo aplicado a cada modelo.

C) Responsabilidad. La organizacion clari-
fica quien es el responsable final de los
controles, cumplimiento y supervision de
los modelos identificados en el inventario.

2. Desarrollo, implementacion y uso
del Modelo

Un modelo de ALD debe estar bien documen-
tado y adecuado al perfil de riesgo tnico de la
organizacion (Anexo 3). Debido a los perfiles
de riesgo y requisitos de negocios de dife-
rentes instituciones financieras variables, cada
modelo de ALD debe adecuarse para cumplir
con las necesidades especificas de la institu-
cién. Cuando los bancos disefian modelos para
programas de ALD las partes interesadas rele-
vantes — incluyendo a los ejecutivos de ALD,
el personal de TI, y los lideres de la linea de
negocio afectados — deberian evaluar la estruc-
tura del diseo, el enfoque de implementacién y
uso de la salida del modelo de ALD para cons-
tatar si cumplen con eficacia y con el cumpli-
miento regulatorio.

Anexo 3

A. Modelo de desarrollo e implementacion:
Definicion de modelo y requisitos. Segun
las directrices conjuntas, “Un proceso de
desarrollo efectivo empieza con una clara
declaracién de prop6sitos para asegurar que
el desarrollo del modelo se alinea con el uso
que se le propone dar.” Los bancos deben
documentar las definiciones y requisitos
modelos para cumplir con las necesidades
de negocios y regulatorias. Este proceso

ACAMS TODAY |

MARZO-MAYO 2013

de desarrollo involucra la identificacion
que hace el banco de las varias fuentes de
sus datos funcionales. El proceso también
incluye definir y documentar la ejecucion y
los requisitos técnicos y el resultado sirve
como justificacion de base para el modelo.

B. Desarrollo e Implementacion del Modelo:
Diserio del modelo. Un ALD modelo debe
disefiarse basado en los objetivos documen-
tados del modelo y los requisitos funcionales
y técnicos. Cualquier limitacion o mérito
del modelo debe documentarse y conside-
rarse a medida que se desarrolla el modelo.
Las limitaciones del modelo — que pueden
ligarse a las salidas modelo, el componente
de procesamiento del modelo o a la manera
como se crea la salida del modelo — sera
una consideracion importante cuando se
evalta el modelo de riesgo.

C. Desarrollo e implementacion del modelo:
Gestion de datos. El cumplimiento de
ALD descansa sobre todo en la calidad de
los datos y los datos nunca son perfectos.
Deben hacerse esfuerzos para evaluar que
los datos de entrada para el modelo sean
completos, exactos y relevantes.

D. Uso del modelo: Andlisis de resultados. De
acuerdo con las directrices, “Una compren-
sion de la inseguridad e inexactitud del
modelo y la demostracion de que el banco
se responsabiliza por ellos adecuadamente
son resultados importantes del desarrollo,
implementacion y uso efectivo del modelo.”
Los ejecutivos del ALD deben analizar resul-
tados del modelo relativos a limitaciones y
supuestos de disefio para evaluar la ejecu-
cion potencial de un modelo antes de que las
partes interesadas usen los resultados.

E. Uso del Modelo: Retroalimentacion y
mejora, continuas. Para verificar que el
modelo de ALD se usa de acuerdo con las
necesidades de negocios y regulatorias,
las instituciones deberian implementar
un mecanismo de retroalimentacion para
aprender de y mejorar el proceso durante
el desarrollo, implementacion y pos-imple-
mentacion del modelo. Para un proceso de
mejora continua, los gerentes deben empo-
derar a los usuarios de los modelos de ALD
para que den entrada y retroalimentacion a
los disenadores del modelo y a los gerentes.

3. Validacion del modelo

Se requiere una constante evaluacion de los
modelos para confirmar que los resultados son
exactos y que los controles son adecuados. La
“Supervisory Guidance on Model Risk Mana-
gement” define la validacion del modelo como
“el conjunto de procesos y actividades hechos
para verificar que los modelos se encuentran
funcionando como se espera, alineados con sus
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objetivos de disefio y usos de negocios. También
identifica limitaciones y supuestos potenciales,
y evaltia su posible impacto.”

Si bien el concepto de la validacion no es nuevo,
las directrices amplian las expectativas para
analizar una validacion efectiva. Las direc-
trices establecen que “Todos los componentes
del modelo, incluyendo la entrada, proceso e
informe deberian someterse a validacion; esto
se aplica por igual a modelos desarrollados
internamente y a los comprados de o desarro-
llados por vendedores o consultores.”

La validacion del modelo confirma que un
modelo de ALD de una institucion se alinea con
expectativas de negocios y regulatorias y que
se estd actuando sobre riesgos subyacentes.
La validacion enfoca los cuatro componentes
siguientes relacionados con el diseflo concep-
tual, sistema, datos y procesos para los modelos
de ALD (Anexo 4):

Process
Validation

Validation

Anexo 4

A. Validacion del disefio conceptual. El disefio
conceptual y las capacidades del modelo
de ALD ;cumplen con las necesidades de
negocios y regulatorias? Al evaluar el buen
estado conceptual de un modelo, los ejecu-
tivos de ALD deberian considerar medidas
claves y pruebas que respalden la habilidad
del modelo para predecir riesgos de ALD
con exactitud.

B. Validacion del sistema. Todos los sistemas
de ALD de tecnologia y los automatizados
implementados para darle soporte a un
modelo de ALD tienen limitaciones inhe-
rentes. La validacion independiente del
sistema confirma que el desarrollo, imple-
mentacion y uso continuado de la tecnologia
de ALD estan disefiados adecuadamente e
integrados por toda la empresa para darle
soporte al modelo.

C. Validacion de los datos. El modelo de
ALD ;esta captando informacion exacta
y completa? Los errores de datos o las

irregularidades afectan negativamente los
resultados y podrian llevar a que la organiza-
cién no identifique ni responda a los riesgos
de ALD elevados.

D. Validacion del proceso. Verifique que el
disefio y la sustentabilidad continuada de
los procesos resultan en salida exacta,
gestionada de manera efectiva y sujeta a
controles adecuados.

La validacion del modelo de ALD es a menudo
compleja y utiliza recursos intensamente.
Generalmente son individuos que no han dado
entradas anteriormente o bien sobre el disefio
o bien sobre la implementacién del modelo los
que conducen las pruebas.

4. Ajuste y optimizacion del modelo

El ajuste y la optimizacion es el proceso conti-
nuado de examinar y mejorar el modelo de
ALD. El ajuste del modelo es un aspecto impor-
tante del desarrollo y la implementacion de un
modelo de ALD también como su gestién conti-
nuada y sustentabilidad. Los que siguen son los
tres elementos primarios de un programa de
ajuste comprehensivo (Anexo 5):

Documentary
Evidence

Anexo 5

A. Andlisis de mnecesidades. El andlisis de
necesidades ayuda a segurar que todos los
riesgos a los que se enfrenta el banco estan
monitoreados para los fines de ALD al nivel
adecuado. Por ejemplo, las pruebas de nece-
sidades podrian identificar productos o
servicios nuevos que plantean riesgos signi-
ficativos pero no son parte del programa
de monitoreo general o bien los andlisis
podrian identificar tipos especificos de
clientes de alto riesgo que estan resultando
estratificados de manera incorrecta. Para
confirmar que los riesgos de ALD de una
organizacion se estan cubriendo adecuada-
mente, la organizacion o un vendedor terce-
rizado debe remediar cualquier necesidad o
limitacion identificado por este analisis. Es
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mas, la organizacion deberia proponer un
proceso para evaluar las necesidades perio-
dicamente.

B. Metodologia prescriptiva. La optimizacién
de los modelos de ALD requiere una meto-
dologia consistente fundada en analisis
cuantitativo. La metodologia prescriptiva
es una documentacion formal del enfoque
comprehensivo que utiliza el banco para
optimizar el modelo. La metodologia debe
también definir los procedimientos de
control de cambios y los eventos iniciadores
que requieren ajuste posterior. Los examina-
dores piden no sdlo la evaluacion periddica
de parametros modelo sino también la defi-
nicion de eventos especificos — tales como
el cambio de un perfil de riesgo de una orga-
nizacion debido a una adquisicion — que
requieren ajuste.

C. Pruebas documentales. Las expectativas
del examinador y auditor requieren de un
trayecto de cambios de auditoria en los
parametros del modelo de ALD durante el
proceso de ajuste. La evidencia documental
se usa para demostrarles a los reguladores
y auditores que el sistema de ALD estd
alineado con la metodologia prescriptiva
para gestionar las actividades de ALD. Sin
la documentacion que respalda, la meto-
dologia prescriptiva podria no poder pasar
un examen regulatorio. El banco debe
mantener la evidencia documental durante
la vida del modelo de ALD.

4. Modelo de gobernanza

Todas las instituciones financieras que
descansan sobre modelos de cumplimiento de
ALD tendrian que implementar un programa de
gobernanza adecuado. De acuerdo con las direc-
trices, “Hasta si el desarrollo, implementacion,
uso y validacion son satisfactorios, una funcién
de gobernanza débil reducira la eficacia del
modelo de la gestion de riesgos.”

Las politicas, procedimientos y procesos de
gobernanza de una organizacion tendrian que
aceptar controles y supervision para gestionar
un programa de ALD efectivo y sustentable. Los
modelos de ALD deberian implementarse de
cabo a cabo, comenzando por la junta directiva
y la gerencia de alto rango, quienes disefian y
supervisan los modelos operativos; e incluyendo
a los gerentes de la linea de negocios respon-
sables de la implementacion; los vendedores
terceras personas o especialistas de TI, quienes
implementan los componentes de tecnologia;
y los gerentes de cumplimiento de riesgos,
quienes deben gestionar el riesgo inherente en
el modelo. La gobernanza efectiva del modelo
requiere los siguientes elementos (Anexo 6):



Anexo 6

A. Participacion de la gerencia senior y la
Junta directiva. Los gerentes de alto rango
y la junta directiva tienen que establecer
el rumbo y supervisar las politicas de un
marco de modelo de gestion de riesgo. Los
modelos de ALD gestionados al nivel de los
jefes tienen mas probabilidades de lograr
politicas y procedimientos mejor pensados
asi como las metodologias comprehensivas
que son ejecutadas de manera coherente
a través de la empresa y gestionadas por
medio de mejoras continuas.

B. Politicas y procedimientos. Como minimo,
las piedras angulares de las directrices
— desarrollo, implementacion y uso; vali-
dacién y gobernanza — deben ser conside-
radas en politicas formalizadas para toda la
empresa. Los procedimientos de implemen-
tacién deberian dictar la metodologia pres-
criptiva de la organizacién para gestionar
los riesgos de los modelos que se usan para
el cumplimiento del ALD.

C. Roles y responsabilidades. Las lineas
claras de reportarse identifican quién esta
a cargo de los procesos del modelo de
gestion de riesgo y reafirma la estructura
de control que asegura procedimientos de
ALD amoldados a las necesidades. Cuando
el banco carece de conocimiento para
gestionar estas funciones, un individuo
deberia responsabilizarse de aumentar
el conocimiento de la organizacién para
cumplir con los estandares de gestion del
modelo de riesgo del banco.

D. Gestion del riesgo empresarial e informa-
cion. Las organizaciones con una funcién
de gestion de riesgo empresarial debe-
rian definir riesgos, eventos o cambios
en la organizacion que podrian afectar
los procesos de negocios. Un marco de
modelo de gestion de riesgos pronto iden-
tifica tales riesgos y evalia su impacto

potencia en los modelos del banco. Debe-
rian establecerse lineas claras de auto-
ridad y de informar para supervisar los
cambios en la ejecucion de un modelo
debido a cambios en la organizacion.

E. Auditoria y exdmenes independientes.
La auditoria y el autoexamen efectivo
deberian plantear el disefio conceptual
del modelo, la exactitud de los datos y los
controles de la gestion de riesgos. El papel
de la auditoria y autoexamen no consiste
en duplicar actividades del modelo de
gestion de riesgo sino de evaluar la
eficacia de un marco de modelo de gestion
de riesgos al cumplir con las necesidades
de negocios y regulatorias de ALD.

6. Fundamento del modelo

El fundamento del modelo es el componente
critico final de un programa efectivo de modelo
de gestion de riesgo. Un fundamento soélido
anade estructura, coherencia y eficiencia para
respaldar el cumplimiento del programa. Los
siguientes son los cuatro elementos de un
fundamento de modelo robusto:

A. Alineamiento de megocios y regulatorio.
Los reguladores pueden considerar que un
programa de modelo de gestion de riesgo
puede ser inefecaz si las necesidades del
negocio no estan alineadas con los estan-
dares regulatorios. La falta de alineacién
puede resultar en que un banco no gestione
adecuadamente los riesgos inherentes en
los modelos de ALD y asi llega a tomar deci-
siones inadecuadas y aun recibe multas y
castigos regulatorios.

B. Documentacion comprobatoria. La gestion
detallada de documentos y su retencién son
necesarias para todas las areas del modelo
de gestion de riesgo, incluyendo pero no
limitandose a las politicas y procedimientos,
los resultados de la validacion periddica
del modelo, el ajuste detallado y analisis de
optimizacion y el inventario del modelo y
evaluacion de riesgos.

C. Tecnologia instrumental. La tecnologia
ayuda a los ejecutivos de ALD a gestionar
el alcance de los requisitos para un modelo
efectivo de un programa de modelo de
gestion de riesgos. Los bancos deben definir
sus enfoques de usar tecnologia basada en
su tamano, estdndares regulatorios y su
modelo de riesgos. Desde sencillos sistemas
de mantenimiento de hojas de calculo
hasta una solucién de software de modelo
de gestion de riesgo para toda la empresa
comprada a un tercero, la tecnologia varia
segun la institucion.
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D. Gestion de proyectos. Varias partes inte-
resadas internas y externas y vendedores
tercerizados se juntan frecuentemente
para desarrollar e implementar modelos
de ALD. El personal experimentado de
gestion de proyecto es critico para la
gestion efectiva de recursos y la imple-
mentacion exitosa del modelo.

Conclusiones

Minimizar el riesgo de cumplimiento del ALD
en una época de estindares de modelo auto-
rizado de gestion de riesgo requiere que una
institucion financiera disefie, implemente,
examine y mejore los modelos de ALD conti-
nuamente. El marco esbozado aqui esta dise-
fiado para conducir a los bancos a través de
los componentes criticos para construir un
programa efectivo y adecuado de modelo de
gestion de riesgos de ALD.

Las instituciones que no adoptan un marco de
modelo de gestion de riesgo coherente para
los programas de ALD pueden incurrir en
acciones regulatorias, multas y otros castigos.
Todos los aspectos del modelo de la gestién de
riesgo requieren que los bancos den documen-
tacion solida adecuada que demuestre a los
reguladores y auditores que los modelos de
ALD son efectivos y se encuentran alineados
con las necesidades de los negocios y con las
regulatorias. Usando una estructura de gestion
de un proyecto supervisado por la gerencia de
mayor nivel contribuye a la coherencia dentro
de la organizacién y a la integridad de sus
modelos de ALD.

Hay herramientas y estrategias adicionales
disponibles para ayudar a las instituciones con
los enormes requisitos de las directrices. Dadas
las complejidades del modelo de gestion de
riesgo, muchos bancos estan usando la tecno-
logia disponible en el mercado que puede
ayudarlos a desplegar un enfoque sistematico
y coherente. El uso de la tecnologia también
ayuda con la documentacion, el andlisis cuan-
titativo, y los procedimientos de ajuste que
los examinadores federales han aprendido a
esperar de las instituciones. [\
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ALD EN TODO EL MUNDO

Nueva unidad en la Argentina para ayudar
en la lucha contra el delito financiero

acia el final del afio surgi6 a la vida una nueva unidad de lucha

contra el delito financiero. El 20 de diciembre de 2012, se

firmo la resolucion 914/2012 que por ley cre6 la Procu-
raduria de Criminalidad Econémica y Lavado de Activos
(PROCELAC), nueva unidad dentro de la Procuraduria
General establecida para combatir el lavado de dinero y
otros crimenes econémicos.

PROCELAC reemplazé las tres unidades internas de
la Oficina de la Procuraduria argentina: la Unidad
para la investigacion de Impuestos y Contra-
bando (UFITCO) para crimenes impositivos y
aduaneros, trafico ilegal de bienes culturales,
marcas, patentes y propiedad intelectual; la
Unidad para la Investigacion de Lavado de
Dinero y Financiamiento de Crimenes de
Terrorismo (UFILAVDINTER) para el lavado

de dinero y crimenes de terrorismo finan-
ciero, y la Oficina para la Coordinacién y
Monitoreo de Ofensas contra la Administra-

cién Publica (OCDAP) para casos de corrup-

cién y fraude contra el gobierno. PROCELAC
tendra al frente un procurador general quien
coordinara y dirigira la actuacion de seis areas
operacionales: Lavado de dinero y Terrorismo
Financiero, Fraude Econdémico y Bancario,
Mercados de Capitales, Crimenes Impositivos y
Contrabando, Crimenes contra la Administracion
Publica y Quiebras. Cada area operativa tendra un
coordinador al frente.

PROCELAC también tendrd un drea administra-
tiva responsable del registro de pruebas, de la mesa de
entrada y de los archivos de documentacion. Y finalmente
el area de respaldo técnico incluira: recuperacion de activos,
investigaciones técnicas, consultas técnicas y apoyo informatico.
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cial cuando sea apropiado, recibiendo quejas,
y llevando a cabo junto con el coordinador del
area operativa correspondiente y de investi-
gaciones preliminares. Al procurador general
también le toca priorizar las intervenciones de
los abogados ad hoc en casos donde sea apro-
piado reforzar la representacion de la oficina
del procurador general (es decir, los casos con
importancia institucional e impacto socioe-
conémico). Ademas, el procurador general se
encarga de proponerle a la oficina del procu-
rador general programas de capacitacion,
proyectos de reforma legislativa, protocolos,
acuerdos de cooperacién con agencias fede-
rales, provinciales o municipales u orga-
; nizaciones internacionales, asi como
también cualesquiera otras iniciativas
consideradas necesarias para llevar a

cabo sus obligaciones.
f hoc en casos que tienen que ver
con hechos de la especialidad de

: sus areas operativas

e Mantendran registros com-

Los coordinadores de areas opera-
tivas:

e Intervendran como fiscales ad

pletos y actualizados de las
diferentes manifestaciones de
crimenes econdmicos por los
cuales deben pedir la informacion
necesaria a los sitios relevantes de
la oficina del procurador general;

e Desarrollaran una base de datos
sobre los casos de referencia, para
detectar los patrones comunes para anti-
cipar dreas de riesgo institucional y guiar
investigaciones futuras;

e Prepararan informes periddicos sobre el
estatus de los procedimientos, progreso y
restricciones encontradas;

ALD EN TODO EL MUNDO

Estableceran enlaces y acciones entre agen-
cias con las especializadas en su campo, para
mejorar las investigaciones y acciones judiciales
en los casos de su especialidad; el area de apoyo
técnico se encarga de dar apoyo técnico al
procurador general y a los coordinadores de las
areas. Esta area se ocupa de:

o Elregistro total y sistematizacion de informa-
cién resultante de la actividad en cada area
operativa,

¢ El analisis, desarrollo e implementacion de
politicas de aplicacion general y de medidas
especificas para recuperar los activos de
origen ilicito;

e Llevar a cabo tareas asignadas, sujeto a los
dictados de su arte, ciencia o técnica;

e Asesorar al procurador general y a los coor-
dinadores dandoles informacién especifica;

e Ayudar a PROCELAC en las tareas de
busqueda de bases de datos, incorporacion,
organizacion y comunicacion inteligible de
informacion de naturaleza econémica;

e Ayudar en la recuperacion de activos ligados
a actos de crimenes economicos;

¢ Desarrollar e implementar estrategias y meto-
dologias para la investigacion de hechos
complejos de crimenes econdmicos;

e Detectar patrones recurrentes en el uso de
técnicas especiales o dispositivos aplicados
en su area de conocimiento para cometer
crimenes econémicos;

e Disefiar y gestionar un sistema de registro
por computadora de las actividades de
PROCELAC.

El area administrativa serd responsable de
atender al publico, la gestién de la mesa de
entrada y salida, el sistema de registro de las

y el Comité de Cumplimiento de Monitoreo de
la Convencion Interamericana contra la Corrup-
cién.! El INECIP, institucién dirigida por el
conocido especialista David Baigun, dijo que
PROCELAC “se ajustara, dentro de las limita-
ciones del cédigo de procedimientos actual a la
investigacion delictual por medio de un sistema
moderno de justicia eficiente y menos selectivo,
también proveera de unas bases para empezar a
discutir una reforma comprehensiva”.?

En resumen, esta nueva organizacion es un paso
adelante en la lucha contra el crimen econémico
y el lavado de dinero y se espera de esta nueva
unidad que revierta el bajo impacto de las causas
judiciales de casos complejos de crimenes econé-
micos, y eventualmente obtendra respuestas
judiciales efectivas en un tiempo razonable.
Dicho esto, los profesionales de cumplimiento
tendran que estar mas alerta y atentos ya que
PROCELAC tendra muchos recursos, organiza-
cién, coordinacion entre areas y dinamismo para
seguir el camino del dinero para recobrar activos,
confiscar y lograr condenas.

La necesidad de adoptar nuevas estrategias,
desarrollos y arreglos institucionales para
mejorar la capacidad investigativa y la eficacia
de las acciones judiciales queda revelada por
el cambio en el contexto global, 1a complejidad
de modalidades delictivas y los compromisos
intelectuales de la Argentina. Esta nueva unidad
le permitird a la Procuraduria General de la
Argentina enfrentarse a los desafios que se le
presenten a la Argentina. [\

Tadeo Leandro Ferndndez, abogado, asesor
Juridico para la UIF de Argentina, Buenos
Aires, Argentina, tadeofernandez@derecho.
uba.ar o tadeofernandez@hotmail.com

! Procuraduria General, Noticias, (27 de diciembre, 2012), URL: http://www.mpf.gov.ar/index.asp?page=/ReporteNoticia.asp?IdRegistro=692 (leido 29/01/2013).
2 INECIP, Informe de prensa, (21 de diciembre de 2012) URL: http:/es.scribd.com/doc/117628090/Creacion-de-la-Procuraduria-de-Criminalidad-Economic-a-y-Lavado-de-Activos (leido el
29/01/2013). Es mas, la “Asociacion Civil para la Igualdad y Justicia” (ACLJ) también adhiri6. ACLJ, Noticias, (21 de diciembre de 2012) URL: http:/acij.org.ar/sin-corrupcion/2012/creacion-de-la-

procelac/ (leido el 29/01/2013).
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INDO_

Combatiendo la corrupcion y el lavado
de dinero —un avance conjunto

Brasi|:

52 ACAMS TODAY

1 Brasil representa uno de los paises
mas dinamicos del mundo en términos
de oportunidades de negocios. Es la
mayor economia de América Latina y posee
recursos naturales sustanciales y un ambiente
econémico relativamente liberal. Varios grupos
de reflexion (think tanks) y ONGs (por ejemplo,
Heritage Foundation/Transparency Interna-
tional) sefialan, sin embargo, el problema de
la corrupcion como uno de peso que socava la
libertad econémica y por consiguiente el éxito
de los negocios en el Brasil. La presidenta del
Brasil Dilma Roussef, quien ha hecho de la lucha
contra la corrupciéon una prioridad maxima,
ha dado pasos significativos para ocuparse de
los problemas de corrupcion que culminan en
practicas corruptas dentro de los niveles mas
altos de la sociedad brasilena. Si bien algunos
expertos siguen siendo criticos acerca de la
amplitud de los cambios que resultan de los
esfuerzos de Roussef, los éxitos son notables y
un paso crucial en la direccion adecuada.

La lucha contra la corrupcion del Brasil

Desde que la presidenta del Brasil Dilma
Roussef fue elegida en enero de 2011, el pais
ha visto una ofensiva contra la corrupcion que
culmind en la mayor investigacion de corrup-
cion del pais hecha a la elite politica brasilefia,
lo que llevé a un juicio ante la Corte Suprema
sobre el mensaldo (estipendio mensual) — uno
de los casos mayores presentados en el Brasil
desde el fin de la dictadura militar en 1985.!

Segun el articulo publicado por la BBC, la
conspiracion del mensaldo hizo desfalco de
fondos publicos para obtener el apoyo politico
del entonces gobierno de Lula y para pagar
deudas de camparias electorales. Segun se dijo,
el Procurador Roberto Gurgel dijo de la cons-
piracién que era “sin lugar a dudas el caso de
corrupcion y desfalco mas atrevido y escanda-
loso jamas descubierto en la historia brasilena.”
La acusacion central fue que politicos y una
coalicion de partidos recibieron sumas grandes
todos los meses para respaldar el gobierno en
minoria del Partido de los Trabajadores. José
Dirceu y de Oliveira e Silva (Dirceu), expresi-
dente del Brasil, jefe de personal de Luiz Inacio
Lula da Silva, fue acusado de ser la eminencia

! http://www.bbc.co.uk/news/world-latin-america-19081519

gris de la conspiracion. Los fiscales dicen que
el Sr. Dirceu y otros jefes del Partido de los
Trabajadores (PT), junto con banqueros y publi-
cistas formaron una “organizacion criminal” que
uso fondos publicos y privados para comprar
favores politicos. El juicio por la conspiracion
que sali6 a la luz en 2005, terminé el 17 de
diciembre de 2012, con 25 de los 35 acusados
considerados culpables de delitos incluidos la
corrupcion, el lavado de dinero y el mal manejo
de fondos publicos.

Recientemente se dijo que el expresidente
del Brasil, Lula, también se enfrenta a dudas
sobre tales “nombramientos discrecionales
para ocupar cargos publicos” cuando ocupaba
su cargo. El 14 de diciembre la Procuraduria
General informé que estaba investigando quejas
de cohecho e influencias que involucraban a
24 personas, incluida Rosemary de Noronha,
una administrativa bancaria préxima a Lula
desde antes de que fuera presidente. En 2005,
la nombro6 jefa de una nueva “oficina presiden-
cial” en Sdo Paulo. Segun los investigadores,
durante este tiempo aceptd sobornos para arre-
glar permisos fraguados de proyectos de cons-
truccion y transporte con cémplices en agencias
regulatorias. Los periodistas brasilenos tildaron
el caso “Rosegate,” remedo de Watergate, utili-
zando la version mas corta del nombre de Rose-
mary Névoa de Noronha.”

Enmienda de la legislacién brasilefia
sobre ALD

Como parte de su iniciativa anti-corrupcion,
Roussef hizo enmiendas a la legislacién vigente
sobre ALD a mediados de 2012. La legislacién
vigente es de 1998 y las leyes de antilavado de
dinero de Brasil (Ley 9613) no consideraban
delito el hecho del lavado de dinero a menos
que el dinero o los activos considerados se rela-
cionaran con actividades ilegales especificas;
el trafico de armas y drogas, el terrorismo, el
secuestro y la extorsion entre ellos.

Como informé el Rio Times, las nuevas
enmiendas a la Ley 9613 eliminan la referencia
a los delitos subyacentes, consideran delito
la transferencia de fondos cuya naturaleza o
fuente se oculta. Ademés de bajar el umbral para
hacer juicio, la nueva ley aumenta los castigos

2 http://www.nytimes.com/2012/11/30/world/americas/brazil-faces-a-new-corruption-scandal.html
3 http:/riotimesonline.com/brazil-news/front-page/new-anti-money-laundering-law-signed/
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penales y civiles para la ofensa.’ Bajo las nuevas
reglas, la pena de carcel se ha aumentado de
tres a diez afos y las multas aplicables se han
incrementado de manera drastica de R$200K a
R$20 millones (un agregado a las nuevas reglas
dispone del uso discrecional de los fondos mal
habidos deducidos de las multas aplicables).

El mismo articulo senalaba que el aumento
significativo en las penas funcionaria como un
disuasivo para los delitos de lavado de dinero.
Las nuevas reglas tienen peso, y le dan a la
policia y a los fiscales poderes de investigacion
mas amplios. La decisién brasileia de hacer
mas severas las reglas sobre el lavado de dinero
alinea el pais con esfuerzos internacionales
concertados para detener el lavado de dinero.

Como aparece en su sitio web, la unidad de
inteligencia financiera del Brasil, el Conselho de
Controle de Atividades Financeiras (COAF) es
parte del Ministerio de Finanzas, y juega papel
central en el sistema de antilavado de dinero
y de contraterrorismo financiero brasilefio no
s6lo a nivel operativo sino también al nivel de la
politica a través de su consejo plenario, formado
por los representantes de todas las corpora-
ciones responsables y ministerios que se nece-
siten. También, COAF tiene la responsabilidad
de coordinar la participacion del Brasil en varias
organizaciones internacionales, tales como
FATF, GAFISUD, Egmont Group y C ICAD/OAS.

El Brasil coopera muy de cerca con UNODC
en la implementacién del programa de ALD. El
crecimiento de las areas de trabajo de UNODC
fue complementado por la expansion de su
alcance geografico, lo que ocurri6 en 2001,
cuando la oficina se hizo regional, cubriendo
asi los paises del cono sur: Argentina, Chile,
Paraguay y Uruguay. Las areas tematicas para el
cono sur también se encuentran en expansion,
con proyectos sobre la prevencion de drogas, la
prevencion del VIH y el sida, la reforma carce-
laria y 1a prevencion de la violencia de género.

Ley de ficha limpa (sin antecedentes)

En 2010 se promulg6 la ley de ficha limpa (sin
antecedentes), que impedia a cualquiera que
habia sido declarado culpable de una amplia
gama de ofensas, incluidos la compra de votos
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y el financiamiento electoral ilicito. Las elec-
ciones municipales de octubre de 2012 fueron
las primeras bajo las nuevas reglas y por ellas
cientos de candidatos resultaron inelegibles.
El Economist anoté que otros candidatos,
incluidos algunos elegidos, podrian ser impe-
didos de ocupar sus cargos. Dilma Roussef, la
presidenta, quiere una regla similar para los
empleados publicos para ayudar a detener
una de las causas remanentes de corrupcion:
“nombramientos  discrecionales a cargos
publicos.” Los presidentes brasilefios tienen
unos 25,000 cargos publicos que llenar cuando
entran en funciones, incluyendo cargos de alto
nivel en agencias reguladoras y empresas esta-
tales. En los ultimos afios, muchos de estos
han sido ocupados por los de buenas cone-
xiones politicas o los aliados del gobierno. En
cuanto a esto vale la pena tomar en cuenta que
de acuerdo con la legislacion de ALD enmen-
dada la due diligence mejorada es requerida en
el Brasil tanto para las PPE nacionales como
extranjeras.*

Brasil en la Copa Mundial — 2014

En 2010, anticipando la Copa Mundial de 2014,
el Instituto Ethos de Negocios y Responsabi-
lidad Social y el Contrato Global de las Naciones
Unidas han lanzado un proyecto anti-corrupcion
quinquenal de US$ 3.1 millones llamado “Juegos
Limpios” (Jogos Limpos) para monitorear el
gasto publico y para facilitar informacién sobre
las irregularidades potenciales ligadas a la Copa
Mundial de la FIFA 2014 en Brasil y los Juegos
Olimpicos de 2016 de Rio de Janeiro.’ Vistos

4 http://www.knowyourcountry.com/brazil1111.html
® http://www.unglobalcompact.org/news/118-05-02-2011

I‘IIIIETHHT"

- RESORTING geripnrines
ll'l'llﬂllﬁ“
|I|[|I|1[E[ IHGIIEISES E CPPENENTS GBHPBHIHIIIIS

BII. g Bﬂ.ﬂ“ El'ﬁlﬂ'l HEﬂlFlm“mm

1 o
\l_""

4 ;gﬁ@ & "'% [} O

1

IDE
HEESE
lHHi’iii‘rhma
= POPULATION

ﬂll!ll'l'llllﬂﬁ

PREFEE "l“""
T

los riesgos a la reputacion cuando se entablan
negocios en el Brasil se recomienda hacer due
diligence mejorado sobre socios de negocios
nacionales y para entender detalladamente su
relacion con politicos y empleados publicos.

Resumen

Los intentos hechos en el Brasil para combatir
la corrupcion que culminaron en el juicio del
mensaldo acerca de miembros del Congreso,
miembros del partido gobernante y empleados
publicos de alto rango quienes trabajaron direc-
tamente bajo uno de los presidentes mas popu-
lares, constituye, como lo noté el New York
Times un gran avance en la responsabilidad
politica y una veta crucial de independencia en
el sistema legal.’

El articulo cita a Thiago Bottino, un profesor
de derecho de la Fundacdo Gettlio Vargas, de
una universidad brasileiia de elite, “Este juicio
demuestra que las instituciones del Brasil
estan funcionando vigorosamente. Los jueces
hubieran podido lavarse las manos facilmente
en este caso y pasarlo por alto; en vez, entraron
al ruedo para dar pelea por una democracia
ética.” Las cortes del Brasil son mas bien objeto
de burla que de alabanza, y algunos eruditos
del derecho advierten que este caso es solo
uno en un sistema judicial laberintico y privi-
legiado. A los jueces se les paga sueldos altos
y tienen mucha oportunidad para ejercer su
influencia, como ordenar el arresto en el mes de
septiembre del director de empresa principal de
Google por un video polémico, pero eliminar la

ﬁgsi"f = = DENETIT
== DIFFICULT

1l

‘*‘G!I:TSN‘PMIS

v A BTH

HIIMS BRIBESs

uuumi;;;"ﬁ' CKRECK == CFFICIAL 1§

Mlll
LS.y

GRAFT H]

corrupcion y castigar a los politicos poderosos
generalmente no ha sido una de sus prioridades
mas importantes.

Aunque algunos subrayan que es poco comuin y
también en el caso del mensalao poco probable
que los acusados sean encarcelados. Algunos
expertos del derecho dicen que el juicio acom-
pana mejoras institucionales importantes en el
Brasil fuera del sistema judicial, incluyendo un
nuevo proceder que toma medidas enérgicas
contra el lavado de dinero y refuerza tanto la
Policia Federal, una entidad investigadora
comparable al FBI, y el Ministerio Publico, un
cuerpo de fiscales publicos independientes.
Matthew Taylor, un profesor de la American
University en Washington que se especializa
en el sistema juridico del Brasil dijo “Si algo,
los juzgados siguen siendo el mayor cuello de
botella para la responsabilidad en el Brasil.”
También subrayé que “aunque resulta prome-
tedor ver que la corte se ocup6 del mensaldo, el
juicio es la excepcién que comprueba la regla.”
Por consiguiente, a pesar del progreso enorme
y notable que hace el Brasil ocupandose de
la corrupcion, el pais continda siendo de alto
riesgo en relacion a la corrupciéon y continda
exigiendo un alto nivel de due diligence de
parte del cliente, especialmente cuando se
hace negocios en el Brasil o con las entidades
brasilefias. [:\

Jennifer  Hanley-Giersch, CAMS, director
gerente, Business Risk Research Limited, Berlin,
Jennifer.hanley@business-risk-research.com

5 http://www.nytimes.com/2012/10/10/world/americas/brazilian-corruption-case-raises-hopes-forjudicial-system.html?pagewanted=all&_r=0
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Seehanat Prayoonrat:
El cumplimiento es nuestro papel clave

CAMS Today tuvo la oportunidad

de hablar con el Coronel de Policia

Seehanat Prayoonrat, Ph.D (Derecho),
secretario general de la Oficina de Anti-Lavado
de Dinero (AMLO en inglés), el FIU de Tailandia.
Khun Prayoonrat ha sido el director de la
AMLO desde marzo de 2012. Antes de ocupar
este cargo, habia sido nombrado miembro del
Comité de Redaccion de la Ley de Anti-Lavado
de Dinero/Financiamiento del Terrorismo y ha
servido varios cargos en corporaciones parla-
mentarias y gubernamentales. Por consiguiente,
redacté una monografia titulada Panorama del
Marco Legal de las Actividades de ALD/CFT de
Tailandia, publicado en diciembre de 2006 por
el Banco de Desarrollo Asiatico (ADB). También
ha presentado un nimero plural de trabajos en
inglés en seminarios internacionales, entre los
cuales se encuentra un trabajo sobre Extradi-
cion y Asistencia Mutua en Temas de Corrup-
cion en 25 Paises Asidticos del Pacifico en un
seminario de marzo de 2006 respaldado por
la Iniciativa de Anti-Corrupcion para Asia y
el Pacifico ADB/OECD celebrada en Kuala
Lumpur, Malasia. Lo nombraron asesor hono-
rario para Tailandia del Grupo Asia/Pacifico.
Sirvi6 como director de la Unidad de Inteli-
gencia Financiera (FIU por sus siglas en inglés)
de la Oficina de ALD (AMLO en inglés), espe-
cialista senior, Oficial de Informacién Mayor
(CIO en inglés) de la Oficina de ALD. Fue secre-
tario-general interino desde octubre de 2008
a 20012. También es el director del Grupo de
Trabajo de ALD/CFT en Tailandia.

ACAMS Today: ;Cuél es el régimen de ALD actual
en Tailandia en términos de implementacion prac-
tica? ;Cuéles son los proximos pasos criticos?

Seehanat Prayoonrat: Los dias 14 de enero
de 2013 y 17 de enero de 2013, el Senado y la
Camara de Representantes respectivamente
dieron una confirmacion final a los borradores
de la Ley de Anti-Lavado de Dinero (AMLA) (No
4)y de FOT. Ambas leyes se presentaran para la
firma real y su publicacion en el boletin oficial
en unos dias. Creo que en unos cuantos meses,
Tailandia mayormente estara cumpliendo los
estandares y obligaciones de FATF. Mientras

tanto, esperamos ver que todas las entidades
que informan sobre el hecho observen las reglas
ya que les impondremos supervision y regula-
ciones mas estrictas.

AT: ;Qué vision tiene del desarrollo de AMLO en
las investigaciones de prevencion del lavado del
dinero y de delitos financieros?

SP: Este afio y en los anteriores, el Gobierno
Tailandés le ha dado mucho respaldo a AMLO.
Hemos reestructurado las unidades de trabajo
para incluir, entre otras, la Divisiéon de Inteli-
gencia Financiera, una Divisién de Supervision
y una Division de Cooperacion Internacional.
El gobierno ha aumentado los presupuestos y
el personal de cumplimiento. Estoy convencido
de que nuestras acciones en la prevencion y
supresion del lavado de dinero y de combatir el
financiamiento terrorista sera completo al inicio
de este aio.

AT: ;Cuéles son algunos de los desafios criticos de
ALD para Tailandia y Asia? ;Qué consejo daria para
enfrentarse de la mejor manera a estos desafios?

SP: El ALD es cosa nueva para muchos sectores
en nuestro pais. Hacer que los sectores finan-
ciero, no financiero y civil comprendan que
el ALD es deber de todos y es bueno para la
sociedad tanto local como internacionalmente
es un gran desafio. Pero seguiremos contac-
tandolos a través de distintos medios y creo
que todos lo entenderan mejor. Por su parte la
AMLO también ejercera un poder de supervi-
sion para asegurarse de que todos cumplan con
las leyes de ALD.

AT: En los Gltimos cinco afios jcudles diria usted
que son las lecciones de ALD/CFT mas memorables
aprendidas por los profesionales de cumplimiento?

SP: En el pasado, algunas instituciones finan-
cieras fracasaron en implementar plenamente
las leyes de ALD y las regulaciones de KYC/
CDD, lo que hacia que Tailandia fuera vulne-
rable a ser usada como refugio para el lavado de
dinero y de otros delitos financieros. Hoy vemos
que la gente ha sido atraida para que hagan
transferencias bancarias a los delincuentes
fraudulentos. Vemos que los traficantes de seres

54 ACAMSTODAY | MARZO-MAYO 2013 | ACAMS.ORG/ESPANOL | ACAMSTODAY.ORG

Ya es hora de eliminar el
concepto de que el ALD
es costoso y no rinde
beneficios econdmicos

humanos envian su dinero a otros paises. Estas
son algunas de las lecciones que las IF necesitan
hacer notar y necesitan ayudar a las autoridades
a eliminar a estos culpables.

AT: ;Qué consejo le daria a las instituciones finan-
cieras sobre como construir un programa de
cumplimiento sélido?

SP: Aconsejaria a todos los gerentes de bancos
y de entidades de negocios no bancarias a que
miren el antilavado de dinero como su negocio
principal. Tendrian que prestarle la mayor
importancia al tema e instruir al personal para
que actien en consonancia. Ya es hora de
eliminar el concepto de que el ALD es costoso y
no rinde beneficios econémicos. El costo parala
sociedad es mucho mas alto si se incumplen los
deberes de cumplimiento.

AT: ;Cuél es su vision del desarrollo de ALD en
Tailandia en el futuro proximo?

SP: De aqui en adelante y en el futuro préximo,
la supervision y regulacion del cumplimiento
del ALD es nuestro papel principal. Estamos
listos para aumentar el personal y su eficiencia.
Insisto en reducir los delitos financieros que las
instituciones financieras usan como una herra-
mienta para cometer los delitos. [:\

Entrevistado por Hue Dang, CAMS, director
de Asia, ACAMS, Hong Kong, China, hdang@
acams.org
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FIGHT FRAUD AND ECONOMIC CRIME

Build specialized career-advancing strengths in fighting
economic crime with these online degree programs:

- Master of Science in Economic Crime Management
« MBA in Economic Crime and Fraud Management
- Bachelor of Science in Economic Crime Investigation

- Financial Crimes Investigator Certificate

www.OnlineUticaCollege.com/ACAMSToday
866.295.3106
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Jeremy Thompson

Gerente de Desarrollo de Productos

eremy Thompson es el gerente de desa-

rrollo de productos de ACAMS. Desde

2006 ha estado en la organizacién y sus
responsabilidades cubren desde la arquitectura
y diseno de los sitios web de ACAMS hasta el
desarrollo de nuevos productos y encargarse de
los proyectos técnicos.

Antes de entrar a ACAMS, Thompson trabajo
con la Division Financiera de Thompson Corp
en su Grupo de Experiencia del Usuario,
donde enfocaba la practicidad del uso y el
disefio de producto en séquito y se encontraba
al frente de un equipo pequenio dedicado al
diseno/desarrollo de primera linea. Thompson
también resulté instrumental en desarrollar
productos relacionados con los informes de
investigacion histérica, la posesion de parti-
cipacion global y transacciones financieras.
También pas6 un tiempo importante inte-
grando servicios nuevos con los ya existentes
en su plataforma integrada y su adecuacion a
grupos especificos de mercado.

Desde que lleg6 a ACAMS, Thompson ha dise-
fiado y lanzado varios sitios web, es el desa-
rrollador de productos para el Programa de
la Evaluacién de Riesgos, ha redisefiado el
sistema de manejo de contenido y ha demos-
trado ser un lider efectivo dentro de la comu-
nidad de cumplimiento.

ACAMS Today: ;Cémo se involucré por primera vez
en el desarrollo de la web?

Jeremy Thompson: Estudié diseno visual,
pero empecé mi carrera trabajando para un
proveedor de informacién. Pronto pasé al depar-
tamento de mercadeo donde usé mis destrezas,
pero como tenia un conocimiento de nuestra
empresa centrada en datos, tuve la responsabi-
lidad adicional de manejar nuestro sistema de
Ayuda Online. Hacia finales de los 90s, la web
estaba cambiandolo todo — especialmente en

nuestra industria — asi que decidi tomar un
curso de dos dias de HTML y codifiqué algunos
sitios web muy béasicos. Mis destrezas técnicas
mejoraron y tuve la fortuna de que me reclu-
taran en el departamento de desarrollo de
productos que era la responsable del uso prac-
tico y los estandares de diseno para nuestro
Grupo de Inversion Bancaria. Mi enfoque global
siempre ha sido facilitar la mejor experiencia
posible para quien usara la herramienta.

AT: ;En qué consiste la diferencia entre su expe-
riencia trabajando con ACAMS y con otras orga-
nizaciones?

JT: ACAMS es mas chica, asi que me encuentro
involucrado en mas proyectos y en mas de
los detalles de cada proyecto. Esto me ofrece
un desafio, pero a la vez también es gratifi-
cante porque los resultados son mas tangibles.
También reconforta saber que mi labor ayuda —
si s6lo en pequeiia medida — en la lucha contra
el lavado de dinero.

AT: ;Qué producto de ACAMS le produjo mas
placer?

JT: Habitualmente tengo un proyecto favorito
durante unos meses pero después mis favoritos
cambian. Crear el sitio web de ACAMSToday.
org y el App fueron ambos gratificantes ya que
el contenido de AT casi no era tan accesible
en la web antes de que se creara el sitio. Pero
la herramienta de Evaluacién de Riesgos que
se esta desarrollando ahora también produce
mucho placer ya que ofrece algo flamante nuevo
para nuestra base de usuarios. También hay
unas actualizaciones del sitio web de ACAMS.
org que me resulta gratificante hacer en el
futuro cercano.

AT: Tiene una experiencia amplia en el desarrollo
de sitios web, jpuede decirnos cudl es su dispo-
sitivo de web favorito en ACAMSToday.org y en
ACAMS.org?
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JT: Los Foros de ACAMS.org es el dispositivo
mas popular, pero no se llegan a usar a su total
potencial. En realidad los miembros pueden
crear una Comunidad/Foro con su propia
Biblioteca para compartir archivos. Estas
Comunidades pueden abrirse a todos, o servir a
un grupo especifico de miembros dependiendo
de la necesidad.

El sitio web de ACAMSToday.org se usa mayor-
mente para mostrar cada articulo de ACAMS
Today pero también tiene unas caracteristicas
menos conocidas:

e El App AT (para iPhone y Android) les
permite a los usuarios recibir articulos de
AT a medida que los publican, y la version de
iPhone incluye Pulse Notificaciones para que
los usuarios puedan quedar alertados inme-
diatamente del nuevo contenido.

e Se puede usar el sitio web para pedir sepa-
ratas.

¢ Elsitio web ofrece entregas de ACAMS Today
hasta los de enero 2008.

e Se encuentran encuestas (diferentes de las
Encuestas de ACAMS.org) e incluyen conte-
nido de hasta diciembre de 2011.

AT: ;Qué le interesa desarrollar més en 20137

JT. Tenemos varios proyectos que saldran en
2013, pero nuestra herramienta de Evaluacion
de Riesgos es la mas interesante porque es tan
nueva. También tenemos planeado redisenar el
sitio web de ACAMS.org, lo que incluird mejor
funcionalidad para los socios para que se certifi-
quen y renueven su certificacion. I\

Entrevistado por Karla Monterrosa-Yancey,
CAMS, jefa de redaccion, ACAMS, Miamsi, FI.,
EE. UU., editor@acams.org
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CHAPTER IN YOUR CITY, PLEASE VISIT
THE “ABOUT CHAPTERS” AT

www2.acams.org/Chapters

Visit us online for more Details!




THOMSON REUTERS FATCA SOLUTION
FATCA - complex and time-consuming?

Thomson Reuters offers a single, seamless solution for FATCA compliance, designed to simplify the compliance process
within an institution.

Introducing the Thomson Reuters FATCA solution - a composite, flexible solution consisting of widely used compliance tools.

* From Identification to Reporting
* Plugs seamlessly into internal systems
» Configurable to any size of compliance challenge

Straightforward compliance from compliance specialists.

Contact a Thomson Reuters representative: fatca@thomsonreuters.com
FATCA.THOMSONREUTERS.COM
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