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no de mis pasatiempos es hacer compras (sé que muchos de ustedes estaran pensando — por

supuesto — eres mujer); sin embargo, no a todas las mujeres les gusta comprar en el sentido de

ir a un centro comercial, pelearse con las masas y ponerse a buscar descuentos. En realidad, la
experiencia de hacer compras ha cambiado en el ultimo decenio. Muchas de mis amistades hacen sus
compras en linea y nunca ni una sola vez entran a una tienda de ladrillos y cemento. Todo esto me hizo
considerar lo vigilantes que tendriamos que estar en relacién a los delincuentes que se dedican al delito
financiero que estan al acecho en cada esquina o, deberia decir cada navegador, para robar nuestras iden-
tidades o para estafar.

El articulo principal Con las manos en la masa (pagina 38) nos ensefia la importancia de estar preparados
y de como estar siempre un paso por delante del delincuente. Los delincuentes se encuentran motivados,
y si queremos ganar la batalla contra el delito financiero tenemos que estar mas preparados que nuestros
adversarios.

El segundo articulo El ataque de los sintélicos (pagina 24) explora una nueva manera que tienen los
delincuentes para obtener ventaja sin siquiera necesitar a una persona real, en vez, han tomado el camino
menos transitado y creado una identidad sintética. Como profesionales de la prevencion del delito finan-
ciero, ;qué podemos hacer para obstaculizar las identidades sintéticas cuando tratan de explotar las insti-
tuciones financieras? Aprenda usted los pasos que tendria que tomar y lo que tendria que buscar cuando
se enfrenta a un posible ataque de identidad sintética.

Esta edicién especial de ACAMS Today también contiene tres entrevistas de lectura obligatoria con
mujeres tanto del sector piblico como del privado: Karen O’'Brien, la duena de Global Compliance Solu-
tions; Deborah Morisey, agente especial asistente encargada de las Investigaciones de Seguridad Nacional
en Miami; y Lisa Grigg, directora de Fraud Investigations Group en la Division de Cumplimiento de Delitos
Financieros globales en el Bank of America Merrill Lynch.

En el articulo sCudl es el valor de su evaluacion de riesgo? Los autores definen la importancia de las
evaluaciones de riesgo y de c6mo una evaluacion de riesgo adecuada puede ayudar a la comunidad de
aplicacion de la ley a detectar, investigar y enjuiciar efectivamente la actividad delictiva.

El monte de tres barajas en el ALD comenta los pasos que usted puede tomar para convertirse en un
investigador centrado y no confundirse con el juego de manos del delito financiero. En algunos juegos es
mejor ser un espectador y no un jugador.

La seccion Aspectos de Asia detalla un caso interesante en el que la vigilancia de un cajero ayud6 a los
representantes de la ley y a la institucion financiera a conducir una investigacion fuerte en contra de un
esquema Ponzi elaborado llevado a cabo por Dream Company. Aprenda las técnicas investigativas apli-
cadas en este caso y lo que llevo al descubrimiento del esquema Ponzi.

También, el momento de votar los premios de ACAMS ha empezado. Asegtrese de enviar su propuesta de
articulo favorito de ACAMS Today de 2012 a editor@acams.org al 31 de julio a mas tardar. Se anunciara al
ganador en la 12 Conferencia Anual de ALD y Delito Financiero de ACAMS en Las Vegas, Nevada. Para
mas informacion sobre los premios ACAMS visite acamsglobal.org.

Los pondra contentos saber que mientras escribia este articulo compré (si, en linea) una hermosa billetera
rosa que promete proteger mi identidad incorporando una tecnologia de proteccion que lo escuda a uno
bloqueando las ondas de radio de los posibles delincuentes que desean robar la informacién valiosa que
pueda haber en la billetera. Esperemos que cumpla con lo prometido. [:\
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Karla Monterrosa-Yancey, CAMS
jefa de redaccion
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Robert Hawkes
Whithy, ON, Canada

La carrera de Robert Hawkes
abarca 23 afios en la policia.
h Es miembro del Servicio de

Policia Regional de Durham,
Unidad de Inteligencia — Confiscacién de
Activos y el jefe de equipo para la Unidad Provin-
cial de Confiscacién de Activos.

En los tltimos ocho afos se le ha asignado a
investigaciones de Ingresos Delictivos/Confis-
cacion de Activos donde ha sido el investi-
gador principal en una serie de investigaciones
de Delitos de Grupos Organizados tales como
Hells Angels, los Banditos y grupos delictivos de
Europa Oriental. En esta capacidad ha utilizado
con éxito los estatutos Federales, Provinciales
y Civiles para incautar y confiscar un sitio de
reunion, Hells Angels Clubhouse, y la residencia
de un lider del grupo Bandito Outlaw Motorcycle.

Ademas, Hawkes ha estado involucrado en
incautar mas de $10, 000,000.00 en ingresos delic-
tivos y la confiscacién de més de $3, 500,000.00
en los ltimos cinco afios.

A Hawkes se le reconoce como un experto en
los temas de lavado de dinero, ingresos debidos
al delito, contrabando de dinero en efectivo,
mensajerias de dinero y propiedad relacio-
nada con el delito. También es instructor en
el Toronto Police College, el Canadian Police
College, el Ontario Police College y para el
Servicio de Inteligencia Delictiva de Ontario
(CISO por sus siglas en inglés).

Hawkes también ha capacitado en el Simposio
Anual de Lavado de Dinero, el Foro de Ontario
sobre Crimen Organizado y en la Conferencia de
Capacitacion de Lavado de Dinero en Canada.

Orasa Shirley Patterson,
CAMS
Tampa, Florida

] Orasa Shirley Patterson es una
E_ _a"l' . analista superior de cumpli-

miento de ALD en Citigroup
en Tampa, Florida. Patterson coopera con la
Revista de Transaccién Periddica (PTR por
sus siglas en inglés) analizando transacciones
y patrones de transacciones relacionados con
la actividad de clientes de Bancos Extranjeros
Correspondientes. Patterson asiste en mejorar
los robustos procesos de KYC, asegurando el
cumplimiento por parte de Citi con expectativas
y requisitos regulatorios.

Antes de trabajar en Citigroup, Patterson tuvo
exito en la industria de seguros en tanto espe-
cialista en servicios de aseguradoras de autos
con State Farm Insurance en DuPont,Washin-
gton. Aparte de registrar informacién sobre los
clientes, Patterson investigaba sobre y aclaraba
discrepancias para los clientes, permitiendo el
procesamiento de las politicas de seguros. En su
trabajo, Patterson cred y proces6 una variedad
de informes para asegurar el cumplimiento de las
leyes estatales y federales.

Patterson también trabaj6 como agente de
llamadas en EnBW Energie Baden-Wuerttemberg
AG Karlsruhe, la tercera empresa en tamaifio de
utilidades en Alemania. Contribuyé a mejorar la
satisfaccion del cliente ocupandose de y reme-
diando barreras contractuales al inicio de la libe-
ralizacion del mercado energético en Alemania.

Patterson tiene un titulo de BS (Magna Cum
Laude) en contabilidad y administracién de
negocios. Estd cursando la MS en Gestién de
Seguridad Nacional. Patterson habla tailandés y
tiene fluidez en inglés y aleman. Es socia activa
de ACAMS.

Tom Totton
Muscat, Oman

Thomas Totton es un profe-
sional superior de banco con
mas de 30 afos de experiencia
en una variedad de cargos en
numerosas empresas de servicios financieros.

Es un banquero calificado, Socio del Instituto de
Contadores Publicos en Irlanda y estd graduado
de la Universidad de Ulster. Recientemente,
Totton recibi6 el Certificado de Honor W. S.
Smith de parte de Global IIA por desempeio
sobresaliente en los examenes de la CIA. Aprobd
el Examen de Fraude Certificado y obtuvo una
evaluacion (con mencion de distinguido) de parte
de la Asociacion Internacional de Cumplimiento.
Ademas, complet6 el Diploma CIMA en Finanza
Islamica, obtuvo su Certificacion en Seguro de
Gestion de Riesgo (CRMA en inglés), un Certi-
ficado en Gestion de Seguridad de Informacion
(CISM en inglés) y se presentara a los examenes
de CAMS en 2013.

Totton tiene mucha experiencia en filiales banca-
rias, finanzas, arriendos, tesoreria, consultoria
internacional y en auditoria interna. Ha trabajado
en diferentes niveles en el Grupo AIB, ha tenido
papeles de funcionario superior en el Bank
of Scotland (Ireland) Ltd y actualmente es el
gerente general/auditor interno en jefe del Banco
de Muscat.

Ademas, Totton es vicepresidente del Capitulo
de Oman de IIA y participa de manera habitual
y hace presentaciones en los eventos de IIA. -\
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Colaboracion y certificacion avanzada

an pasado muchas cosas desde la

edicion del ano pasado de ACAMS

Today, “De Las Autoridades De
Control Legal”.

Hemos mejorado el acceso que tienen ustedes a
los lideres clave de la comunidad del antilavado
de dinero por medio de entrevistas expandidas
en nuestra version en linea de ACAMS Today.
Ademas, la aplicacion mévil elimina cualquier
excusa para no acceder facilmente a estos
mismos articulos y entrevistas, y hasta hemos
anadido unos cuantos “podcasts” que planeamos
ampliar en 2013-14. Con todos estos canales de
reparto, ACAMS continuara necesitando los
conocimientos, sugerencias y orientaciéon de
ustedes sobre temas, autores, entrevistados y
direccion general para ayudar a los socios en
nuestro objetivo comin de aumentar nuestro
conocimiento colectivo y nuestra experiencia.

Nuevas y emocionantes asociaciones para
ayudar a la comunidad de prevencion del
delito financiero

Otro desarrollo en lo cual ACAMS asistira a los
que necesiten pericia investigativa financiera es
la asociacion entre ACAMS y Utica College. Utica
College es la primera universidad del pais en esta-
blecer un programa de grado en la investigacién
de delitos econémicos y una Maestria en la gestion
de delitos econémicos.

La asociacion extendera beneficios muy impor-
tantes a los alumnos virtuales y del campus de
Utica College, incluyendo la membresia gratuita
para estudiantes hasta por dos afios, como
también la oportunidad de tomar el examen de
certificacion de CAMS al graduarse. Los socios
actuales de ACAMS también se beneficiaran de
un descuento en la mensualidad y se les dispen-
sard de abonar la cuota al solicitar entrar a los
programas en linea de Utica College.

ACAMS TODAY | JUNIO-AGOSTO 2013 |

ACAMS.ORG/ESPANOL |

En la escala internacional, Charles Sturt Univer-
sity en Australia se ha asociado con ACAMS para
proveerles a los estudiantes de postgrado la orien-
tacién necesaria con materiales para que cada
alumno pueda completar con éxito el examen
de evaluacion y acreditacion para lograr ser un
Especialista de Antilavado de Dinero Certificado
(CAMS) como parte del curso. Como ha dicho la
Universidad, “Esto quiere decir que los alumnos se
graduaran con un diploma doble, el titulo de CSU
y la evaluacion de CAMS, asi aumentaran notable-
mente sus conocimientos, capacidad pericial, y
posibilidad de emplearse en este sector creciente”.

A ACAMS le encanta ser parte de este nuevo ofre-
cimiento ya que no hay un programa similar de
Maestria en ninguna universidad internacional.
Por consiguiente, estudiantes de postgrado de
Australia, los Estados Unidos, Nueva Zelandia,
Canad4, Tanzania, Singapur, Suiza e India ya se
han matriculado en este programa, y el curso le
servira a oficiales de prevencién/cumplimiento de
AML/CTF, a la industria financiera, bancaria, de
aplicacion de la ley, agencias regulatorias y a otras
industrias relacionadas en los Estados Unidos e
internacionalmente.

Estamos convencidos de que estas dos asocia-
ciones mejoraran grandemente las relaciones
de ALD del sector publico y privado que exigen
informes efectivos, destrezas investigativas
profundas y politicas sélidas de ALD.

Certificacion Avanzada — la proxima
herramienta para el éxito de la prevencion
del delito financiero de AML/CFT

Cuando publicamos la Edicion de Las Autoridades
De Control Legal de ACAMS Today 2012, justo
habiamos empezado a desarrollar la certificacion
avanzada de ACAMS. Bueno, las clases inaugu-
rales de “CAMS-Audit” tuvieron un gran éxito,
debido al Comité de Conduccion de la Certifica-
cion Avanzada formado por profesores expertos
y debido al excelente estudiantado. Las clases
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fueron extremadamente interactivas y el inter-
cambio de informacién fue de doble via — tanto
hacia los alumnos como hacia los profesores. La
proxima parte del proceso de CAMS-Audit consis-
tird en las investigaciones que deben entregar los
alumnos para fin de 2013 y que se compartiran en
una biblioteca para los socios de ACAMS. Ahora,
tomaremos el mismo formato de certificacion
avanzada y crearemos el proximo nivel avan-
zando su educacion de CAMS con CAMS-FCI o
Investigaciones de Delitos Financieros.

Esto llega a la imprenta cuando ACAMS ha
tenido varias reuniones preliminares de profe-
sionales de ALD, representantes de aplicacion
de la ley y expertos de delitos financieros, todos
los cuales han confirmado nuestra perspec-
tiva sobre esta nueva certificacion — que es
necesaria para los que tienen experiencia para
aumentar su capacidad pericial en este mundo
desafiante de mantenerse por delante de los
actos de los delincuentes, terroristas y otros
estafadores. Nuestra primera escuela comenzara
en enero de 2014 y habra mucho mas en este
esfuerzo innovador para ampliar el estandar de
ACAMS a la area importante de investigaciones
financieras avanzadas.

Ustedes no encontraran propaganda o marketing
de la mas alta categoria en este esfuerzo, sélo
los valores de ACAMS que ustedes. nos exigen y
esperan de nosotros.

Finalmente, quiero agradecerles a todos los miem-
bros de los grupos de aplicacion de la ley por su
trabajo constante en mantenernos seguros y erra-
dicar alos delincuentes. I\
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John J. Byrne, CAMS
vicepresidente ejecutivo
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aren O'Brien es la duena actual de Global

Compliance Solutions, una compania

dedicada a ayudar a las empresas con el
cumplimiento del antilavado de dinero. Antes,
fue un oficial de policia del servicio de Policia
de Toronto por 16 anos, de los que durante los
dltimos cinco los pasé como sargento del Escua-
dron de Fraude y Falsificacion. También pasé
dos anos investigando delitos financieros en
las Islas Caiman con la Real Policia de las Islas
Caiman. También es una Especialista Certificada
en Antilavado de Dinero.

ACAMS Today: Usted pasé mas de 16 afios como
investigadora. ;jNos podria hablar sobre su investi-
gacion mas memorable de lavado de dinero?

Karen 0'Brien: La que me viene a la mente es el
caso de las Islas Caiman en la que me involucré.
No fue el de mayor éxito, desde la perspectiva de
las acciones judiciales, pero de la perspectiva de
la victima tuvo éxito porque los fondos se reco-
braron y fueron devueltos. Fue un caso clasico de
estratificacion. Involucré una transferencia por
cable fraudulenta, por medio de instrucciones
cableadas por escrito que fueron entregadas al
banco y falsificadas de una empresa manejada
desde las Islas Caiman. El dinero fue transferido
desde las Islas Caimén a Atlanta, Georgia y de
ahi a Edinburgo, Escocia y luego hubo un intento
de enviarlo a Dublin. Una vez que se descubri6
el fraude, que, convenientemente, ocurrié alre-
dedor de la Navidad — justo entre Navidad y
Ao Nuevo — periodo durante el cual la mayor
parte de las empresas y bancos estan a media
marcha o se encuentran cerrados para las fiestas.
Creo que se planifico asi estratégicamente. Creo
que los delincuentes pensaron que para cuando
nos diéramos cuenta de la manipulacion de
los fondos, ya estarian en Irlanda o en algin
otro lugar. Pero logramos ponernos al dia con
los fondos en Escocia antes de que se pudiera
ejecutar la transferencia a Irlanda.

El caso fue memorable porque el individuo
que tratd de transferir los fondos de Escocia a
Irlanda anot6 mal el nimero de la cuenta porque
estaba borracho cuando entr6 al banco. Asi que
fueron devueltos.

Aunque identificamos a los individuos involu-
crados en el caso, el gobierno de las Islas Caiman
prefiri6 no extraditarlos porque el costo era
demasiado alto. Asi que recuperar el dinero fue
un éxito en algunos aspectos. Pero los individuos
nunca fueron llevados a juicio por los delitos.

AT: jEs a menudo un problema?

KO: ;Qué la gente esté borracha cuando trata de
delinquir?

AT: [Risas.] Lo que queria preguntar ;es la falta de
fondos un problema comin cuando se investigan y
juzgan delitos financieros?

KO: Si, y no se limita a las Islas Caiméan. El dinero
es un tema dondequiera y siempre se oye en las
noticias que se reducen los presupuestos. Hubo
otro caso en el que un compaiero y yo tuvimos
que ir a Turcos y Caicos para una investigacion
de robo electronico de tarjetas de crédito. Se
trataba de un caso grande pero los fondos no
estaban alli y el servicio de policia simplemente
no podia cubrir los costos de continuar investi-
gando. Asi que los fondos son una cosa impor-
tante. Las investigaciones financieras pueden
ser muy caras, especialmente cuando cruzan las
fronteras, y la mayoria lo hacen hoy dia.

AT: ;Qué cosas pueden hacer los investigadores
para vencer los desafios que involucran las investi-
gaciones transfronterizas?

KO: Lo primero que tenemos que hacer es conse-
guir la cooperacion de la jurisdiccion involu-
crada y generalmente no es problema. Pero hay
algunos protocolos y cierta burocracia que hay
que seguir antes de empezar a hacer las cosas.
Frecuentemente hay que confiar la investigacion
a otros y esperar que se ocupen. Hay prioridades
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Caren O'Brien, CAMS:

La disponibilidad de fondos frecuentemente
nacen que un caso tenga éxito o fracase

diferentes para jurisdicciones diferentes, y
con recursos limitados, las jurisdicciones so6lo
pueden hacer lo que les permite sus presu-
puestos. Es un desafio dificil. La cooperacion
estd ahi. Existen memorandos de entendimiento
que ayudan en las investigaciones transfronte-
rizas. Pero el tema no es ese. Nuevamente, es
un tema de finanzas, recursos y desafortunada-
mente a veces hay que tomar una decision sobre
hasta dénde se va a llegar con algo. Como en el
caso descrito antes, conseguir los fondos para la
victima, consideradas las circunstancias, fue lo
mejor que pudimos hacer.

AT: También investigd casos en jurisdicciones
secretas offshore tales como las Islas Caiman y
la Isla de Man. Estas regiones han estado reci-
biendo escrutinio mundial por précticas de secreto
bancario. ;Estan exagerados los riesgos asociados
con estas jurisdicciones?

KO: En absoluto, no puedo insistir bastante sobre
esto. A través de los afios se han armado meca-
nismos, tales como acuerdos de intercambio de
informacion impositiva, el uso de memorandos
de entendimiento de investigaciones financieras
y otras herramientas que ayudan en las investi-
gaciones transnacionales. Hay un gran malenten-
dido acerca de las herramientas disponibles para
recoger informacion en otras jurisdicciones.

AT: ;Puede listar unas tendencias actuales de
lavado de dinero?

KO: Creo que una de las grandes tendencias que
nos tienen que preocupar es el uso de empresas
offshore. Necesitamos legislacién que requiera
identificar los duenos beneficiarios y tiene que
ser mas coherente a través de las jurisdicciones.
Esa fue una de las recomendaciones revisadas
de FATF del afio pasado. Pero atn falta armoni-
zarla en todas las jurisdicciones por lo que hay
discrepancias. Los delincuentes siguen usando
estas empresas para abrir cuentas bancarias,
para tratar de enviar dinero de jurisdiccion a



jurisdiccion y saben que una vez que cruza la
frontera la investigacion se hace mas desafiante
debido a finanzas y recursos.

El blanqueo de dinero mediante operaciones
comerciales es otro tema porque el tamano de
la industria mundialmente es tan vasto. Es una
industria dificil de controlar y examinar como
quisiéramos porque sencillamente es dema-
siado grande.

Pero las tendencias por las que tenemos que
preocuparnos son las que no hemos identificado
todavia, porque si las conocemos entonces los
delincuentes las conocen, lo que quiere decir que
pasan a otro tema.

AT: Los riesgos de blanqueo de dinero por medio
de tarjetas prepagas han estado en los titulares
durante afios. jHay pruebas de que las explotan los
delincuentes?

KO: Si, las hay. Hubo un caso en particular en
Dubai en enero de 2010. Habia una asignacion a
un individuo con lazos militantes y se encontrd
que 14 de los 26 sospechosos habian usado
tarjetas prepagas para cubrir sus gastos de hotel
y otras cosas. Ese es s6lo un ejemplo. El gobierno
y los legisladores de EE. UU. no se ocuparian
tanto de ello si no fuera un problema.

AT: ;Qué me dice de los juegos virtuales, monedas
y Bitcoin?

KO: Los investigadores que tienen las destrezas
de investigar el blanqueo de dinero por medio
de las monedas virtuales o por medio de Internet
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son pocos. Toma cierta habilidad, y muchas juris-
dicciones ni siquiera tienen regulaciones sobre
las monedas virtuales, a pesar de que constituyen
una tendencia emergente. Por de pronto, esta es
una preocupacion grande. Los Estados Unidos
tienen buena legislacion sobre las monedas elec-
trénicas. Pero todo el mundo estd tratando de
ponerse al dia y ya existia antes de que apare-
ciera la legislacion.

AT: Usted ahora trabaja de consultora. ;Cuales son
los desafios de cumplimiento que los oficiales del
ramo se encuentran en el dia a dia?

KO: Lo mayor es que el cumplimiento excede
el ALD. Ha evolucionado tanto en los ultimos
10 a 12 afos y todos los oficiales que veo y con
quienes hablo tienen mucho més que hacer ahora,
y se espera que hagan mas con menos recursos.
También se espera de ellos que sean expertos
reguladores en sus propias jurisdicciones y
expertos en otras jurisdicciones. Asi que el papel
del oficial de cumplimiento evoluciona mas alla
de un conjunto determinado de destrezas.

AT: ;Qué tendrian que hacer los oficiales de cumpli-
miento para combatir estos desafios? ; Tendrian que
fusionarse los departamentos para utilizar recursos?

KO: Van a fusionar los departamentos para
ahorrar. No hay nada que podamos hacer en
cuanto a eso. En algunas organizaciones funciona
y en otras no. Depende de la estructura de la
organizacion. Lo que importa es la diversidad y
el entrenamiento cruzado. Hace falta expandir la
base de conocimiento; no hay que tener un oficial
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Unico de cumplimiento con experiencia que
asiste a todas las conferencias y cursos de entre-
namiento. Tiene que haber capacitacion diversa
entre los miembros del personal para que no
sélo sea una persona la que sea experta en todo.
El departamento de cumplimiento tiene que
trabajar al frente de la casa — el lado operativo
del negocio y el cliente que enfrenta al personal.
Tienen que trabajar conjuntamente y no en oposi-
cién, ya que el cuamplimiento siempre se ve como
inhibidor del crecimiento comercial. No habria
que verlo asi. Tendrian que trabajar conjunta-
mente para identificar los riesgos y mitigar estos
riesgos antes que impedir hacer negocios.

AT: ;Qué cosa Unica, la cosa mas importante que
puede hacer un oficial de cumplimiento para impedir
el lavado de dinero?

KO: Es importante hacer el trabajo lo mejor
posible. Honradamente, el lavado de dinero
no va a desaparecer. Los delincuentes van a
cometer crimenes y necesitan blanquear su
dinero. Pero tenemos que poner de nuestra
parte para gestionar los riesgos que podamos
— manejando nuestra propia oficina o empresa.
Eso es todo lo que podemos controlar asi que
necesitamos manejar estos riesgos internos lo
mejor posible. [\

Entrevista por: Larissa Bernardes, editora de
web de ACAMS moneylaundering.com ACAMS,
Miami, FL, EE. UU., lbernardes@acams.org
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de Dinero (ALD) cuando cantaban sobre el lunes, pero el primer dia habil

de la semana es un dia problematico para quienes estan involucrados en
investigaciones antilavado. “;Donde estaba usted el [insertar dia/hora]?” es la
pregunta mas habitual en el trabajo detectivesco. Lamentablemente, las entidades
financieras no se solidarizan con la obsesion de los investigadores por diferenciar “a
tal hora” de “alrededor de tal hora”. Para los investigadores, las coartadas no estan
sujetas a la “flotacion”. Las entidades financieras — y una buena cantidad de los
defraudadores, para el caso — viven y mueren por la flotacion. Los investigadores
antilavado pronto descubren que, en cuestiones relacionadas con la banca, no se
puede confiar en el lunes.

Posiblemente, las Mamas & los Papas no tenian en mente la Ley Antilavado
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Los investigadores siguen calendarios precisos
y sincronizan sus relojes. Por lo pronto, fue su
pensamiento orientado a los detalles lo que los
llevo a ejercer esa profesion. Por mas orientadas
alos resultados que puedan parecer las entidades
financieras en otras cuestiones, su calendario
frecuentemente queda abierto a la interpreta-
cion. En su mundo, el lunes empieza en algin
momento de la tarde del viernes. Durante su
semana, el préximo dia empieza — por rutina —
en la tarde anterior. Los escaneos, los sellados y
las impresiones que ocurren detras del mostrador
del banco el viernes por la tarde ya han sido remi-
tidos al lunes. Los documentos, que incluyen su
proximo estado de cuenta, reflejaran esas tran-
sacciones como si se hubieran efectivamente
completado el lunes. Las entidades financieras
operan con calendarios que solo tienen “dias
habiles”, que no reconocen sabados, domingos
o feriados. Ese concepto se profundiza mediante
el efectivo corrimiento del tradicional “cierre del
negocio” de la semana a una hora tan temprana
como las 14.00.

Los investigadores ALD usan “dias habiles” para
las 6rdenes judiciales u otras cronologias legales
pero suelen no reconocer sus implicancias en el
analisis de una investigacion ALD. El dia real y la
hora real en que los delincuentes practican sus
acciones infames tiene gran importancia en esos
casos. Para todo analisis hay que poder pensar
fuera del casillero “dfa habil”.

Actualmente, no es raro que un negocio opere
los siete dias de la semana o que haga depdsitos
en forma diaria. Esto puede incluir la noche del
viernes y algunos depésitos del fin de semana.
Cuando el propietario de la empresa va a la
entidad financiera el lunes, puede encontrarse
con que fueron acreditados dos o mas depésitos
en su cuenta ese dia. Incluso, puede que esos
depositos de sdbado y domingo se estén regis-
trando simultdneamente en otro cajero, mientras
él esta en el banco haciendo otra transaccion el
lunes por la manana. En realidad, el depoésito del
viernes a la tarde puede aparecer como el ultimo
y no como el primero de la serie de depésitos del
fin de semana. La cuenta de los dias avanza pero
el sello fechador, no.

Los departamentos de citacion judicial s6lo
suelen copiar y reimprimir la documentacion
que refleja el dia habil al que la transaccién es
atribuida. Ese no es siempre el dia y la hora en
que la persona investigada estuvo fisicamente
en la entidad financiera. Esa informaciéon no
es importante para los propositos del negocio,
pero puede ser crucial para los propoésitos

 DESAFIC

investigativos. Los investigadores deben reco-
nocer que esa documentacion aparentemente
contradictoria, por mas orientada a los detalles
que parezca, no fue disefiada con propdsitos de
investigacion en mente.

Los tnicos documentos que, con mediana preci-
sion, reflejan cuando un cliente estuvo en una
entidad financiera son los registros diarios de
los cajeros. Hoy en dia, estos suelen ser mayor-
mente anotaciones electrénicas a las que los
oficiales de citacion judicial no pueden acceder
con facilidad. Muchos de esos registros tienen un
formateo tnico o codificacién que puede requerir
ayuda del banco para descifrarlos. “Frustracién”
no es un lamento raro entre los investigadores
que tratan de obtenerlos.

También estd el problema de manejar los depo-
sitos nocturnos, las bolsas de depositos comer-
ciales y el surgimiento de la banca electrénica.
Si bien los cajeros conocen y comprenden esto,
muchos investigadores antilavado omiten dar
cuenta de esos elementos cuando analizan
transacciones sospechosas. Lo cierto es que,
llegado el lunes, puede haber mucha actividad
atribuida a ese dia pero que no se realizé en
su transcurso. Cualquier investigacién antila-
vado que no tenga en cuenta esa deformacion
respecto de los “dias habiles” serd inexacta y
enganosa. El problema mas serio es que esto
lleva a que mas actividad no sospechosa sea
calificada como sospechosa y viceversa.

Una empresa que hace depositos diariamente
puede encontrarse con que una acumulacion de
depdsitos en efectivo atribuidas al mismo dia
puede ser lo suficientemente grande como para
despertar alertas, y quizas un SAR (Suspicious
Activity Report/Informe de Actividad Sospe-
chosa). Dos 0 mas depdsitos hechos en el mismo
dia con indicacién de que fueron demasiado
proximos entre si — respecto de las practicas
habituales de negocios — pueden funcionar
como disparador de una revision antilavado.
Sin embargo, si uno considera las acciones en
tiempo real y encuentra que, en realidad, esas
transacciones se extendieron a lo largo de todo el
fin de semana, la revision antilavado puede no ser
necesaria. Incluso, después de que se presenta un
SAR y un investigador recoge y revisa los back
ups, puede ser que los documentos revisados
reflejen multiples depositos en un mismo dia,
en el que quizas no se hicieron. Es raro poder
acceder a las entradas de los registros diarios con
un pedido de investigacion inicial, ya se trate de
back ups de documentos SAR o de una citacién
judicial. También debe sefalarse que los tickets
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de depdsito y la impresion de la fecha reflejaran
solamente un mes y un dia. Para saber qué dia de
la semana era, hay que ir a buscarlo en un calen-
dario. Mucho tiempo y sustanciales esfuerzos de
investigacion pueden desperdiciarse antes de que
la “anomalia lunes” pueda ser por fin reconocida.

La excelencia en las investigaciones antilavado
requieren que cuestionemos todo y que apren-
damos sobre los muchos elementos distintos de
los mundos financiero y criminal. Los nimeros
y los ddlares son muy ambivalentes y s6lo deter-
minan su relevancia las personas que estan detras
de ellos. Las transacciones bancarias se vuelven
ilegales cuando se vinculan con ellas ciertos
elementos externos. A pesar de que delitos como
la falsificacion, la falsificacion de documentos
y la utilizacion de documentos apdcrifos son
delitos propios de las transacciones; el lavado de
dinero responde mas comuinmente a un esquema
de transacciones muiltiples, por lo que hace
falta conocer la totalidad de las transacciones
y otros eventos para dejar expuesto su caracter
delictivo. Tener pericia en la investigacion antila-
vado requiere un profundo analisis de todos los
aspectos de tales transacciones. Todo lo que el
sujeto hizo (y cuando) o no hizo, y todo lo que la
entidad financiera hizo (y cuando) o no hizo, es
relevante hasta que la investigacion haya llegado
ala conclusion de que no lo es.

Hoy en dia, nuestras actividades quedan mucho
mas documentadas que antes. Nuestros celulares
y GPS pueden decir dénde estamos o dénde
estuvimos. Los mensajes de texto y los correos
electrénicos memorizan conversaciones o pensa-
mientos que muchas veces querriamos fueran
borrados. Nuestros automéviles tienen “cajas
negras”. Todos esos datos pueden ser valiosos
para los investigadores siempre y cuando se
recuerde que mucha de esa informacion fue reco-
gida sin tener en cuenta las necesidades de la
investigacion. Interpretar la relevancia investiga-
tiva es parte del trabajo. Por cierto, los registros
de las entidades financieras son algo de lo que los
investigadores antilavado deberian estar fuerte-
mente conscientes.

Una vez que un investigador antilavado descubre
que no se puede confiar en el lunes, va a poder
apreciar mejor los fines de semana. [\

Steve Gurdak, CAMS, supervisor, Washington
Baltimore HIDTA, Northern Virginia Finan-
cial Initiative (NVFI) Annandale, VA, USA,
squrdak@uwb.hidta.org

ACAMS.ORG/ESPANOL | ACAMSTODAY.ORG

13



Despues de la

presentacion:

Analisis del dAR desde el punto
de vista de |os que aplican [a [ey




P

n algin lugar secreto cerca de Washin-
o gton D.C., un equipo de analistas de apli-
e CaciOn de la ley estd revisando informes
de actividad sospechosa (SAR en inglés). Como
rutina los grupos de tareas en todo el pais se
retinen para discutir de y revisar las presenta-
ciones de SAR, y los departamentos de policia
lugareios también pueden estar revisando el
SAR que usted presenté recientemente. Han
pasado los dias en los que los bancos y los repre-
sentantes de la ley estaban en desacuerdo sobre
la importancia de tal informacién y si se usaba.
Usted puede estar seguro de que esta informa-
cién se usa de manera amplia.

Pero ;qué busca el representante de la ley?
La respuesta habitual es “depende”. Esa es
una descripcion tan acertada como puede ser.
Depende de la destreza y experiencia del analista,
la motivacion del redactor y del investigador,
y de muchas otras variables. Lo que se sabe es
que su presentacion del SAR la recibe la Red de
Aplicacion de Delitos Financieros (FInCEN en
inglés) y luego desde varios puntos de acceso se
la redirige para investigar por parte de los repre-
sentantes de la ley.

Asi como hay un propésito y un método para
redactar un buen SAR, también hay buenas
maneras de analizar e interpretar un SAR. En lo

que sigue de este articulo se describira lo que
buscan los representantes de la ley y esto, a su
vez, les dird algo a los que presentan un SAR.

Todos los SAR son buenos

El primer concepto importante es que no hay
presentaciones malas de SAR — s6lo que algunas
son mejores que otras. Los que aplican la ley estan
acostumbrados a recibir informacién conflictiva,
informacion parcial, enunciados captados en
un momento de emocion y claras mentiras. Los
representantes de la ley estan equipados y tienen
experiencia para buscar la verdad y para conse-
guir los detalles que son importantes.

Las presentaciones de SAR son informes escritos
de pistas que se pueden explotar para desarro-
llarlas, y los detalles son de la mayor importancia.
Los de la ley aprecian todas las presentaciones
de SAR. Ningin detalle es demasiado pequefio
para no incluirlo en una narracién de SAR. Cierto
es que el quién, qué, donde, cuando, por qué y
como deberia guiar al redactor del SAR para que
anada detalles de los involucrados, tales como
sus documento de identidad, empleo, la linea
de tiempo de los hechos, sumas involucradas y,
de manera mas importante, lo que sospecha el
redactor que puede estar pasando.
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Es importante reconocer que la aplicacion de la
ley no entiende los negocios y el comercio de
la manera como lo hace una institucion finan-
ciera. El autor de un SAR tendria que conocer a
su cliente y poder dar informacion en la narra-
tiva del SAR acerca de los negocios del sospe-
choso. La ley siempre tendra que revisar el SAR
desde la perspectiva del autor. Sea usted buen
informante dando el contexto de negocio si se
necesita explicar lo que puede ser un negocio
normal y por qué la actividad sospechada se
desvia de 1a norma.

Muchos SAR puede ser mejor

Presentaciones multiples de SAR ocurren natu-
ralmente cuando el sospechoso de un banco o
de un negocio de servicios de dinero (MSB en
inglés) contintia con actividad sospechosa y el
banco o MSB elige presentar un nuevo SAR al
mes siguiente o al que le sigue. Estas presenta-
ciones se toman en cuenta por lo que son, acti-
vidades consecutivas generalmente del mismo
patréon, llevado adelante en varios meses, y
generalmente por los mismos. Los de la ley
revisan estos tipos de SAR y luego calculan la
actividad mensual (u otra frecuencia), y después
trabajan para sumar la actividad total. Estas
presentaciones multiples son importantes para
el oficial de aplicacion de la ley, pero a veces se
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hacen una “rutina” sin informacién nueva mas
que el cambio de fecha de presentacion y las
cifras de dinero.

Lo que puede ser de mayor valor e importancia
para los de la ley son los hallazgos de mas SAR
presentados por otros bancos sobre el mismo
sospechoso o grupo de sospechosos. Estos SAR
adicionales, permiten al investigador ver multi-
ples perspectivas de actividad sospechosa que
han podido ocurrir en los bancos u otras institu-
ciones financieras. Ademas, estas presentaciones
multiples permiten que el investigador reciba
opiniones expertas de dos o mas oficiales de ALD
quienes saben lo que es normal para un negocio.
Esta informacion es de tremendo valor para el
oficial de aplicacién de la ley quien tal vez no
sepa del negocio o de la industria.

¢ Qué mira primero el que aplica la ley?

El oficial de aplicacién de la ley también mirara
el SAR para ver si otras agencias han sido contac-
tadas. Dos oficiales de la ley o mas que trabajan
sobre el mismo caso pueden traer mas sinergia a
la investigacion total.

El oficial de aplicacion de la ley también mira
“entre lineas” del SAR para determinar si las
cuentas fueron cerradas, la duracién de la acti-
vidad antes de cerrar la cuenta, y la duracion de
tiempo antes de establecer nuevas relaciones de
negocios con un banco nuevo. La apertura y el
cierre de cuentas en proximidad a areas geogra-
ficas normales de residencia o de trabajo se revi-
saran también.

Los que aplican la ley tienen que cumplir con dos
cosas cuando miran un SAR. La primera es desa-
rrollar una teoria potencial relativa a la trama
delictiva que se informa. La segunda es el desa-
rrollo de una metodologia o plan para conducir la
investigacion que tiene entre manos.

Los que aplican la ley empiezan el analisis

Con estas ideas en mente, el oficial de aplica-
cién de la ley puede empezar su investigacion y
determinara el orden y los pasos para conducir
la investigacion. Es importante que el represen-
tante de la ley no llegue a conclusiones apresu-
radas, y ciertamente no es aceptable no entender
por completo el SAR al inicio de la investigacion.
Lo que es importante es que el desarrollo de la
trama delincuencial potencial sea desprejui-
ciada, fluida, y que se pueda cambiar, re-enfocar y
re-examinar durante la investigacion.

El representante de la ley puede no entender
la narrativa del SAR que usted ha escrito al
comienzo, a pesar de sus mejores esfuerzos para
simplificarla o explicar el tema. Intentara relatar
lo que se dice obviamente en el SAR y tratara
de que tenga sentido. A pesar de su formateo,

AVADO_

columnas, tabulaciones y otras formas de editar,
todo puede perderse entre el procesamiento en
su banco y de tltima lo que el de la ley pueda ver
en su computadora. Con suerte, si el tema es de
naturaleza técnica, la narrativa del SAR lo desme-
nuzard en piezas mas pequenas, de mas facil
comprension.

A veces el investigador tendra que copiar y pegar
todo el SAR en un documento de Word. El investi-
gador que usa este método anadira cortes perso-
nalizados de parrafos para determinar temas
mayores que ocurren en la narrativa del SAR.
Los temas comunes pueden enfocar tiempos,
eventos, cantidades o fechas. Esto mejorara en
gran parte las oportunidades de contestar a la
pregunta: ;Qué pasa?

Entendiendo el SAR

Superando el golpe inicial sobre la magnitud de la
trama, complejidad del negocio o de la industria
u otros bloqueos mentales sera mas facil para que
el que aplica la ley entienda revisando pequenas
porciones de la informacién de SAR. ;Todo esto
fue entrada de efectivo? ;Hay efectivo o cheques
correspondientes que salen? jHay un balance
de depdsitos y retiros? ;Donde va el dinero? ;A
quién le llega? ;Con cuanta frecuencia? Trazar un
simple diagrama ;ayudara a mostrar lo que esta
pasando? ;Hay empleados que sean testigos?
;Alguien en la industria puede ayudar a explicar
cémo uno de estos negocios normales puede
funcionar legalmente? ;En qué difiere este? ;En
qué es igual? La légica comparativa y contrastiva
puede ser un aliado de los investigadores en esta
etapa de revision.

Todos necesitan tomar una pausa mental en este
punto. Muchas investigaciones no descubren la
verdadera extension de lo que ha ocurrido hasta
completar el caso y aun entonces parece que
siempre existe “el que se escapd” (o que estaba
involucrado pero contra quien no se pueden enta-
blar acciones judiciales por falta de pruebas sufi-
cientes). En esta etapa temprana, los analistas
e investigadores no sélo intentan ver si el SAR
coincide con otro SAR o caso con el que han
estado involucrados. Las direcciones del efec-
tivo, los cheques y los giros ;son similares? Otra
persona en su oficina o regién jtenia un caso o
una investigacion que involucro este tipo especi-
fico de giros? ;Han oido hablar o visto otra trama
similar en otra area geografica? ;Leyeron algo
en ACAMS sobre este tipo de estafa o la estan
viendo por primera vez?

Comienza la investigacion

Re-contactar la institucion financiera para veri-
ficar la informacién del SAR es siempre un paso
clave para el investigador inteligente. Un banco o
negocio de servicio de dinero serd una riqueza de
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conocimiento en cuanto al SAR y la actividad que
se describe. Otros departamentos o areas de una
institucién financiera tendran que considerarse
para posibles citaciones para encontrar tales
cosas como documentos de préstamos, cajas de
seguridad o tal vez inversiones.

Socios de negocios, cényuges, novios, novias
pueden pronto encontrar que son testigos de la
investigacion y ellos a su vez tendran su infor-
macion re-vista a través de las bases de datos
investigativas (incluyendo las verificaciones de
datos de BSA) para hacer evaluaciones iniciales
por si se encuentran o no involucrados o deben
considerarse como testigos. Los hallazgos de
SAR adicionales y documentos de BSA pueden
llevar al investigador a demorar contactos
iniciales con sospechosos principales y ampliar
la investigacion.

En esta etapa, una busqueda completa de todos
los documentos de BSA tendria que condu-
cirse antes de que empiecen las actividades de
campo. Tener ejemplos de informacion de BSA
anteriores ayuda a los investigadores a preparar
preguntas, y pueden usarse como medida para
validar respuestas. Frecuentemente en la fase de
interrogaciones los que aplican la ley obtienen
una confesion basada en una comprension
completa y abarcadora de todos estos hechos. La
verdad no miente.

La investigacion continia

En conclusion, el SAR es s6lo una pista. Se
necesitard mucho trabajo adicional para evaluar
adecuadamente la informacién en relacién a
otras piezas de prueba a medida que progresa la
investigacion. La presentacion de un SAR solo
nunca es prueba prima facie de un delito ya que
el SAR no puede divulgarse; sin embargo, es el
andlisis cuidadoso de la informacion del SAR en
conjuncién con otros elementos que llevan a los
que aplican la ley a enjuiciamientos exitosos.

La asociacion de la industria financiera y de la
aplicacion de la ley es importante y sigue en creci-
miento. Los delitos financieros se estan haciendo
extremadamente complejos. Tener la industria
financiera en la primera linea para ayudar a los
que aplican la ley para que identifiquen estos
delitos sera clave para proteger nuestro sistema
financiero y futuro financiero mutuo. [\

Erick Malette, CAMS, CFE, contratista del
gobierno, clienle antes trabajé como agente
especial del Departamento de Tesoreria de los
Estados Unidos, erick.malette@cox.net
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n las primeras horas de la manana, en

un tranquilo vecindario, unos fuertes
m golpes en la puerta principal despiertan
al propietario de una casa. Cuando éste abre
la puerta, se encuentra con un joven que esta
sangrando profusamente en su umbral. Se hace
un llamado al 911 y se envian oficiales de policia.
Una vez llegados al lugar, uno de ellos habla
con la victima, quien declara sobre un robo que
sufrieron tres hombres que estaban adentro de la
casa de enfrente. La investigacién subsiguiente
revela que los dos hombres asaltados habian
sido torturados y asesinados. El joven ensan-
grentado era el tercero de ellos. El también habia
sido torturado, y murié después de declarar que
se trat6 de un robo de drogas que salié mal. Se
describe que la escena es horrible.

Esta triste historia ocurrié en el Condado de
Fairfax, Virginia, y lamentablemente ocurren
muchas historias similares en Estados Unidos
y en todo el mundo. Lo que ven las entidades
financieras es el principio de este drama.
Un individuo entra en una entidad finan-
ciera o una empresa de servicios monetarios
y gira dinero desde la costa este a la costa
oeste. Ese mismo individuo va a dos o tres
otras empresas y gira la misma cantidad a
la misma cuenta bancaria. Otro individuo en
la costa oeste extraerd los dineros enviados
y, entonces, se enviard un cargamento de
marihuana u otras drogas ilegales a la costa
este por UPS, Fed-Ex, el Servicio Postal de
los EE.UU, Mail Boxes, etc. o cualquier otro
servicio de envio. Si el cargamento no es inter-
ceptado por las autoridades, el distribuidor
de droga ya estard haciendo su negocio.

Los individuos que lavan dinero a través de enti-
dades financieras no suelen ser delincuentes
violentos. Sin embargo, esos dineros cargan con
crimenes violentos en su historia. Un juicio que
esta teniendo lugar ahora en Texas involucra a
un cartel de drogas mexicano que lavaba ganan-
cias hechas con los caballos. Esto es lo que ve
el ptblico y lo que ven las entidades financieras.
Son los agentes de la ley quienes ven los homi-
cidios sin sentido atribuidos a la venta ilegal de
drogas en todo el mundo.

Un caballero entra en un salon de masajes y
paga cierta cantidad por un masaje, usando su
tarjeta de crédito. Pocos minutos después, la
tarjeta se usa para una segunda transaccion. El
importe es mucho mas alto que el de la primera.
;Esto le resulta sospechoso? Para las autori-
dades, esto se reconoce como posible prostitu-
cion. Lo que usted ve como entidad financiera
es la utilizacién de la tarjeta de crédito para
pagar servicios. Lo que las autoridades ven es
una mujer, adulta o menor, victima del negocio
de esclavitud sexual. La primera lectura de la

La mayoria de la gente
siempre esta feliz con
su vida cuando nada
Interrumpa su rutina diaria

tarjeta de crédito es para el supuesto masaje
legitimo. Comunmente, la segunda lectura es
para servicios sexuales ilegales.

Estos son los tipos de casos que a veces quedan
sin detectar ni denunciar. Son los casos mas
grandes los que suelen denunciarse a la Red de
Cumplimiento contra los Delitos Financieros
(FinCEN, por sus siglas en inglés), a través de la
presentacion de Informes de Actividades Sospe-
chosas (SAR, por sus siglas en inglés).

Una persona entra en una entidad financiera
para depositar cuatro mil délares en su cuenta
de ahorro. El cajero recibe el efectivo e inmedia-
tamente detecta un fuerte olor a marihuana que
emana de los billetes. El cajero conoce el olor de
la marihuana por experiencia de vida. El cajero
decide no denunciar la transaccion como sospe-
chosa por temor de las repercusiones de tener
que responder preguntas sobre por qué conoce el
olor de la marihuana. Esto ocurre mas a menudo
de lo que usted pueda pensar.

Un individuo adquiere una tarjeta de efectivo
prepaga y coloca dinero en ella. Ese individuo
es un traficante de drogas. Alguien se contacta
con él y hace un pedido. El traficante pide el
codigo PIN que estd en el dorso de la tarjeta.
Luego va a un comerciante, le da el cédigo PIN
y recibe el efectivo de la tarjeta sin necesidad
de tarjeta ni identificacion. Entonces las drogas
ilegales son enviadas al traficante y su negocio
ilicito ya esta operando.

Un individuo (jugador) hace apuestas ilegales
con su corredor de apuestas. El jugador pierde
constantemente a lo largo de la temporada. El
jugador no tiene mas dinero y esta en la ruina.
El corredor de apuestas ayuda al jugador a
obtener un préstamo hipotecario para que
pueda pagar sus deudas, legales e ilegales. Esta
operacion se hace con la ayuda de la novia
del corredor de apuestas, que es una abogada
especializada en bienes raices. Al jugador le
permiten nuevamente hacer apuestas, pierde
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nuevamente y queda en ruina financiera total.
El corredor de apuestas y su novia ejecutan
judicialmente la casa del jugador y, a través
del sistema legal, desalojan al jugador y a su
familia (esposa y dos nifios).

Los medios muestran las escenas dramaticas
publicas, fotos y videos de las escenas de crimen.
Eso no es igual a estar en la escena. La mayoria
de la gente siempre esta feliz con su vida cuando
nada interrumpa su rutina diaria. Se toma mas
conciencia de estos problemas cuando ocurre
algo horrendo y la rutina diaria se destruye —
como con los golpes en la puerta principal de
su casa a la media noche. La muerte de un ser
querido por sobredosis de droga, una hija obli-
gada a entrar en el mundo de la esclavitud sexual,
o una estafa que involucra donaciones para las
victimas de un gran evento traumatico. La lista
sigue y sigue.

En Texas, dos fiscales y la esposa de uno de
ellos fueron asesinados recientemente. La inves-
tigacién condujo a un contenedor de almace-
namiento que contenia pruebas del crimen. El
contenedor habia sido alquilado bajo un nombre
ficticio, asi como el vehiculo que se encontré en
el mismo contenedor. El contenedor fue locali-
zado gracias a la pista que proporcion6 un amigo
cercano del presunto asesino.

Theodore John Kaczynski (alias, el Unabomber)
envi6 cartas-bomba hasta que fue capturado.
Cuando esto ocurrié, tenia una carta-bomba
ya construida y lista para enviar. Su captura se
produjo gracias a un dato proporcionado por un
familiar muy cercano: su hermano.

Es extremadamente dificil para un miembro de
la familia o para un amigo de la familia presen-
tarse a las autoridades y decirles que su ser
querido o amigo puede ser capaz de asesinar.
Sin embargo, piense solamente qué podria haber
pasado si ellos no se lo hubieran dicho a las
autoridades. jEs tan dificil notificar a las autori-
dades sobre un desconocido total que acaba de
entrar en la entidad financiera a su cargo? Y si el
evento no calificaba como para que su entidad
elevara un Informe de Actividad Sospechosa,
;qué le impide a usted llamar a las autoridades
por su propia iniciativa, ya sea dando su nombre
0 de manera anénima?

La tltima tragedia nos recuerda algo que deberia
quedar grabado en nuestras mentes: “SI USTED
VE ALGO, DIGA ALGO". Lo que usted ve deberia
ser lo que nosotros vemos, y juntos, entonces,
quiz4s podamos contribuir a que se mejore. I\

James A. Cox III, CAMS, sergeant, Fairfax
County Police Department, Fairfax, VA, USA,
James.Cox@fairfaxcounty.gov
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Siga el flujo del dinero

CAMS Today tuvo la oportunidad de

entrevistar a Deborah Morrisey, CAMS,

la agente especial asistente encargada
de Investigaciones Nacionales de Seguridad en
Miami, Florida sobre su extensa carrera en inves-
tigaciones financieras.

Morrisey es jefa de equipo de cuatro grupos de
investigadores que cubren todos los aspectos de
investigaciones que enfocan delitos financieros
transnacionales y lavado de dinero.

Se trata de una experta del tema (SME por las
siglas en inglés) en investigaciones financieras
y lavado de dinero nacionalmente reconocida,
y frecuentemente se la convoca para revisar e
informar o representar a ICE en reuniones nacio-
nales y extranjeras; internacionalmente se la
convoca para preparar articulos para la publica-
cién e instruir a personal en el lavado de dinero.

Ademas, Morrisey ha cooperado en esta-
blecer y mantener asociaciones mixtas (publi-
cas-privadas) internacionalmente con lideres
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financieros de la industria y profesionales de
cumplimiento de la ley para promover esfuerzos
efectivos contra el lavado de dinero y otros
delitos financieros.

ACAMS Today: jHan aumentado los delitos finan-
cieros en los (ltimos cinco afios? jHay nuevas
tendencias en los delitos financieros que no existian
hace cinco afios?

Deborah Morrisey: Los delitos financieros han
aumentado y evolucionado durante los tltimos
cinco afos. Es empiricamente dificil seguir los
cambios en los delitos financieros. Algo que
hemos visto es que las organizaciones tipicas
de bandas o de delitos callejeros han migrado al
fraude financiero, tales como el robo de identidad
y el fraude de telemarketing. Los crimenes finan-
cieros son mas lucrativos y se perciben como
menos riesgosos. Por ejemplo, en estos dias se
consigue mas dinero robando la identidad de
alguien que robando un banco pistola en mano.

Otra tendencia que estamos viendo es un gran
incremento en el fraude identitario, tarjetas
prepagas con dispositivos de acceso, tarjetas de
crédito y fraude de reembolso de impuestos. Los
delincuentes ahora se dedican a presentar decla-
raciones de impuestos para las identidades que
han robado.

Algo que puedo decir empiricamente es que en
los ultimos cinco anos los delincuentes finan-
cieros y lavadores de dinero se han hecho sustan-
cialmente mas sofisticados e internacionales.

AT: ;Qué tipo de delito financiero es el que més
investiga su agencia?

DM: Superviso el drea de Miami-Dade pero espe-
cificamente la parte sur de Florida. Diria que el
lavado de dinero basado en el comercio es a lo
que dedicamos una buena parte de nuestros
recursos. Tenemos todo un grupo dedicado
a investigar el lavado de dinero basado en el
comercio. También enfocamos delitos interna-
cionales de corrupcién publica y contrabando
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de dinero en efectivo. Nuestra autoridad para
investigar delitos financieros y lavado de dinero
es amplia. También investigamos fraudes finan-
cieros que cruzan las fronteras internacionales e
intrigas que se centran en esconder los activos en
casos de corrupcion extranjera.

AT: ;Nos puede hablar de como su departamento de
investigacion inicia un caso contra alguien que ha
cometido un delito financiero?

DM: En realidad se trata de una pregunta dificil
porque cada caso tiene una base de hechos dife-
rente y un origen diferente. La manera de tomar
nuestras decisiones al investigar depende de
como se inicio la investigacién y de los hechos
que conocemos. Por ejemplo, un proceso inves-
tigativo empezado cuando recibimos un informe
de transaccion sospechosa (STR en inglés) se
gestionara de manera diferente que si recibimos
la informacién de una fuente confidencial. Lo que
puedo decir es que el denominador comin que
tienen todos los casos financieros consiste en
seguir el flujo del dinero y conocer los detalles —
seguir las transacciones.

También usamos todas las herramientas a
nuestro alcance, sea analizar datos de la BSA,
cultivar las fuentes de informacién o los testigos,
acceder al ambiente fisico o tomar los hechos en
cuenta desde la A a la Z. Al final, el proceso de
la investigacion depende de qué tipo de delito
se trata y de qué hechos estan disponibles al
empezar. Les decimos a nuestros investigadores
que, cuando se investiga, hace falta ser tan crea-
tivo como los malos, pero asegurandose de que la
creatividad cumple los parametros legales.

AT: ;Cuantos casos ha investigado respecto de la
trata de personas y del contrabando de personas?

DM: Anoto las estadisticas de los casos
iniciados, procesados, y los casos en los que ha
habido un resultado positivo de arrestos en el
afio fiscal 2012:
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reservas de efectivo es cuando hay mayor riesgo
para los narcotraficantes. Pienso que una de las

cosas con las que podemos contar es que todos
los delincuentes trataran de usar el sistema
financiero formal.
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Casos iniciados
Arrestos

(+24%)
(+3%)
(+26%)
(+4°/o)
(—45%)

Acusaciones
Condenas
Confiscaciones

AT: ;Qué tramas de blanqueo tipicamente usan los
narcotraficantes sudamericanos fuera del sector

AT: ;Qué pueden hacer las instituciones financieras
en la lucha contra la trata de humanos y el contra-
bando de personas?

DM: En cuanto a las instituciones financieras, hay
que recurrir a Conozca a Su Cliente. Incitamos
a los bancos a que conozcan los indicadores de
alarma (banderas rojas) para el trafico humano
tales como transferencias por cable que vienen
de terceros o remitentes extranjeros, aberra-
cion en la actividad y tipo de cliente. Como en la
mayor parte de las actividades delictivas, estar

AT: ;Con cuénta frecuencia utilizan los narcotrafi-
cantes el sector financiero formal?

DM: Lo que resulta mas riesgoso para los narco-
traficantes es tener efectivo a mano porque es
dificil de tener y de guardar. El resultado es
que los narcotraficantes tratan de usar el sector
financiero formal. Lo usan de maneras muy
creativas para que entren sus fondos al sistema
y para no parecer narcotraficantes. Una vez
dentro del sistema financiero les resulta mas
facil enmascarar y mover sus ganancias. Cuando

financiero formal?

DM: Fuera del sector financiero formal lo que
mas vemos aqui en el sur de Florida es el Inter-
cambio del Peso del Mercado Negro (BMPE por
sus siglas en inglés) porque ha sido usado y ha
resultado desde el principio de los afios noventas.
Es un buen maridaje de lavado de dinero basado
en el comercio y de un sistema financiero para-
lelo tanto para comerciantes legitimos como para
narcotraficantes de lugares como Colombia. Este
es el sistema financiero paralelo mas comun utili-
zado fuera del sector financiero formal. El otro
es el contrabando de efectivo. Vemos que hay

un flujo constante de dinero que se trafica sobre

alerta es extremadamente importante. todo desde la frontera sudoeste de los Estados

se encuentran en el mercado negro o en grandes
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Unidos. BMPE y el contrabando de efectivo son
las dos tramas fueras del sector financiero formal
que podemos ligar a los narcotraficantes.

AT jHay algo que pueden hacer las instituciones
financieras para ayudar con las investigaciones aun
cuando los delincuentes no usan el sector finan-
ciero formal?

DM: Si, aun cuando los delincuentes no usan el
sector financiero formal en un momento cual-
quiera, a la larga lo haran. Por ejemplo, un narco-
traficante tiene efectivo en los Estados Unidos y
el comerciante en Colombia va a usar sus pesos
para comprar el efectivo que esta en los Estados
Unidos. Todo esto es informal, pero cuando el
efectivo pasa a una transferencia por cable para
pagar su envio de productos de una empresa de
EE. UU. que va a Colombia, es cuando se recurre
al sistema financiero formal. También, la meta del
contrabando de efectivo es transferir el dinero al
sistema financiero formal en algiin punto débil
dentro o fuera de los Estados Unidos, tales como
pasarlo a una tarjeta prepaga o estructurandolo.
Creo que el unico sistema financiero paralelo
que no toca el sistema financiero formal es el de
Hawalas verdaderos.

AT: ;Qué debe hacer un oficial de cumplimiento en
el caso de que a él o ella lo amenaza un narcotra-
ficante?

DM: Obviamente si es una amenaza inmediata
necesitas llamar a los representantes de la ley o
al servicio de emergencia instantaneamente. Si es
una amenaza mas velada, vas a tener que trabajar
dentro de tus parametros legales. Tendras que
hacer participar a los que aplican las leyes y ellos
te diran qué hacer.

AT: ;Como han evolucionado las tramas de lavado
de dinero de base comercial en los (ltimos cinco
afios?

DM: El cambio mayor de blanqueo de dinero de
base comercial en los ultimos cinco afios ha sido
la aparicion de Venezuela y su mercado paralelo.
Hay que comprobar que se tiene una deuda para
sacar dinero de Venezuela, lo que crea incentivos
para utilizar facturas falsas o facturas sobreva-
luadas para ayudar a transferir fondos fuera del
pais. También, cuando los metales preciosos
aumentan, resulta mas facil esconder mucho
dinero. Es mas facil llevar una pequefia cantidad
de metales preciosos para transferir valores de
un lugar a otro.

Algo que se comenté en la conferencia de
ACAMS en marzo respecto del lavado de dinero
basado en el comercio fue que sélo hay un
pequeio nimero de contenedores que se inspec-
cionan fisicamente en la frontera. Una vez que
los contenedores parten de la frontera (salgan o
entren a los EE. UU.) puede empezar el debate

sobre qué hay de verdad en el contenedor. Todo
lo que tenemos son papeles. Cuando es todo lo
que se tiene, hay vulnerabilidad para que las orga-
nizaciones delictivas alteren el valor de lo que de
verdad estaba en el contenedor.

Mientras mas contenedores inspeccionas mas
lento va el comercio, asi que necesitamos una
manera eficiente y efectiva de sefialamiento inte-
ligente. Una manera de hacerlo es la utilizacién
de todo lo que se tiene disponible. Tenemos una
Unidad de Transparencia Comercial en Washin-
gton, D.C, donde nos asociamos con nuestros
contrapartes internacionales, incluyendo Argen-
tina, Australia, Brasil, Colombia, Guatemala,
Ecuador, Paraguay, México y Panama para
compartir nuestros datos comerciales. Algo que
compartimos con nuestros socios es un grafico
de los datos que tenemos en un programa de
computadora denominado darts (“dardos”). Este
programa nos ayuda a identificar anomalias que
aparecen en la lucha contra el lavado de dinero
basado en el comercio.

AT: ;Qué puede sugerir para que los sectores
privados y publicos puedan aumentar su inter-
cambio de informacion?

DM: Algo que hacemos es publicar un informe
trimestral llamado Informe de piedra angular
(Cornerstone report en inglés) (www.ice.gov/
cornerstone). Asi es como compartimos nuestras
tipologias de caso e indicadores de alarma con
el sector privado. También tratamos de asistir a
tantas reuniones como podamos al nivel local.
Tratamos de ir a las reuniones profesionales para
mantener el didlogo entre los sectores publico y
privado tanto al nivel nacional como en nuestras
oficinas externas.

AT: ;Qué ha hecho su agencia para construir asocia-
ciones en la lucha contra crimenes financieros?

DM: Asociarnos y tener asociaciones interna-
cionales constituyen una de nuestras grandes
prioridades, especialmente porque nuestras
investigaciones son transfronterizas. Cons-
truimos las asociaciones en diferentes niveles.

1) Primero, tenemos presencia internacional en
puntos clave en todo el globo (74 oficinas en
48 paises), construimos relaciones con los
representantes de la ley lugarefios, desarro-
llamos fuentes y hacemos todo esfuerzo para
trabajar cruzando fronteras en tiempo real de
manera eficiente y efectiva.

2) Segundo, tenemos un programa grande de
capacitacion mutua con nuestros socios
internacionales de aplicacion de la ley. Esa
capacitacion internacional quiere decir que
se envian instructores a paises extranjeros
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Asociarnos y tener
asociaciones internacionales
constituyen una de nuestras

grandes prioridades

y que instructores foraneos vienen a los EE.
UU. para compartir ideas, investigar técnicas
y estudios de casos.

3) En un nivel mas alto, tenemos lo que
llamamos Operation Firewall (Operacién
Cortafuego) en la que hacemos operaciones
en tiempo real. Por ejemplo, si alguien sale
de Miami y se dirige a otro pais y declara
$20,000 al salir, llamariamos a nuestra
contraparte en el otro pais para prevenirlos
de cuanto declaré la persona porque no se
sabe cuanto declarara al llegar. También
compartimos datos de aduana a través de
Operacion Cortafuego.

4) También trabajamos activamente con FATF,
el Banco Mundial (Iniciativa de Recuperacién
de Activos Robados), Interpol y formamos
parte de muchas directivas multinacionales y
en el pais somos parte del Grupo de Consul-
toria de BSA (BSAAG en inglés), Grupo de
Tareas de Aplicacion de Fraude Financiero
y del Centro de servicios financieros para el
andlisis e intercambio de informacién.

5) Ademas, tenemos la Iniciativa de piedra
angular (Cornerstone Initiative), que fue la
que me trajo a ACAMS. La iniciativa hace
que nuestros grupos hagan asociaciones
publicas y privadas, abran esos didlogos para
compartir lo que aprendemos de nuestras
investigaciones con el sector privado y socios
internacionales. Si no compartimos lo que
aprendemos no le hace bien a nadie. También
enviamos a nuestros empleados a participar
como oradores en conferencias por todo el
mundo y damos conferencias a otras agen-
cias también. Construir estas asociaciones
nos ayuda a trabajar efectivamente de
manera informal aun antes de empezar los
procesos formales. -\

Entrevistada por Karla Monterrosa-Yancey,
CAMS, jefa de redaccion, ACAMS, Miami, FL,
EE. UU. editor@acams.org
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Ataque de los
sintéticos

esde el punto de vista de una entidad en cuestion y se informa opor-
entidad que debe ' informar tunamente a los organismos regulato-
sobre actividades sospechosas rios apropiados.’

o delitos, tanto el intento de frenar la
delincuencia como la aplicacién de
las leyes contra el financiamiento del
terrorismo equivalen a implementar
procesos de deteccion de nombres que
coincidan en diferentes listas sensi-
bles. Los nombres pueden provenir de
fuentes abiertas (medios de informacion
periodistica), de departamentos guber-
namentales como la OFAC (Oficina de
Control de los Activos Extranjeros, por

Los regimenes que regulan los
informes o denuncias de financia-
miento terrorista fueron disefiados
alrededor de ese concepto central. El
concepto gano tal popularidad que se
extendié a las sanciones y embargos
con la denominacion de “Sanciones
Financieras Especificas”.?

El principal supuesto implicito es que
vincular un nombre con cierta informa-

sus siglas en inglés), de otros organismos
encargados de hacer cumplir la ley, o de
varias listas confeccionadas por distintos
gobiernos o entidades supranacionales
(como las Naciones Unidas).

Los nombres sospechosos son compa-

cién material (tal como fecha de naci-
miento, nimero de seguridad social/
nimero de seguro, nimero de pasa-
porte, etc.) conduce siempre a la iden-
tificacion de un individuo. Sin embargo
;qué pasa cuando un nombre vincu-

lado a la informacion identificatoria es
virtual o si el nombre es sintético (o sea
que no existe)?

rados con la base de datos de clientes y
en el caso de hallarse una coincidencia,
se congelan los fondos de la persona o

! Ver mas en The Stockholm Process, en linea http:/www.pcr.uu.se/
research/smartsanctions/the_stockholm_process/ (Feb 19, 2013)

2 Ver mas en R. T. Naylor, Economic Warfare: Sanc-

tions, Embargos Busting, and Their Human Cost

(1999) Maple Press, York, Pennsylvania)
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Este articulo cuestiona la premisa bésica impli-
cita en el régimen de denuncias del financia-
miento terrorista mediante la identificacién de
una nueva tendencia muy preocupante: la iden-
tidad sintética.

No se trata de suplantacion, ya que esto supone
la existencia de una persona “X” que suplanta a
otra persona “Y”. Ambos individuos existen.

El escenario que estamos discutiendo es
distinto. Aqui, ni “X” ni “Y” existen sino que
son, en cambio, una creacién virtual de otro
“Z”, que es en si mismo una identidad virtual.
Y todas esas identidades, al ser identificadas,
dejan de “existir”.

Es igualmente notable que cada una de estas
identidades sintéticas estan soportadas por
documentacién valida emitida por el gobierno de
Canada (por ejemplo, licencias de conducir y/o
pasaportes, etc.).

Sin duda, se trata de un escenario escalo-
friante, algo parecido a lo que se lee en Guerras
Fantasma, de Steve Coll, ya que apenas se
detecta una identidad, ésta se desvanece en el
aire, como si nunca hubiera existido. Lo tinico
que queda son papeles que reflejan una cantidad
exorbitante de ganancias obtenidas a través de
delitos financieros que, por supuesto, son imposi-
bles de rastrear (por ejemplo, en dos dias alguien
se aduené de 710.000 délares canadienses a
través de fraudes de seguros, usando identidades
sintéticas, y tanto los fondos como las identi-
dades son imposibles de rastrear).

Este articulo estd basado en la avanzada
investigacion que realizaron Michael Kelly
y Timothy Trotter (Policia de Toronto), sin
cuya permanente ayuda no habria sido posible
escribirlo. Agradezco especialmente a Peter
Warrack (Royal Bank of Canada) por su apoyo
y su vision.

Acaso este articulo plantee mas preguntas que
respuestas. La primera parte detalla el proceso
de creacion de identidades, tal como hacen
los delincuentes. La segunda, esboza cémo se
cometen delitos usando identidades sintéticas. Y
la dltima, sefala las respuestas que hoy existen
para combatir este delito formidable que, lamen-
tablemente, son deficientes e ineficaces. Se
alientan los debates futuros que exploren mas
opciones para combatir este nuevo tipo de delito.

Parte |

Una pregunta crucial aparece durante el estadio
de creacion de una identidad, en términos de
los costos y riesgos que conlleva conseguir
documentos emitidos por el gobierno: ;por qué

 DESAFIC

tomar un riesgo tan inmenso? Asumiendo que
el enriquecimiento financiero sea el “Unico”
propésito, lo mismo se puede lograr usando
documentos fraudulentos. Entonces ;por qué
arriesgarse tanto para obtener documentos
oficiales originales?

El proceso de creacion de la identidad
sintética
El sector privado — Génesis

Los pasos para crear una identidad sintética
son, prima facie, preocupantemente simples. El
delincuente suele comenzar por crear una silueta
sin cara, usando un nombre, una fecha de naci-
miento y un domicilio (por ejemplo, John Doe,
fecha de nacimiento: 1 de enero de 1977, domi-
cilio: Calle XY, provincia Z, Canada).

Entonces, él o ella solicita una tarjeta de
crédito en una entidad financiera importante,
que normalmente busca una oficina de infor-
macion crediticia para conocer la Declaracién
de Asuntos Personales (o sea, registros finan-
cieros, fecha de nacimiento, domicilio y califi-
cacion crediticia).

En este estadio no existe ningun registro, por lo
que la respuesta suele ser negativa. Este rechazo
es un paso clave en el proceso de creacion de
una identidad sintética porque obliga a la oficina
de informacion crediticia a crear un registro
con un nombre concreto, que a partir de ese
momento queda vinculado con un domicilio y
una fecha de nacimiento.

Es ese rechazo inicial de una tarjeta de crédito
lo que sirve como génesis para las identidades
sintéticas en el mundo de las finanzas: la infor-
macion personal queda documentada en una
oficina de informacion crediticia y pasa a ser
“real” sin despertar ninguna alerta. Esto es asi
porque esas oficinas no pueden determinar si
una persona existe o no, ni pueden diferenciar
0 examinar una identidad basandose con cémo
o donde emergié por primera vez. Desde la
perspectiva de la entidad financiera, cualquier
solicitud de tarjeta de crédito puede ser recha-
zada, por lo que es totalmente normal que una
“persona nueva” sea rechazada.

Luego, los delincuentes solicitan una tarjeta
de compra en alguna tienda minorista con un
limite de crédito nominal para escapar al analisis
minucioso. Estas tarjetas suelen requerir un
documento a la vista que verifique el nombre, la
fecha de nacimiento y el domicilio del solicitante.
Para conseguir la tarjeta de compra, usan gene-
ralmente el documento de rechazo de la entidad
financiera que detalla sus datos.
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Una vez obtenida, la usan para mejorar la califi-
cacion crediticia haciendo compras y pagos regu-
lares. Al tiempo, solicitan tarjetas adicionales,
que suelen obtener sin problema. Estas se usan
de modo similar.

El tiempo es aliado del delincuente: cuanto
mas tiempo se use una tarjeta de compra o de
crédito sin generar problemas, mas inexpugnable
se vuelve la identidad sintética. La actitud que
prevalece suele ser: “John Doe ha sido un cliente
bueno y leal durante dos afios”, y asi se va afian-
zando la identidad.

Resumiendo: inicialmente se explota el sector
privado de manera sistematica para construir
una identidad sintética. Cuando ésta esta adecua-
damente madura, se la empieza a usar para
acceder al sector publico.

Sin embargo, si el enriquecimiento financiero fuera
el “Gnico” propdsito, éste podria considerarse
ahora cumplido. Por lo tanto, los préximos pasos
(teniendo en cuenta este proposito asumido)

podrian parecer innecesarios, en principio.
El “Rostro”

Una persona real que pueda ser fotografiada es
vital, si no indispensable, para la mayoria de los
documentos del sector publico. Los delincuentes
suelen usar rostros de personas que no tienen
nada que ver con ellos para conseguir documentos
del sector ptiblico. A veces, esas personas son visi-
tantes de alguna otra jurisdiccion o provincia, y
otras, son empleados con salarios bajos a los que
se promete un trabajo mejor o sustanciales sumas
de dinero por tareas menores (como acompanar a
alguien a abrir una cuenta bancaria).

Hubo un conocido caso en el que se uso el rostro
del hijo de un diplomatico indio, empleado en un
café por un salario bajo. El delincuente (en este
caso, el “Controlador”) visit6 el café, inicié una
conversacion con el hijo del diplomatico, quien le
dijo que estaba buscando un trabajo mejor pago.
No hace falta decir que fue contratado.

Los investigadores consideran a estas personas
victimas y las llaman “Rostros” porque los datos
(nombre, domicilio, fecha de nacimiento, niimero
de seguridad social, etc.) asociados con ellas son
falsos, y lo tinico verdadero es su rostro.

Un Rostro cumple un rol esencial en este ciclo
de crimen porque €l o ella facilita la apertura
de cuentas bancarias en persona, la firma de
contratos financieros en persona, la firma de
contratos de alquiler en persona. Los delin-
cuentes pueden hacer todo lo demas a distancia.
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O sea, los delincuentes se distancian de sus
crimenes usando un Rostro, que queda asociado
con una actividad criminal que no les pertenece.

El sector puiblico

El sector publico permite acceso a través de
sobornos y corrupcion o usando documentos del
sector privado y/o documentos (legitimos o frau-
dulentos) expedidos por el gobierno (extranjero
o doméstico).

Corrupcion

Hubo un caso en que dos empleados del Depar-
tamento de Transito — encargado de expedir
licencias de conducir — aceptaron aproximada-
mente 250 dolares canadienses por licencia para
procesar y expedir multiples licencias para uno
o varios Rostros. Por ejemplo, un Rostro obtuvo
13 licencias de conducir (usando 13 nombres y
domicilios distintos) en el mismo lugar.

Los investigadores examinaron trescientas licen-
cias expedidas por los dos empleados durante
un afio y encontraron que cerca de doscientas
eran fraudulentas. A medida que la investigacién
se amplié, se identificaron varios empleados
de otras oficinas otorgadoras de licencias que
emitian multiples licencias para varios Rostros.

Otra documentacion usada para para
obtener licencias de conducir

El sitio web del Departamento de Transito de
Ontario explica que para obtener una licencia de
conducir de esa provincia, el solicitante debera
“mostrar pruebas de su nombre legal, fecha de
nacimiento (debe incluir el dia, el mes y el afio
de nacimiento) y firma del interesado. Los docu-
mentos deben ser originales y validos”.?

La prueba principal que usan los delincuentes
para solicitar licencias de conducir son las
tarjetas de compra, las tarjetas de crédito y las
cartas de rechazo de las entidades financieras.
Si les exigen otros documentos para apoyar la
solicitud, usan Tarjetas de Ciudadania Cana-
diense, documentos que acrediten condicion de
refugiados y pasaportes extranjeros, auténticos
o falsos.

Dichos documentos son inherentemente proble-
maticos porque, a pesar del entrenamiento, es
dificil diferenciar los documentos auténticos de
los fraudulentos. También sucede que los docu-
mentos de los ciudadanos canadienses de mas
edad carecen de elementos de seguridad, lo que
hace imposible verificar su autenticidad.

LAVADO_

Los pasaportes extranjeros (falsos o genuinos)
que se usan como documentos de apoyo también
son problematicos, debido al entrenamiento
insuficiente, a la falta de recursos, a los procesos
anticuados y a las limitaciones de tiempo de los
empleados.

Los delincuentes también solicitan pasaportes
canadienses usando diferentes Rostros. En
algunos casos, usan documentos que acreditan
status de Refugiados (intrinsecamente compli-
cados por la poca documentacion requerida
para este proceso) y, en otros casos, hacen una
denuncia policial por “pasaporte robado”, que se
usa entonces para hacer una nueva solicitud de
pasaporte canadiense.

Ndmeros de Seguro Social

A veces, para reforzar ain mas una identidad,
se usa un Numero de Seguro Social Canadiense
(SIN, por sus siglas en inglés, equivalente al
Numero de Seguridad Social de los EE. UU.). Sin
embargo, no hace falta un SIN para conseguir una
tarjeta de crédito, para abrir una cuenta bancaria
o realizar ciertas transacciones (como hipotecas,
lineas de crédito, préstamos), para solicitar una
licencia de conducir, alquilar un auto o, incluso,
ofrecer un contrato de alquiler.*

Los SIN son necesarios para tratar con el
gobierno (por ejemplo, para presentar la decla-
racion de impuestos y para obtener servicios
médicos y sociales). Las entidades financieras y
las compaiiias de seguros también pueden pedir
el SIN para sus registros® o para realizar ciertas
operaciones complejas.

Pero la cuestion es que los SIN han sido usados
por los delincuentes para hacer transacciones
financieras. Asumiendo que el enriquecimiento
financiero es el “Unico” proposito del delito, cabe
hacerse la siguiente pregunta: ;por qué conseguir
documentos expedidos por el gobierno si es que
no son necesarios?

Probablemente se lo haga para dar una apariencia
de autenticidad adicional a la actividad delictiva
o porque la identidad sintética acaso tenga otras
ventajas, ademas de la “mera” ganancia finan-
ciera ilicita.

Una intrincada red de identidades

Usando estos métodos, los delincuentes crean
multiples identidades sintéticas, que, a su vez,
sirven de apoyo para otras nuevas. La mayoria de
ellas tiene documentos emitidos por el gobierno
y calificaciones crediticias impecables.

3 Sitio web de Ontario Motor Vehicles: http://www.mto.gov.on.ca/english/dandv/

4 Service Canada en linea: http://www.servicecanada.gc.ca/eng/sin/info/yoursin.shtml

® Las entidades financieras y otras empresas que deben informar de sus transacciones no usan informacion personal o nimeros SIN cuando envian informes al FINTRAC (Centro de Andlisis de
Informes y Transacciones Financieras de Canada, por sus siglas en inglés) o a la OSFI (Oficina del Superintendente de Entidades Financieras de Canada).

% Ver mas en: United States District Court, District of New Jersey, United States of America vs. Babar Qureshi et al. Criminal Complaint No. 13-8013 (MAC)
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Durante un caso, cuando los investigadores
trabajaban con los sectores publico y privado
para analizar datos asociados con un punado
de datos identificatorios (nombres, domicilios,
numeros de teléfono, etc.), el niimero de identi-
dades sintéticas crecié hasta aproximadamente
1.000. Por ejemplo, cuando los investigadores
buscaron un nimero de teléfono asociado con el
nombre de una identidad sintética, descubrieron
que el mismo nimero de teléfono habia sido
usado para activar tarjetas de crédito para otras
50. Este intrincado proceso en red siguié regene-
randose ad infinitum.

Parte Il

Delitos que se cometen usando
identidades sintéticas

Generacion de ingresos

Una vez creada, la identidad sintética se utiliza
para diversos propositos ilegales. Los dos princi-
pales son la generacion de ingresos y la logistica.
Si bien esta division no es rigida y los usos suelen
superponerse, el primer proposito se desarrolla
minuciosamente durante periodos prolongados,
generalmente de dos a tres aflos. La generacién
de ingresos se trabaja con el mayor cuidado —
hasta que es “reventada” — las calificaciones
crediticias se optimizan concienzudamente con
los pagos a tiempo y los puntajes de crédito se
mejoran de manera lenta pero segura.

Una vez que las calificaciones crediticias han
mejorado sustancialmente y que la identidad ha
madurado lo suficiente, se las aprovecha para
adquirir bienes de alto valor (como productos
de seguros, etc.) que generan una tremenda
cantidad de ganancias antes de ser “reventadas”
y descartadas.

Normalmente, en los “revientes” los delitos finan-
cieros se cometen de una manera sincronizada y
sistematica durante una duracion muy corta. Esto
puede incluir tarjetas de crédito robadas, cuentas
bancarias vaciadas, fondos transferidos inter-
nacionalmente, adelantos de efectivo maximos,
sobres vacios depositados en los cajeros automa-
ticos, seguidos por retiros de efectivo, y compra
de pasajes aéreos de ida.

Los “revientes” tienen el potencial de recaudar
un monto significativo. Por ejemplo, una sola
identidad sintética puede juntar decenas de miles
de doélares en pocas horas. Una estafa prolon-
gada (dos dias) que involucre varias identidades
puede recaudar millones de dolares.’



Uso logistico

Las identidades sintéticas también se usan fuera
del ambito del “mero” delito financiero. Por
ejemplo, a veces se instalan refugios anénimos
(o sea, departamentos que, alquilados bajo una
identidad sintética, son convertidos en escon-
dites para varios individuos), se compran o
alquilan camiones u otros vehiculos pesados y se
compran planes de teléfonos celulares a nombre
de alguna identidad sintética.

También se han facilitado viajes internacionales
con relativa impunidad usando identidades sinté-
ticas. Hubo un caso en que Interpol se contact6
con investigadores para pedir mas informacion
respecto de una persona en custodia cuyos docu-
mentos de viaje reflejaban un nombre que habia
sido marcado como de identidad sintética por
la policia de Toronto. Se alert6 a Interpol que el
individuo no era la persona descripta en los docu-
mentos. Los documentos creaban una identidad
sintética. Sin embargo, tome nota: es muy posible
que las busquedas basadas en documentos de
viaje y otros documentos accesorios no revelen
ningun registro criminal o policial.

Logistica y generacion de ingresos

La division entre esos dos usos a menudo se
desdibuja. Tomemos por ejemplo la inscrip-
cion en linea de una compaiia de construc-
cion y de transporte en camiones. La tarjeta
de crédito que se use sera “valida” per se (o
sea, expedida por una entidad financiera que
pertenece a una identidad sintética). El domi-
cilio registrado también sera “valido” per
se (una ubicacion existente se alquila a una
identidad sintética) y los directores, accio-
nistas y empleado seran individuos aparente-
mente reales (pero que son todos identidades
sintéticas). En tales circunstancias, no sé6lo
se desdibuja la division sino que también
se hace mas problematica. No es probable
que la compania atraiga atencién si compra
camiones o transporta bienes restringidos.

Z9

En un caso, una identidad sintética “compré
un camién de 21 metros, que pesaba 36 tone-
ladas. El duefio registrado era una identidad
sintética y el conductor también. La merca-
deria se exportaba a Africa ya que toda la
documentacion requerida habia sido conside-
rada como “apropiada”.

En otro caso, una compaiia registrada por una
identidad sintética compr6 y contraté un seguro
completo en Alberta. Los camiones fueron
puestos en vagones de ferrocarril y transpor-
tados a la costa Pacifico, desde donde se los
envi6 a Dubai. Posteriormente, fueron denun-
ciados como robados y se reclamé el seguro.
Asumiendo que los camiones fueron vendidos

 DESAF{OS

(cuestan aproximadamente 300.000 ddlares cada
uno) y que se cobro la totalidad del seguro, la
ganancia neta seria del 150 por ciento del precio
de compra (900.000 délares), menos unos pocos
meses de pagos al seguro antes de ser denun-
ciados como “robados”.

Bienes restringidos

También es alarmante con qué facilidad se
pueden obtener bienes y commodities restrin-
gidos usando identidades sintéticas.

En muchas jurisdicciones, la compra de
productos quimicos, industriales o restringidos
supone un proceso que requiere presentar una
identificacién antes de la compra. Cuando se
alcanza una cantidad predeterminada, estable-
cida como referencia, se hace obligatoria una
presentacion. Este requisito obliga al vendedor a
informar sobre la venta a las autoridades corres-
pondientes y a presentar ciertos detalles (por
ejemplo, que una cierta compaiia o persona ha
comprado la cantidad umbral de un producto
quimico o industrial durante el periodo referido
en el informe). Sin embargo, si diez personas
“distintas” compran productos restringidos
durante el periodo aplicable, no es probable que
las operaciones se noten, porque no aparecera el
mismo nombre mas de una vez (aunque las diez
identidades sintéticas pertenezcan a la misma
persona). El nivel umbral no se alcanza y, por lo
tanto, no hay alertas. Cada uno de estos ejem-
plos deberia encender muchas luces rojas de
alerta, exigiendo atencién inmediata y extraor-
dinaria, pero actualmente esto no ocurre.

Parte Ill

Respuestas para combatir la identidad
sintética

;Coémo se estd combatiendo este delito formi-
dable?

Lamentablemente, la respuesta para combatir
este delito es profundamente deficiente. Hay
varias razones para eso.

Por lo pronto, la identidad sintética es una
tendencia criminal nueva, que todavia debe
ser comprendida por la mayoria y/o ganarse
un lugar en los codigos penales de las distintas
jurisdicciones. Por lo tanto, la respuesta a este
delito quedd retrasada, en el sentido de que para
combatirlo se usan recursos y destrezas ya exis-
tentes. Esta es una limitacién aguda. Los depar-
tamentos gubernamentales estan orientados
a combatir los delitos tradicionales ya exis-
tentes, la mayoria de los cuales ni se acerca, en
términos de potencial y gravedad, a este nuevo
género de delito.
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Los departamentos trabajan en silos
aislados
Los departamentos gubernamentales estin

inherentemente limitados y restringidos, ya que
trabajan en silos aislados. Aquéllos que podrian
hacer frente a semejante delito — ya sea la
policia, la inteligencia, la seguridad nacional, etc.
— sufren penosas barreras burocraticas restric-
tivas y otras limitaciones que dificultan el inter-
cambio de informacion en tiempo real. Lejos de
ser s6lo una opcion, la integracion es un impera-
tivo y una necesidad.

La integracion y el intercambio de informacién
en tiempo real fue una recomendacion clave
de la Comision 9/11 de los Estados Unidos. Sin
embargo, la mayoria de las naciones atn tiene
que tomar conocimiento de ella. Muchos paises
estdn agobiados por engorrosas barreras al
intercambio de informacion. En muchos casos,
los departamentos de policia, inmigracion,
seguridad social y transito vehicular enfrentan
barreras burocraticas y preocupaciones sobre la
privacidad que impiden, cuando no prohiben, el
intercambio de informacion en tiempo real.

Los silos claramente benefician a los delin-
cuentes. Idealmente, la Oficina de Pasaportes
de Canada deberia tener acceso a los mismos
datos que Control de Fronteras, Inmigracion
y otros departamentos relevantes. El inter-
cambio de informacion en tiempo real tiene un
inmenso valor.

Por ejemplo, si una identidad sintética llamada
John Doe solicita una licencia de conducir, el
Departamento de Transito (a través del Minis-
terio de Transporte) podria asegurarse de que el
pasaporte canadiense o el documento de status
de refugiado coincida con los datos de que
disponen los servicios de inmigracion.

Los distintos departamentos deberian estar inte-
grados y empoderados para intercambiar infor-
macién en tiempo real o tener la capacidad de
acceder a la misma.

Controles centrados en los puntos de
entrada

Nuestro sistema de seguridad ha creado
controles que estan centrados en los puntos de
entrada. Asumiendo que alguien compromete o
viola la seguridad en uno de ellos, todo el sistema
queda comprometido y el delincuente obtiene
acceso irrestricto a todo el sistema. Una vez que
entro, es virtualmente imposible distinguir a un
delincuente de un usuario legitimo. Tampoco
se pueden evitar sus acciones. En ese sentido,
el incidente de soborno en el Departamento de
Tréansito es bien indicativo.
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Cuando se violaron los controles en el Depar-
tamento de Transito y se obtuvo la licencia de
conducir, se consiguié acceso libre para conse-
guir crédito y construir calificaciones crediticias
estelares, abrir multiples cuentas bancarias,
conducir transacciones financieras complejas,
contratar seguros, alquilar vehiculos pesados,
comprar bienes restringidos y firmar contratos
de locacion sin despertar ninguna alerta.

Modernizando los Sistemas

La tecnologia usada por muchos departamentos
de gobierno es inadecuada para hacer frente a
este nuevo delito. Por su lado, los delincuentes
usan tecnologia sofisticada y tienen conoci-
miento sobre las limitaciones tecnoldgicas.

Tomemos, por ejemplo, la Tecnologia de
Comparaciéon de Fotos (TCF), usada por el
Ministerio de Transporte y por Pasaportes
de Canada. Esta construida sobre una logica
defectuosa. Los funcionarios del gobierno
creen que si se utiliza correctamente la TCEF,
ésta proporcionara informacién adecuada en el
momento oportuno. Depende de que un Rostro
0 un iris exista multiples veces en la misma
base de datos para que sea marcado. Entonces,
si el Rostro o el iris no aparece en la base de
datos, no sera considerado fraudulento.

En los casos de identidad sintética, se usan
muchos Rostros. Los Rostros, como dijimos,
suelen ser visitantes de otra provincia o juris-
diccion, de modo que no existen registros de
esas personas. Cuando se usa un nuevo Rostro,
la TCF es sobrepasada y derrotada. O también,
el sistema puede ser enganado si hay un ligero
cambio en el angulo en que la persona mantiene
su cabeza o si cruza un poco los ojos.

Incluso si se moderniza la tecnologia TCEF, es
debatible su eficacia real porque no podra per
se impedir la creacién de una identidad sinté-
tica. Pero la tecnologia TCF puede limitar a los
delincuentes ya que no podran usar un Rostro
para crear multiples identidades (s6lo un nuevo
Rostro/par de ojos por identidad). Sin embargo,
no podra impedir que los delincuentes creen de
la nada una identidad sintética que el sistema no
detectara porque el Rostro/los ojos aparecen una
sola vez bajo ese nombre.

Una vez dicho esto, hay que tomar conciencia
de que la tecnologia es una herramienta, esen-
cial, pero herramienta al fin y no estd ipso
facto a la par de la inteligencia, habilidad o
capacidad humanas. Ademds, la tecnologia
puede llevar a la complacencia si sus limi-
taciones inherentes no son comprendidas
a priori. Para responder a este delito de
modo eficaz, es imprescindible un cambio de

mentalidad. La clave estd en la agilidad y en
el pensamiento creativo, mas alld de la como-
didad y de los procesos tecnoldgicos estandar.

Otros puntos vulnerables

Existen muchos puntos vulnerables que exigen
atencion. Por ejemplo, habria que revisar la cate-
goria y el proceso de status de Refugiado para
evitar su mal uso.

Las Tarjetas de Ciudadania Canadiense expe-
didas décadas atrds eran tarjetas laminadas,
sin elementos de seguridad. Muchas de ellas se
encuentran todavia en circulacion y se usan para
completar la documentacion adicional requerida
para obtener una licencia de conducir o abrir una
cuenta bancaria. Deberian cancelarse y disconti-
nuarse inmediatamente.

El Departamento de Inmigraciéon de Canada
deberia emprender un estudio exhaustivo de
otros procesos jurisdiccionales. Por ejemplo,
algunas jurisdicciones incluyen tarjetas biomé-
tricas en los documentos de identificacion (pasa-
portes, licencias, etc.). Habria que estudiar mas
esas opciones.

Tomemos otro ejemplo: el Centro de Analisis
de Informes de Transacciones Financieras de
Canada tiene prohibido aceptar nimeros SIN
debido a cuestiones de privacidad y otras preo-
cupaciones. Estos datos clave podrian hacer mas
eficientes las investigaciones.

Conclusion

La identidad sintética es una tendencia
nueva y extremadamente significativa que ha
cambiado las nociones tradicionales sobre los
delitos financieros.

Las espectaculares y extensivas leyes de financia-
miento terrorista promulgadas después del 11/9
fueron inmediatamente seguidas por una ola de
regulaciones y pautas que detallaban la conducta
esperable de la mayoria los actores comerciales
de nuestra sociedad. Un componente central de
esas leyes exigia que las entidades que deben
enviar informes cuenten con procesos integrales
que busquen, detecten y congelen los fondos de
un cliente si se sospecha alguna actividad sospe-
chosa. Este proceso, a pesar de su limitacion,
funcion6 bien durante una década.

Sin embargo, la identidad sintética ha cambiado
el juego. Los conceptos convencionales que
propulsaron esas leyes ahora son mayormente
inaplicables. Esto es porque las identidades sinté-
ticas se crean de la nada, tienen la capacidad de
recaudar cantidades significativas de fondos, y,
cuando son identificadas, tienen la capacidad
de desaparecer sin dejar rastro. La proscripcion,
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Esta tendencia es también muy

significativa porque la creacion

de identidades sintéticas es un
emprendimiento inmenso logistico

la busqueda, la deteccién y el congelamiento
de activos son de poca ayuda para combatir un
delito tan serio.

Esta tendencia es también muy significativa
porque la creacion de identidades sintéticas es
un emprendimiento inmenso logistico. No es
una tarea ad hoc perpetrada una sola vez por un
grupo de individuos desesperados o sin guia. Sin
ninguna duda, es un modus operandi metédico
puesto en practica por un grupo criminal bien
disciplinado, organizado y financieramente sofis-
ticado. Por un lado, este grupo tiene la capacidad
para controlar recursos logisticos importantes
bajo la cubierta del anonimato y, por el otro,
genera un inmenso flujo de ingresos cuando el
aspecto logistico se hace innecesario.

Y, lo que es igualmente alarmante, este delito no
tiene precedente y no existen caracteristicas o
tendencias en este contexto. En otros casos de
delitos graves, existieron similitudes o tenden-
cias distinguibles. Sin embargo, en este caso, las
personas (esto es, los “Rostros”, sus “Contro-
ladores” y/o delincuentes) no tienen nada en
comun. No comparten una ideologia, religion,
cultura, idioma, nacionalidad u origen.

No existen factores comunes, patrones o tenden-
cias entre los Rostros y sus Controladores.
Provienen de distintos paises, hablan innumera-
bles idiomas y no comparten una cultura o una
religion, mas alla de que son todos adultos y que
la mayoria de los Rostros estan en una situacién
financiera desesperada.

En conclusion, este articulo claramente plantea
mas preguntas que respuestas. Esto es asi
porque mi intencién no es la de aportar un
andlisis exhaustivo del delito, su metodologia
0, ni siquiera, las acciones de respuesta. Lo que
deseo, en cambio, es llamar la atencién sobre
esta nueva tendencia y generar un debate sobre
c6mo combatirla. [:\

Dr. Kalyani Munshani, senior manager, Global
AML Compliance, Royal Bank of Canada,
Toronto, Canada, Kalyanimunshani@gmail.com

Las ideas y opiniones expresadas en este arti-
culo pertenecen exclusivamente al autor y no
representan al Royal Bank of Canada o sus
filiales.
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El Monte de Tres Barajas
en el Antilavado de Dinero

n este viejo juego de embaucadores, se
™ mezclan tres cartas delante de tus 0jos
con la promesa de un pago si eres capaz
de elegir tu carta después de que el timador haya
barajado el conjunto de una manera aparente-
mente inocua. Muchos pierden unos cuantos
dolares antes de darse cuenta de que fueron
vencidos por las distracciones mentales y verbales
que indujo el embustero y no por una particular
forma de barajar. En las acciones Antilavado de
Dinero (ALD) suele ocurrir un fendmeno similar,
cuando el investigador se distrae con los movi-
mientos del dinero antes de darse cuenta de que se
le escapo el mecanismo real de lavado.

Casi todas las estafas y fraudes exitosos se
basan en reacciones emocionales y distrac-
ciones que prevalecen sobre un prudente escru-
tinio financiero. Después de todo, el lavado de
dinero es una estafa que no tiene una victima
manifiesta. Los lavadores de dinero exitosos
aprendieron a crear y explotar las distrac-
ciones emocionales y de otro tipo. La compra,
el proposito o el gasto reales (integracion)
seran razonablemente explicables siempre y
cuando tu investigacion pueda ser desviada del
trabajo hormiga de colocacion y estratificacion
que se ocupo de poner alli el dinero.

La mayor parte de las transacciones legitimas
se hacen de una manera lo més lineal posible
para cumplir un proposito determinado. Por
ejemplo, los dineros ahorrados pueden ser
transferidos a una cuenta corriente para hacer
un pago mayor de lo habitual, como ocurre al
comprar un auto. No serviria a ningin propo-
sito legitimo transferir el dinero a través de
otras cuentas u otras personas antes de colo-
carlo finalmente en la cuenta corriente que se
usara para comprar el auto con un cheque. En
lavado de dinero, esos movimientos extra son
comunes y se hacen deliberadamente para
provocar distracciones respecto de la fuente
real y del beneficiario del dinero implicado.
Muchas veces el subterfugio estd tan estratifi-
cado como las transacciones y nunca refleja la
naturaleza deliberada del plan general.

Podras pensar que tu investigacion te condujo
a esa flamante adquisicion de un auto nuevo
que descubriste, cuando, en realidad, el dinero
lavado ya se dispersé varias transacciones
atras. El duefio del nuevo auto estara bien
desconectado de esos hechos. Como en el caso
de la baraja equivocada, te concentraste en el
reo equivocado.

Muchos de esos esquemas involucran segundas
y terceras personas y pueden también incluir
compradores nominales o testaferros en el
camino. Si bien muchos de los que participan
estan al tanto de la situacion, el agregado de
un participante o estrato involuntario agregara
elementos emocionales, distracciones y compli-
caciones que pueden desinflar y descarrilar el
entusiasmo de cualquier investigador por conti-
nuar su tarea. Aunque esas distracciones parecen
inocuas, son deliberadas y estan bien planeadas,
justamente para lograr ese efecto.

Por ejemplo, la cuenta de una empresa refleja
repentinamente un sospechoso flujo de depositos
en efectivo. Cuando se contacta al propietario,
éste confiesa que esta escondiendo dinero para
un amigo muy cercano, que esta atravesando un
divorcio dificil. Se retrata a si mismo como un
hombre honesto en otros aspectos pero con el
gran defecto de estar siempre dispuesto a ayudar
a un amigo en problemas. También pinta una
compasiva historia de su amigo que esta siendo
muy maltratado durante su divorcio y reconoce
que se le hizo muy dificil no querer ayudarlo,
dadas las dolorosas circunstancias.

Este barajar de beneficiarios hace que la reorien-
tacion de la investigacion se complique desde
los puntos de vista mental y logistico. A quién
vas a investigar y por qué motivo se convierte en
un problema. La perspectiva de meterte en un
desagradable divorcio se suma como una nueva
e incomoda razon para que no quieras continuar.

A efectos de nuestra argumentacion, digamos
que das el préximo paso y te contactas con ese
desdichado beneficiario. Su historia coincide con
la de su amigo y refuerza los detalles desagrada-
bles del divorcio. Se culpa a si mismo por poner
a su amigo en semejante apuro y se lamenta de
todos los problemas que esta situacion ha infli-
gido en su vida. También te expresa con emocion
que su vida va a quedar totalmente arruinada
porque posiblemente su vengativa ex se va a
enterar de todo esto. “Caso perdido” describe
bien la impresién que te deja el pobre hombre.

Como investigador, te dices que tu trabajo es el
de encontrar auténticos casos de lavado y no el
de involucrarte en un divorcio escabroso. En este
punto, todo lo que quieres hacer es encontrar
algun tipo de forma aceptable para cerrar el caso.

En lo que fue el caso real esbozado arriba, un
amigo de la esposa se present6 a informar que
el divorcio se debi6 a que ella estaba harta de
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llustracion por John Nicoll

un esposo que se dedicaba a consumir y vender
drogas. El colmo fue cuando lo encontrd en casa
con su bebé en las rodillas mientras cortaba
la cocaina para vender. Esta esposa no quiere
denunciarlo por miedo a perder la pension
alimenticia y la manutencién de sus hijos. Bingo,
finalmente se dio vuelta la carta correcta.

Las emociones y el dinero van de la mano. En
antilavado tienes que aprender a reconocer la
emocion e investigar su propdsito, tanto como
el proposito del dinero. Un buen investigador
siempre considerara y tratard las respuestas
cargadas de emocién como prueba potencial,
en vez de dejarse distraer por ellas. Los talla-
dores de este juego los estafadores y los
lavadores de dinero — s6lo pueden triunfar apro-
vechando las distracciones que provocan. Crean
y luego explotan las emociones. Resulta siempre
prudente que te preguntes si algin bloqueo
emocional te estd impidiendo ver algo evidente.

En el mundo de las actividades legitimas —
especialmente en el caso de compras grandes
como automoéviles e inmuebles — la creacion
o la explotacion de un entorno emocional son
consideradas buena tactica de ventas. Los
vendedores de autos insertan docenas de agre-
gados que, muchas veces, suman ganancias. El
comprador suele estar demasiado atrapado por
el brillante auto nuevo como para siquiera darse
cuenta. Hay muchas similitudes con las rela-
ciones ilegitimas emocién/dinero que se pueden
identificar en esas tacticas.

Casi siempre que se atrapa un canalla lavador
de dinero sus asociados denunciaran sospechas
que no se habian “animado” a presentar. Las mas
de las veces, temian mancillar una reputacién
estelar que el reo habia impulsado. Témate tu
tiempo para examinar como se crean y mantienen
esos entornos emocionales y asi empezaras a
reconocerlos mejor, sin dejarte distraer por ellos.
Toma nota, y no apego, de las emociones. Sé un
espectador del Monte de Tres Barajas, nunca un
jugador. [:\

Steve Gurdak, CAMS, supervisor, Washington
Baltimore HIDTA, Northern Virginia Finan-
cial Initiative (NVFI) Annandale, VA, USA,
squrdak@uwb.hidta.org
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El papel de los reguladores en.la
supervision de la Ley de Secreto
Bancario y de Antilavado de Dinero
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ste articulo estd basado en una revision

de las declaraciones que Thomas J. Curry,
s titular de la Oficina del Controlador de la
Moneda (OCC — Office of the Comptroller of the
Currency) — dependiente del Departamento del
Tesoro de los Unidos — efectué ante el Comité de
Banca, Vivienda y Asuntos Urbanos del Senado de
EE. UU. el 7 de marzo de 2013. En sus declaraciones,
Curry ofrece una visién de los criterios de supervi-
sién y de las practicas de cumplimiento que usaran
los inspectores de dicha Oficina en sus permanentes
esfuerzos para supervisar a los Bancos Nacionales
y Asociaciones Federales de Ahorro (bancos),
respecto de la Ley de Secreto Bancario (LSB) y de
cumplimiento Antilavado de Dinero (ALD).

El Controlador Curry hace hincapié en que los
inspectores deben aplicar acciones enérgicas
y proporcionar procedimientos de supervision
rigurosos para asegurar el cumplimiento de las
leyes; pero también en que deben trabajar con los
banqueros, escuchar las preocupaciones de la
industria y trabajar continuamente para mejorar el
proceso de supervision LSB/ALD.

Observaciones e informacion general

El Controlador Curry comenzé su testimonio
presentando los antecedentes de las leyes LSB/
ALD. Hizo varias observaciones y reconoci6 varios
problemas que afectan el cumplimiento LSB/ALD.
Dichas observaciones incluian:

e Las metas de la OCC son las de disuadir el lavado
de dinero, la financiacién del terrorismo y otras
actividades delictivas que se pueden ejercer
a través de las instituciones financieras de la
nacion.

e La OCC estd comprometida a asegurar que las
entidades financieras bajo su supervision tengan
controles eficaces que las protejan de ser usadas
para lavar dinero, financiar el terrorismo o faci-
litar 1a actividad criminal.

® Los bancos estan obligados a denunciar las acti-
vidades sospechosas desde la década del 70 y, a
tener un programa de cumplimiento LSB/ALD,
desde 1987.

e Desde los 70 y los 80, los requerimientos regu-
latorios y las expectativas de supervision para
LSB/ALD han aumentado, y muchos bancos se
vieron obligados a mejorar sustancialmente sus
programas LSB/ALD.

e La mayoria de los 5,6 millones de SAR (Informes
de Actividades Sospechosas, por sus siglas en
inglés) ingresados en la base de datos de la

FinCEN (Red de Cumplimiento de las Leyes
de Delitos Financieros, por sus siglas en
inglés) fue presentada por bancos supervi-
sados por la OCC.

El cumplimiento de las leyes LSB/ALD es
dificil, porque los bancos tienen que revisar
un gran volumen de transacciones para
poder identificar las actividades sospe-
chosas.

La sofisticacion y la determinacién de los
lavadores de dinero, terroristas y delin-
cuentes ha aumentado significativamente en
los ultimos anos.

Los delincuentes pueden usar (y usan) la
tecnologia, los productos y los servicios
ofrecidos por los bancos para mover dinero
instantanea y anénimamente alrededor del
mundo.

Los sistemas de lavado se estan haciendo
cada vez mas complejos y mas internacio-
nales.

Los bancos se vieron obligados a dedicar
mayor cantidad de recursos para mantener
programas LSB/ALD eficaces.

Los reguladores han tenido que aumentar
significativamente su actividad de supervi-
sién de LSB/ALD.

Tendencias y preocupaciones

El Controlador Curry declar6 que muchos
problemas de cumplimiento LSB/ALD que los
bancos tuvieron en el pasado fueron debidos a
debilidades en cuatro areas principales:

¢ La cultura de cumplimiento de la organiza-
cion

e La asignacion de recursos expertos y sufi-
cientes.

e La fortaleza de la tecnologia informatica y
del proceso de monitoreo de cuentas.

e Las practicas de gestion del riesgo.

Declaré a continuacién que los problemas en
estas cuatro areas generaron debilidades en
los principios basicos LSB/ALD y senal6 un
numero de preocupaciones respecto de los
programas LSB/ALD. Aparecen debilidades en
las siguientes areas:

Gerencia — Las recientes inquietudes de
supervision mostraron que algunos bancos
tienen una filosofia de gobernancia corpo-
rativa débil, que resulta en una “cultura de
cumplimiento” pobre. La direccién no hace
hincapié en la importancia del cumplimiento
LSB/ALD, la funcién de cumplimiento no tiene
independencia, suele tener mas importancia
el crecimiento y la generacion de utilidades
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que la preocupacién por una gestion de riesgos
adecuada, y no se asume responsabilidad por la
funcion LSB/ALD. En resumen, la direccién no
inculca las ideas de que el cumplimiento LSB/
ALD es importante y de que va a asegurar que se
cumplan las leyes y regulaciones LSB/ALD.

Recursos — Muchas debilidades demos-
traron ser resultado directo de la falta de sufi-
ciente personal capacitado, de una alta tasa de
recambio de personal, y de recortes de gastos
que provocan incumplimiento. Las inspecciones
LSB/ALD encontraron también que, debido a la
crisis financiera, varios bancos recortaron el
personal de LSB/ALD, sin aumentarlo después
cuando el banco creci6 o cuando desarrolld
nuevos productos y servicios.

Productos y Servicios — Los bancos ampliaron
el uso de servicios y productos de mayor riesgo
sin desarrollar estrategias apropiadas para la
gestion del riesgo. Esos servicios y productos
incluyen: banca correspondiente extranjera,
transferencia de fondos en el exterior, grandes
repatriaciones de efectivo, captura de depésitos
remotos y servicios bancarios para embajadas.

Riesgos para los bancos mds pequeiios —
Algunos bancos grandes y medianos tomaron
medidas para disminuir su exposicion a los
riesgos, reduciendo la exposicién a clientes de
mayor riesgo y la cantidad de productos y servi-
cios riesgosos. Los bancos mas pequefios, que a
veces no tienen el personal o los conocimientos
suficientes para gestionar adecuadamente el
riesgo de tales productos y clientes, aceptaron
esos productos sin desarrollar sistemas de
gestion de riesgo adecuados.

Tecnologia y pagos electronicos — Los bancos
desarrollaron y presentaron nuevos servi-
cios y productos sin comprender del todo
los riesgos LSB/ALD. Estos incluyen: tarjetas
prepagas, banca a través de teléfonos celulares,
tarjetas inteligentes, monederos mdviles, y
cloud banking. La direccién de los bancos debe
asegurar que los riesgos LSB/ALD asociados
estén claramente comprendidos y que los
empleados estén entrenados respecto de los
problemas de cumplimiento de la ley que plantea
ese tipo de actividades.

Relaciones con terceros — Muchas acciones de
cumplimiento hicieron mencion de las relaciones
con terceros. La direccién de los bancos debe
asegurarse de desarrollar politicas, practicas y
procesos adecuados para mitigar los riesgos LSB/
ALD asociados con este tipo de relaciones.

Politicas y practicas de supervision

La ley de Control de Lavado de Dinero de 1986
exige que los reguladores de los bancos:

ENTO_

e Prescriban regulaciones para exigir que
los bancos establezcan procedimientos
adecuados para asegurar y monitorear el
cumplimiento LSB/ALD.

¢ Revisen los procedimientos LSB/ALD cuando
realizan sus inspecciones.

e Informen al banco sobre los problemas
hallados.

e Apliquen una accién de cumplimiento si el
banco no establece procedimientos LSB/ALD
0 no corrige un problema previamente sefa-
lado.

En enero de 1987, 1a OCC desarroll6 regulaciones
para cumplir los requisitos de la Ley de Control
de Lavado de Dinero de 1986. La 12 C.ER. 21.21
(Cédigo de Regulaciones Federales, por sus
siglas en inglés) exige que un banco tenga un
programa LSB/ALD escrito, que debe contener:

¢ Un sistema de controles internos LSB/ALD.

e Un sistema de inspeccién LSB/ALD indepen-
diente.

¢ Una persona designada responsable del moni-
toreo del cumplimiento LSB/ALD.

¢ Un programa de capacitacion relacionado con
LSB/ALD.

La subsiguiente Ley PATRIOTICA de los EE.UU.,
promulgada en 2001, también exige que cada
banco adopte un programa de identificacion de
clientes como parte del programa LSB/ALD.

En 2005, el Consejo Federal de Inspeccién de
las Entidades Financieras (FFIEC, por sus siglas
en inglés) desarrollé e implement6 el Manual de
Inspeccion Interinstitucional LSB/ALD. Dicho
manual estandarizd6 los procedimientos de
inspeccion para todas las agencias reguladoras
de la actividad bancaria y aporté coherencia al
proceso de inspeccion para los distintos tipos
de entidades financieras. El manual fue revisado
tres veces desde su publicacion original para
mantenerlo actualizado.

La OCC supervisa y monitorea el cumplimento
LSB/ALD de los bancos, siguiendo los proce-
dimientos de inspeccién del manual durante
sus inspecciones. Los procedimientos estian
basados en los riesgos y se centran en las areas
de mayor riesgo del banco. Sin embargo, cada
inspeccion incluye:

¢ Revision de la evaluacion de riesgos hecha por
el banco.

e Revision del programa del banco para asegu-
rarse de que contiene:

— Controles internos

— Inspecciones independientes
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— Capacidades e independencia del oficial
LSB/ALD

— Capacitacion

e Revision de la efectividad del programa de
cumplimiento de la Oficina de Control de
Activos Extranjeros.

Como preparativo de una inspeccién, los
inspectores analizan los datos LSB/ALD
para comprobar si incluyen CTR (Informes
de Transaccion de Divisas, por sus siglas en
inglés) y SAR (Informes de Actividades Sospe-
chosas, por sus siglas en inglés) para planear
las proximas inspecciones y determinar su
alcance. Una inspeccién siempre se puede
expandir hacia areas con riesgos LSB/ALD mas
altos. Otra herramienta que usan los inspec-
tores es el Sistema para el Riesgo Antilavado de
Dinero, una herramienta de andlisis que sirve
para estudiar a los bancos y a las actividades
de alto riesgo.

Capacitacion

La OCC proporciona entrenamiento LSB/ALD a
sus inspectores, organiza regularmente confe-
rencias BSA y trabaja con el FFIEC, otros regula-
doresy la comunidad encargada de hacer cumplir
la ley en el desarrollo de seminarios externos,
conferencias y teleconferencias para la comu-
nidad financiera. Esos seminarios y conferencias
estan disefiados para hacer frente a los nuevos
problemas de lavado de dinero y financiacion del
terrorismo, y para proveer un foro de discusion
sobre las tltimas tendencias en lavado, tipologias
criminales, ciberdelitos, fraude, financiaciéon del
terrorismo y otros esquemas delictivos.

Participacion interinstitucional

La OCC trabaja con otros reguladores, con el
FFIEC y con el Tesoro de los Estados Unidos
para coordinar los esfuerzos LSB/ALD y para
hacer frente a los problemas LSB/ALD a través de
grupos de trabajo y varias fuerzas de tareas. Esos
equipos incluyen:

¢ La Fuerza de Tareas para el Marco Antilavado
de Dinero de los EE. UU. — liderada por el
Tesoro — que revisa la legislacion LSB/ALD y
asegura su actualidad y relevancia.

e El Grupo Asesor para la Ley de Secreto
Bancario (BSAAG) — presidido por la FinCEN
— que coordina y discute los problemas ALD
entre los reguladores y los agentes encargados
del cumplimiento de la ley.

¢ El Grupo Delta del BSAAG, un grupo recien-
temente formado — presidido por la FinCEN
y un representante de la industria de las
finanzas. El grupo estd formado por regula-
dores, miembros de la industria y agentes
de cumplimiento de la ley. Tiene el objetivo



de reducir la variaciéon entre los riesgos de
cumplimento y de financiamiento ilicito, mien-
tras que promueve un marco regulatorio mas
inteligente y eficiente.

¢ EI Grupo de Trabajo BSA del FFIEC, formado
por representantes de todas las agencias regu-
latorias, pensado para coordinar la consis-
tencia en las inspecciones LSB/ALD y hacer
frente a los nuevos problemas LSB/ALD.

e El Grupo de Trabajo Nacional Interagencias
contra el Fraude Bancario — presidido por el
Departamento de Justicia — esta compuesto
por miembros de las agencias reguladoras y de
cumplimiento y tiene por objetivo combatir el
fraude bancario.

Ademas de trabajar con esos grupos, la OCC
realiza esfuerzos conjuntos con la Oficina de
Terrorismo e Inteligencia Financiera del Tesoro
de EE. UU,, la FinCEN y la Oficina de Control
de Activos Extranjeros, para hacer frente a
los problemas LSB/ALD a nivel internacional.
La OCC es anfitriona de varias escuelas LSB/
ALD para reguladores extranjeros y participd
en esfuerzos conjuntos en paises extranjeros
para hacer frente a los problemas de LSB/ALD.
La OCC también brinda apoyo a la delegacién
de EE. UU. a la FATF (Grupo de Tareas para las
Acciones Financieras, por sus siglas en inglés) en
sus preocupaciones especificas sobre LSB/ALD.

Supervision y Cumplimiento

El Controlador Curry se refiri6 luego a los
procesos de supervision y cumplimiento de la
OCC. La OCC tiene dos grandes tipos de acciones
que se pueden aplicar a los bancos que tienen
programas LSB/ALD débiles o que no satisfacen
los requisitos de cumplimiento: acciones infor-
males y acciones formales.

Se aplica una accién informal cuando los
problemas LSB/ALD tienen un alcance limitado
y cuando la direccién del banco tiene un buen
grado de compromiso y es capaz de corregir
los problemas. Estas acciones generalmente no
son publicas e incluyen cartas de compromiso,
memorandos de entendimiento y asuntos que
requieren atencion del directorio.

Una accién de caricter formal es mas severa,
estd autorizada por las leyes LSB/ALD y se da
a conocer al publico. Estas incluyen 6rdenes
de “Cese y Desista” (C&D), acuerdos formales
escritos y multas civiles. Los acuerdos formales
y las d6rdenes C&D exigen que el banco tome
acciones especificas para corregir las deficien-
cias en su programa LSB/ALD. Las multas civiles
pueden ser impuestas al banco, a sus funciona-
rios o directores, y a otras personas asociadas
con el banco por no cumplimiento de las leyes y
regulaciones LSB/ALD.

A pesar de que la severidad de una accién de
cumplimiento queda generalmente a criterio de
la oficina supervisora, hay algunos casos en que
hace falta una violacién de LSB/ALD para que
la accién sea elevada al grado formal, general-
mente una orden C&D. La Declaracion Interins-
titucional de Requerimientos de Aplicacién LSB/
ALD (Declaracion Interinstitucional) declara que
se extenderd una orden C&D cuando un banco
tenga una violacion de cumplimiento o cuando
no ha corregido algin problema previamente
identificado en el programa LSB/ALD. Las viola-
ciones de cumplimiento incluyen:

e El banco no adopta o no implementa un
programa de cumplimiento LSB/ALD escrito,
que cubra adecuadamente los cuatro elementos
requeridos: controles internos, inspecciones
independientes, capacitacion y designacién de
un oficial LSB/ALD.

e El programa LSB/ALD del banco tiene
defectos en uno o mas elementos, indicando
que el programa o su implementacion no son
eficaces.

Los indicadores de un programa no eficaz pueden
ser los siguientes:

e Un programa débil de Diligencia Debida de
Cliente.

e Un proceso de identificacién, monitoreo e
informe ineficaz.

e Un proceso de evaluacion de riesgos pobre.

e Un proceso de controles internos para las
areas de alto riesgo débil.

El Controlador Curry reconocié que en el caso
en que un banco no haya corregido un problema
previamente identificado, los reguladores saben
que la accién correctiva puede llevar un tiempo
considerable. Por lo tanto, la Declaracion Inte-
rinstitucional y los reguladores no exigen que
se extienda automaticamente un C&D cuando
la inspeccion subsiguiente del banco muestra un
“progreso sustancial aceptable” en la correccién
del problema.

A efectos de la supervision bancaria, la OCC
tiene un proceso para asegurar que las acciones
de cumplimiento sean justas, mesuradas y
consistentes. Dicho proceso puede incluir las
siguientes etapas:

¢ Durante la inspeccién en el lugar, hay una discu-
sién preliminar entre los inspectores y la direc-
cion del banco respecto de los hallazgos de la
inspeccion.

e Los hallazgos se tratan con el inspector a
cargo de la inspeccién global.
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¢ Los hallazgos se tratan con el especialista en
cumplimiento de la oficina supervisora del
distrito.

¢ Los hallazgos se tratan con el Vice Controlador
Asistente de la oficina supervisora local.

¢ Los hallazgos se tratan con el Comité de Revi-
sion de Supervisiones del Distrito.

¢ Los hallazgos se tratan con el Comité de Revi-
sién de Supervisiones de Washington.

Mejoras al proceso de supervision

El Controlador Curry cerré su testimonio presen-
tando las mejoras planeadas para el proceso de
supervision LSB/ALD. Declar6 que la OCC esta
comprometida con un enfoque exhaustivo y
detallado para el cumplimiento LSB/ALD y con
una evaluacién continuada y permanente del
proceso de supervision LSB/ALD. Las mejoras a
los procesos incluyen:

e Revisar a nivel senior las acciones LSB/ALD
complejas y de alto perfil.

e Incluir los hallazgos de LSB/ALD como un
componente de la calificaciéon de gestion
segun el sistema CAMELS.

e Mejorar el proceso de revision para ofrecer
distintas perspectivas y una respuesta mas
rapida a los problemas.

¢ Proporcionar una mayor flexibilidad para citar
violaciones.

e Adoptar una vision mas global del cumpli-
miento LSB/ALD de los bancos.

El Controlador Curry y el personal de inspec-
cion de la OCC reconocen la importancia de
aplicar programas de cumplimiento eficaces
en las entidades financieras de EE.UU. y el
papel que cumple la OCC para asegurar que
tales entidades no sean usadas para faci-
litar el lavado de dinero, el financiamiento
del terrorismo y otras actividades delictivas.
Los inspectores seran justos, escucharan y
discutiran los problemas con los banqueros, y
seguiran la misién declarada de la OCC. Dicha
mision, desde 1863, es en parte la de “regular
y supervisar los bancos para asegurar que
operen de manera segura y sana”. [:\

Thomas E. Nollner, director, Alvarez & Marsal
Financial Industry Advisory Services in
Houston, TX, USA, tnollner@alvarezandmarsal.
com
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Cumplimiento de la legislacion antilavado

de dinero en la industria de empresas de
Servicios Monetarios

”

as Empresas de Servicios Monetarios

(ESM) — que incluyen los servicios de

transferencia de dinero y de cambio de
divisas — conforman una industria que mueve
al menos varios miles de millones de délares y
que abarca desde negocios pequefios, operados
por sus duefios, hasta sofisticadas organiza-
ciones globales. El cumplimento de las leyes
y regulaciones Antilavado de Dinero (ALD) se
percibe fraccionado, con distintos grados de
cumplimiento. Fortaleciendo tal percepcion, la
unidad de inteligencia financiera de Canada, el
Centro de Analisis de Transacciones Financieras
e Informes de Canada (FINTRAC, por sus siglas
en inglés), bajo las leyes ALD de Canadd — o
sea, la Ley de Ganancias por Actividades Delic-
tivas (Lavado de Dinero) y Financiamiento del
Terrorismo (PCMLTFA, por sus siglas en inglés)
— ha estado penalizando cada vez mas a las
organizaciones que no cumplen con los reque-
rimientos regulatorios y ha revelado publica-
mente sus nombres.
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Bajo el mayor escrutinio de los reguladores,
las ESM y sus asociados — incluyendo a los
banqueros y a los correspondientes financistas —
estan examinando la industria de cerca y algunos
estan rehusando tener trato bancario o financiero
con las ESM. Las ESM de Canada, al comprender
los riesgos de lavado de dinero y financiacién
del terrorismo, y la importancia creciente de
gestionar su relacién con sus asociados, estan
buscando conocer qué estan haciendo sus
colegas de la industria para encontrar soluciones.

El equipo antilavado (ALD) de Grant Thornton
cre6 un informe de referencia a fin de ofrecer
a las ESM y a las organizaciones financieras —
ambas con objetivos de cumplimiento de ALD —
una herramienta critica para ayudarlas a evaluar
los resultados de revisién de los programas de
cumplimiento ALD, a conocer lo que la industria
estd realizando en la materia y, de manera mas
importante, a comprender los objetivos por los
que debe luchar la industria de ESM.
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Dicho informe de referencia puede ayudar a las
ESM y alas entidades financieras a establecer los
puntos de referencia de hoy y las metas futuras
para los programas de cumplimiento antilavado.

Concretamente, el informe puede ayudar a

o identificar y evaluar la prevalencia de prac-
ticas de cumplimiento en la industria de las
ESM,

e determinar el impacto que pueden tener las
practicas especificas en la efectividad del
programa de cumplimiento,

o establecer practicas de cumplimiento efec-
tivas y determinar la posicion relativa de cada
ESM dentro de la industria,

e gestionar las relaciones de las ESM con las
entidades financieras asociadas,

e regular las practicas de cumplimiento en la
industria y

e evaluar el ritmo de progreso de los cambios.
Perfil de la poblacion de ESM

La mayoria de las ESM incluidas en la poblacién
de referencia ofrece servicios de envio de dinero,
y casi la mitad de ellas ofrece también servicios
de cambio de divisas. Otros servicios incluyen
cambio de cheques, 6rdenes de pago y prés-
tamos de dia de pago. Muchas ESM proporcionan
muchos de esos servicios.

Dentro de las ESM que ofrecen servicios de envio
de dinero, comprobamos que la mayoria atiende
una region geografica especifica, mientras que
una porcion significativa (algo mas de un cuarto
de todas las ESM que disponen de dichos servi-
cios) envia dinero a amplias regiones del mundo
— o bien usando redes mundiales establecidas o
usando redes de su propiedad.

El informe también analiz6 la poblacion de
referencia para entender cémo las ESM inte-
ractuaban con sus clientes. La proporciéon de
empresas que ofrecia acceso en linea a sus
clientes era solo del 2 por ciento, el 48 por ciento
interactuaba solamente a través de encuentros
personales cara a cara, y el 50 por ciento ofrecia




formas multiples de acceso. Las entidades que
ofrecian tipos de interaccién multiples brindaban
acceso completo s6lo después de un encuentro
cara a cara.

A continuacién, presentamos un resumen de las
principales areas que usamos como referencia:

Oficial de cumplimiento

Independientemente de si el oficial de cumpli-
miento de la entidad era el duefio o un
empleado, no habia diferencias discernibles
entre tener registros e informar sobre deficien-
cias. Sin embargo, s6lo un pequefio porcen-
taje de los oficiales de cumplimiento tenian
credenciales ALD relevantes, tales como CAMS
(siglas en inglés para Especialista Certificado
en Antilavado de Dinero). Vemos que esto ya
esta cambiando porque cada vez son mas los
oficiales de cumplimiento que buscan entrena-
miento y certificacion.

Si bien habia muchas ESM donde la funcion
de cumplimiento estaba a cargo de una sola
persona, las ESM mas grandes tenian recursos
para mantener un equipo. Sorprendentemente,
notamos que las deficiencias en los registros y
en los informes eran més frecuentes cuando el
oficial de cumplimiento estaba asistido por un
equipo. A pesar de tener un equipo puede ser
beneficioso para la organizacion, el oficial de
cumplimiento necesita asegurar que la calidad y
la consistencia se mantienen siempre altas.

Evaluacion de riesgos

El documento de evaluacién de riesgos en si
mismo tiene que ser la base del programa de
ALD de toda organizacién. Una buena evalua-
cion de riesgos documenta los riesgos de lavado
y financiacion del terrorismo especificos de
su negocio individual e incluye controles para
mitigarlos. Una vez que usted ha identificado
Sus mayores riesgos, asegirese de estar moni-
toreando activamente a los potencialmente
peligrosos clientes y transacciones. Protéjase
y proteja a su negocio mediante la ejecucion
de los controles documentados, incluyendo la
averiguacion de la proveniencia de la informa-
cién sobre los fondos antes de hacerse respon-
sable de facilitar la transaccion.

Si bien la mayoria de las entidades que revi-
samos tenia documentada una evaluacion de
riesgos, muchas estaban todavia en el proceso
de hacer del documento una realidad practica;
el 84 por ciento no habia identificado ninguna
area de alto riesgo en su evaluacion. Inespera-
damente, notamos que aquellas que si las habian
identificado demostraron menor probabilidad
de identificar y denunciar las actividades sospe-
chosas al FINTRAC. En algunos casos, vemos
que la identificacion de areas de mayor riesgo
funciona realmente como control preventivo,
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pues los clientes y transacciones de alto riesgo
se identifican enseguida y se rechazan desde el
principio, limitando la exposicion de la entidad
alas actividades de lavado.

Capacitacion

La incorporacion de evaluaciones como parte de
un programa de Entrenamiento de ALD puede
asegurar la comprension de los requerimientos y
mantener en casa los dolares que usted invirtio
en la capacitacién de su personal. Segiin nuestro
estudio, menos de un cuarto de las ESM habian
incorporado un sistema de evaluaciones a su
programa de entrenamiento.

Conviene mantener una adecuada documenta-
cion de las capacitaciones en curso respecto
de los requerimientos del programa de cumpli-
miento. Ahora hay muchos recursos a medida
de las ESM para que las empresas puedan
acceder en linea. Dichos recursos también
sirven para conocer los resultados de las
evaluaciones y comprobar que los empleados
las hayan completado.

La capacitacion también deberia incluir mate-
rial relevante para la funcion que el empleado
cumple en la empresa, y deberia brindar una
buena comprension de las acciones ALD, junto
con los conocimientos especificos necesarios
para que pueda cumplir bien su parte en la estra-
tegia de ALD. Actualmente, se espera que la capa-
citacion esté adaptada al puesto y a la funcion de
su personal.

También es importante revisar con su personal
los requerimientos especificos para efectuar
los registros. A usted le conviene usar ejemplos
tomados de su organizacion para que esta accién
sea efectiva.

Registros

Si bien la mayor parte de las ESM mostraron una
buena comprension de los requerimientos ALD,
una alta proporcion — 76 por ciento — eviden-
ciaron deficiencias en los procedimientos de
registro. Las deficiencias mas habituales fueron:

¢ El personal no tenia claros los requerimientos
especificos para los registros,

* 10 se obtenian los datos sobre la ocupacion o
los datos documentados no eran claros

® 1o se recogia informacion sobre los beneficia-
rios corporativos ni se la documentaba, y

® no se investigaba si la transaccion se hacia
a nombre de un tercero o de alguna Persona
Politicamente y Foranea Expuesta (Politically
Exposed Foreign Person — PEFP).
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Transacciones sospechosas

Si bien la mayoria de las ESM comprendieron
bien la importancia y la necesidad de denunciar
las transacciones sospechosas, la mayor parte
de ellas nunca envié un Informe de Transaccion
Sospechosa (STR por sus siglas en inglés). Las
entidades que si lo hicieron generalmente eran
mas grandes y tenian un sistema automatizado
para ayudar a identificar patrones de transac-
cién inusuales.

Es muy importante que todo el personal (del
mostrador, de las oficinas interiores / de procesa-
miento y gestion) tenga concienciay esté adecua-
damente capacitado para reconocer las senales
de alerta (red flags) de una transaccién inusual
que induzca sospechas de lavado de dinero o
financiacion del terrorismo.

Los resultados de nuestra investigacién indican
que los programas de cumplimiento antilavado
estan empezando a producir los resultados
deseados. Sin embargo, también se evidencia
que muchas ESM tienen que empezar a centrarse
en la identificacion de transacciones potencial-
mente sospechosas. Quizas s6lo se requiera una
evolucion en el ejercicio del régimen de cumpli-
miento, ahora que el resto de los elementos del
programa esta en su lugar.

Sobre todo, las entidades financieras que trabajan
con clientes de alto riesgo necesitan implementar
y mantener transparencia para sus clientes de
banca. Tener un programa de disuasion riguroso
y efectivo para prevenir el lavado de dinero y el
financiamiento del terrorismo es un factor critico
de éxito para las Empresas de Servicios Moneta-
rios de hoy.

La industria de ESM de Canad4 es un segmento
vital para muchas culturas y para quienes no
estan bancarizados. También ofrece métodos
alternativos y competitivos para transferir
fondos. La industria seguird enfrentando sus
propios desafios pero con una mejor compren-
sién de los requerimientos regulatorios que la
industria ha de desarrollar. También se va a
distinguir a aquellas ESM que acaten los requi-
sitos — o los excedan con celo — especialmente
los que sirvan para identificar transacciones
sospechosas. I\

Para mds informacion, o para leer el informe
completo, le invitamos a visitar www.Grant-
Thornton.ca/AML

Patrick Ho, of CPA, CA, CBV, CAMS, senior
manager, Grant Thornton, LLP, Toronto, ON,
Canada, Patrick.Ho@ca.gt.com

Jennifer Fiddian-Green, CA.IFA, CMA, CFI,
CFE, CAMS, partner, Grant Thornton, LLP,
Toronto, ON, Canadd, Jennifer. Fiddian-Green@
ca.gl.com
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éisbol, futbol americano, baléncesto,

hockey, fiitbol y lacrosse son deportes

de equipo. Aunque cada deporte sea
diferente el objetivo es el mismo — ganar. Hay
algo en comun a todos estos deportes cuando
dos equipos se enfrentan en un campo de juegos.
Tener el equipo mas talentoso no significa
siempre que se gana, aunque seguramente favo-
rezca. Tener el equipo mas preparado resulta
mas ventajoso. A la hora de la verdad, cuando
hay que decidir, la preparaciéon puede triunfar
sobre el talento. El equipo mas talentoso, si no
esta preparado, seguramente jugard con falta de
enfoque y de disciplina. El equipo mejor prepa-
rado se inclina més a seguir su plan de juego y
a explotar las vulnerabilidades de sus oponentes.
Cometera menos errores, con lo cual impedira
que su oponente explote sus vulnerabilidades.
Asi, el equipo mejor preparado tendra mayores
posibilidades de salir triunfante.

Si se compara el fraude con un evento deportivo
y opone el estafador al investigador, el jugador
que ganara es habitualmente el mejor preparado.
Frecuentemente los estafadores son los juga-
dores mas talentosos. Tienden a ser proactivos y
se encuentran motivados por la codicia y la arro-
gancia. Con la mayor frecuencia, tienen la ventaja
de ser proactivos mientras que los investigadores
son reactivos. Sin embargo, cuando los investi-
gadores se preparan y planifican como enfren-
tarse al adversario, tienen mayores posibilidades
de explotar las vulnerabilidades del estafador.
Tales vulnerabilidades empiezan con la avaricia
y la arrogancia del estafador. Los investigadores
deben entender el delito, saber cémo operan los
estafadores y explotar las vulnerabilidades del
villano adversario. Al hacerlo, la posibilidad de
llevar a cabo una investigacion exitosa aumenta
notoriamente.

Investigadores de cumplimiento de la ley
y de fraude del sector privado

Las investigaciones sobre el fraude van de lo
simple a lo complejo. Se encuentre usted en
la aplicacion de la ley o en el sector privado, la
metodologia para llevar a cabo investigaciones
sobre fraudes tendria que ser la misma. Conviene
que dé los pasos investigativos apropiados para
identificar la actividad sospechosa, compruebe
la existencia del fraude, minimice la pérdida
financiera y eleve al maximo el potencial de
recuperacion de los activos. Algunas herra-
mientas investigativas son semejantes en ambos
grupos, pero cada grupo tiene sus propias herra-
mientas unicas. Por ejemplo, los que se ocupan
de la aplicacion de la ley tienen la destreza de
obtener pruebas por medio de citaciones de un
gran jurado y 6rdenes de allanamiento, como
también la capacidad de hacer arrestos. Los
investigadores del sector privado tienen acceso
a la gama total de informes de su institucion asi

SOL

como la ventaja de poder obligar a los empleados
a decir la verdad durante las entrevistas al riesgo
de cesantia. La mayor diferencia entre los que
aplican la ley y el sector privado es el objetivo
final de la investigacion. Para quien aplica la ley,
el objetivo consiste en desarrollar pruebas que
resulten en el enjuiciamiento del delincuente y
la confiscacion de activos. Para los investiga-
dores del sector privado, el objetivo consiste en
proteger la reputacion e integridad de la institu-
cién, impedir o minimizar pérdidas financieras y
recobrar activos que se le atribuyen al fraude.

Preparacion y planificacion

Al preparar una investigacion sobre fraudes, el
investigador tiene que entender el delito. ;Cual
es la naturaleza del fraude? ;Cudles son los
elementos de la actividad sospechosa o delictiva?
;Se extiende el fraude por debajo de la super-
ficie? ;Qué medidas investigativas deben tomarse
para identificar la actividad sospechosa o para
probar el fraude? Los investigadores de delitos
tienen que conocer las leyes que se pueden
aplicar y qué nivel de prueba es necesario para
probar violaciones en un juicio. Los investiga-
dores de fraudes del sector privado tienen que
tener el conocimiento de las politicas y procedi-
mientos institucionales y de los pasos investiga-
tivos para mitigar el fraude.

Independientemente de lo simple o complejo que
parezca la trama del fraude, los investigadores
siempre tendrian que preparar un plan inves-
tigativo por escrito. El plan tendria que incluir
la prediccion de la investigacién o los factores
que justifican la investigacion los elementos que
deben comprobarse, las consideraciones logis-
ticas tales como el personal y el equipo necesario,
los pasos investigativos que se han de tomar y
planes de contingencia. Todos los planes inves-
tigativos tendrian que incluir contingencias para
enfrentarse con lo conocido y lo desconocido, asi
como lo esperado y lo inesperado. La planifica-
cién para investigaciones complejas tiene mayor
significado; sin embargo, planificar para fraudes
mas sencillos tiene igual nivel de importancia.

Al llevar a cabo investigaciones sobre fraudes,
especialmente tramas que se convierten en
escenarios complejos, resulta facil desenfocar
y alejarse de la investigacion que se tenia en
mente. Por ello resulta importante planificar.
Los investigadores deberian mantener disciplina
investigativa y seguir el plan escrito. Esto ayuda
a mantenerse enfocado en el tema. Los investiga-
dores deberian estar vigilantes cuando evalian e
investigan una trama de fraude para determinar
si hay mas que lo que aparece a primera vista. ;Es
mas complejo el fraude? ;Esta el fraude vincu-
lado a otros? ;Como se manejan las contingen-
cias? Planes investigativos integrales ayudan a
contestar estas y otras preguntas.
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Comprender el problema del delito

Una parte importante de la preparacion consiste
en comprender el problema del delito. El fraude
tendria que ser evaluado y entendido desde dos
perspectivas: la genérica y la especifica. Desde la
perspectiva genérica y mas simplista, el fraude es
un engafio intencional. La habilidad de engaiar
y de evitar que se le detecte a uno es la primera
clave del éxito del estafador. Hay una miriada
de fraudes diferentes. Como se menciond antes,
van desde lo simple a lo complejo. Ademas de
entender el fraude de manera general, resulta
imperativo que los investigadores comprendan
las tramas de fraudes especificos que encuen-
tran tanto como aquellos a los que se encuen-
tran vulnerables. Cuando los investigadores
entienden cémo los estafadores aprovechan las
tramas de fraudes genéricos y especificos, se
posicionan para preparar y planificar contra los
estafadores de manera mas efectiva y eficiente.

Un mecanismo que mejora
la comprension es la
capacitacion

Un mecanismo que mejora la comprension es
la capacitacién. Como herramienta de capacita-
cion, los investigadores deberian estudiar tipolo-
gias de casos de fraudes. Tales estudios de caso
permiten discernir cémo los estafadores operan
y explotan vulnerabilidades sistematicas para
perpetrar sus fraudes. Las lecciones aprendidas
de investigaciones previas son una buena herra-
mienta de aprendizaje. Una gran fuente de tipo-
logias de casos es la de expedientes judiciales
incluyendo acusaciones, informacion, acuerdos
judiciales y otros dictamenes acusatorios. Estos
expedientes juridicos habitualmente tienen
una relacion de hechos que delinea la actividad
delictiva. Estudiar tipologias de casos resulta
un mecanismo excelente para comprender el
problema del delito.

La mejor manera para comprender el
problema del delito de fraude es a través de
la experiencia investigativa de primera mano.
Mientras mdas experiencia tenga el investi-
gador, mejor equipado estara para enfrentarse
al fraude. Aprender de la experiencia inves-
tigativa es una herramienta poderosa. Algo
que tendrian que aprender todos los investi-
gadores es a depender de su intuicién inves-
tigativa, especialmente cuando se enfrentan
al engafio del fraude. Los investigadores
deberian confiar en sus instintos. Tendrian
que comparar y evaluar los hechos del caso
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que manejan a los hechos desarrollados en
su experiencia anterior que respaldan sus
instintos. Si una situacion no parece razo-
nable, confie en sus instintos. No acepte expli-
caciones hasta que se encuentre satisfecho
con la razonabilidad de la representacion.

Compitiendo con el estafador

iEmpezo6 el juego! Usted ha preparado y planifi-
cado la investigacion y comprende el problema
del delito. Llegé el momento de enfrentarse al
adversario y de investigar al estafador. Ganar el
juego o tener éxito en la investigacion depende
de como usted maneje los factores siguientes:

¢ Ventajas

¢ Tramay engaiio

CTICAS

¢ Intimidacién

* Persistencia

¢ Andlisis (razonabilidad)
o Estrategia de salida
Ventaja

Un buen estafador siempre quiere tener ventaja
y dictar el ritmo del juego. Hay maneras sutiles
de hacerlo. El estafador quiere estar en control y
en la mayor parte de las veces se considera mas
inteligente que los investigadores. Deje que el
estafador piense que lleva ventaja. El quiere que
usted sepa que el es mas inteligente que usted.
Si usted le permite mantener la impresion de que
lleva ventaja, invariablemente bajara la guardia
y hablara. Use su destreza de comprension audi-
tivay deje que hable. Puede ser lo que hace que el
estafador se pierda.

Trama y engafio

El villano adversario ha hilado una tela de
engafio para facilitar su trama de fraude. Sea
paciente, disciplinado y meticuloso. En algin
momento, el peso del engafio se desmoronara
sobre el estafador. Las tramas de fraude tienden
a hacerse mas complejas y dificiles de mantener
a medida que crecen. En algin punto
comenzaran a desentranarse.
Intimidacién
Llegara el momento cuando
usted le preguntard al esta-
fador una pregunta que tocara
la cuerda sensible o amenazard
con exponer la trama y el engafio. La
respuesta habitual en este momento
sera defensiva e intimidatoria. Su
adversario lo atacara. El estafador le
hara saber que su pregunta fue esti-
pida y una pérdida de su valioso
tiempo. Sera condescendiente
intentando mantener la ventaja
a través de la intimidacion.
Esta es una sefial de que
usted se encuentra en el
camino acertado y de
que su adversario se
encuentra contra las
cuerdas. En este punto
el investigador debe
perseverar.

Persistencia

A medida que avanza el
juego, habra mas trama
y engaio para cubrir
las grietas en el marco

del fraude. La situacién

podria complicarse y hacerse mas desafiante
para el estafador. Como investigador, tiene que
ser persistente. Siga preguntando y rompa la
fachada de la estafa. Sea persistente y meticuloso
al armar su caso juridico — sea éste delictivo o
interno. Mientras mas persistente el investigador,
mayores probabilidades hay de ganar el juego.
Anélisis

El analisis respalda la persistencia. Hay una
variedad de herramientas analiticas disponibles
para los investigadores. Lleve a cabo anilisis
integrales para romper la trama y el engafo.
Pregunte continuamente sobre la razonabilidad
de las representaciones que le ofrecen. En algin
punto el andlisis y la razonabilidad pesaran mas
que la trama y el engafio.

Estrategia de salida

Tenga presente que durante este proceso un
buen estafador tiene una estrategia de salida.
Cuando la trama del fraude esta por desentra-
narse, muchos estafadores ejecutan su estra-
tegia de salida. No se deje sorprender. Esté
preparado para ocuparse de la estrategia de
salida del estafador. Las estrategias de salida
varian. Algunos estafadores quieren que se les
capture porque el peso de su fraude es exce-
sivo, mientras que otros son tan arrogantes y
codiciosos que se enceguecen ante el hecho
de que el final esta a la vista. Algunos estafa-
dores siguen siendo disciplinados y centrados
y tienen lo que consideran un abrigo seguro
donde podrian guarecerse.

Ultimo juego

Tenga presente que habra un tltimo juego. Esto
tendrd que aparece en su plan investigativo
escrito. Para los investigadores de delitos, el
dltimo juego es una accién penal y confisca-
cion de activos. Para el investigador del sector
privado, el ultimo juego consiste en proteger
los activos de la institucién y su reputacion.
Si los investigadores de delitos y del sector
privado tienen éxito, habran privado a los
estafadores de su estrategia de salida y ultimo
juego de vivir felices y comer perdices con los
resultados de su delito.

Cuando los buenos de la pelicula vencen a los
malos, independientemente del talento de los
malos, generalmente se debe a la preparacién de
los buenos, su comprension del delito y la ejecu-
cién del plan de juego. I\

Dennis Lormel, presidente y CEO, DML Asso-
ciates, LLC, Lansdowne, VA, EE.UU., dlormel@
dmlassociateslic.com



ACAMS
Recognition Awards 2013

ACAMS presents three awards to recognize individuals who have made
a significant, positive impact on the financial crime industry.

Nominate your peers who have contributed

. significantly to AML/CTF and financial crime
k._,- prevention. One member will be honored in
ACA M S Las Vegas as the ACAMS AML Professional of

the Year for 2013. Submit nominations online
AML Professional of the Year at acamsglobal.org by July 31.

Each year, we hand-select an individual to be
CAMS honored with the Al Gillum Volunteer of the
Al Gillum Year Award. The honoree is recognized for

Volunteer generously donating their time and expertise

to ACAMS and for contributing to chapter
development, training events, and overall
member growth.

OF THE YEAR

This award recognizes those who support
the ACAMS mission of providing valuable
editorial content to its members. Recognize
the author of your favorite ACAMS Today
article. Please send your nomination to
editor@acams.org by July 31.

2012 ACAMS Recognition Award Winners

AML Professional of the Year AL Gillum Volunteer of the Year ACAMS Today Article of the Year ACAMS Today Article of the Year

James Candelmo, CAMS Vasilios P. Chrisos, CAMS Kevin Nash, CAMS, CFE, CIPP Dorina Vornicescu, CAMS
Ally Financial Services Macquarie Compliance Capital One Financial KPMG
Macquarie Group
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Cuanto vale su

gvaluacion de riesgos?

a edicion de 2010 del Manual de Inspec-

cién de Antilavado del Consejo Federal

de Inspeccion de Entidades Financieras
(FFIEC, por sus siglas en inglés), que responde a
la Ley de Secreto Bancario/Antilavado de Dinero
— LSB/ALD), se destaca por una importante
expansion de la parte dedicada a la evaluacion
de riesgos, dentro de su Esquema General de
Procedimientos de Inspeccion. Este es un paso
crucial en la promocién de un marco basico para
la aplicacion de un programa efectivo de cumpli-
mento de LSB/ALD. El hecho de que el FFIEC
haya puesto tanto énfasis en esta seccion y que
la haya ubicado muy cerca del principio no es
una casualidad. La funcion y el valor de la evalua-
cion de LSB/ALD no puede ser subestimada, por
su impacto directo en el programa de cumpli-
miento LSB/ALD y en el manejo del riesgo de
cumplimiento. Esto tiene relacion especial con
la eficacia del monitoreo de las transacciones, la
denuncia de actividades sospechosas y la asigna-
cion de recursos dentro de la infraestructura de
cumplimento de 1a entidad. Independientemente
de si la entidad financiera aplica formas manuales
o automatizadas para el monitoreo de transac-
ciones y para los sistemas y controles de investi-
gacion de casos; la evaluacion de riesgos de LSB/
ALD y, mas especificamente, la implicita evalua-
cion del riesgo de cliente es la piedra angular
que sostiene todos los esfuerzos para identificar,
medir, monitorear y denunciar actividades de
lavado de dinero y de financiamiento del terro-
rismo. En general, la seriedad de la evaluacién
de LSB/ALD aumentara en proporcion directa a
la escala y a la complejidad de las operaciones
de las empresas. Tanto para los pequefios bancos
comunales como para las grandes entidades
financieras multinacionales con Unidad de Inte-
ligencia Financiera (UIF) dedicada, la evaluacion
de los riesgos es vital para implementar las inicia-
tivas de ALD.

Por mera coincidencia — o no — lo dicho
también es valido para la influencia que pueden
tener las evaluaciones de riesgo sobre la capa-
cidad de las autoridades encargadas de aplicar
la ley para detectar, investigar y enjuiciar eficaz-
mente las actividades de financiamiento del
terrorismo; y para asignar recursos para la revi-
sion y analisis de los Informes de Transaccion

de Divisas (CTR, por sus siglas en inglés) y los
Informes de Actividad Sospechosa (SAR, por sus
siglas en inglés). Por lo tanto, es 16gico pensar
que la evaluacion de riesgo de LSB/ALD repre-
senta tanto un valor de costo como un factor de
costo agregado, tanto para las entidades finan-
cieras como para los organismos encargados de
aplicar 1a ley, en términos de dinero real. Para
explicar mejor esta hipotesis, vamos a explorar
el tema méas a fondo.

La guia para la inspeccion de LSB/ALD define la
tarea de evaluacion de riesgo como un proceso
de dos pasos. Paso uno: identificar los productos,
servicios, clientes, entidades y ubicaciones
geograficas especificos del banco. Paso dos: en
un analisis més detallado de los datos obtenidos
en el paso uno, evaluar las datos de las activi-
dades del banco, en relaciéon con el Programa
de Identificacién de Clientes (CIP, por sus siglas
en inglés) y en relacion con la informacion de la
auditoria previa del cliente (CDD, por sus siglas
en inglés); sefialando que dentro de cualquier
tipo de producto o categoria de cliente habra titu-
lares de cuentas que presentan distintos niveles
de riesgo.! Las iniciativas de CIP, CDD y de
Debida Diligencia Mejorada (EDD, por sus siglas
en inglés) forman parte de los procedimientos
de “Conocer a Su Cliente” (KYC, por sus siglas
en inglés) y son las herramientas esenciales para
completar dicho procedimiento de dos pasos. A
los efectos de este estudio, nos centraremos en
el paso dos.

Calificacion de riesgo de las entidades
financieras, Diligencia Debida Mejorada
(EDD) y eficiencia de los recursos

Desde la perspectiva del paso uno de la entidad
financiera, una evaluacion de LSB/ALD bien
documentada y basada en los riesgos ayudara
a identificar el perfil de riesgo de la institu-
cién y servird como base para un programa de
cumplimiento que sostenga los “cuatro pilares”
efectivos del cumplimiento de LSB/ALD. Estos
son: designacién de un oficial de LSB/ALD; esta-
blecimiento de controles internos; testeos inde-
pendientes; y capacitacion. Desde la perspectiva
del paso dos, sin embargo, una evaluaciéon de
LSB/ALD bien desarrollada — especialmente
el componente “riesgo de cliente” — servira de

3

guia para identificar y descalificar a los clientes
con demasiada probabilidad de quedar sujetos
a monitoreos mas frecuentes y exhaustivos. La
evaluacion del riesgo tiene gran peso para el
CIP (Programa de Identificacién de Clientes) a
través de la determinacion de un perfil de riesgo
de cliente bien exacto en el momento de recoger
los datos para la apertura de una cuenta y para
los esfuerzos de Diligencia Debida del Cliente
(CDD).

Las politicas, procedimientos y procesos de CDD
eficaces son la piedra angular de un programa
de LSB/ALD sélido.? Es en este punto que una
entidad debe determinar la calificacion de riesgo
de cliente. La calificacion puede expresarse con
valores numéricos o con un puntaje RAV (Rojo,
Amarillo, Verde) para clasificar las categorias
de escalamiento de EDD en los entornos de
operacion manual, o bien asignando un puntaje
numérico como parte del Archivo de Informa-
cion del Cliente (CIF, por sus siglas en inglés),
cuando las operaciones estan automatizadas.
Tanto en condiciones de operaciéon manual como
de operacion automatizada, hay que hacer una
Diligencia Debida Mejorada (EDD) a los clientes

! Manual de Inspeccion de Antilavado del Consejo Federal de Inspeccion de Entidades Financieras (FFIEC), Evaluacion de riesgos LSB/ALD — Resumen, paginas 22-30.
% Manual de Inspeccion Antilavado del Consejo Federal de Inspeccion de Entidades Financieras (FFIEC), Diligencia Debida de Cliente (CDD — Customer Due Diligence) — Resumen, pagina 63.
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de mayor riesgo, para establecer procesos y
controles defectivos que mitiguen los riesgos de
LSB/ALD. Si no se controlan adecuadamente, las
calificaciones de riesgo ineficaces o inexactas
tienen un impacto directo y sostenido en los
esfuerzos de monitoreo de clientes y transac-
ciones (EDD/KYC), a lo largo de toda la relacion
con los clientes, con la consecuencia involuntaria
de retrasar o, peor aun, de anular toda capacidad
para detectar actividades inusuales potencial-
mente sospechosas.

Una vez que ese segmento de clientes fue identi-
ficado, aislado y escalado a un nivel superior de
monitoreo, surge la pregunta de si se asignaron
suficientes recursos humanos y tecnoldgicos
para asegurar que la empresa pueda ejecutar
una estrategia de cumplimiento de LSB/ALD que
satisfaga las metas criticas de desempeiio y las
correspondientes obligaciones regulatorias. Aqui
se ve como una ineficaz evaluacion de riesgo de
cliente tiene correlacion directa con la asignacion
de los recursos, la eficiencia y la eficacia, inde-
pendientemente del entorno operativo (manual
vs. automatizado). Para las entidades financieras,
la evaluacion del riesgo/evaluacion del riesgo de
cliente afecta cuatro componentes de sus costos:

1) la capacidad para identificar y medir la acti-
vidad sospechosa, o sea, la capacidad de erra-
dicar las cuentas y las relaciones peligrosas;

2) el costo directo de los recursos humanos dedi-
cados a EDD/KYC y la suficiente capacidad de las
iniciativas de monitoreo de transacciones;

3) el impacto del costo-beneficio directo de las
soluciones informaticas relacionadas con la
exactitud en la predeterminacion de los parame-
tros y en los esfuerzos de ajuste/reajuste; con la
exactitud para identificar actividades y patrones
sospechosos; con la gestion de los costos de
proveedores; y con

4) la capacidad para encarar nuevos productos y
servicios adecuados al perfil o necesidades de los
clientes.

En términos practicos, los costos mencionados
equivalen a pérdidas en dinero real, a través de:
relaciones indeseadas; apertura de cuentas de
alto riesgo; incapacidad para identificar las acti-
vidades sospechosas, lo que resulta en poten-
ciales acciones regulatorias que incluyen multas
y restricciones; pérdida de oportunidades de
negocios; escasez de personal, que debilita la
efectividad de los programas LSB/ALD; exceso
de personal que infla los costos y/o produce una
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mala asignacion de valiosos recursos que podrian
haberse dedicado a mejorar los programas o los
sistemas; y clientes de alto riesgo que “se cuelan
por las grietas”. Al final, las entidades finan-
cieras que tienen una evaluacion de riesgos débil
deberan afrontar muchos peligros, que incluyen
riesgos de cumplimiento, legales, operacionales
y de reputacion, que no se agotan en esta lista.

Entidades financieras vs. autoridades
de aplicacion de la ley: contrastes y
paralelismos

Si bien las entidades financieras tienen un grupo
de clientes individuales y una capacidad de cali-
ficar sus riesgos, basada en las transacciones y
en los Archivos de Informacion de Clientes (CIF)
— que equivalen a datos duros — las autoridades
de aplicacion de la ley, para construir sus casos
y procesarlos judicialmente, dependen de infor-
maciones provenientes de un grande y variado
pool de recursos. Las autoridades dependen de
la calidad de la informacién — tanto de fuentes
internas como externas — y se encuentran con
lagunas de informacion inherentes porque, si
bien pueden averiguar que cierto nimero de
organizaciones criminales, lavadores de dinero
o posibles entidades de financiacion terrorista
residen en una determinada jurisdiccion, no
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pueden averiguar mucho més. La mayoria de
los descubrimientos surgen de otras investi-
gaciones sobre el delito precursor. Por eso,
la informacion que las entidades financieras
envian a las autoridades debe ser clara y eficaz.
Para las autoridades, muchos casos comienzan
con una pequeia informacién sobre una red
financiera ilicita que debe ser procesada judi-
cialmente. Dentro de la comunidad financiera,
sin embargo, los clientes generalmente tienen
que proporcionar una cantidad considerable de
informacién antes de que puedan usar productos
y servicios, y las entidades tienen la oportunidad
de analizar toda la actividad de los clientes a lo
largo de su relacion comercial.

Porlo tanto, es 16gico pensar que, por el lado de la
entidad financiera, el resultado final de una base
ineficaz de evaluacion de riesgos de LSB/ALD,
con sus correspondientes datos CIP, DDD, EDD/
KYC; impacta finalmente en el lado de la ecua-
cion correspondiente a las autoridades, a través
de informacion parcial, incompleta o faltante en
los Informes de Transaccién de Divisas (CTR)
y en los Informes de Actividades sospechosas
(SAR). No identificar el caracter de alto riesgo
de un cliente a través de CIP, CDD y EDD puede
resultar en la pérdida de pistas tempranas en las
investigaciones criminales. No marcar un cliente
como de alto riesgo por actividad sospechosa
ni mantener esfuerzos soélidos de EDD/KYC a
través del monitoreo de cuentas y transacciones
puede significar la pérdida de informacién critica
para construir o fortalecer las causas penales en
curso. Los Informes de Transaccién de Divisas y
de Actividades Sospechosas inexactos, incom-
pletos o sin presentar pueden resultar en pistas
incorrectas, facilitacion no intencional de finan-
ciamiento de actividades criminales o terroristas
y la pérdida de las oportunidades de enjuicia-
miento penal.

Desde el punto de vista de las autoridades, los
escenarios de manejo de casos reflejan los desa-
fios que enfrentan las entidades durante el paso
dos del proceso de evaluacion de riesgo respecto
de las iniciativas EDD/KYC, pero en un contexto
de tiempos extendidos y de un gran nimero de
pools de informacién. Hay que considerar que
la evaluacion de riesgo/evaluacion de riesgo de
cliente de la entidad financiera impacta cuatro
componentes de costo clave para las iniciativas
de aplicacion de la ley:

1) la capacidad de identificar y medir la acti-
vidad delictiva, o sea la habilidad de erradicar las
cuentas de financiacion, las organizaciones y las
relaciones mas viles;

2) el costo directo de los recursos humanos dedi-
cados a monitorear e investigar las iniciativas
relacionadas con el nivel de dotacién de personal
y horas-hombre dedicadas;

3) el impacto del costo-beneficio directo de las
soluciones informaticas relacionadas con el
aumento en la precision para identificar las acti-
vidades y patrones mas sospechosos; y

4) la capacidad de las autoridades para construir
y explorar oportunidades para crear fuerzas
de tarea conjuntas — regionales, domésticas
y multinacionales — que se ocupen especifi-
camente de las organizaciones criminales, de
lavado y de financiamiento del terrorismo “de
mas alto riesgo”. Las agencias de aplicacion de
la ley pueden necesitar aproximadamente el
mismo tiempo para resolver casos relativamente
pequefios como el que necesitan para los mas
grandes. Por lo tanto, la asignacion de recursos
es critica para el éxito de los procesamientos a
escala general.

Para las autoridades responsables de hacer
cumplir la ley, los costos mencionados pueden
equivaler a pérdidas millonarias, a través de:
apertura y prosecuciéon de casos e investiga-
ciones de bajo riesgo, que resultan en el desper-
dicio de valiosos recursos y oportunidades
de investigacion; falta de identificacion de las
tendencias criminales, que resulta en un poten-
cial crecimiento de dichas tendencias y pérdidas
futuras para las instituciones; oportunidades
procesales perdidas y recursos judiciales mal
asignados; recortes de personal o de recursos
que debilitan el impacto y la efectividad de las
investigaciones; exceso de personal que infla
los costos y/o provoca una mala asignacion de
fondos valiosos que podrian haberse dedicado
para mejorar o actualizar los programas; crimi-
nales de alto riesgo y terroristas que “se cuelan
por las grietas”.

Por eso, las evaluaciones de riesgo LSB/ALD
ineficaces por parte de las entidades financieras
representan un riesgo operativo considerable
para la comunidad responsable de la aplicacion
de la ley. Al igual que los bancos, las autori-
dades también tienen recursos limitados y deben
tratar de utilizar sus activos eficientemente para
obtener el mayor impacto y beneficio posibles.
Los procesos de gestion y evaluacion del riesgo
son metodologias de mitigacion de riesgos
incuestionablemente probadas, tan utiles para
las entidades financieras como para las autori-
dades que hacen aplicar la ley, pero las autori-
dades de los EE. UU. tuvieron que luchar para
implementar este criterio, ya que hubo poca
0 ninguna presion para adoptarlas. Parte del
problema puede ser que acaso las metodologias
de referencia no son consideradas como opcion,
o no fueron presentadas como tales.

Las autoridades encargadas de hacer cumplir la
ley dependen del acceso a los individuos denun-
ciados en los Informes de Transaccién de Divisas
(CTR) y los Informes de Actividades Sospechosas
(SAR). Es tarea de las autoridades analizar esa
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informacién y es ahi donde las evaluaciones de
riesgo y la priorizacion de sujetos podrian revolu-
cionar la manera en que los lavadores de dinero
se identifican y persiguen en los Estados Unidos
y en otros paises. Muchas autoridades confian en
los SAR porque las entidades financieras ya han
identificado a los sujetos ahi denunciados que
requieren mayor investigacion. Este método no
toma en cuenta ninguna de las informaciones a la
que las autoridades tienen acceso ni considera los
individuos y entidades sospechosas que infiltran
muchas instituciones. Hay grandes volimenes
de inteligencia entre los datos LSB que estan
a disposicion de casi todos los departamentos
responsables del cumplimiento de la ley en los
Estados Unidos, pero el mero analisis de los SAR
senala dos tipos de criminales, aunque no todos
los sujetos de los SAR sean criminales. Un tipo de
delincuente, que es el mas comun, es aquél que
no estd suficientemente experimentado como
para evitar la deteccion y los controles; el otro
tipo incluye a quienes son demasiado grandes
como para esconderse detras de su actividad.
Los lavadores de dinero experimentados, que
han aprendido a recolocar sus fondos silenciosa-
mente en la sociedad pueden nunca aparecer en
un SAR, pero es mucho mas probable que sean
identificados en los Informes de Transaccion de
Divisas (CTR).

Resumen

Tanto las entidades financieras como las auto-
ridades de aplicaciéon de la ley deben lidiar
con la organizacion y la estructuracion de una
vasta flota de informacioén, a través de la asig-
nacion eficaz de los recursos humanos y de
la tecnologia informatica. Cuando las autori-
dades pueden combinar los datos que acumu-
laron con los datos que produce la comunidad
financiera, se genera una probada capacidad
para desarrollar una inteligencia proactiva de
clase mundial y para realizar incursiones signi-
ficativas dentro las comunidades de lavado de
dinero y de financiacion del terrorismo. De esa
manera, el Tesoro de los Estados Unidos, la
FinCEN (Red de Prevencion de Delitos Finan-
cieros) y otros cuerpos regulatorios globales
pueden a su vez estar mas informados sobre
los patrones y tendencias en curso para guiar
mejor a la comunidad financiera en la preven-
cion y disuasion del mal uso de las redes finan-
cieras globales y de los Estados Unidos. [:\

Brian Arrington, MBA, CAMS, director de
comunicaciones del Capitulo de Chicago de
ACAMS, examinador con el Federal Reserve
Bank de Chicago, Chicago, IL, EE.UU.

Clayton Byford, CAMS, analista financero
contra amenazas, Chicago HIDTA/HIFCA,
Chicago, IL, EE.UU., cbyford@chicago-hidta.org



isa Grigg es la directora del Grupo de

Investigacion de Fraudes de la Divi-

sién de Delitos Financieros Globales en
Bank of America Merrill Lynch. Anteriormente,
Grigg cumplié varias funciones en el Bank of
America, incluyendo el de oficial de la Ley de
Secreto Bancario. Actualmente, es respon-
sable de asegurar el cumplimiento de la Ley de
Secreto Bancario y otras leyes federales rela-
cionadas, enmendadas y completadas por las
disposiciones pertinentes de la Ley del Patriota
de los EE. UU., asi como de otras leyes y regu-
laciones aplicables. Grigg se encuentra muy
activa en la Industria. Actualmente se desem-
peiia como co-presidente del Capitulo Carolinas
de la Asociacion de Especialistas Certificados
en Antilavado de Dinero (ACAMS) e integra el
consejo asesor de la 18" Conferencia Interna-
cional de Antilavado de Dinero y Delitos Finan-
cieros de Hollywood, Florida.

ACAMS Today: ;Podria usted compartir con noso-
tros algunas ventajas y desventajas que experi-
mentd cuando pas6 al sector privado después de
su trayectoria como agente de aplicacion de la ley?

Lisa Grigg: Mi experiencia anterior como agente
de aplicacién de la ley me dio una perspectiva
Unica, que me ayudo a comprender de extremo
a extremo la aplicacion de las leyes y de las regu-
laciones, a entender la importancia de conocer
los hechos, y a tener un enfoque integral de los
problemas. Tanto para el sector privado como
en el publico, sigo pensando que es muy venta-
joso tener una red amplia para hacer frente a los
problemas que se presentan en la industria.

AT: ;Tuvo muchas sorpresas cuando empezd a
trabajar en el sector privado?

LG: Primero hay que reconocer que cuando entré
en el sector privado a finales de los noventas, las
cosas eran muy distintas. Sin embargo, lo que me
impacté enseguida fue que, en este campo, no
hay grandes diferencias entre las misiones de los
sectores publicos y privados. En ambos sectores
la gente esta obligada a hacer lo correcto. Sin
embargo el sector ptiblico era mas facil conseguir
la informacion necesaria. En el sector privado
sélo se ve una pieza del rompecabezas y a veces

ENTRE

Lisa M. Grigg, CAMS:

Sea transparente y franco
en las comunicaciones

no se pueden atar cabos. Para los reguladores o
para las autoridades de aplicacion de la ley, esto
es mas facil.

AT: Basandose en su experiencia, jhay ideas
erroneas en ambos sectores cuando deben tratar
entre si?

LG: El error mas comin es sobre como ve cada
parte su papel en el proceso de investigacion. El
papel del sector privado es el de denunciar las
actividades sospechosas, mientras que el papel
de los agentes de aplicacion es el de investi-
garlas. A menudo, por cdmo ha evolucionado la
industria hoy, los agentes de aplicacion dependen
demasiado de que el sector privado se involucre
mas en el proceso de investigacion, generando
una confianza excesiva en esos recursos.

AT: ;Cuales son las tres principales lecciones que
aprendié sobre cémo pueden mejorar su mutua
colaboracion las autoridades y los profesionales del
sector privado?

LG: A) Comprensién de los roles y de las expec-
tativas, B) El liderazgo de ideas y el intercambio
de informacién son criticos porque estan relacio-
nados con un entorno que cambia permanente-
mente, C) La alianza entre lo ptblico y lo privado
es clave para el éxito de la mision en este terreno.

AT: ;Cuél es la clave para fomentar méas cooperacion
entre las autoridades y las entidades financieras?

LG: En los ultimos 10 afos, hubo grandes avances
en este sentido. La confianza y la comprension
de los objetivos y limitaciones de cada una de las
partes es beneficiosa para fomentar el didlogo y
abrir canales de comunicacion.

AT: Durante la 18 Conferencia Internacional de
Antilavado de Dinero y Delitos Financieros en
Hollywood, Florida, el panel “Redefiniendo los
Programas de Antilavado de Dinero” abord¢ el
desafio que enfrentan las entidades que reciben
mensajes separados por parte de los reguladores
y de las autoridades encargadas de aplicar la ley.
En su opinion, jqué es lo que puede hacer el sector
privado, las agencias reguladoras y las autoridades
encargadas de aplicar la ley para comunicarse
eficazmente?
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LG: Ser transparentes y francos en las comuni-
caciones y comprender que las palabras tienen
distintos significados para cada persona, depen-
diendo de sus experiencias, etc. Complementar
el mensaje con un concepto, una explicacion o
un ejemplo hace una gran diferencia en términos
de comprension y respuesta.

AT: ;De qué logros en su carrera estd mas orgu-
llosa, tanto en el sector privado como en el sector
plblico?

LG: Desde ambos lugares, hice mi pequefio aporte
para proteger y brindar seguridad a nuestra
nacién y he ayudado a quitar de las calles a
quienes quieren hacer dano.

AT: ;Qué cualidades busca en un candidato para
integrar un equipo de investigacion ideal?

LG: Deben ser intuitivos, francos y conocedores
de tecnologia. Deben tener excelentes habili-
dades de comunicacion (escrita y oral), buen
juicio, habilidad para generar redes y, absoluta-
mente, deben ser capaces de aplicar las regula-
ciones y las leyes a su trabajo diario.

AT: ;Qué recomendaciones daria sobre como tener
una carrera exitosa en el actual entorno de Antila-
vado de Dinero y delitos financieros?

LG: Hay que comprender las aplicaciones de la
ley y de las regulaciones para la que uno esta
trabajando, mantenerse al dia en un entorno
de amenazas en constante evolucién, saber
cuando escalar un asunto y usar buen juicio al
tomar decisiones.

AT: ;Cuéles son las tres cosas que un profesional
encargado del cumplimento de la ley siempre debe
incorporar a sus politicas de antilavado y programas
de procedimiento?

LG:

a. Un Programa de Identificacién de Clientes
(CIP, por sus siglas en inglés)

b. Diligencia Debida
¢. Monitoreo y elevacion de informes -\

Entrevistada por: M. Carolina Rivas, CAMS,
principal, Engaged AML Solutions, Inc., Plan-
tation, Florida, EE.UU., carolinarl@engage-
daml.com
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Consideraciones para la Implementacion
de un Sistema de Monitoreo Antilavado
para las Iransacciones Financieras




as instituciones financieras se encuen-

tran muy dependientes de las tecno-

logias automatizadas para detectar
actividades inusuales o sospechosas. A pesar de
que muchas companias hacen importantes inver-
siones para implementar y mejorar los sistemas
de monitoreo de las transacciones, la necesidad
de validarlas — para asegurarse de que son efec-
tivas, exhaustivas y estdn en consonancia con
los riesgos de lavado — sigue siendo un tema
comun en la aplicacion de Acciones de Antila-
vado de Dinero o ALD.

Desde la perspectiva de la implementacion de
software, la instalacion de un sistema de moni-
toreo de ALD puede no parecer distinta de la
implementacion de cualquier otro sistema.
Sin embargo, hay factores de riesgo de ALD
especificos que toda institucion deberia consi-
derar. Entre otras consideraciones estandar,
quedan incluidos temas como la identificacion
de escenarios de monitoreo, basindose en los
riesgos de actividades sospechosas, en la deter-
minacion de los umbrales iniciales para los
escenarios identificados y en una metodologia
sistematica para el ajuste de dichos umbrales.
La consideracion inadecuada de esos factores
podria llevar a mayores costos operacionales,
al incumplimiento de los plazos de entrega de
los informes, a un alto nimero de alertas falsa-
mente positivas y, lo mas importante, a que se
cuelen actividades sospechosas sin detectar,
con la consecuente exposicion a la critica por
parte de las entidades reguladoras.

A un alto nivel, un enfoque disciplinado para
implementar los sistemas de monitoreo de ALD
tiene las siguientes ventajas:

e Escenarios enfocados en el riesgo: Al ejecutar
un proceso sistematico de seleccion de esce-
narios, la institucion financiera puede selec-
cionar escenarios especificos adaptando su
perfil de riesgo de ALD. La implementacion
de escenarios de riesgo apropiados puede
mejorar la calidad de las alertas y, en conse-
cuencia, la eficiencia del monitoreo y del
personal de investigacion.

e Comprension mds profunda de la cober-
tura del origen de los datos: A menudo
los proyectos de implementaciéon de ALD
revelan problemas de arquitectura de datos
con sistemas de codigo o cédigos de tran-
saccion que deben abordarse como parte del
proyecto para asegurar que dentro del sistema
de monitoreo ALD ingresen datos adecuados
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y precisos. Como subproducto de seguir un
criterio disciplinado de implementacion de
sistemas, los implementadores obtendran
un conocimiento profundo de la cobertura
de datos (es decir, productos, transacciones,
cuentas) relacionados con los escenarios
elegidos y, por lo tanto, estaran mejor prepa-
rados para responder a las preguntas de los
auditores y reguladores, relacionadas con los
“metadatos” del sistema de una manera mas
segura y precisa.

e Proceso de establecimiento y ajuste del
umbral: Al considerar el establecimiento
del umbral como parte integral de la imple-
mentacion, una institucion financiera puede
desarrollar un proceso de ajuste sistematico
replicable, que le permite adaptar periddica-
mente los valores del umbral segin los esce-
narios seleccionados de acuerdo con cierto
nivel determinado de respuesta a los riesgos
(por ejemplo, cambios en 1a base de clientes,
cambios en los productos y servicios, cambios
en los comportamientos transaccionales).

e Proceso eficiente de implementacion: La exis-
tencia de una Oficina de Gestion del Proyecto
(OGP) promueve una coordinacion clara
entre los distintos equipos que estan a cargo
del desarrollo de un sistema de monitoreo
libre de problemas. Esta coordinacion les
permite a los principales interesados obtener
una comprension clara del estado en que se
encuentra el proyecto y reaccionar a tiempo
para hacer los cambios necesarios.

Consideraciones para la implementacién:

Hace falta un esfuerzo importante para lograr un
sistema efectivo de ALD de monitoreo de tran-
sacciones. Las siguientes son las tareas clave
que deberian ejecutarse para implementar con
éxito un sistema de monitoreo de transacciones
sospechosas de alta tecnologia.

1. Planeamiento de los escenarios

En esta fase de la implementacion de los
sistemas de monitoreo, se seleccionan los
escenarios elegibles y las fuentes de datos que
proporcionan informacion para establecerlos.
Esta fase incluye las siguientes consideraciones:

Identificacion de los escenarios: Esta tarea
comprende el mapeo efectivo de los riesgos
identificados en la evaluacion de riesgos de ALD
y las alertas de riesgo (“banderas rojas”) mas
comunes en el lavado de dinero (por ejemplo, las
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banderas rojas de lavado de dinero y financiacion
del terrorismo incluidas en el Manual de Examen
del FFIEC BSA/ALD) para las respectivas lineas
de negocios actualmente sujetas al monitoreo
de transacciones. El mapeo ayuda a identificar
las brechas entre los actuales controles de moni-
toreo y los escenarios necesarios para asegurar
una cobertura adecuada de productos/servicios y
a mitigar los riesgos de lavado de dinero.

Identificacion del origen de los datos: Esta
tarea consiste en la identificacion de los varios
sistemas de origen que albergan los datos reque-
ridos. También incluye la identificacion de los
procesos que se han de usar para extraer y cargar
los datos en el sistema de monitoreo elegido.
Los implementadores pueden entonces crear un
diccionario (metadatos) de las fuentes de datos
y determinar cuales productos/transacciones
deben estar disponibles para el monitoreo.
Los siguientes elementos son clave para una
adecuada obtencion de datos:

e Disponibilidad de los datos: jEstan rapida-
mente disponibles los datos estudiados?

e Calidad de los datos: ;Se verifico la calidad
de los datos? Este es un paso critico porque
la informacion inexacta (por ejemplo, las
transacciones mal codificadas) pueden llevar
a andlisis sesgados y resultados indeseados
o inexactos. Por ejemplo, al disenar escena-
rios para capturar comunicaciones enviadas
a jurisdicciones de alto riesgo, es imperativo
que estén presentes los identificadores de pais
y que los codigos/valores de pais sean exactos.

e Frecuencia de actualizacion: ;Con qué
frecuencia se actualizan los datos?

o Volumen de los datos: ;Se determind el actual
volumen de datos y su potencial escalabilidad?
El volumen de datos tiene que poder ser sopor-
tado por la actual infraestructura de hardware
“tal como estd” o bien habra que identificar

recursos de hardware adicionales.

Desarrollo de los escenarios: Esta tarea
comprende la traduccion de las especificaciones
funcionales de cada escenario de monitoreo
dentro de un moédulo desplegable hecho a la
medida del sistema de monitoreo elegido. Gene-
ralmente, el proveedor del sistema de monitoreo
realiza esta tarea, pero la entidad puede elegir
disenar el c6digo y testear los escenarios por si
misma. Ademas, la entidad puede desear escena-
rios personalizados para cubrir adecuadamente
sus riesgos de lavado de dinero especificos.

Es imperativo desarrollar
y mantener una
documentacion apropiada
de todos los cambios
en los umbrales

2. Determinacion del umbral

En esta fase, se identifican los limites para
la ejecucion de los escenarios identificados.
A continuacion se enumeran las subtareas
clave necesarias para determinar los umbrales
iniciales, asi como un criterio para la optimiza-
cion permanente de los escenarios.

Segmentacion de clientes: Esta tarea comprende
la aplicacion de varias técnicas de analisis para
los datos en estudio, a fin de determinar la
cantidad y el tipo de segmentos de clientes que
se pueden desplegar en el sistema. La ejecu-
cion exitosa de este paso permite que el equipo
implementador pueda determinar los umbrales
adecuados para los comportamientos del
segmento respectivo, en lugar de usar un tnico
umbral para toda la base de clientes.

Determinacion del umbral inicial: En este
estadio se aplica un analisis estadistico avan-
zado para determinar los valores de umbral
eficaces para un escenario dado. La determi-
nacién del umbral se debe realizar para cada
segmento de clientes y nivel de riesgo, lo que
significa que puede haber multiples umbrales
para cada escenario.

Ajuste de los wmbrales: Antes de aplicar en
vivo los umbrales establecidos en la primera
determinacion, hay que hacer un ensayo para
generar alertas que se puedan investigar en un
entorno de prueba. La investigacion de estas
alertas puede clarificar la calidad esperable en el
entorno de produccion. Esto brinda una buena
oportunidad para anticipar ajustes adicionales
en el caso de ser necesarios.
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Documentacion de la metodologia de ajuste
Yy su justificacion: Es imperativo desarrollar
y mantener una documentaciéon apropiada de
todos los cambios en los umbrales, incluidos los
ajustes finales, para dejar evidencia de la logica
que se empled y de como se ejecuto la metodo-
logia definida; y para proporcionar un criterio de
base para los ajustes futuros.

3. Despliegue

El despliegue se ejecuta durante todo el ciclo de
vida del proyecto e incluye varios tipos de tareas.
A continuacién, destacamos dos: Examinar y
Despliegue de la Produccion.

Examinay, examinar y examinar mds: El
examinar es parte integral de cualquier ciclo de
desarrollo de software tradicional, que incluye
fases de prueba dedicadas, como el examen de
Integracion de Sistemas (SIT, por sus siglas en
inglés) y el Examen de Aceptacién del Usuario
(UAT, por sus siglas en inglés). Antes de imple-
mentar el sistema de monitoreo en el drea de
produccion, hay que someter las funcionalidades
de monitoreo a un examen riguroso de los ciclos
SIT y UAT. Los defectos que resulten de ese
procedimiento, dependiendo de su severidad,
deben ser corregidos o bien agregados al registro
de defectos para que asi puedan servir como refe-
rencia para desarrollos futuros del sistema.

Despliegue de la produccion: Después de un
ciclo de examinar exitoso, hay que dirigir los
componentes del software hacia el entorno de
produccién. En esta fase, generalmente, se eleva
una solicitud de cambio de software a todas
las partes interesadas, antes de implementar el
software en Produccion. Al mismo tiempo, hay
que desplegar un software de contingencia para
cumplir con los requisitos de recuperacion de
desastres del sistema.

4. Oficina de Gestion de Proyectos (OGP)

La Gestion de Proyectos es una fase primordial
que abarca desde el inicio del proyecto hasta su
cierre. La OGP esta compuesta por la Planifica-
cion del Proyecto, la Gestion de los Recursos
y los aspectos de Gestion de los Cambios de la
implementacién de sistemas.

Planificacion de Proyectos: Esta tarea requiere
el desarrollo de planes para el proyecto,
tomando en cuenta la poblacion, la escasez
de recursos y el nivel de esfuerzo requerido
para implementar los escenarios elegidos. Si el
proyecto se vuelve demasiado complejo debido
al c6digo base del software, o a numerosas
dependencias, etc., puede ser necesario un plan
de desarrollo multifase.



SOLUCIONES PRACTICAS

Proceso de Implementacion de Monitoreo de Transacciones

sado en
C/LOB

Planificacion de Escenario

ntificacion
escenario

racion alerta

Implementacion

Analiza alertas
Alertas Buenas/Malas

do de cambio

Gestion financiera y de olros recursos: Esta
tarea implica la comprension y la gestion eficaz
de las limitaciones debidas a las personas y a
los recursos del proceso, mediante el desarrollo
y seguimiento del presupuesto asignado y a la
oportuna elevacion de los problemas a los prin-
cipales actores involucrados.

Gestion de los Cambios: En el transcurso del
ciclo de implementacién, hay muchos casos
que pueden requerir una modificacion de los
requisitos funcionales, técnicos y de nego-
cios. Para gestionar ese cambio con eficacia
y garantizar que se concreten los cambios
adecuados en el area de Produccion, tiene que
haber un proceso de gestién de cambios disci-
plinado, centrado en la gestion de las solici-
tudes de cambio, en el pedido de aprobacién

necesaria de las principales partes intere-
sadas, en mantener un canal de comunicacion
abierto entre todas las partes responsables y
en trabajar con el equipo de implementacion
tecnolégica para poder aplicar eficazmente el
sistema en el entorno de Produccién.

El cuadro arriba describe un proceso tipico de
implementacion de monitoreo de transacciones.

Resumen

La creacién y la ejecucion de un plan de imple-
mentacion de un sistema sistematico de moni-
toreo de las transacciones, centrado en la
identificacién del escenario, el origen de los
datos, la segmentacion de los clientes, el esta-
blecimiento de umbrales y los exdmenes de
funcionalidad permiten a la entidad financiera
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desarrollar un sistema de monitoreo efectivo,
extensible y que satisfaga las necesidades de
las principales partes interesadas del negocio y
de la tecnologia. I\

Luis Canelon, gerente senior, Protiviti, Consul-
toria de Riesgo Regulatorio, Londres, Reino
Unido, luis.canelon @ protiviti.co.uk

Carl Hatfield, director, Protiviti, Information
Technology Consulting, Boston, MA, EE.UU.,
carl.hatfield @ protiviti.com

Chetan Shah, director asociado, Protiviti,
Consultoria. Antilavado de dinero, Charlotte,
Carolina del Norte, EE.UU., chetan.shah @
protiviti.com
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as obligaciones impuestas al sector finan-

ciero regulado son muchas y variadas, y la

mayoria estan gobernadas por el enfoque
basado en el riesgo, en el que el riesgo de enfren-
tarse con una persona en particular, empresa o
transaccion debe evaluarse, y el nivel de debido
diligencia por aplicarse debe decidirse sobre
la base del resultado de la evaluacion de ese
riesgo. Esto se aplica en particular a las llamadas
Personas Expuestas Politicamente (PEP), indi-
viduos de poder e influencia global, tales como
politicos y ministros, jueces de tribunales supe-
riores y comandantes militares y de fuerzas de
seguridad, etc. La identificacion de un cliente

! http:/www.un.org/en
2 http:/eeas.europa.ew/cfsp/sanctions/consol-list_en.htm

en esta categoria debe impulsar el proceso de
Debido Diligencia Mejorado y una decision por
parte de la gerencia sobre si se considerara a ese
cliente o, en verdad, si se debe hacer un Informe
de Actividad Sospechosa (SAR en inglés).

También hay, sin embargo, una clase de indi-
viduo o entidad con el cual no se debe tratar
bajo ninguna circunstancia, y es esencial que
se haga todo esfuerzo de identificar esta clase
antes de que las cuentas se aprueben o se
empiecen las transacciones. Me refiero, desde
luego, a los sujetos de varios regimenes de
sanciones globales. Muchos paises tienen sus
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propias listas de individuos sancionados, y les
toca a las empresas establecer las maneras de
verificar que estan al tanto de las listas en los
paises donde operan, pero por lo mas, las listas
de la mayor importancia son las operadas por
las Naciones Unidas (ONU), la UE, los EE. UU
y el Reino Unido. Hay varias listas de la ONU
activas, y se pueden encontrar en el sitio web
de la ONU.! La UE provee una lista comprehen-
siva que es aplicable a todos los estados miem-
bros,” mientras que en los EE. UU., la lista de la
Oficina de Control de Activos Extranjeros (OFAC
en inglés) cubre empresas con operaciones en
los EE. UU. y a cualquiera que trata con délares




estadounidenses.® La Tesoreria de Su Majestad
en el Reino Unido provee una lista comprehen-
siva que es esencial para empresas britanicas, y
las empresas que operan en el Reino Unido.

Las resoluciones 1970 (2011) y 1973 (2011) del
Consejo de Seguridad de las Naciones Unidas
crearon un régimen de sanciones al comienzo
del levantamiento popular libio en la primavera
de 2011, corregido/ampliado por las resoluciones
2009 (2011), 2016 (2011), 2040 (2012) y 2095
(2013). Las resoluciones originales crearon un
embargo de armas, una prohibicion de vuelos,
la inmovilizacién de activos y una prohibicién
de viajes, asi como también una Zona de No
Vuelo operada por las fuerzas de la OTAN. Las
medidas sobre las armas y los vuelos se refirieron
atodo el pais y poblacion, pero la inmovilizacion
de activos y prohibicion de viajar estuvieron y
todavia estan dirigidas a individuos especificos
y a entidades de y controladas por el régimen
de Qadhafi. Su propésito era impedir que los
fondos fueran usados para seguir reprimiendo y
haciéndole dafio a la poblacién libia, y obligaba
a los Estados miembros a identificar tales activos
situados en su territorio, y asegurar que se inmo-
vilizaban y no estuvieran disponibles a los indivi-
duos y entidades designados.

El régimen de sanciones de Libia ha sido inusual,
en cuanto a que los eventos se desarrollaron
muy rapidamente en el verano de 2011, culmi-
nando en la caida del régimen y la muerte del
lider Coronel Muammar Qadhafi y algunos de

sus hijos. En los meses siguientes, las medidas de
inmovilizacion de fuentes fue haciéndose menos
estricta para algunas de las entidades, princi-
palmente para ayudar al gobierno de transicién
y al que con el tiempo llegaria para reconstruir
el pais. Para mediados de septiembre de 2011,
las tnicas entidades que quedaban eran y son
la Autoridad de Inversion Libia (LIA en inglés),
incluyendo la Empresa de Inversion Extran-
jera Africana de Libia (LAFICO en inglés) y el
Portfolio de Inversion Africana de Libia (LAIP).
Cualquiera de sus activos que se inmovilizaron o
debieron inmovilizarse antes de esa fecha debi
permanecer inmovilizado, pero tenia libertad de
operar normalmente desde el 16 de septiembre
de 2011. El objetivo del Comité de Sanciones de
la ONU consiste en levantar la inmovilizacion de
estos fondos tan pronto como una gobernanza
financiera estable se logre dentro del pais. Los
ingresos de la industria petrolera Libia significan
que la inmovilizacién continuada no esta afec-
tando la liquidez del pais de ningin modo.

En cuanto a individuos, la inmovilizacion de
fondos sigue siendo total, aun de los fondos de los
que han fallecido. Esto es asi porque se cree que
la mayoria de estos activos fueron obtenidos por
miembros del régimen de los cofres del estado,
y su inmovilizacion continuada permite que el
nuevo Estado los reclame a través de procesos
legales en su dia. En verdad, este proceso ya
estd en curso y el ano pasado una corte brita-
nica dictaminé que una mansiéon en Londres,

3 http://www.treasury.gov/resource-center/sanctions/Pages/default.aspx

* http://www.hm-treasury.gov.uk/fin_sanctions_index.htm

° http:/www.reuters.cony/article/2012/03/09/us-libya-britain-mansion-idUSBRE82811G20120309
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ostensiblemente perteneciente a una empresa
registrada en las Islas Virgenes Britanicas, Capi-
tana Seas Ltd., tenia como duefio beneficiario a
Saadi Qadhafi, uno de los hijos del ex-lider.” La
corte le adjudicoé la propiedad de $8 millones al
gobierno libio.

Todo esto quiere decir que si bien la inversion y
el intercambio comercial se encuentran genuina-
mente alentados con la “nueva” Libia, las insti-
tuciones financieras necesitan estar al tanto de
la posibilidad que existe de que pueden estar
tratando con un individuo designado o asociados,
asi que tanto su lista de sanciones y sistemas de
verificacion de duefio beneficiario necesitan ser
eficientes cuando contemplan comerciar en la
region. Como siempre y en todo lugar, vaya a
hacer negocios, pero asegirese de que jConoce
a Su Cliente! [:\

Simon Dilloway BSC (Homs), MSc, CSyP,
ESyl, ex Oficial de la Policia Metropolitana en
Londres, director gerente de KYC Cube Ltd y
de Lopham Consultancy Ltd, también socio
del Panel de Expertos asesores sobre sanciones
financieras del Comité de Sanciones de Libia
del Consejo de Segquridad de la ONU, Londres,
Inglaterra, editor@acams.org

Las opiniones vertidas en este articulo son las
del autor y no de ninguna organizacion de la
cual es socio o a la que se encuentra vinculado.
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ste articulo se presenta como ejemplo

de esfuerzos efectivos de antilavado de
e dinero en la deteccion e investigacion
de cooperacion entre los sectores privado y
estatales y también como esfuerzo de coope-
racién importante entre varios gobiernos y
departamentos internos. El Sr. Chia-Jui (Mike)
Lan, cuyo trabajo de investigacion se encuentra
en la base de este articulo, es un veterano de
larga experiencia de casi 30 afios. Se incorpord
a la Oficina de Investigacion del Ministerio de
Justicia como agente especial en 1983, y ha
tenido varios cargos de liderazgo en el MJIB
(siglas en inglés de la Oficina), incluyendo la
de enlace de aplicacién de la ley de la Oficina
Econémica y Cultural de Taipei (Consulado de
Taiwan, Vancouver, Canadd), y mas reciente-
mente como jefe de seccion de la Division de
ALD. El caso que se comparte aqui es ejemplo
de la cooperacion necesaria de todos los parti-
cipantes clave involucrados para traer a la luz
la actividad delictiva perpetrada por Dream
Company.

Trabajando conjuntamente, los sectores privados
y publicos pueden resultar una fuerza efectiva
poderosa para detectar y detener el lavado de
dinero y el fraude. El estudio de caso que sigue
demuestra la efectividad de esta colaboracion.

Como se detecto al principio

En enero de 2012, el empleado B del banco A
entregd un Informe de transaccién Sospechosa
(STR en inglés) a la division de Antilavado de
Dinero (AMLD por sus siglas en inglés). Un
resumen del informe dice asi: El Sr. W, una
persona encargada extranjera, director y gerente

L -w'ﬂﬂ

| A

Estudio de caso de un esquema Ponziy de

lavado de dinero por parte de Dream Company
= —

general junto con los directores, el senor X y la
Srta. Y (la novia del Sr. X) juntamente operaron
Dream Company, una empresa incorporada en
mayo de 2010. En dos dias laborales consecutivos
antes de cerrar negocios, las individuos mencio-
nados enviaron al Sr. X y al Sr. Z (el contador
de la empresa) a retirar grandes sumas en efec-
tivo del banco A. Sin embargo, no pudieron dar
respuestas convincentes a las preguntas del
empleado B acerca de la practica del banco de
Debida Diligencia del Cliente (CDD en inglés)
respecto del uso de los fondos. El empleado B
reviso los antecedentes del cliente, los negocios y
transacciones irregulares y sospech6 que Dream
Company estaba preparando un vaciamiento
y que su gerencia escaparia con los fondos. Al
empleado B le parecié necesario entregar el STR
ala AMLD.

Cémo respondid el FIU

Al recibir el informe, la AMLD empezd a
recoger informacién sobre los antecedentes de
la empresa y a analizar las transacciones rele-
vantes. Los investigadores descubrieron que la
empresa podria estar usando medios parecidos al
esquema Ponzi para defraudar a los inversores.
Como resultado, la AMLD refiri6 el caso a la
Oficina Exterior de Taipei, Oficina de Investiga-
cion, para que investigara. En febrero de 2012,
las autoridades de aplicacién de la ley pusieron
algunas de las cuentas bancarias de Dream
Company en observacion como resultado de que
un inversor, el Sr. C, se quejara por un impago
de Dream Company de la suma principal e inte-
reses que se le debian. Las autoridades también
empezaron a investigar a ciertos empleados de
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Dream Company. EI Sr. W fue alertado del hecho
y escap6 del pais el 29 de febrero de 2012. El
Sr. X y la Srta. Y trataron de irse del pais el 6 de
marzo, aunque ya les habia indicado el fiscal que
no debian ausentarse del pais. Fueron arrestados
por la Oficina Exterior de Taipei en el Aeropuerto
Internacional de Taoyuan. La Oficina Exterior
de Taipei inspeccioné las oficinas de Dream
Company y a los sospechosos el 7 de marzo.

Durante este periodo, la AMLD también recibié
un STR del personal de cumplimiento de
antilavado de dinero del banco A el 7 de
marzo de 2012, en el que se decia: “Dream
Company deposité 10 millones de ddlares
taiwaneses en efectivo el 21 de febrero de
2012, pero inmediatamente retir6 la misma
cantidad el 24 del mismo mes. Su negacién a
explicar el destino/uso de tal suma incit6 al
banco a sospechar de blanqueo de dinero, de
ahi el informe del banco.” La AMLD envi6 la
informacion para que la investigara la Oficina
Exterior de Taipei de la Oficina de Investiga-
cion. La AMLD también ayud6 a la Oficina a
seguir el flujo de fondos de la empresa y a los
sospechosos relacionados, como también a la
incautacion posterior de los fondos.

Los resultados de la investigacion

Después de la investigacion, se hallé que Dream
Company habia estado involucrada en marke-
ting de varios niveles para defraudar a los inver-
sores. De manera ilicita consiguié de parte de
inversores en Taiwan, una suma mayor a 2.5
mil millones délares de Taiwan (més de 83.30
millones de ddlares estadounidenses) supues-
tamente prometiéndo a los inversores que su



inversion se usaria para instalar sillas de masajes
operadas por monedas en supermercados del
extranjero y parques tematicos. Los inversores
que pagaron ciertas cantidades de dinero, por
ejemplo 98,000 dolares taiwaneses (3,500 délares
estadounidenses) o 318,000 délares taiwaneses
(11,000 dolares estadounidenses) por unidad de
inversion, recibirian una rentabilidad de 30 por
ciento. La empresa insistié en que los inversores
recobrarian su principal y mas que triplicarian su
inversion inicial dentro de 10 meses de inversion.
En realidad, la empresa le “robaba a Pedro para
pagarle a Paulo” de manera semejante al esquema
Ponzi en el que el dinero de inversores siguientes
se usaba para pagar la suma principal e intereses
de inversores anteriores para defraudar a sus
inversores.

En un allanamiento de las oficinas de Dream
Company del 7 de marzo de 2012, la Oficina
exterior de Taipei de la Oficina de Investigacion
incaut6 efectivo que llegaba a aproximadamente
11 millones de ddlares taiwaneses (cerca de
400,00 doélares estadounidenses) e inmovilizo
fondos bancarios de cerca de 60 millones de
dolares taiwaneses (aproximadamente 2 millones
de ddlares). La AMLD también ayud6 a rastrear
fondos y al dia siguiente (8 de marzo) encontr6
que hubo flyjo ilicito de fondos a las cuentas de
los sefiores W, X, Y y Z. La AMLD luego ayudo6 a la
Oficina Exterior de Taipei de la Oficina de Inves-
tigacién a inmovilizar los fondos, que eran cerca
de 170 millones dolares taiwaneses (aproximada-
mente 5.50 millones de doélares). Entre agosto de
2010 y febrero de 2012, Dream Company envio
mas de mil millones de ddlares taiwaneses (cerca
de 33.30 millones de délares) de sus ganan-
cias ilicitas a su filial del extranjero. Una suma
adicional de 8.40 millones de délares taiwaneses
(cerca de 280,000 dodlares) fue enviada a una
cuenta bancaria extranjera personal de la Srta. Y.

Resultado de las acciones de la justicia

Los fiscales de la Fiscalia del Distrito de Taipei
completaron su investigacion en abril de 2012 y
pronto iniciaron acciones judiciales en la Corte
del Distrito de Taipei. Solicitaron una pena de
carcel de 18 anos para el Sr. W, la persona encar-
gada, y para el Sr. X, director de Dream Company;
de 16 anos para la Srta. Y, otra directora, y de 7
afos y 6 meses para el contador de la empresa,
el Sr. Z.

Como resultado de que el empleado B del banco
A cumpliera diligentemente con los procedi-
mientos de revision del cliente y Conozca a su
Cliente, el empleado estaba familiarizado con
el personal y el negocio de Dream Company.
Tan pronto como el director y el contador Z
intentaron retirar grandes sumas de efectivo, el
empleado bancario se dio cuenta de que Dream
Company podria estar tratando de concluir su

Los empleados del banco
fueron diligentes en
Su revision y enviaron
pronto un STR

negocio de “inversiéon” y de cerrar las oficinas.
El empleado bancario entonces pudo inmedia-
tamente rellenar un STR. Ademads, durante la
investigacion el Banco A hizo que su personal
cooperara con la AMLD inmovilizando las ganan-
cias ilicitas en las cuentas pertinentes. Después
de las acciones judiciales de las partes perti-
nentes, 1a AMLD propuso al banco A que le otor-
gara incentivos administrativos al empleado B y
a otros del personal que ayudaron en confiscar
las ganancias ilicitas. La AMLD también habia
intercambiado informacion sobre el lavado de
dinero mencionado con el centro de inteligencia
financiera del pais pertinente a través de la red
de seguridad del Grupo Egmont. Actualmente
la autoridad de aplicacion de la ley ha iniciado
investigaciones delictivas sobre el Sr. W, quien
habia huido al pais pertinente.

Lecciones claves aprendidas y desafios

1. Los empleados del banco fueron diligentes
en su revision y enviaron pronto un STR en
relacion a cualquier transaccion sospechosa.
También cooperaron con la AMLD (FIU) y
las autoridades pertinentes de manera profe-
sional.

2. La AMLD pudo cumplir con su mision
llevando a cabo un analisis profundo del STR
enviado por las instituciones financieras y
lo hizo prontamente enviandolo a las auto-
ridades de aplicacion de la ley para mayor
investigacion. También coordiné el trabajo
entre las autoridades locales y la institucion
financiera, y ayudé a los oficiales de aplica-
cién de la ley durante la investigacién para
conseguir los informes de transacciones
pertinentes y los informes de envios de
divisas de las instituciones financieras y las
autoridades financieras supervisoras. Esto
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ayudo a las autoridades a deducir el flujo de
fondos ilicitos en el menor tiempo posible.
La AMLD también trabajé con la Fiscalia del
distrito de Taipei para inmovilizar e incautar
las ganancias ilicitas. No s6lo impidié que los
sospechosos partieran con los dineros antes
de su condena sino que permitié que parte
de los fondos fuera devuelta a las victimas,
aminorando las pérdidas.

3. Este es un claro ejemplo de cémo las activi-
dades delictivas pueden enfrentarse cuando
hay cooperacion total entre las autoridades
publicas, las empresas privadas y los centros
de inteligencia financiera con una prestacion
efectiva de la informacién necesaria y la
ayuda profesional de todos los involucrados.

4. Los centros de inteligencia financiera varian
de pais a pais respecto a su naturaleza.
También hay disparidad entre los centros
respecto de la eficiencia del intercambio de
informacion y su efectividad, de tal suerte
que es extremadamente dificil mantenerse
al dia con la velocidad de la transferencia
de fondos a través de las fronteras por parte
de los delincuentes. Ademas, algunos paises
requieren ejecutar pactos o memorandos
de entendimiento con el fin de intercambiar
informacion, de tal suerte que crean ciertas
dificultades.

5. También hay muchas limitaciones en rela-
cién a la asistencia juridica. La imposibilidad
de extraditar a un sospechoso principal y
de obtener pruebas e informacion de paises
extranjeros son algunos de los mas serios
obstaculos para la cooperacion judicial.

Taiwan continuara haciendo el esfuerzo de parti-
cipar en acuerdos o memorandos de coopera-
cién con otros paises respecto del intercambio
de informacién. Ademds, no repararemos en
esfuerzos para desarrollar canales oficiales y no
oficiales para lograr la cooperacién internacional
en un nuestra intencion de combatir el lavado de
dinero transfronterizo. I\

Enrique Chen, agente especial de la Division de
Antilavado de Dinero, Ministerio de justicia,
Oficina de Investigacion, Taiwdn, amld@myjib.
gov.tw

Revisor Chia-Jui (Mike) Lan, jefe de seccion de
la Division de Antilavado de Dinero, Ministerio
de Justicia, Oficina de Investigacion, Taiwdn,
amld@myib.gov.tw

Contribuidora: Hue Dang, CAMS, Jefe para
Asia, ACAMS, hdang@acams.org
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Evento del primer aniversario del Capitulo de Hong Kong de ACAMS

1 evento del primer aniversario del Capi-
T tulode Hong Kong tuvo lugar en la nueva
oficina de KPMG en Causeway Bay Hong
Kong el 8 de marzo de 2013 de 5:30 p.m. a 7:30
p-m. Mas de 100 socios e invitados participaron
en el evento para celebrar el primer aniversario
de nuestro capitulo en un viernes soleado y
calido. Participantes de diferentes proceden-
cias con un interés comiin en el desarrollo de
antilavado de dinero en Hong Kong llenaron
la moderna sala de conferencia de KPMG para
encontrarse con profesionales avezados y asi
compartir informacion, establecer contactos y
hacer vida social.

Las bebidas y bocados de bienvenida servidos
por KPMG constituyeron una manera agradable
de darles a los participantes una oportunidad de
ponerse al dia con viejos amigos y de conocer
gente nueva.

Chris Wilson, co-presidente del capitulo de
Hong Kong, empez6 el evento oficialmente y
les dio la bienvenida a los mas de 100 partici-
pantes. Hablé del valor enorme que ha tenido
para los profesionales lugarefios de preven-
cion del delito financiero que se constituyera
el Capitulo de Hong Kong hace un afo y la
importancia de haber organizado este evento
del primer aniversario.

Chris luego introdujo al orador invitado, el Sr.
Stewart McGlynn, gerente senior de la Auto-
ridad Monetaria de Hong Kong. Tuvimos el
privilegio de tener al Sr. McGlynn como orador
invitado con su presentacion sobre “Un afio de
la Ordenanza de Antilavado de Dinero (AMLO)
en Hong Kong — Mirando hacia el pasado y el
porvenir.” Hace un afio la nueva legislacién de
Hong Kong (AMLO) sobre el lavado de dinero
y el financiamiento del terrorismo entré en
vigencia y el Sr. McGlynn dio un panorama
comprehensivo sobre cémo los bancos en
Hong Kong se enfrentaron a las obligaciones
derivadas de AMLO y los desafios que ellos y
la HKMA enfrentaron el afio pasado y a los que

se enfrentarian en 2013 y después. La presenta-
cién resulté muy informativa y el Sr. McGlynn
compartié muchas sugerencias practicas con el
publico.

Después de la parte de preguntas y respuestas
de la presentacion, Kyran McCarthy, el co-pre-
sidente del Capitulo de Hong Kong, concluy6
el evento agradeciéndole al Sr. McGlynn por
su presentacion y a todos los participantes por
acudir al evento del aniversario.

Para concluir, el evento fue del gusto de
muchos y recibimos retroalimentacion posi-
tiva. La Junta Directiva del Capitulo de Hong
Kong querria agradecer a todos los que parti-
ciparon y ve con beneplacito el hecho de tener
mas eventos y oportunidades de contacto
durante el verano de 2013.

Ademas del maravilloso evento del primer aniver-
sario, los co-presidentes del Capitulo de Hong
Kong dedicaron tiempo a contestar unas cuantas
preguntas que les hicieron los socios del capitulo:

iCumple con sus objetivos el Capitulo de Hong
Kong?

Co-presidentes de HK: El Capitulo de Hong
Kong de ACAMS empezé en 2012 — es la
mision del capitulo alcanzar excelencia en la
prevencion del lavado de dinero y el financia-
miento del terrorismo, por medio de la crea-
cion de un foro en Hong Kong para capacitar e
intercambiar ideas dentro de la comunidad de
servicios financieros.

;Cudntos socios del capitulo hay ahora?

HK: El capitulo es uno de los de ACAMS que mas
rapidamente crece en el mundo y ahora tiene
mas de 60 socios y sigue creciendo.

;Qué ha logrado el Capitulo de Hong Kong en el
(ltimo afio?

HK: En el ultimo afio el capitulo ha facilitado
un numero de eventos muy exitosos, que
han incluido discusiones sobre tendencias
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emergentes significativas y desafios de la comu-
nidad de cumplimiento. El nimero de partici-
pantes en los eventos del capitulo excedié lo
esperado — esto es una gran reflexion de la rele-
vancia de las presentaciones y de la calidad de
los expertos en los temas.

(Cudntos y qué tipos de eventos organizo el capi-
tulo el afio pasado?

HK: Tuvimos cuatro eventos mayores el afio
pasado:

e Andlisis de la nueva AMLO (marzo 2012):
Gavin Shiu — Departamento de Justicia

e FATCA (junio de 2012): Charles Kinsley —
KPMG

e Escaneo de pagos de sanciones de proxima
generacion (diciembre 2012): Jun Claravall

e (Citigroup

e Un aio de la AMLO en Hong Kong — Mirando
hacia el pasado y el porvenir (marzo 2013):
Stewart McGlynn — Autoridad Monetaria de
Hong Kong

i Qué metas tiene el capitulo para 2013?

HK: La junta planea por lo menos cuatro eventos
claves y reuniones de contacto y haremos
circular los detalles de esos eventos dentro de
poco. El capitulo también trabajara cerca con
ACAMS para identificar beneficios adicionales
para los socios del capitulo para incrementar el
nuimero total de ellos.

iCudles son las metas de largo alcance para el capi-
tulo?

HK: Nuestra meta de largo alcance consiste en ser
una voz significativa en la comunidad de cumpli-
miento — en particular cuando se necesiten
nuevas regulaciones y/o cambios.

Para lograrlo, ampliaremos la membresia mas
alla de los servicios financieros tradicionales —
para incluir otras industrias, profesionales y para
respaldar otros capitulos en Asia.

iQuerrian agregar algo mas para los socios del
capitulo u otros socios potenciales?

HK: El1 ALD y leyes y regulaciones sancionadoras
seguirdn creciendo en Asia — esto crea oportu-
nidades significativas y desafios para los que se
encuentran en la comunidad de cumplimiento.
Ser socio del Capitulo HK de ACAMS otorga
acceso a una red fantastica de profesionales de
cumplimiento e instamos a los que no son socios
a que se asocien y a los socios a que aprovechen
por entero las ventajas de estared. [:\

Contribuido por el Capitulo de Hong Kong



Sonia Leon
Jefa de Latinoamérica

onia Ledn nacié y creci6 en Colombia.

Después de estudiar marketing, ingresé

en Kraft Foods como supervisora de
ventas. Alli estaba a cargo de un robusto grupo
de promocion de productos y lideraba la linea
de estrategias especificas para el negocio. Ledn
se mudoé a los Estados Unidos en 2004 y entr6
en ACAMS ocho afos después como ejecutiva
de cuentas. Era responsable de acrecentar la
cantidad de miembros de ACAMS en Latinoa-
mérica y de desarrollar relaciones sélidas con
diversas entidades financieras y gubernamen-
tales, para ayudarlas a cubrir sus necesidades de
capacitacién en Antilavado de Dinero y preven-
cion de Delitos Financieros. Como resultado de
su dedicacion y compromiso con los miembros
de la region, en 2012, fue promovida a jefa de
Latinoamérica. Ademas, Le6n domina el espafiol,
el inglés y el portugués y acaba de completar su
programa de MBA en marzo.

ACAMS Today: ;Podria describirnos su funcion y
sus responsabilidades actuales?

Sonia Ledn: En mi nueva funcién como jefa de
Latinoamérica, estoy a cargo de la direccién
estratégica de la regién. Estoy liderando los
esfuerzos de la compaifiia para proporcionar

beneficios sustanciales a sus miembros, que
cubran las necesidades de capacitacion de los
profesionales a cargo de la deteccion y preven-
cién de los delitos financieros. También estoy
dirigiendo estrategias especificas para cada
pais, poniendo énfasis en el establecimiento de
alianzas a largo plazo con la banca y otras asocia-
ciones profesionales. Dichas alianzas ofreceran a
nuestros miembros amplios recursos, destinados
a desarrollar y perfeccionar habilidades para un
superior desempeno en el trabajo y un mayor
avance en la carrera profesional.

AT: Usted ha estado con ACAMS durante ocho afios.
¢Cémo evoluciond la comunidad ACAMS desde que
usted empezo a trabajar para la asociacion?

SL: Los profesionales que se ocupan de la detec-
cién y la prevencion de los delitos tienen hoy
un trabajo mas exigente, por el aumento de las
regulaciones y por la transicién hacia un sistema
financiero mas global. Hoy en dia, los profesio-
nales tienen mas conciencia de la creciente
importancia de la capacitacion y del desarrollo
de las habilidades superiores necesarias para
proteger sus instituciones. En el mundo actual,
es fundamental mantener programas eficaces
de capacitacion en metodologias antilavado de
dinero y prevencion de los delitos financieros.

AT: ;Cuéles van a ser los temas mas candentes en la
conferencia latinoamericana de julio?

SL: ACAMS vuelve a Cancin, México, en 2013,
para su 7* Conferencia Anual Latinoamericana
sobre ALD y Delitos Financieros. Este evento
es el foro méas extensivo de Latinoamérica sobre
prevencion de delitos financieros. Los profesio-
nales participantes tendran la oportunidad de
interactuar con lideres de la industria en una
serie de temas cruciales, tales como:

¢ Implementacion de la Ley de Cumplimiento
del Impuesto a las Cuentas Extranjeras
(FATCA, por sus siglas en inglés), evitando
sanciones.
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e Como impactan los estandares internacio-
nales y las Leyes Antilavado de Dinero en Lati-
noamérica.

e Andlisis de las tltimas tipologias de delitos
financieros que afectan a Latinoamérica.

¢ Ejecucién de las recomendaciones recientes
del Grupo de Tareas de Accion Financiera
(FATF) y andlisis de los nuevos criterios de
evaluacion mutua.

e Aplicacion de los procedimientos de Conozca
a su Cliente (KYC) y Diligencia Debida Mejo-
rada.

* Aspectos regionales destacados: identificacion
de tendencias, desafios y mejores practicas en
el cumplimiento Antilavado de Dinero en la
region latinoamericana.

e Como los delincuentes integran dolares
norteamericanos en paises con restricciones
al délar.

¢ Implementacién de un programa anti-soborno
y anticorrupcion sélido.

AT: ;Qué obstaculos van a enfrentar los profesio-
nales encargados del cumplimiento de la ley de Lati-
noamérica en 2013?

SL: Actualmente, las entidades financieras de
Latinoamérica estan aprendiendo a ser mas inter-
nacionales y a ofrecer varios servicios financieros
globales. Los principales obstaculos que deberan
enfrentar los agentes del cumplimiento de la ley
son: la construccién de un programa sélido de
cumplimiento global, que aborde el aumento de
cambios en la legislacion y en las regulaciones
locales y de los Estados Unidos; alcanzar los
niveles esperados por los examinadores — regio-
nales y de los Estados Unidos — y mantenerse
al dia sobre las tltimas tipologias delictivas. [\

Entrevistada por: Karla Monterrosa-Yancey,
CAMS, jefa de redaccion, ACAMS, Miami, FL,
USA, editor@acams.org

| ACAMS.ORG/ESPANOL | ACAMSTODAY.ORG

55



Protect your organization
from a world full of risk.

Rely on compliance, due diligence and verification

solutions from LexisNexis®.

Don’t blink

Risk is clever, unrelenting and it's stealthy. One false move can create
a gap in your defense resulting in a tarnished reputation, heavy fines,
and a compromised bottom line.

LexisNexis® understands the nature of risk and delivers AML/compliance,
risk mitigation and enhanced due diligence solutions to help you
proactively manage it. Solutions such as LexisNexis® Bridger Insight™ XG
which now offers unparalleled protection with 100% global sanctions
coverage and access to BankersAccuity’s Global WatchList® data.

See for yourself how LexisNexis can help you protect your organization
from a world full of risk with a 30-day free trial* of Bridger Insight XG.

Contact us today at 888.286.3282
or visit lexisnexis.com/risk/freetrial

*Complete offer details at lexisnexis.com/risk/freetrial

@ LexisNexis

XE LENT Service 2013

LexisNexis Bridger Insight XG
is the winner of Celent’s
2013 XCelent Service Award

for global watchlists and
sanctions.

Risk Solutions
Financial Services

LexisNexis and the Knowledge Burst logo are registered trademarks of Reed Elsevier Properties Inc., used under license. Bridger Insight is a trademark of LexisNexis Inc. Other
products and services may be trademarks or registered trademarks of their respective companies. Copyright © 2013 LexisNexis. All rights reserved.



