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iesgo — una mala palabra con la que nos manejamos diariamente. Evaluar riesgos es parte

de la vida de todos nosotros, bien que sea durante el viaje al trabajo pasando al auto lento

delante de uno, mudandose a otro pais y empezando de nuevo, tomando un trabajo que
puede significar el éxito o fracaso de una carrera, eligiendo asistir o no a una conferencia de ACAMS,
haciendo puenting (bungee jumping) por placer o eligiendo su pareja. La vida esta llena de riesgos.
Segun un viejo decir el que no arriesga no gana. Esto resulta cierto para muchas instituciones finan-
cieras y, a su vez, hace que el departamento de cumplimiento sea atin mas valioso.

Esta revista se dedica toda al riesgo. Aqui en el departamento editorial de ACAMS evaluamos nuestro
riego y decidimos que una entrega que enfocara el tema valia la pena.

Los profesionales del delito financiero manejan la evaluacion de riesgos diariamente. Hagdmonos
cargo: Es parte de nuestro trabajo. El titular en la nota de tapa empieza por hacer un pregunta
importante que todos los profesionales de cumplimiento se preguntan: ;Qué nivel de riesgo tiene
su evaluacion del riesgo? La nota va mas alla de la mecanica de la evaluacion del riesgo tradicional
a favor de las mejores practicas pragmaticas, de accion y facilmente implementadas. En este proce-
dimiento de dos pasos esta nota esboza cémo analizar y construir una metodologia sana para su
programa de evaluacion del riesgo.

Siguiendo con nuestro tema de riesgo, la nota segunda de tapa, La evaluacion del riesgo de pais:
Inmersion profunda trata de las evaluaciones de riesgo pais, que son los componentes claves para
respaldar el programa de evaluacién del riesgo global y para mantener un programa de sanciones en
buen estado. Aprenda el procedimiento de tres pasos que lo ayudaran a mantener un programa de
evaluacion del riesgo pais efectivo dentro de su institucion.

Un Bitcoin mds alld en el camino sigue los mas recientes desarrollos y desafios presentados por
monedas virtuales, es decir Bitcoin, y postula los proximos pasos que se deben dar fuera de los
Estados Unidos por lavadores de dinero y profesionales de cumplimiento.

Valor en el cumplimiento es el epitome del riesgo personal de un profesional de cumplimiento y
como ayudé su resiliencia a los agentes de la ley a cerrar el proceso de actividad de juego ilegal
dentro de un banco. Este articulo esboza las lecciones aprendidas y la diferencia que puede hacer
una persona.

Esta entrega también tiene los momentos culminantes de la Encuesta de Compensacion de 2013
publicada por ACAMS en mayo y también una mirada profunda y una entrevista con los desarrolla-
dores claves de la herramienta de Evaluacion del Riesgo de ACAMS que saldra mas tarde este afio.
Para més informacion, tenga la bondad de contactar a Tanya Montoya en tmontoya@acams.org.

iFelicitaciones al recipiendario de nuestro premio Capitulo del Ao, el Capitulo de Greater Twin
Cities! ACAMS Today tuvo la oportunidad de entrevistar a dos miembros de la directiva del capitulo
sobre los logros del capitulo. Asegurese de felicitar al Capitulo de Greater Twin Cities y también a los
otros recipiendarios premiados que se anunciaran en la 12 Conferencia Anual de ACAMS de ALD y
Delito Financiero en Las Vegas.

Finalmente, esperamos que estén leyendo ACAMS Today en version impresa, online (www.acams-
today.org) o via ACAMS Today App. Como siempre, tenga la bondad de enviarme cualquier suge-
rencia, comentario o articulo a editor@acams.org.

Esperamos que se arriesgue este mes de septiembre y que asista a la 12 Conferencia Anual de
ACAMS sobre ALD y Delito Financiero. Lo veremos alli! I\

d&m mkjwa/

Karla Monterrosa-Yancey, CAMS
jefa de redaccion
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Noticias de los miembros

Carolina Ceballos, CAMS
Paris, Francia

Carolina Ceballos tiene mas
de seis afios de experiencia
en la industria bancaria y de
seguros como experta en
cumplimiento y lavado de dinero. Tiene una
maestria en derecho comercial con una especia-
lizacion en antilavado de dinero y financiacion
del contraterrorismo (AML/CTF segtn las siglas
en inglés).

Durante los tltimos afos, Ceballos trabajo
para la Autoridad Supervisora Francesa (ACP)
tanto en el sector bancario y el de seguros. En
su papel actual como auditora principal, lidera
investigaciones externas y asegura que las insti-
tuciones cumplan sus obligaciones de due dili-
gence e informacién de FIU. Ceballos participa
en el desarrollo de la metodologia de auditoria
de ALD y capacita a nuevos investigadores en
técnicas y practicas de auditoria, sector finan-
ciero y regulaciones de ALD/CTE.

Antes de trabajar en la ACP, Ceballos fue
oficial de cumplimiento en importantes insti-
tuciones bancarias. Estuvo a cargo de procedi-
mientos investigativos de debida diligencia, la
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recoleccion y retencion de registros de cumpli-
miento e informes sobre actividad sospechosa.

Ceballos es una experta en temas de leyes
bancarias europeas y francesas, reglas y regu-
laciones, codigos de examen de auditoria y
directrices para técnicas de mejores practicas
sobre ALD, conozca a su cliente (KYC), debida
diligencia mejorada (EDD), capacitacion, regis-
tros, monitoreo de sanciones y reconocimiento
e informe de actividad sospechosa.

Participa en FATF, sesiones de capacitacion
del World Bank y da clases de ALD/CTF en la
Universidad de Estrasburgo.

Reindorf Atta Gyamena,
CAMS
Accra, Ghana

Reindorf Gyamena tiene
mas de ocho anos de expe-
riencia en la industria de
servicios financieros. Actualmente es el jefe
de cumplimento en CAL Bank Ltd donde
supervisa la funciéon del cumplimiento total
del banco. Antes de ocupar este cargo, fue
el jefe de la unidad de riesgo de mercado en
Intercontinental Bank Ghana Ltd. Antes de
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entrar al sector bancario, trabajé como asis-
tente de auditoria en Aryitey & Associates, una
empresa privada de Contadores Publicos en
Accra, Ghana.

Tiene grados universitarios en Economia y
Ciencia Politica de la Universidad de Ghana-
Legon. Es banquero autorizado y miembro
asociado del Chartered Institute of Bankers
(Ghana). También es un Especialista Certifi-
cado de Antilavado de Dinero (CAMS).

Ha participado en varios cursos internacio-
nales y nacionales sobre gestién de riesgo,
funcion de la tesoreria, auditoria, fraude, anti-
lavado de dinero y combate de la financiacién
del terrorismo, prevencion de delitos finan-
cieros y marco de Basel II.

Gyamena ha servido como fuente de informa-
cién y orador tanto en conferencias nacionales
como internacionales, capacitacion y talleres
sobre ALD/CTF y delitos financieros, inclu-
yendo las conferencias de ACAMS Africa.

Lleva adelante capacitacion en ALD/CTF
para el personal de CAL Bank y administra el
programa de aprendizaje electrénico (e-lear-
ning) de ALD/CTF del banco en el que prepara



todos los materiales de estudio y temas de las
pruebas. También es consultor en funciones de
cumplimiento y la gestion de riesgo, proyec-
tando el programa de ALD/CTF; proyecta y
revisa las politicas de debida diligencia del
cliente/conozca a su cliente (CDD/KYC por sus
siglas en inglés) para instituciones financieras.

Gyamena ha sido instrumental en la formacion
de un foro de bancos de oficiales de cumpli-
miento en Ghana y ha provisto contribucion
valiosa en el centro de Inteligencia Financiera
(FIC en inglés) de Ghana en la introduccion
del régimen Informe de Transacciéon Monetaria
(CTR en inglés) en Ghana. Actualmente, lidera
un equipo de socios dedicados de ACAMS en
Ghana para formar un capitulo local de ACAMS
en Ghana.

Con su fuerte compromiso para combatir el
lavado de dinero y la financiacion del terrorismo
en Ghana, fue elegido por el FIC de Ghana como
parte de una delegacion de tres miembros para
representar al pais en el seminario/taller de
ALD/CTF de GIABA en Dakar, Senegal en 2011,
donde hizo aportes en el comunicado que se dio
terminada la conferencia.

Rosalind Laruccia, CAMS,
LLB
Toronto, Canada

Rosalind Laruccia es gerente
senior en RBC Global AML
Compliance, que gestiona al
Global Sanctions Group. Tiene 13 afios de expe-
riencia en gestion de riesgo, auditoria interna,
ALD y cumplimiento corporativo en Canada, los
EE.UU. y la Unién Europea tanto en la industria
de telecomunicaciones como en la de servicios
financieros. Laruccia ha tenido papeles que
incluyen investigaciones, auditoria, manejo de
riesgo y control, capacitacion, lavado de dinero/
contra-terrorismo financiero y sanciones econé-
micas globales.

En RBC Laruccia proporciona orientacion
en sanciones econémicas globales en todo el
banco, ademas de utilizar su conocimiento de
auditoria ayudando al grupo de cumplimiento
de ALD con politicas y otras actividades rela-
cionadas de control. Como gerente de alta
direccion es la responsable del desarrollo e
implementacion de un programa de sanciones
econdmicas globales que incluye aumentos de
ingresos, desarrollo de documentacién clave,
investigaciones de sanciones como también
para asegurar que el banco cumpla con

requisitos de sanciones dentro de las jurisdic-
ciones en las que opera RBC.

Como secretaria ejecutiva del Capitulo de
Greater Toronto de ACAMS, Laruccia organiza
y lleva adelante los eventos, conferencias del
capitulo y gestiona su pagina de Linkedin de
ACAMS Canada. Ademas, trabaja con otros
miembros de la directiva de otros capitulos
para traer capacitacion de ALD y discusiones
a varios profesionales de ALD en Toronto y
areas circundantes.

Sylvain Perreault, CAMS
Montréal, Canada

Sylvain Perreault es el actual
oficial jefe de cumplimiento
de Desjardins Group, el
mayor grupo cooperativo financiero en Canada
con $200 mil millones de activos. Gestiona un
grupo de 180 profesionales de cumplimiento,
35 de los cuales forman parte del equipo de
antilavado de dinero (AML en inglés).

El equipo de ALD trabaja por de pronto en
establecer y poner en marcha parametros
para una nueva herramienta de software.
Ademas, se lanz6é un nuevo curso online
en 2013 que beneficiard a cerca de 20,000
empleados que trabajan en la rama de la red.
Es una gran herramienta para recalcar la
importancia de identificar e informar activi-
dades sospechosas.

Perreault también se encuentra actualmente
involucrado en el lanzamiento en septiembre
2013 de un Capitulo de Montreal de ACAMS.
Un evento de contacto inicial tuvo lugar el 23
de mayo de 2013. El evento tuvo mucho éxito
y asistieron 118 personas. Con el lanzamiento
reciente de un Capitulo de Vancouver y el
capitulo de Montreal por empezar, ACAMS se
estd abriendo camino en Canada.

Antes de quedar nombrado en el Desjar-
dins Group, Perreault también trabajé en
el negocio de titulos y valores al inicio para
Montreal Exchange donde pasé por varios
cargos incluyendo el de SVP de Mercados.
También fundé una agencia de bolsa en 2001
y fue CCO y COO de Desjardins Securities,
subsidiaria de Desjardins Group.

Perreault también tiene amplia experiencia
internacional. Estuvo involucrado en el
lanzamiento en los noventas de una bolsa
de valores y camara de compensacién (clea-
ring) en Africa Occidental (Abidjan) y en un
mercado de distribuidores en el Camerun. Por
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de pronto sirve en la directiva de la Asocia-
cion de Inversion Industrial de Canada (ITAC
por sus siglas en inglés) y en el Comité de
regulacion especial de la Bolsa de Valores de
Montreal, subsidiaria del TMX Group.

Samah Fadhil Sukkar
Amman, Jordania

Samah Fadhil Sukkar es
la jefa de cumplimiento
de Alrowad Exchange vy
ha estado en la empresa
durante seis anos. Alrowad Exchange es una
de las empresas lider que hacen de inter-
mediarios en la venta y compra de moneda
extranjera y transferencias en Jordania e Irak.
Sukkar tiene experiencia extensa en entender
y manejar leyes de antilavado de dinero, las
correspondencias de comercio en el dia a
dia, las negociaciones financieras y técnicas
y procedimientos de o6rdenes, transferencias
monetarias y como coordinador y organizador
entre partes de instituciones financieras.

Ademas, tiene experiencia en el desarrollo e
innovacién en el campo del cumplimiento. Ha
ayudado a armar un grupo de especialistas de
ALD/CTF en el sector financiero de Jordania
para ayudar en la lucha contra el lavado
de dinero y la financiacion del terrorismo.
También ocupé un lugar importante ayudando
a ACAMS a asociarse con los servicios de
capacitacion de Iragna Business y ayudo a
tener la aprobacion del Banco Central de Irak
para tener capacitaciones y para establecer
un centro de examenes donde el examen de
CAMS estaria disponible para el sector finan-
ciero en Irak.

Sukkar también contribuyé como conse-
jera de ALD en la Federaciéon de Bancos
Privados de Irak y capacité a empleados
irakies en empresas de transferencias de
dinero en Irak Erbil.

Sukkar particip6 en la I8 Conferencia
Anual Internacional de Delito Financiero
en Hollywood, Florida y en la conferencia
MENAFATF en Dubai. Ademas, particip6 en
una conferencia de préstamo que se realizé
en Bagdad y que tuvo el respaldo del Banco
Central de Irak en 2013, un seminario en IBS
sobre ALD/CTF en Jordania y una campafia
nacional de anti-corrupcion en 2013 en Irak
con UNDP Irak.

Sukkar tiene un grado de Bachelor en Inge-
nieria de la Universidad de Bagdad. [\
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iPéngase activo y compartal g~ dn

cabo de volver de mi reuniéon de

graduados de la universidad (no,

no diré el ano de graduacién) y en
momentos como estos me recuerdan lo afortu-
nados que somos todos por encontrarnos en la
comunidad de antilavado de dinero (ALD o, en
inglés, AML). Explicarles a otros en qué campo
trabaja uno puede ser abrumador, porque hay
algunos que rapidamente estan dispuestos a
establecer juicios de valor, pero me complace
constantemente el interés que recibimos de
otros por el trabajo que hemos elegido — o en
algunos casos que se nos impuso por azar.

A la gente parece interesarle genuinamente
una profesion en la que el objetivo es disuadir,
detectar e informar el lavado de dinero, un
delito que todos sabemos se encuentra en una
vasta gama de actividad delictual. Si bien a
veces luchamos con obligaciones de cumpli-
mento y legales, no hay forma de negar que las
tres partes del ALD: aplicacion de la ley, regula-
dores y el sector privado estan comprometidos
con el mismo objetivo. Ya que nos dirigimos
hacia la 12 Conferencia Anual de ACAMS de
ALD y Delito Financiero, es un buen momento
parareflexionar sobre el buen trabajo de nuestra
comunidad y para sentirnos orgullosos de nues-
tros éxitos. ACAMS se siente honrada de repre-
sentar todas las facetas de este augusto grupo.

Evaluacion de riesgo — nuevo
ofrecimiento para nuestros socios

Ya que esta entrega cubre extensamente los
desafios de la evaluacion de riesgo para las insti-
tuciones financieras, sélo anadiré que ACAMS
ha estado diligentemente produciendo la herra-
mienta de Evaluaciéon de Riesgo de ACAMS
con un comité de expertos desde diciembre de

2011 y que estaremos difundiendo el producto
después de la conferencia de Las Vegas.
Estamos muy entusiasmados por la oportunidad
de crear estandares comunitarios claros de
ALD y de mejorar la habilidad del sector finan-
ciero para clasificar riesgos, afadir controles
adecuados y proveer transparencia regulatoria
sobre metodologias de evaluacion de riesgo.

ACAMS sigue dirigiéndose a la comunidad
global de ALD/Delito financiero

Segun se espera, usted se ocupa del progreso de
su asociacion y de todos los socios a través de su
capitulo local, los sitios web y las aplicaciones
moviles que ofrecemos. Al hacerlo, se dara
cuenta rapidamente de que mientras que todo
el personal de ACAMS trabaja como equipo,
ACAMS tiene personal dedicado a diferentes
regiones del mundo por lo que la membresia
tiene un vinculo de “ir hacia” en todas las juris-
dicciones. Ademéas de Hue Dang, jefa de larga
data de Asia, ACAMS tuvo la fortuna el ano
pasado de ampliar su personal responsable de
las varias regiones para incluir a Grahame White
como jefe de Europa, José Lewis como jefe de
Africay de Medio Oriente, Sonia Le6n como jefa
de América Latina, Denise Enriquez como jefa
del Caribe y también hemos tenido siempre a
David Kehr como nuestro contacto clave con la
aplicacion de la ley en Norte América y en otros
lugares. Los insto a que encuentren quién es su
contacto principal y que lo aprovechen como
una fuente de informacion.

No hay duda de que ACAMS es LA organi-
zacion global dedicada a los profesionales
de ALD/Delito financiero tanto en el sector
privado como en el publico. Nos encontramos

aqui y somos la organizacion lider por ustedes
— inuestros socios!

Medio social

La temporada de conferencias es un gran
momento para que los delegados intercambien
informacion con pares y ofrezcan recomenda-
ciones sobre como mantenerse informados. Uno
se topa con los métodos més tradicionales mien-
tras establece redes de contacto en la conferencia,
en sesiones disefiadas para compartir informaciéon
y charlas de persona a persona. Como insisten
en decir muchos organizadores de conferencias,
salga de las reuniones con contactos, tarjetas y
algunas respuestas a sus preguntas si no, su asis-
tencia no habra sido completa.

Los ultimos afios han visto el crecimiento de
tecnologias que mejoran compartir informa-
cion. Bien sean encuestas de respuesta inme-
diata por teléfono mévil (u otra aplicacion),
Twitter o las muchas otras formas de medios
sociales, las oportunidades para compilar
informaciéon parece ilimite. ACAMS tiene tres
ingresos en Twitter hasta ahora con mds en
vista. Sirvase hacernos saber qué mas podemos
hacer para seguir informandolos y sigame (@
jbacams2011), Kieran Beer (@KieranBeer) y
ACAMS (@ACAMS_AML) en Twitter o Face-
book (Associacion of Certified Anti-Money
Laundering Specialists) o los varios canales de
capitulos de ACAMS.

iNo hay excusa parano conectarse en 2013! I\

e

John J. Byrne, CAMS
vicepresidente ejecutivo

BSA
COMPLIANCE
CENTER

10 ACAMSTODAY | SEPTIEMBRE-NOVIEMBRE 2013

i)
VANAGING INTERNATIONAL | | APPRECIATING THE CUISINE UNDERSTANDING THE IANGUAGE | [ KNOWING LDCAL FINANCIAL | S
RISK CAN MEAN MANY : TS CREAT WITH (AWS AND REGUATIONS.  |$
THINGS: : DID HE JUST SAY HIS TURTLE
LY g PLAYS THE TROMBONE? YOU ONLY FILE A CTR AT

3 P

E

S

ACAMS.ORG/ESPANOL | ACAMSTODAY.ORG

Producido por ComplianceComm



ob Goldfinger tuvo
la oportunidad de
hablar con el
consultor de delitos finan-
cieros de Miami Kenneth
Rijock, cuya narracion
en primera persona, The
Laundry Man (El hombre
del lavado) detalla la década que tuvo como
lavador de dinero de carrera.

Robert Goldfinger: En su libro, The Laundry Man,
da una version fascinante de su viaje desde ser
un abogado exitoso a convertirse en lavador de
dinero, luego la vuelta a ser un “chico bueno”.
Comparta conmigo lo que lo sedujo a tomar el
camino de actividades delictivas.

Kenneth Rijock: Fue una tormenta perfecta; la
combinacion de una situacion doméstica dificil
que termino en divorcio, sin hijos, y entrar a un
nuevo circulo social que incluia a varios (como
yo) veteranos de Vietnam, todos de los cuales
compartian mi perspectiva de 1960 de que las
drogas para uso personal no deberian conside-
rarse un delito. Cuando descubri que mis nuevos
amigos no eran exactamente lo que parecian
ser, el hecho de que estaban involucrados en el
contrabando de drogas no me disuadid, ya que
era el desenfadado Miami de los afios ochentas.
Entonces creia en la despenalizacion, pero las
experiencias que tuve después me han llevado a
respaldar las leyes anti-drogas ahora.

RG: Como se detalla en el libro, la mayoria si no
todas sus actividades delictivas se llevaron a cabo
en Florida del Sur y el Caribe. ;Por qué era esta
area geogréafica un lugar preferencial para sus
actividades delictivas, y, hasta donde sabe, como
ha cambiado esto?

KR: Entonces Florida era el epicentro del mundo
del trafico de drogas en América del Norte,
también era el lugar de mucho del lavado de
dinero, y de contrabando de efectivo. No tuve
que hacer mucho esfuerzo para encontrar un
paraiso fiscal offshore que cooperara, donde
no se hacian preguntas acerca del origen de los
fondos, y beneficiario efectivo de empresas que
estaba formando, gracias a consejeros lugarefios.
Aunque hoy dia no sea tan evidente, los paraisos
fiscales caribefios siguen facilitando el lavado de
grandes cantidades de dinero de la droga.

RG: En su libro menciond que viene de un origen
inmigrante humilde. ;Sirvi6 su experiencia de
familia inmigrante como un compas para sacarlo
de la actividad delictiva o hubo otro catalizador?

KR: Las influencias mayores, esos individuos que
me sacaron de un lugar oscuro, no fueron mi

familia conservadora sino un oficial (Marshal)
de los Estados Unidos y un sargento de policia
de Florida, quienes me mostraron que tenia que
ser parte de la solucion y no parte del problema
cuando de lavado de dinero se trataba. La
confianza que me tuvieron me guié hacia la luz.

RG: Es obvio que el tiempo que pas6 en la carcel
no fue una experiencia placentera. Las penas de
carcel se estan haciendo mas frecuentes para las
condenas de delitos financieros. jLe parece que
esto impacta la conducta delictiva o la decision de
involucrarse con la actividad delictiva?

KR: Desafortunadamente, la mayor parte de los
delincuentes financieros nunca considera la
posibilidad de que un dia se le pueda condenar
por un delito grave. La mayoria cree que su
trama es demasiado buena como para que se
la identifique, asi que no tiene miedo de que la
arresten. Esto se llama denegacion y hace caso
omiso de la realidad. Las condenas de 50 y 150
anos respectivamente dadas a Scott Rothstein
y a Bernard Madoff, los dos mayores represen-
tantes del esquema Ponzi, no disuadiran a otros
en mi humilde opinién, porque los estafadores
exitosos son tan arrogantes que no toman en
serio el riesgo de que los arresten.

RG: En sus actividades hizo movimientos con
mucho efectivo. jLa tecnologia ha cambiado los
métodos?

KR: Si, por medio del contrabando de efectivo,
en el que los lavadores mueven las ganancias del
delito a una jurisdiccién offshore que coopera, el
aumento de la tecnologia ha abierto muchos obje-
tivos de oportunidad nuevos por medio de los
cuales los lavadores pueden completar con €éxito
sus misiones ilegales, incluyendo el comercio
internacional, el dinero virtual, la creacién online
de empresas, y la expansion de productos y
servicios de paraisos fiscales. Todo lo anterior
ha hecho progresar el lavado de dinero y dismi-
nuido el riesgo de identificar, prohibir y arrestar.
El lavado de dinero es mas eficiente ahora y mas
facil de cometer, desafortunadamente.

RG: ;Qué consejo le puede dar a un abogado u
oficial de cumplimiento que puede estar conside-
rando actividades impropias o ilegales?

KR: Damas y caballeros: Todo el dinero y
juguetes de adultos del mundo no valen las
consecuencias de quedar arrestado, condenado
y encarcelado, especialmente para un profe-
sional, porque él o ella no puede volver a su
vida anterior después de la carcel. Van a llevar
el estigma de manera permanente y encontrar
que el camino hacia la legitimidad es largo y
dificil, con muchos obstaculos. La reputacion
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Kenneth Rijock: Autor de The Laundry Man (El hombre del lavado)

de uno es invaluable, y una vez perdida rara-
mente puede restaurarse.

RG: En el libro, hace una cronica de la investiga-
cion delictiva de varios afios llevada a cabo por los
que aplican la ley. ;Cémo era vivir bajo esa nube de
incertidumbre?

KR: La presion diaria era intensa, y continuaba
también cuando no estaba trabajando, porque
nunca se sabia cuando se iba a tener el “llamado
a la puerta” proverbial, como siempre se sabia
que pasaria. Encontré que el nivel de estrés era
similar al que experimenté mientras estaba en
el ejército de EE. UU. en Vietnam y Camboya
durante la guerra; un dolor sordo o una sensacion
en la parte de atras de la cabeza de que llegaria el
peligro, y de que el futuro de uno no era brillante.

RG: ;Cuéles cinco “pedacitos de sabiduria” le
gustaria compartir con los que nos encontramos en
la comunidad de prevencion de delitos financieros?

KR: 1) Los lavadores de dinero tienen el mismo
nivel de educacion, inteligencia y son mas inno-
vadores que usted; con frecuencia hablan mas
idiomas, y fueron antes banqueros y abogados.
No los subestimen.

2) Los buenos lavadores de dinero estan
siempre buscando debilidades en el programa
de cumplimiento de su banco, y cuando encuen-
tran una, hacen pasar un camion por ella y
mueven fondos ilegales con éxito. Actualice su
programa constantemente. Adquiera software
nuevo y recursos de bases de dato comerciales
que seran herramientas ttiles.

3) no descuide su programa de capacitacion
interno de ALD/CTF. A menudo s6lo al personal
jerarquico de cumplimiento se le manda a los
seminarios y conferencias; envie también al
personal de menor jerarquia de primera linea.

4) Asegurese de revisar periédicamente a sus
clientes de banco mas valiosos y exitosos, no
sea que resulten ser esquemas de Ponzi cuya
operacion fue pasada por alto por entusiastas
gerentes de relacién con el cliente.

5) Sobre todo, considere el cumplimiento
como un desafio y una aventura, como lo hice
yo cuando tenia que cumplir ese cargo; use su
imaginacion, porque esté seguro de que sus
opositores de lavado de dinero pasan la noche
en vela y los fines de semana creando tramas
para que el dinero pase por su banco. [:\

Entrevistado por Robert Goldfinger, CAMS,
CFS Cwmdr. CID (retirado), presidente,
Nomino Data, USA, rgoldfingerhomino-
data.com
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CAMS Today charl6 con Dennis M.

Lormel el fundador y presidente de

DML Associates, LLC acerca de la
convergencia de organizaciones delictivas
transnacionales y terroristas.

Lormel y asociados proveen servicios de
consultoria y capacitacion relacionados con
el financiamiento del terrorismo, lavado de
dinero, fraude, delitos financieros y diligencia
debida. Durante 28 afos, fue agente especial en
el FBI y fungi6 de jefe del Programa de Delitos
Financieros del FBI. Alli, formulo, establecié
y dirigio la iniciativa financiera del terrorismo
del FBI después de los ataques terroristas del
11 de septiembre de 2001.

Por sus contribuciones visionarias, Lormel ha
recibido numerosas distinciones y premios
incluido el Premio de la Divisién de Delitos para
la Iniciativa de Investigacion del Departamento
de Justicia, y el Premio George H. W. Bush por
Excelencia en Contraterrorismo de la Agencia
Central de Inteligencia (CIA).
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DENNIS LORMEL, CAMS:

ACAMS Today: jCuéles son los puntos comunes
entre las organizaciones delictivas transnacio-
nales y los terroristas?

Dennis Lormel: Las organizaciones delictivas
transnacionales y los grupos terroristas
comparten muchas similitudes y caracteris-
ticas operativas y organizativas. A menudo
aprenden uno del otro, imitando los éxitos y
fracasos mutuos y con frecuencia se asocian
entre si. Ha habido una evolucién en la que
estos grupos han desarrollado hasta conver-
tirse en entidades hibridas delictivas/terro-
ristas. Como resultado, el nexo entre las
organizaciones delictivas transnacionales y el
terrorismo se ha hecho cada vez mas compleja
y sofisticada.

AT: jAumenta la convergencia de organizaciones
delictivas transnacionales y terroristas y, si es
asi, por qué?

DL: Las organizaciones delictivas transna-
cionales y los grupos terroristas han estado

| ACAMSTODAY.ORG

Evaluando la convergencia
entre organizaciones
delictivas transnacionales
V grupos terroristas

Las organizaciones delictivas
transnacionales y 10s grupos
terroristas han estado
encontrando un lugar comdn
para el beneficio mutuo

encontrando un lugar comin para el bene-
ficio mutuo. Cada uno ha aprendido a bene-
ficiarse del conflicto. La primavera arabe y
los conflictos en Africa y en otros lugares
han creado oportunidades para que los delin-
cuentes y terroristas exploten las debilidades
de los estados en conflicto. Estas entidades



Aprendieron rapidamente

lo valioso y enriquecedor

que podia ser colaborar
con delincuentes

también se han beneficiado de su convergencia
mutua y de su habilidad para diversificar sus
actividades por medio de mecanismos licitos
e ilicitos.

Una de las razones principales por las que la
convergencia de organizaciones transnacio-
nales y grupos terroristas ha estado creciendo
es que las fuentes de fondos legitimos se han
secado. Por ejemplo, al-Qaeda y grupos rela-
cionados dependieron tradicionalmente de
donantes ricos para obtener sus fondos. Ya que
los EE. UU. y paises amigos han presionado
por medio de sanciones y otras acciones, los
donantes ricos han dejado de proveer fondos.
Del mismo modo, Hezbollah tradicionalmente
dependi6 de fondos de estados patrocinantes
Iran y Siria. Esas fuentes de fondos han dismi-
nuido considerablemente. Por consiguiente,
los terroristas han tenido que dedicarse a
actividades delictivas, en particular el narco-
trafico, para obtener fondos. Aprendieron rapi-
damente lo valioso y enriquecedor que podia
ser colaborar con delincuentes.

AT. ;Qué tipo de grupos organizados se
encuentra mas inclinado a colaborar con terro-
ristas y por qué es importante comprender este
enlace para un profesional de prevencion del
delito financiero?

DL: Los grupos delictivos organizados transna-
cionales de larga data y los grupos de delitos
mas recientes tienen relaciones muy dife-
rentes con el terrorismo. Los grupos transna-
cionales de delito organizados como la mafia
italiana y rusa, y el delito organizado asiatico
tienen estrategias financieras de largo alcance.
Dependen de estados constituidos hace
tiempo en los que operan. Tienden a rechazar
las asociaciones con el terrorismo. De manera
mas importante, tienen diferentes estrategias y
motivacién que no conducen a colaborar con
los terroristas.

Los grupos delictivos mas recientes no tienen
estrategias financieras de largo alcance y
eficientes. Grupos como la red Haqgani en

Afganistan, D-Company en Pakistan y Los
Zetas en México, operan y prosperan en
regiones ingobernables. Aprovechan el caos
y los estados disfuncionales. Estos grupos
derivan grandes ganancias de la coopera-
cién con los terroristas. Tienen intereses mas
similares a los de los terroristas, por lo que
conducen a la colaboracion.

AT: ;Puede darnos un ejemplo de un caso real en
el que ha trabajado usted donde vio este tipo de
colaboracion?

DL: El mejor ejemplo de esta colaboracion
puede encontrarse evaluando el caso del Leba-
nese Canadian Bank. Se traté de una intrin-
cada operacion de narcotrafico internacional
y lavado de dinero basado en el comercio
que involucraba a la organizacién delictiva y
narcotraficante Joumma en el Libano, el cartel
de drogas Los Zetas en México y Hezbollah, la
organizacion terrorista basada en el Libano.
Esta empresa delictiva colaborativa lavaba
aproximadamente US$200,000,000 semanal-
mente. El Lebanese Canadian Bank giraba mas
de US$329,000,000 a los Estados Unidos. La
mayor parte de los activos era para comprar
autos usados en los Estados Unidos que se
enviaban a Africa Occidental. Algunos de los
activos eran girados de los Estados Unidos a
Asia, donde se usaban para comprar bienes que
posteriormente se enviaban a Colombia. Habia
un nexo muy intimo y de beneficio mutuo
entre la organizacion Joumma y Hezbollah, ya
que ambas operaban desde el Libano. Esta era
una real operacion global. Los Joummas, Los
Zetas y Hezbollah recibian grandes beneficios
de la colaboracion mutua.

Este caso ejemplifica cémo dos de las organi-
zaciones delictivas mas recientes encontraron
terreno comun con una de las organizaciones
terroristas mas exitosas financieramente. Cada
una logré un dinero considerable de trabajar
conjuntamente con el fin de adelantar sus
intereses organizativos individuales. Usaron
una variedad de herramientas facilitadoras
que incluian cuentas correspondientes, trans-
ferencias por cable, y empresas ficticias. Este
caso demuestra como la convergencia, a la par
de la diversificacion de actividades, presenta
nuevos desafios para el sector de la aplicacion
de laley y de los servicios financieros.

AT: ;Qué pasos puede tomar un profesional de
prevencion del delito financiero para anticiparse
a esta nueva tendencia?

DL: Los sectores publico y privado deben
desarrollar nuevas metodologias y estrategias
para enfrentarse con el problema de la conver-
gencia entre las organizaciones delictivas y
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terroristas. Comprender el nexo delito/terro-
rista es el primer paso hacia la solucién del
problema. Por ejemplo, comprender lo que
motiva a los grupos terroristas para que inte-
ractien, cudles grupos se encuentran mas
inclinados a interactuar, como interactiian y
co6mo consiguen, mueven, depositan y acceden
a fondos es crucialmente importante.

Al entender estos elementos, se pueden desa-
rrollar estrategias para interrumpir el flujo
de fondos; lo que lleva a una de las mayores
vulnerabilidades de estos tipos de organiza-
ciones, las finanzas.

AT: ;Qué tipo de capacitacion tendrian que
dar las instituciones financieras a su personal
para prepararlo ante esta nueva tendencia de
delito financiero?

DL: La capacitacion es un componente impor-
tante para enfrentarse a este problema emer-
gente. Las instituciones financieras tendrian
que implementar la capacitacion en dos
niveles. Primero habria un nivel alto de capa-
citacion para enfrentarse al problema en un
sentido lato. La capacitacion podria dirigirse a
promover la concientizacion de que la conver-
gencia de las organizaciones delictivas trans-
nacionales y grupos terroristas es un problema
en aumento que les presenta a los agentes de la
ley y al sector de servicios financieros nuevos
desafios. Deberia destacar por qué los grupos
interactian, quién es mas capaz de interac-
tuar, como, en qué actividad delictiva parti-
cipan, en qué regiones conducen sus negocios,
qué herramientas facilitadoras usan y cémo
son capaces de utilizar a las instituciones
financieras. Deberia proveérsele a un grupo
amplio de empleados dentro de una institu-
cion. El segundo nivel tendria que ser mas
granular. Deberia enfocar areas de riesgo espe-
cificas en cada institucion. La capacitacion
deberia incluir estudios de caso que demues-
tran cémo a las instituciones financieras las
pueden explotar delincuentes y terroristas que
trabajan en conjunciéon unos con otros. Los
estudios de caso deberian demostrar cémo
se uso6 a la institucion. Finalmente, la capaci-
tacion deberia promover técnicas proactivas y
de objetivos investigativos que podrian usarse
para detectar, informar sobre y disuadir tal
actividad en la instituciéon financiera. Esta
capacitacion deberia dirigirse a empleados
especificos, tales como investigadores de
fraudes, especialistas de ALD y hasta incluir
componentes de negocios selectos. [\

Entrevistado por Karla Monterrosa-Yancey,
CAMS, jefa de redaccion, ACAMS, Miamsi, Fl,
EE. UU., editor@acams.org
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iFelicitaciones al Capitulo de Greater Twin Cities!
El recipiendario del Premio de

Capitulo del Afo de 2013

1 capitulo de ACAMS de Greater Twin

Cities fue lanzado el 27 de octubre de

2011 por una directiva compuesta por
profesionales del campo de ALD en la regién
de Minnesota/Wisconsin y tiene 60 socios.
La misién del capitulo es ser un recurso
profesional para proveer de sustento, guia,
capacitacion e interaccion entre pares para
profesionales de la industria.

ACAMS Today tuvo la oportunidad de hablar
con la co-directora del capitulo Jennifer
Sosniecki, de Allianz Life Insurance Company
of North America, y el co-director de progra-
macioén, Sande Bayer de US Bank.

ACAMS Today: ;Como se involucrd con el capitulo?

Jennifer Sosniecki: En 2011, ACAMS indagé
entre los socios locales de ACAMS sobre el
lanzamiento de un capitulo nuevo para Greater
Twin Cities (GTC). jLevanté la mano! Un par de
meses después, me asocié a la junta directiva
como secretaria y el GTC se lanzo en octubre
de 2011. En 2012, el cargo de co-director quedd
vacante y pasé a ocuparlo. Lo que mas me
gusta de nuestro capitulo es que los miembros
de la directiva representan mas que el sector

bancario. Representamos titulos valores,
seguros, venta minorista y consultorias. Como
tenemos una mas amplia gama de experiencia,
me parece que ha ayudado a atraer nuevos
socios de diferentes industrias.

Sande Bayer: Participé en un evento de apren-
dizaje realizado por el Capitulo de Carolina y
me presenté a John Byre y le pregunté por
qué no habia un Capitulo de Twin Cities/MN.
No pas6 mucho tiempo después de nuestra
conversacion que Kiren Schulte (directora
del capitulo) fue nombrada representante del
capitulo y todo empezd a encontrar su sitio
justo. Teniamos una fuerte transversalidad de
antecedentes de los miembros de la directiva
y todos se mostraban interesados en trabajar
de manera conjunta para lograr un lanza-
miento exitoso. jSigo interesada! Después de
los primeros meses, nuestra junta directiva
tuvo vacantes porque dos miembros pasaron
a otros trabajos. Eso nos permitié reevaluar
los papeles de la directiva y las responsa-
bilidades para cumplir mejor con nuestras
destrezas, calificaciones y atributos especi-
ficos de mercado. Me encanta esa flexibilidad,
y que ahora puedo formar parte del equipo de

Jennie Sosniecki ofrece los comentarios introductorios en el evento de aprendizaje “Tendencias de
Minnesota en Lavado de Dinero y Financiamiento del Terrorismo” el 22 de mayo de 2012.
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eventos/programacion. Algunos podran dien-
tir, pero pienso que jtengo el mejor cargo en la
junta directiva!

AT. ;Cual es el mayor obstaculo con el que se
encuentran los profesionales de prevencion
del delito financiero en el area de Greater
Twin Cities?

JS: Los socios nos dicen que quieren mas
compromiso de parte de los agentes de apli-
cacion de la ley del lugar comunicandonos
nuevas tendencias en delito financiero. Todos
queremos ayudar a los agentes lugarenos y
prevenir delitos; sin embargo, jtenemos que
saber qué hay que buscar! Esperamos orga-
nizar mas eventos con los agentes de aplica-
cién en 2014.

SB: Tal vez el mayor obsticulo consiste en
romper los silos y establecer vias de comu-
nicaciéon. No sélo dentro de algunas de nues-
tras organizaciones sino con los agentes de
aplicacion de 1a ley del lugar. Me gustaria ver
que todos nos volvemos mas conscientes de
la actividad y tendencias locales y regionales
a las que se enfrentan los agentes y coémo
difieren ellas de la informacién nacional y
global. Y luego, traducir estas necesidades
a como cada uno de nosotros en sus papeles
variados e instituciones puede tener entrada
positiva y construir asociaciones operatorias
positivas contra el delito financiero.

AT: jPor qué resulta importante que los socios de
ACAMS pertenezcan a sus capitulos locales?

JS: Con la economia que ahora tenemos y las
empresas que recortan presupuestos, asociarse
a un capitulo local puede ser una manera efec-
tiva economicamente para continuar la educa-
cion en ALD. Ademas, los capitulos locales
ofrecen mas oportunidades de establecer nexos
con otros profesionales de ALD.

SB: Al principio pensé que los nexos dispo-
nibles por medio del capitulo constituian el
beneficio mas importante y atrayente. Pero



Fila de atras — Jennie Sosniecki, CAMS, Matt Johnson, CAMS, Michael Moore, CAMS, Ryan Montgomery, Tim Charbonneau, James Cummans, CAMS, Kiren Schulte, CAMS,
Fila de enfrente — Jen McGarry, CAMS, Jessica Baglo, Kami Belchak, Sandra (Sande) Bayer, CAMS.

ahora, a medida que los presupuestos se
constrifen y un buen porcentaje de nuestros
socios no pueden asistir a las conferencias
nacionales, los eventos de aprendizaje son
cruciales. Nuestra junta toma esta responsabi-
lidad seriamente y trabaja conjuntamente para
tener eventos fuertes y exitosos que alimentan
y respaldan a nuestros socios y asistentes.

AT: jEn cuéles eventos de capitulos espera parti-
cipar este afio?

JS: Nuestro capitulo estd en discusiones con
una asociacion local de prevencion de fraudes
para unirse en un evento de aprendizaje este
otofo. El tema incluira cémo los equipos de
ALD y de fraude pueden trabajar conjunta-
mente y compartir sus mejores practicas.
Muchos de nosotros ya trabajamos muy de
cerca con grupos de investigacién de fraude
en nuestras organizaciones y entendemos el
alineamiento entre ALD y la prevencion de
fraudes. jCreo que esto serd un gran tema!

SB: jLos que piden nuestros socios! Cuando
elegimos planear eventos sobre temas y
oradores que piden los socios, esos son los que
tienen mayor asistencia y son los mas atrac-
tivos. Estamos formulando un par de ideas.
Uno seria la continuaciéon de un evento que
hicimos sobre el trafico de personas. Ademas,
los reguladores siempre presentes, responsa-
bles de los sectores financieros diversos de
nuestros socios, parecen proporcionar mate-
rial para eventos. Siempre nos encanta oir de
casos de nuestros agentes de la ley locales
y c6mo el involucrarse de la comunidad
de ALD ayudo en los casos. Y luego esta el
mundo de innovaciones ... monedas virtuales,
bancos moviles y el desafio de mantenerse

Los participantes en un evento de aprendizaje de ALD incluyen a profesionales, reguladores y miembros de
agencias de la ley.

actualizado cuando nuestros sistemas pueden
no ser capaces y estar actualizados. jParece
que tendremos otro afio movido!

AT: ;Qué espera lograr como una junta directiva
de capitulo para 2014?

JS: Desde luego, somos como otros capitulos
y queremos aumentar el nimero de socios. En
un esfuerzo para lograrlo, tenemos que encon-
trar temas nuevos e interesantes de eventos
futuros para mantener el compromiso de la
comunidad de ALD local. Nuestra asociacion
continuada con agencias de aplicacion de la
ley locales y otros grupos de la industria en
2014 sera muy importante.

SB: Como dijo Jennifer, nos gustaria aumentar
el nimero de socios, y extender la red para
incluir IF més chicas y mas agentes de la ley.
iNuestros socios son espectaculares! Y cuando
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oimos lo que les gusta sobre eventos de
aprendizaje en cuanto a temas, lugar, tiempo,
valor, etc., jesos se convierten en nuestros
eventos mas exitosos! Me gustaria pensar que
podemos proporcionar temas diversos, ser
innovadores en lugar/presentacion y asocia-
ciones y mantener la pasiéon de nuestras
carreras. Puede ser un desafio volver a visitar
temas como el trafico de personas o mantener
contenido fresco con eventos sobre requi-
sitos regulatorios. También, jqueremos buscar
mas eventos no comunes para este grupo! Me
gustaria que todos nuestros socios sientan
valor y respaldo de ACAMS y del capitulo. [:\

Entrevistadas por Karla Monterrosa-Yancey,
CAMS, jefa de redaccion, ACAMS, Miamsi,
FL, EE. UU., editor@acams.orq
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I mundo de las monedas virtuales

ha ido cambiando a la velocidad de

Internet en los tltimos seis meses,
desde que ACAMS Today public6é un articulo
acerca de Bitcoin y las implicaciones para el
cumplimiento contra el lavado de dinero en su
edicion de marzo-mayo de 2013.

Los catalizadores

Mientras se estaba escribiendo el articulo
anterior de ACAMS Today, el Banco Central
Europeo (ECB, por sus siglas en inglés) estaba
ocupado emitiendo un informe sobre el actual
y futuro impacto potencial de las monedas
virtuales en las economias nacionales, los
reguladores y los consumidores.! El informe
del ECB, ademas de categorizar los diferentes
tipos de moneda virtual, describe las dos
monedas virtuales mas importantes, Bitcoin y
los délares Linden.

Tal vez la parte mas notable del informe, sin
embargo, sea su frase final:

Dado que la evaluacion actual de riesgos es
altamente dependiente de las tramas rela-
tivamente pequenas de divisas virtuales,
suponer que los sistemas de moneda virtual
sequirdn creciendo significa que se requiere
un examen periodico de los avances con el fin
de reevaluar los riesgos.

Esta declaracion es a la vez una confirmacion
de una de las conclusiones del articulo ante-
rior de ACAMS Today, asi como un llamado
para mantenerse vigilante antes de que la
economia de divisas virtuales impacte en las
economias nacionales tradicionales a pesar de
la capacidad de los reguladores para ejercer
un control efectivo, en caso de necesidad.

Luego, en cuestion de semanas después de
la publicaciéon del articulo anterior acerca de
Bitcoin en ACAMS Today, la Red en contra
de los Delitos Financieros del Departamento
del Tesoro de EE.UU. (FinCEN, por sus siglas
en inglés) emiti6 una guia regulatoria para
la aplicaciéon de normas de ALD a los que
utilizan, administran o intercambian monedas
virtuales,? sefialando en el primer parrafo:

Un usuario de moneda virtual no es un PYME
bajo las regulaciones de FinCEN y por lo
tanto no estd sujeto a un registro de PYMES,
presentacion de informes, y las requlaciones
de registros. Sin embargo, un administrador
o un intercambiador es un PYME bajo las
requlaciones de FinCEN, en concreto, un
transmisor de dinero, a menos que se aplique
una limitacion o exencion de la definicion
a la persona. Un administrador o un inter-
cambiador no es un proveedor o vendedor de
acceso prepago, o un comerciante de divisas,
bajo las regulaciones de FinCEN.

Las consecuencias

El impacto de la guia de FinCEN acerca de
Bitcoin fue rapido y dramatico. El precio de
la divisa se dispar6é a un maximo de aproxi-
madamente 266 ddlares estadounidenses por
moneda (en contraste con el precio de 15
délares estadounidenses cotizado en ACAMS
Today y el precio de 30 dolares estadouni-
denses al momento de la publicacién). Final-
mente el precio se derrumb6 a 105 dolares
poco después debido a problemas en el
sistema con el Mt. Gox, el mayor mercado de
cambio de moneda Bitcoin, debido a su inca-
pacidad para mantener el volumen de opera-
ciones. Sin embargo, mientras se escribe este
articulo, el precio sigue siendo alrededor de 95
doélares, o méas de tres veces el precio que tenia
hace menos de seis meses. Por qué el precio se
mantiene a un nivel elevado sigue siendo poco
claro. Es probable que se deba a una combi-
nacion de una mayor visibilidad de la moneda
virtual, el encanto de sus caracteristicas de
anonimato y la atraccion de algo vagamente
ilicito, si no ilegal.

Los reguladores de Estados Unidos, por su
parte, practicaban lo que predicaban. En
mayo, el Departamento de Seguridad Nacional
se apoder6 de la cuenta de Mt. Gox con el
servicio de pago Dwolla,’ porque la compaiiia
de intercambio no se habia registrado con
FinCEN como un negocio de servicios mone-
tarios (MSB, por sus siglas en inglés).!

Menos de dos semanas mas tarde, se secuestrod
Liberty Reserve, una red de moneda virtual
con sede en Costa Rica, y sus propietarios
fueron acusados de ayudar a los mas de
200.000 usuarios a lavar mas de 6 mil millones
de dolares estadounidenses durante sus siete
afios de existencia.” Como Bitcoin, el encanto
de Liberty Reserve era el anonimato de sus
usuarios y transacciones.

Mas radicalmente, a finales de julio, el Banco
de Tailandia declaré ilegal la compra, venta y
uso de Bitcoins.®

Para cada accion, sin embargo, hay una reac-
cién igual y opuesta. Hacia finales de junio,
el Mt. Gox se registr6 como un PYME con
FinCEN.” Cuando esto se supo, hubo corridas
en Bitcoins, ya que el precio bajé de mas de
100 délares por moneda a aproximadamente
70 dolares en las dos semanas posteriores a
la inscripcion. El precio se ha estabilizado
desde esta caida.! Es probable que tener
transacciones en dolares de Mt. Gox, que,
segun el sitio web de la empresa, cuenta con
80 por ciento del comercio Bitcoin, sujeto a
las miradas indiscretas de los reguladores de
Estados Unidos haya hecho que el valor de
la moneda bajara para los especuladores de
divisas y los posibles usuarios atraidos por el
anonimato de la cadena de bloques de Bitcoin.

Ademés, a finales de julio, Finextra informé que
una serie de operadores de divisas virtuales,
incluyendo BitPay, Hub Culture y Yoyocard,
han estado discutiendo la creacién de un orga-
nismo de autorregulacion llamada Autoridad
de Transferencia de Activos Digitales (Data,
por sus siglas en inglés).’ Los objetivos decla-
rados del grupo son “promover el desarrollo
prudente y responsable de las redes de pago
emergentes, establecer normas comunes para
proteger a los usuarios, y trabajar como enlace
entre las empresas, clientes y funcionarios
publicos”. Data intenta desarrollar “estandares
técnicos y las mejores practicas destinadas
a impedir el lavado de dinero y asegurar el
cumplimiento con leyes aplicables”.

! “Virtual Currency Schemes”, European Central Bank, October 2012, 24 July 2013 <hitp.//www.ecb.int/pub/pdf/other/virtualcurrencyschemes201210en.pdf>
2 “Application of FinCEN’s Regulations to Persons Administering, Exchanging, or Using Virtual Currencies”, Financial Crimes Enforcement Network, 18 March 2013, 24 July 2013 <hitp://

Sincen.gov/statutes_regs/guidance/pdf/FIN-2013-G001.pdf>

3 “Dwolla”, Dwolla, n.d., July 24, 2013 <hitps:/www.dwolla.com/>
# Kashmir Hill”, The Feds Are Cracking Down On Mt. Gox (Not On Bitcoin)”, Forbes, 15 May 2013, 24 July 2013 <http:/www.forbes.com/sites/kashmirhill/2013/05/15/the-feds-are-cracking-

down-on-mt-gox-not-on-bitcoin/>

°> Dominic Rushe, “US prosecutors: Liberty Reserve ran $6bn money-laundering scheme”, The Guardian, 28 May 2013, 24 July 2013 <hitp://www.guardian.co.uk/business/2013/may/28/

liberty-reserve-accused-money-laundering>

6 “Exchange claims Thailand has outlawed bitcoin”, Finextra, 30 July 2013, 30 July 2013 <http://www.finextra.com/News/FullStory.aspx?newsitemid=25066 >
™ Jeremy Bonney, “Mt. Gox registers with FiInCEN as a money services business”, CoinDesk, 29 June 2013, 24 July 2013 <hitp:/www.coindesk.com/mi-gox-registers-with-fincen-as-a-

money-services-business/>

8 “Bitcoin Charts / Markets”, bitcoin charts, n.d., 24 July 2013 <hitp:/bitcoincharts.com/markets/>
 “Virtual currency industry preps self-regulatory organisation”, Finextra, 30 July 2013, 30 July 2013 <http:/www.finextra.com/News/FullStory.aspx?newsitemid=25069>
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Un comodin

En junio, el presidente Obama, de EE.UU.,,
emiti6 la Orden Ejecutiva 13645, que permite
a Estados Unidos a sancionar las instituciones
financieras extranjeras que:

(1) a sabiendas realicen o faciliten cualquier
operacion significativa en relacion con la
compra o venta de riales iranies o derivados,
permutan, comercialicen a futuro, envien, o
hagan otros contratos similares cuyo valor se
base en el tipo de cambio del rial irant, o (ii)
mantengan importantes fondos o cuentas fuera
del territorio de Irdn, utilizando el rial irant.

Si bien esto puede parecer no tener nada
en comun con el dinero virtual, esta nueva
sancion es la primera vez que Estados Unidos
amplia su supervisién a monedas distintas de
la suya. A pesar de que es, en cierto sentido,
una extension de sanciones anteriores
impuestas a compras de productos petroli-
feros iranies efectuadas por gobiernos extran-
jeros, abre posibilidades adicionales para
nuevas respuestas normativas en relacion a
monedas virtuales.

Préximos pasos fuera de los Estados Unidos

Es razonable esperar que la regulacion de las
monedas virtuales de FinCEN se refleje en
todo el mundo. A corto plazo, hay dos tipos de
jurisdicciones que pueden promulgar nuevas
regulaciones.

Si bien es parte de la Unién Europea, el Reino
Unido no es parte de la zona euro. Como tal,
tiene mas libertad para actuar con indepen-
dencia para emitir nuevas regulaciones y mas
poder para ponerlas en practica. De manera
similar, es probable que FINTRAC en Canada
y en Australia AUSTRAC emitan restricciones
similares para restringir el acceso al sistema
financiero a los financieros iranies y finan-
cieros de terroristas.

También es probable que Estados Unidos
busque influir en los lideres de los paises
latinoamericanos que son las fuentes prin-
cipales y vias para el trafico de drogas para
restringir el uso de monedas virtuales dentro
de sus economias. Busque una nueva regula-
cion sobre Bitcoin y sus hermanos en México,
Colombia y, menos probablemente, en Bolivia.

Las acciones recientes de Tailandia traen una
posibilidad interesante: ;habra una ola de
“Prohibir Bitcoin” en todo el mundo? Cier-
tamente, es fruta madura. Por otra parte, es
poco probable que disuada a los delincuentes,
los cuales encontrarian otra moneda virtual

para abusar, y solo inhibiria el comercio
de bajo valor — exactamente lo opuesto al
efecto deseado. Aunque tal prohibicion resol-
veria algunos de los otros efectos nocivos
potenciales de las economias virtuales, como
el efecto de exclusion que el comercio de
moneda virtual puede tener en la economia
basada en la moneda nacional, ninguna de
las monedas virtuales actuales tiene en este
momento la escala para afectar las economias
nacionales a escala macro.

A mas largo plazo, los organismos transnacio-
nales e internacionales tenderan a abordar los
riesgos de lavado de dinero virtual y financiacién
del terrorismo. Debido al tiempo que llevaria la
aplicacion de dichos cambios, es posible que
los distintos gobiernos implementen nuevas
normas, en lugar de esperar la quinta Directiva
de la Unién Europea sobre Lavado de Dinero o
nuevas recomendaciones del Grupo de Accion
Financiera Internacional (FATF, por sus siglas
en inglés) o del Grupo Wolfsberg.

Proximos pasos para FinCEN y OFAC

Los Estados Unidos tienen una serie de
opciones para presionar a aquellos que abusan
de monedas virtuales. Mientras que el registro
de Mt. Gox con FinCEN puede haber dismi-
nuido el impulso para una mayor regulacion,
el desplazamiento del trafico de Bitcoin a otros
cambistas, otras monedas nacionales e interna-
cionales en lugar del délar de EE.UU., u otras
monedas virtuales pueden requerir medidas
adicionales en el futuro. Cuél de estas regula-
ciones adicionales realmente se promulguen
dependera de si los reguladores de Estados
Unidos se concentran en la lucha contra el
lavado de dinero, o en inhibir la actividad de las
personas ya sancionadas que serfan propensas
a usar monedas virtuales en sus tramas.

La mejora mas limitada a la regla seria que las
sanciones de la Oficina de Control de Activos
Extranjeros (OFAC en inglés) contra Iran, la
organizaciéon criminal transnacional (TCO,
por sus siglas en inglés) y/o narcotraficantes
se extiendan para prohibir las transacciones
en monedas virtuales especificas a aquellos en
la Lista de Nacionales Especialmente Desig-
nados (SDN, por sus siglas en inglés) para
esos programas de sanciones. La reciente
sancion de operaciones en riales iranies esta-
blece un precedente para este tipo de accion.
Al limitar las sanciones a operaciones con los
que ya estan sancionados, OFAC no inhibiria el
comercio legitimo en monedas virtuales.

Otro paso de gran alcance que se podria tomar
le toca a FinCEN. Segln la legislacion vigente,
puede designar a las entidades financieras que
realizan transacciones en monedas virtuales
como instituciones de interés por lavado de
dinero primario (PMLC) de acuerdo con la
Seccion 311 de la Ley del Patriota de EE.UU.

De manera similar, las organizaciones financieras
que realizan transacciones en monedas virtuales
podrian ser sancionadas por la promulgacién
de nuevas normas que contengan sanciones
similares a las de la Ley de Sanciones a Iran
de 1996 (ISA), en particular el tipo de cambio
y las sanciones de transacciones bancarias. Si
estas medidas no resultaran lo suficientemente
gravosas, los que comercializan con monedas
virtuales con los que figuran en la lista SDN de
OFAC podrian encontrarse ellos mismos en la
lista, como facilitadores de la actividad sancio-
nada o por evasion de regulaciones de sanciones.

iLos préximos pasos para los lavadores
de dinero?

Estos giros potenciales en la regulacion ;signi-
fican que los dias de las monedas virtuales
como vehiculos de lavado de dinero estan
contados? Tal vez no.

Tenga en cuenta que el objetivo del lavado
de dinero es oscurecer — ya sea el origen de
los fondos o los beneficiarios de los activos.
;Quién puede decir que no hay una manera
razonable de hacer que la moneda virtual
parezca algo que no es una moneda?

Digamos, por ejemplo, que, en lugar de intercam-
biar euros por Bitcoins, se compraran acciones
de Bitcoin LLC, o se “invierta” en una empresa
similar a Kickstarter. Una vez que una persona
realiza su compra original, las acciones o inver-
siones podrian ser “vendidas” a otros accionistas
aun precio acordado, independiente de su valor
nominal. jSon los intereses de propiedad una
moneda virtual y por tanto se encuentran sujetos
ala supervision de ALD, o no lo son?

En ese sentido, Bitcoin y Liberty Reserve
fueron victimas de su transparencia como
sistemas de moneda virtual. Un dia, podremos
mirar hacia atras al 2013 y verlo como la
primera ronda de un juego electrénico
perpetuo de Whack-a-Mole [Pégale a un topo],
donde las pequenas criaturas parecen ser cada
Vez numerosas y parecen surgir y desaparecer
cada vez con mayor frecuencia. I\

Eric A. Sohn, CAMS, Director BankersAc-
cuity, Skokie, IL, EE.UU., eric.sohn@Banker-
sAccuity.com

Barack Obama, “Authorizing the Implementation of Certain Sanctions Set Forth in the Iran Freedom and Counter-Proliferation Act of 2012 and Additional Sanctions With Respect To Iran”,
Federal Register, 3 June 2013, 24 July 2013 <hitp://www.treasury.gov/resource-center/sanctions/Programs/Documents/13645.pdf>

18 ACAMSTODAY | SEPTIEMBRE-NOVIEMBRE 2013

ACAMS.ORG/ESPANOL | ACAMSTODAY.ORG



ACA M S@ EAA%NNE[)YERING .COwm*

19™ ANNUAL INTERNATIONAL

AML & FINANCIAL CRIME
CONFERENCE

March 16-19,2014 - The Westin Diplomat Hollywood, Florida

KEYNOTE SPEAKER

Juan C. Zarate

Senior Adviser, Center for Strategic and International Studies
Senior National Security Analyst, CBS News

Visiting Lecturer of Law, Harvard Law School

Former Deputy National Security Advisor for Combating Terrorism
Former Assistant Secretary of the Treasury for Terrorist Financing and Financial Crimes

._-l' \ s B '
B Asp »“g
St L —_—
-

Register Today!

The AML community’s
most trusted and
relevant international

programming

SHARPEN

Financial crime
prevention thought
leaders and the most
influential government

officials

CONNECT

The world’s preeminent
forum for executive
networking and global

intelligence

DEVELOP

moneylaunderingconference.com - +1 305.373.0020 - info@acams.org

*Register and pay using VIP code PT-400 by October 25, 2013, and save $400 off the standard, non-government main conference price. Virtual conference option does not
qualify for this discount. Pre-conference workshops and the CAMS Examination Preparation Seminar are not included in main conference pricing. Please contact Geoffrey Fone
at gfone@acams.org or at +1 786.871.3021 for group discount rates. Discounts cannot be combined.



EL ANALISIS DE FRAUDES:

Estrategias y métodos para
su deteccion y prevencion

] sta usted buscando menos
teoria y mas practica sobre
los métodos para encontrar y

terminar con el fraude en su negocio?
Equipado con un sinnimero de opciones de
software y herramientas utiles, fraud analy-
tics (andlisis de fraudes) es la guia defini-
tiva, con probada deteccién de fraudes y
estrategias de prevencion por donde puede
empezar. El andlisis de fraudes presenta un
método eficaz para la deteccion de fraudes
que descubre patrones inusuales, identifica
masas de banderas rojas de alerta, y ordena
tendencias.

Lo que sigue es un extracto de la aclamada
Andlisis de fraudes: Estrategias y métodos
para la deteccion y prevencion' [Fraud
Analytics: Strategies and Methods for
Detection and Prevention], Una lectura obli-
gatoria para el sector privado, la academia y
el gobierno.

El andlisis de fraudes se ha convertido en la
herramienta emergente del siglo XXI ya que
se relaciona con la deteccion de anomalias,
banderas rojas de alerta y patrones dentro
de grandes volumenes de datos que a veces
es muy dificil de analizar. El uso de herra-
mientas de andlisis de fraudes no tiene que
ser compleja para ser eficaz. Las técnicas de
los delincuentes y estafadores y sus artimanas
son mas sofisticadas gracias a la tecnologia y
el medio en el que se utilizan para ocultar acti-
vidades fraudulentas. Si bien la tecnologia ha
jugado un papel significativo en el aumento
de las oportunidades para cometer fraudes,
la buena noticia es que también puede jugar
un papel clave en el desarrollo de nuevos
métodos que se pueden usar para detectar
y prevenir fraudes. En el pasado, una hoja
de calculo fue la clave para el de analisis de
fraudes. Sin embargo, una nueva revolucion
nos ha dominado, nuevas estrategias, técnicas
de extraccion de datos y un potente software
nuevo se encuentran en constante evolucion.

El analisis de fraudes se utiliza en la auditoria,
la deteccion y la prevencion. Representa los
elementos de analisis que se utilizan en los
examenes de fraude de hoy y en las investiga-
ciones de delitos financieros. Se presenta como
un método eficaz para la deteccion de fraudes
que descubre patrones inusuales, identifica
masas de banderas rojas de alerta y ordena las
tendencias. ;Qué es especificamente el analisis
de fraudes y cémo se aplica a los numerosos
fraudes que a menudo aparecen en los medios
de comunicacion, los principales periddicos y
afines? El andlisis de fraudes es una forma de
vida. La teoria analitica del fraude se expone
alos intrincados detalles del descubrimiento.

El andlisis real se basa en las habilidades del
pensamiento critico de los examinadores de
fraudes o de la capacidad del analista para
integrar la produccién de estas diversas meto-
dologias en un producto de analisis practico y
cohesivo. Los resultados de cualquier analisis
de fraudes o andlisis financiero deben ser
faciles de entender, claros y concisos y facil-
mente transferibles a otras personas involu-
cradas en el caso. La identificacion precisa es
el paso mas critico en el proceso de andlisis
de fraudes. Puede afectar positivamente las

La identificacion precisa
es el paso mas critico
en el proceso de
analisis de fraudes

! http:/www.wiley.com/WileyCDA/WileyTitle/productCd-111823068X,descCd-description.html
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recomendaciones y resoluciones de deteccion.
El andlisis de fraudes se impone a las ultimas
técnicas en la aplicacion de diferentes herra-
mientas que pueden ayudar en la deteccion
y prevencion. (ACL Analytics 10, CaseWare
IDEA, Raytheon’s Visualinks Analytics,
Actionable Intelligence Technology FIS, SAS
Visual Analytics, Fiserv Fraud Risk Manager,
Palantir, and Centrifuge Analytics)

Algunas de las técnicas para las cuales se
utiliza el andlisis de fraudes son las siguientes:

¢ Andlisis de la Asociacién de Enlace
¢ Andlisis Financiero

¢ Analisis de flujo del producto

e Andlisis Patrimonial

o Andlisis Digital

e Andlisis de Amenazas

¢ Andlisis de Tendencias Sociales

¢ Analisis de flujo de eventos

¢ Andlisis de Enlace Telef6nico

¢ Analisis Predictivo (Modelaje)

El objetivo del analisis de fraudes es el desa-
rrollo de la inferencia mas precisa y valida
posible de toda la informacién disponible. La
ventaja del analisis de fraudes se basa en las
anomalias. Dentro del analisis de fraudes, las
anomalias no son intencionales y se encuen-
tran en todo el conjunto de datos, el fraude en
si, sin embargo, es intencional.

Desde el inicio del analisis de fraudes, varios
métodos se han utilizado para ayudar en
la deteccion y prevencion de fraudes. El
primero se refiere a las anomalias contables,
las debilidades del control interno, anoma-
lias analiticas, estilos de vida extravagantes,
comportamientos inusuales y quejas a través
de lineas telefénicas de ética. Con esta pers-
pectiva, tenga en cuenta que es el examen
y tratamiento de la informaciéon lo que se



traduce en el desarrollo de las tendencias y
patrones reconocibles. El andlisis de fraudes
es una entidad propia. Recubre una multitud
de industrias y se puede utilizar desde los mas
complejos y complicados hasta el mas simple
de los exdmenes de fraudes, investigaciones
financieras y auditorias. Ninguna técnica es
mejor que otra, sino que son herramientas
ttiles y muy necesarias.

Un enfoque proactivo del analisis de fraudes
es la Unica manera de frenar y disminuir el
efecto de las actividades fraudulentas, que
se encuentran en un maximo histérico en
numero y tramas. Aparte de la seguridad que
ofrece a los clientes, la cantidad de dinero que
ahorran las organizaciones es grande teniendo
en cuenta la rentabilidad financiera de imple-
mentar una soluciéon de andlisis de fraudes.
El andlisis de fraudes no sélo se utiliza en la
aplicacion de la ley, sino que el sector privado
se ha apoderado de sus dominios, y con toda
honestidad puede haber superado a la policia
en el uso de la técnica.

Mas organizaciones de orden publico y
empresas privadas estan integrando el analisis
de fraudes a su régimen diario cuando se
trabaja en investigaciones o simplemente para
llevar a cabo técnicas de contabilidad forense.
El andlisis de fraudes no es diferente de cual-
quier otra fuente de andlisis que se ha utili-
zado en los formularios anteriores. Una gran
cantidad de estrategias de andlisis puede ser
aplicada para detectar las mismas anomalias;
pero el anélisis de fraudes ha presentado un
innovador y contundente conjunto de herra-
mientas que se presenta en muchos formatos.

El andlisis de fraudes ofrece un modo sofis-
ticado e ingenioso de detectar posibles acti-
vidades fraudulentas antes de que ocurran.
Los bancos de datos recopilan informacion
financiera y crean escenarios hipotéticos para
determinar cémo los factores externos y los
cambios de mercado afectan a las ventas,
la mezcla de productos y las operaciones.
Estas mismas tecnologias pueden usarse para
obtener informacién y se puede utilizar el
mismo tipo de técnicas de andlisis predictivo
para identificar patrones sospechosos.

Las herramientas disponibles hoy en dia
permiten analizar y recopilar informacion de
una manera calculada y metédica. El analisis
de fraudes tiene la capacidad de identificar
subconjuntos de datos en bruto, desbrozar los
datos, recoger y descifrar toda la informacién
potencialmente relevante. Cuando uno tiene
que descifrar las tendencias en los datos y
encontrar patrones de uso y las discrepancias
de clasificar una posible actividad fraudulenta,
esta capacidad se hace muy importante.

Se ha dicho que la responsabilidad de luchar
contra el fraude se encuentra en el marco de
la propia organizacién. Aunque los examina-
dores de fraudes y muchos otros profesionales
pueden tomar las precauciones necesarias
para protegerse contra el fraude, es necesario
hacer un esfuerzo concertado para educar a
las masas en lo que pueden y deben hacer para
protegerse de tales actos infames. El costo del
fraude puede ser astronémico en términos de
pérdidas financieras y de seguridad. Utilizando
los variados recursos del analisis de fraudes,
las organizaciones pueden detectar actividades
y patrones de comportamiento sospechosos
antes de que ocurran actividades fraudulentas.

Los andlisis financieros y de inteligencia estan
disenados para encontrar patrones, asocia-
ciones y tendencias dentro de los datos que
las personas no reconocerian facilmente. Lo
mismo puede decirse del andlisis de fraudes,

el reconocimiento de patrones que identifican
posibles conductas fraudulentas representan
el comienzo, no el final, del proceso analitico.

La principal diferencia entre el uso del anélisis
de fraudes y otras aplicaciones de analisis es la
metodologia. Mediante la implementacién de
una solucién para combatir el fraude, las orga-
nizaciones estan dando el primer paso hacia
un enfoque proactivo. [:\

La autora: Delena D. Spann, MSc, CFE, CCA
se encuentra empleada por el Servicio Secreto
de los Estados Unidos asignada al Grupo
de Trabajo de Delitos Electronicos y Finan-
cieros, donde se desempena como experta en
andlisis financiero y lleva a cabo andlisis de
fraudes financieros y exdmenes para detectar
las banderas rojas de alerta, las anomalias y
los patrones en las investigaciones de delitos
financieros.

ANALYTICS

Strategies and Methods
for Detection and Prevention

DELENA D. SPANN

ACAMS TODAY |

SEPTIEMBRE-NOVIEMBRE 2013

| ACAMS.ORG/ESPANOL | ACAMSTODAY.ORG

21



1 lavado de dinero, financiamiento del

terrorismo y el fraude suponen una

creciente amenaza para la integridad
de los sistemas financieros del mundo. La Ley
de Secreto Bancario (BSA), de 1970, también
conocida como la ley contra el lavado de
dinero (ALD), exige a las instituciones finan-
cieras de Estados Unidos que ayuden a las
agencias del gobierno de Estados Unidos en
la deteccion y prevencion del lavado de dinero

3 ™,
\
5

manteniendo registros de las compras en efec-
tivo de instrumentos negociables, presentando

informes sobre la compra de diez mil délares
o0 mas y reportando actividades sospechosas
que podrian indicar lavado de dinero, evasion
de impuestos u otros delitos financieros. Las
instituciones financieras deben demostrar que:

e Se han implementado controles internos
para el cumplimiento de la BSA

*BSA significa, en inglés, Ley del Secreto Bancario, y AML son la siglas, en inglés, de antilavado de dinero.
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e Hay pruebas independientes para verificar
el cumplimiento

e Hay una(s) persona(s) designada(s) respon-
sable(s) del cumplimiento de la BSA

® Que proporcionan adecuada capacitacion
de ALD para el personal
Se modificaron articulos de la BSA en 2001 en

virtud del Titulo III de la Ley del Patriota de los
EE.UU. para facilitar la prevencion y deteccion




de lavado internacional de dinero y financia-
miento del terrorismo y el enjuiciamiento de
los responsables. Las instituciones financieras
que trabajan en los Estados Unidos o realizan
transacciones comerciales en doélares esta-
dounidenses se ven afectadas por las dispo-
siciones de la Ley del Patriota de los EE.UU.
que establece adecuados procesos de identifi-
cacion de clientes contra el lavado de dinero.
La ley exige a las instituciones financieras que
desarrollen un Programa de Identificacion
de Clientes (CIP en inglés) apropiado para el
tamano y tipo de su negocio. El CIP debe ser
incorporado en el programa de cumplimiento
ALD/BSA del banco.

La naturaleza global de las redes financieras
y de la comunicacion y la facilidad con la que
pueden ser utilizados como un tubo por el
cual realizar actividades ilicitas hacen de la
colaboracion en todo el mundo una estrategia
esencial para la lucha contra la delincuencia
financiera. A nivel internacional, las Recomen-
daciones del Grupo de Tareas de Acciones
Financieras, Principios Wolfsberg, Directivas
sobre blanqueo de capitales y la ONUDD son
indicativos del esfuerzo de cooperacién para
crear una amplia red de disposiciones y poli-
ticas reguladoras del ALD.

Las comunidades se ven enfrentadas a nuevos
retos que siguen a eventos mundiales, como
los levantamientos de la Primavera Arabe
de 2011, el endurecimiento de las sanciones
contra Iran y la evasion constante de los
procesos ALD/CTF actuales por carteles de la
droga y los funcionarios politicos corruptos.
Las instituciones financieras deben reforzar
su lucha contra el lavado de dinero y la finan-
ciacion del terrorismo mediante la aplicacion
de controles mas estrictos y la ampliacién de
la cooperacion internacional, sin dejar de ser
compatibles con un entorno normativo que
evoluciona rapidamente.

El cambiante panorama reglamentario de
ALD/BSA

Los reguladores de todo el mundo estan
respondiendo a las criticas de la supervision
fallida de las instituciones financieras con un
enfoque de nueva energia en la lucha contra
el lavado de dinero y el riesgo asociado.
La reciente oleada de acciones de cumpli-
miento, multas regulatorias significativamente
mayores y la atenciéon masiva de los medios
dados a casos de alto perfil como HSBC han
reforzado los esfuerzos de instituciones de
ALD en 2013.

La Oficina del Contralor del Informe Semes-
tral de Perspectiva de Riesgos de la moneda
emitida en junio de 2013 declar6 que las

m

amenazas de ALD/BSA estan aumentando
como resultado de los métodos de blanqueo
de capitales y de un aumento en el volumen y
la sofisticacion del fraude de la banca electro-
nica cambiante, mientras que los programas
de cumplimiento no logran evolucionar o
incorporar controles apropiados en nuevos
productos y servicios.

El CIP debe ser incorporado
en el programa de
cumplimiento ALD/BSA
del banco

Las acciones de cumplimiento por parte del
Departamento de Justicia y la Securities and
Exchange Commission (Comisién de Titulos
Valores e Intercambio, SEC por sus siglas en
inglés) para encarar una insuficiente diligencia
debida en los socios comerciales internacio-
nales han senalado varios problemas comunes:

¢ lafalta de informacion oportuna y suficiente
diligencia debida

e verificacion inadecuada de la informacién
proporcionada

¢ hacer caso omiso de los avisos identificados

Aprovechando la atencién de los medios, tanto
de la Red de Control de Delitos Financieros
(FinCEN en inglés) como la SEC anunciaron
planes para introducir nuevas propuestas de
medidas ALD mas proactivas para los agentes
de bolsa y asesores de inversion. FINRA
también indic6 que sus prioridades se centra-
rian en ALD, citando preocupaciones espe-
cificas con el nivel de la debida diligencia en
las transacciones de conversion de bonos en
moneda extranjera.

A principios de este afio, la Comisiéon Europea
anunci6 que la Cuarta Directiva ALD tenia por
objeto impedir el lavado de dinero y finan-
ciamiento del terrorismo mediante el forta-
lecimiento de las normas de ALD en la UE.
Ademas, un nuevo competidor en la arena
ALD, el Comité de Supervision Bancaria
de Basilea, propone requisitos para que los
bancos incluyan el ALD en su gestién de
riesgos en toda la empresa. E1 Comité también
remite a las normas mundiales del Grupo de
Accién Financiera ALD emitidas en 2012 y
directrices de mas reciente emisiéon. Como
una prueba mas de la atencion mundial sobre
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el ALD, la Autoridad de Conducta Financiera
del Reino Unido, la Autoridad de 1a Moneda de
Hong Kong, el Banco de la Reserva de Nueva
Zelanda y el Departamento de Interior y la
Autoridad de Mercados Financieros, todas han
incrementado su supervision, poniendo mayor
énfasis en los riesgos de ALD.

La Junta de la Reserva Federal ha demostrado
recientemente hasta dénde estan dispuestos
a llegar los reguladores cuando se retrasé
el proyecto de fusion de una institucion de
Nueva York debido a las presuntas deficien-
cias en su programa de cumplimiento de ALD/
BSA. En virtud de un acuerdo escrito con el
Banco de la Reserva Federal de Nueva York,
las acciones correctivas recibieron la orden
de incluir un programa de revision de toda
la empresa ALD/BSA, un programa escrito
de debida diligencia escrita revisado, un
monitoreo de actividades sospechosas por
escrito y el programa escrito de presentacion
de informes y un repaso retrospectivo de los
ultimos seis meses bajo sospecha.

Las deficiencias en el enfoque actual
de la KYC/CDD/EDD

Conocer a su Cliente (en inglés, KYC ) y sus acti-
vidades de diligencia debida relacionadas son la
base de un sensato programa de ALD/BSA. Las
instituciones financieras y otras empresas regu-
ladas tienen la obligacion de verificar la iden-
tidad de sus clientes al abrir la cuenta, evaluar
el riesgo de los clientes, llevar a cabo una dili-
gencia debida de los clientes de alto riesgo
y supervisar las operaciones para detectar y
reportar actividades sospechosas. Aunque los
requisitos reglamentarios son bastante claros,
las organizaciones son dejadas a su suerte
cuando se trata de los detalles de la creacion
de programas ALD efectivos y la seleccion de
los sistemas y herramientas para facilitar los
procesos de trabajo intensivo de conocimiento
del cliente, Customer Due Diligence (CDD, es
decir diligencia debida del cliente) y diligencia
debida mejorada (EDD en inglés).

Al compartir las observaciones de temas
de la industria en una reciente conferencia
de ACAMS, representantes de la Oficina del
Superintendente de Instituciones Finan-
cieras (siglas en inglés, OSFI) presentaron
sus expectativas de gestion de riesgos, que
contrastan con lo que realmente se trasluce.
La EDD desperté particular interés en estos
reguladores después de los hallazgos de repe-
tidos examenes que mostraron que la EDD se
parecia mucho a la diligencia debida estandar.
Su directiva indicé que las medidas del EDD
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deben ser claramente diferenciables de las
CDD de referencia. En base a sus hallazgos,
emitieron las siguientes recomendaciones:

e Disenar una EDD para garantizar que se
preste mas atencion a los clientes de mayor
riesgo, atencion que se corresponda con el
nivel de riesgo

e (Crear una metodologia para toda la empresa
de evaluacion de riesgos y enfoque EDD en
todas las lineas de negocio para la identifica-
cién coherente y adecuada y el seguimiento
de clientes de alto riesgo

e Realizar un seguimiento mejorado no sélo
en el punto de venta/apertura de la cuenta,
sino también en el nivel de la transaccion

o Asegurarse de que las medidas de EDD
se apliquen a todas las situaciones de alto
riesgo y que aborden y mitiguen los factores
de riesgo identificados

e Actualizacion de la informacion del cliente
y los cambios en los productos, etc. de
manera oportuna

e Poner en practica una eficaz vigilancia de
CAMLO.

Las normas reglamentarias exigen un enfoque
basado en el riesgo que sea apropiada para el
negocio de una institucién. Sin embargo, en la
mayoria de los casos, el riesgo se considera
como una instantanea de un punto estatico en
el tiempo en lugar de una actividad dinamica.
Aunque las directivas reguladoras abordan la
diligencia debida y los ajustes a las evalua-
ciones de riesgo sobre la base de los cambios
en el perfil y las transacciones de la cuenta de
un cliente, esto no es lo mismo que la gestion
dindmica del riesgo. Hay una desconexion con
el mundo real de riesgo continuo que plantea
la necesidad de un modelo de riesgo dinamico
y la tecnologia que puede apoyarla.

e Realizar el seguimiento mejorado no sélo en
el punto de venta/apertura de la cuenta, sino
también en el nivel de transaccion

e Asegurarse de que las medidas de EDD
aplican a todas las situaciones de alto riesgo
y que abordan y mitigan los factores de
riesgo identificados

e Actualizar la informacion del cliente y los
cambios en los productos, etc. de manera
oportuna

e Poner en practica una eficaz vigilancia de
CAMLO.

! Veris Consulting, Inc. (2013). The global cost of anti-money laundering compliance [PDF file]: http://www.verisconsulting.com.
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Las normas reglamentarias exigen un enfoque
basado en el riesgo que sea apropiado para el
negocio de una institucién. Sin embargo, en la
mayoria de los casos, el riesgo se considera
como una instantanea de un punto en el tiempo
estatico en lugar de una actividad dinamica.
Aunque las directrices reguladoras abordan
la diligencia debida y los ajustes a las evalua-
ciones de riesgo sobre la base de los cambios
en el perfil y las transacciones de la cuenta de
un cliente, esto no es lo mismo que la gestion
dindmica del riesgo. Hay una desconexion con
el mundo real de riesgo continuo que plantea
la necesidad de un modelo de riesgo dindmico
y la tecnologia que puede apoyarla.

Para redefinir la diligencia
debida, se debe considerar el
entorno global cambiante

Redefinicion de diligencia debida

Para redefinir la diligencia debida, se debe
considerar el entorno global cambiante y
dinamico en el que las personas y entidades
operan, la relevancia de su red social o seis
grados de separacién y la naturaleza y la
frecuencia de los medios de comunicacion
negativos relacionados.

Los parametros tradicionales de los clientes
de alto, medio o bajo riesgo presentan una
vision unidimensional sin mayor diferen-
ciacién en los grados de riesgo. Una visi6n
mas precisa y la clasificacion de riesgo se
pueden determinar mediante el andlisis de
un perfil individual en conjunto con la red
social a la que estan vinculados y a través
de los medios negativos de enlaces directos.
Esta metodologia asigna un valor para medir
el grado de riesgo, por lo que es mucho mas
facil de identificar y centrarse en el riesgo
mas alto primero. Por ejemplo, en un enfoque
basado en el riesgo sé6lo con los criterios de
evaluacién (productos tipicos, la geografia,
los montos de transacciones histdricas), un
cliente puede ser clasificado como de bajo
riesgo, cuando, en realidad, una vez que sus
vinculos y notoriedad son tenidos en cuenta,
presenta una mayor exposicion al riesgo.
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Se hace dificil, si no imposible, mantenerse
delante de los malos en un ambiente donde
las sanciones, PEP, noticias y otra informa-
cion de la web cambian constantemente. La
gestion del riesgo dindmico requiere solu-
ciones técnicas que emplean un modelo de
vigilancia diaria, sin embargo, encontrar el
equilibrio 6ptimo de mitigacién de riesgos y
gestion de alertas puede ser problematico. La
introduccion de una clasificacién o jerarquia
de prioridades en la seleccién de tecnologia
ordena las alertas de riesgo y la precision del
partido. Esto proporciona un marco trans-
parente en el que los umbrales se pueden
extraer sobre la base de los requisitos de la
institucién de lo que coincide con la revision y
en qué orden revisarlos.

Dar el primer paso

A nivel mundial, los reguladores y los
gobiernos continuaran siendo drasticamente
activos en sefalar los defectos del ALD. Las
instituciones deben ahora volver a evaluar sus
programas y reforzar los puntos débiles. Se
puede comenzar el proceso por:

¢ Entender los beneficios de un cambio de la
gestion estatica a la dindmica del riesgo

e Completar un analisis de costo/beneficio
para evaluar la viabilidad de los sistemas de
legado de mantenimiento y procesos

e Explorar alternativas para abordar limita-
ciones presupuestarias y de recursos

¢ Tener en cuenta una metodologia basada en
principios sustentados en normas para la
resolucion de parte de la entidad.

¢ Implementar soluciones que proporcionan
una visién mas granular e interconectada de
riesgo con las caracteristicas para el analisis
de enlaces, supervision de enlaces y segui-
miento de noticias.

En una reciente encuesta de la industria sobre
el costo global de cumplimiento de ALD, el 66
por ciento de los 284 encuestados de 46 paises
registré6 un aumento en sus presupuestos de
cumplimientote ALD y OFAC en los tltimos
tres afos.! Existe la opciéon de continuar
gastando dinero apoyando los enfoques tradi-
cionales con faltantes y deficiencias conocidas
o explorando nuevas metodologias que forta-
lezcan los programas de debida diligencia en
la identificacion y priorizacion de riesgos de la
empresa sobre una base diaria. [\

Carol Stabile, CAMS, gerente senior de nego-
cios, Safe Banking Systems LLC, Mineola,
NY, EE.UU., carol.stabile@safe-banking.com
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The financial industry today is dealing with the ever-increasing challenges of combating financial crimes to include
money laundering and terrorist financing. Booz Allen Hamilton offers comprehensive regulatory compliance and risk
management solutions to assist organizations with mitigating problems and developing cost-effective and efficient
operational strategies. Our services leverage experience in supporting regulatory agencies as well as commercial
financial institutions by providing subject matter expertise in a variety of areas including Anti-Money Laundering (AML),
Office of Foreign Assets Control (OFAC), and Anti-Bribery and Corruption (ABC) regulations.

For more information on how Booz Allen can help your organization manage your regulatory compliance strategies,
contact Daniel Tannebaum at Tannebaum_Daniel@bah.com. See our ideas in action at boozallen.com
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sta es la verdadera y convincente

historia de la vida real de una Ley de

Secreto Bancario (BSA por las siglas
en inglés) y de la oficial de cumplimiento del
banco. Ella habia sido contratada reciente-
mente por un pequefio banco comunitario.
Al poco tiempo de estar cumpliendo sus
funciones en el banco, se dio cuenta de que
algo andaba muy mal. La oficial de cumpli-
miento determiné que el banco estaba proce-
sando una enorme cantidad de transacciones
por mes, muy por encima de lo que un banco
de ese tamafo deberia haber estado mane-
jando. Se enter6 de que el banco estaba
tratando con los procesadores de terceros Yy,
posteriormente, se enter6 de que las opera-
ciones del procesador de terceros eran a
favor de las empresas de poquer en Internet.
La oficial de cumplimiento sabia que esta acti-
vidad era ilegal. Fue al presidente del banco,
y a otros ejecutivos para tratar de salir de las
relaciones comerciales y presentar informes
de actividades sospechosas (SAR por las siglas
en inglés). Aunque la oficial de cumplimiento
continuamente traté de hacer lo correcto, fue
constantemente rechazada o enganada.

SEPTIEMBRE-NOVIEMBRE 2013

OR
CUMPL

ILAVADO

Lo que se hizo evidente fue que el tono en la
ciupula de cumplimiento no era amistoso.
Independientemente de la forma dedicada de
y comprometida para hacer lo correcto en el
cumplimiento de un rol profesional, si la direc-
cion ejecutiva no adhiere a una cultura de
cumplimiento y exhibe el tono adecuado en la
cupula, la funciéon de cumplimiento esta desti-
nada al fracaso. Durante aproximadamente un
ano, el conflicto continué hasta que los regula-
dores estatales cerraron el banco.

Durante ese ano, en el que se desarrollaba
la apasionante historia, la oficial de cumpli-
miento experimenté estrés, insomnio, inti-
midacion, culpa y temor por su seguridad.
Ademas, tuvo que incurrir en gastos legales
contratando a un abogado. A pesar de su
angustia, siguio tratando de hacer lo correcto.
A medida que las cosas progresaban, la oficial
de cumplimiento cooper6 con la policia y las
autoridades reguladoras.

Trasfondo

Esta saga contiene varias historias de atras
que involucran a una serie de pintorescos
personajes. La investigacion policial se inicio
como una investigacién de la delincuencia
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organizada en los juegos de azar. El delito
organizado llevé a los investigadores a la infor-
macién sobre el procesamiento de pagos offs-
hore en Costa Rica. La investigacion llevo al
procesamiento de terceros, el procesamiento
de una amplia gama de actividades ilicitas,
incluyendo el juego de péquer en Internet.
La mayoria de los bancos no trataria de buen
grado con compainias de péquer en servicios
de Internet. Los procesadores de terceros se
basaban en empresas fantasma y de plata-
forma, fideicomisos y otros mecanismos
para crear la apariencia de que los fondos se
estaban trasladando a actividades legales e
innocuas, y no para propositos ilicitos.

El objetivo de este estudio de caso se enfoca
en procesadores de terceros que trabajan con
informacién privilegiada en el SunFirst Bank
para procesar las transacciones de PokerS-
tars y Full Tilt Poker. Los avances en la inves-
tigacion de multiples facetas llevo al FBI a
SunFirst Bank, un pequeiio banco comunitario
situado en St. George, Utah, EE.UU.

La figura mas importante en este aspecto del
caso es Cathy Scharf, la oficial de BSA y del
banco en SunFirst Bank. Su compromiso con



el cumplimiento de sus responsabilidades es
una demostracion de lo que consideramos
“valor en el cumplimiento”.

Cathy Scharf es una especialista en Lavado de
Dinero. Tiene méas de 25 afios de experiencia
en la industria de servicios financieros. Cathy
ingres6 a SunFirst Bank como oficial de
cumplimiento de BSA en 2010. Se desempen6
en ese cargo hasta 2011, cuando el banco fue
cerrado por los reguladores estatales. Cathy
intent6 varias veces tomar medidas contra
los titulares de cuentas ilegales de Internet
en el banco. Queria salir de esas relaciones
e intentar unirse a SAR. Fue rechazada cons-
tantemente por funcionarios del banco, inclu-
yendo a John Campos, vicepresidente de la
junta directiva y socio gerente. Esta expe-
riencia tuvo un costo personal y emocional
para Cathy.

La policia llevé a cabo una investigaciéon a
largo plazo, que se inici6 sobre la base de escu-
chas telefonicas realizadas por el Condado de
Rockland, oficina del Sheriff de Nueva York. El
caso fue remitido a la Oficina Federal de Inves-
tigaciones (FBI) en base a las participaciones
del delito organizado. El FBI fue asistido por
Seguridad Nacional de Investigaciones (HSI en

inglés) y el grupo de tareas de Alta Intensidad
de Crimenes Financieros del area de Nueva
York (HIFCA en inglés). La investigacion
comenzo como un caso de crimen organizado
que se convirtié en una investigacién de dinero
que va a los juegos de azar ilegales en Internet.
El gobierno dedicé tiempo y recursos consi-
derables para la investigacion. Esta derivé en
tres tipos de acusaciones, la primera centrada
en la delincuencia organizada, la segunda en
los procesadores de pago y la tercera en las
empresas de poker. SunFirst Bank fue uno
de los casi 12 bancos que participaban en el
proceso de pago.

Fuentes judiciales describen la actividad de
procesamiento del SunFirst Bank como desca-
radamente irracional teniendo en cuenta su
tamafo. Las compaiias de poquer, a través
de los procesadores de terceros, explotaron
el hecho de que el SunFirst Bank fue desca-
pitalizado y requiri6 una infusién de fondos.
Fuentes judiciales informaron que se trataba
de una investigacion multidimensional a largo
plazo que llevé a muchos temas. En el trans-
curso del tiempo, se requiri6 mucha informa-
cion de los bancos de Estados Unidos. Fuentes
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judiciales sefialaron que recibieron excelente
cooperacion de los bancos de Estados Unidos
con los que trataron.

Trama para defraudar

La trama se desarrollé basandose en el hecho
de que los bancos eran reticentes a procesar
pagos de actividades ilegales, tales como
juegos de azar de Internet. PokerStars, Full
Tilt Poker y Absolute Poker utilizan métodos
fraudulentos para evitar restricciones y recibir
miles de millones de délares de los residentes
de Estados Unidos. El dinero recibido de los
jugadores estadounidenses se hizo pasar como
pagos a cientos de comerciantes inexistentes
en linea y otros negocios ajenos al juego. Las
compaiiias de péquer dependian de proce-
sadores de terceros altamente remunerados
a través de la creacion de empresas falsas y
sitios web utilizados para disfrazar los pagos
a las companias de poquer. Las compaiiias de
poquer y los procesadores de terceros conspi-
raron para engafar a los bancos.

Sabiendo que a los bancos no se les permitia
procesar los pagos relacionados con los
juegos de azar de Internet, los procesadores de
terceros establecieron mecanismos para eludir
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la ley. Operaron a través de medios enga-
nosos disefiados para engaiar a los bancos
estadounidenses en el procesamiento de
transacciones de apuestas en nombre de las
compaiias de péquer en Internet. Algunos de
los mecanismos que se utilizaron incluian:

e El procesamiento de tarjetas de crédito
fraudulentas, en los que los procesadores
falsificaban cédigos de transaccion

e Eluso de las tarjetas de crédito de prepago
que se cargaban con los fondos de las
tarjetas de crédito

El procesamiento de transacciones e-check
fraudulentas que parecian ser transacciones
no relacionadas con juegos de azar a través
de la creacion de empresas y sitios web falsos.

Cuando las companias de péquer perdieron
importantes sumas de dinero porque el
procesamiento de cheques electrénicos se
congel6 por pedido y en cumplimiento de la
ley, las compaiias de poquer querian que los
procesadores encontraran procesamientos
“transparentes”. Esto significaba que las
compaiiias de poquer querian que los proce-
sadores encuentren bancos que sabian que
estaban procesando el producto de juego
online, y que estaban dispuestos a facilitar
esta actividad, a pesar de que era ilegal. Los
procesadores encontraron algunos bancos,
como el SunFirst Bank, que se estaban
enfrentando graves dificultades financieras
y, en consecuencia, acordaron aceptar las
transacciones de juego online. Se refirieron a
esto como proceso “transparente”.

El vinculo entre las compaiias de poquer
online y SunFirst Bank comenz6 con Chad
Elie. Chad era un procesador de terceros
que procesaba transacciones de PokerStars,
Full Tilt Poker y Absolute Poker. Necesitaba
un banco que pudiera trabajar con un proce-
sador transparente. Aparece Jeremy Johnson.
Jeremy era un presunto estafador de tele-
marketing que ain hoy es objeto de investi-
gacion por parte de la Comision Federal de
Comercio (FTC). Conoci6 a Chad Elie en un
simposio de marketing online en Las Vegas.
Chad y Jeremy formaron una compania
de procesamiento conjunto, Elite Debit.
Jeremy tenia un banco, el SunFirst Bank.
Los empleados del banco solian bromear
diciendo que el SunFirst Bank era “el banco
de Jeremy Johnson”. SunFirst Bank estaba
experimentando dificultades financieras e
invitaron a Johnson a ser inversor y copro-
pietario (dueno de parte). Jeremy le present6
a Chad Elie a Juan Campos, vicepresidente
y copropietario de SunFirst Bank. Elie
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prometié invertir $10 millones en el banco
y para traer millones de délares a través de
procesamiento de transacciones para las
compaiiias de poquer online. Campos estuvo
de acuerdo con las “trepidaciones” sobre el
procesamiento de los juegos de azar.

SunFirst Bank se benefici6 con el boom
inmobiliario en el ano 2006 y, posterior-
mente, fue victima de la crisis de las hipo-
tecas de alto riesgo (subprime) en 2008.
El banco se vio gravemente descapitali-
zado. En octubre de 2009, la Corporacién
Federal de Seguros de Dep6sitos (FDIC en
inglés) ordené al SunFirst Bank aumentar
sus reservas de capital al menos un 11 por
ciento. En diciembre de 2009, luego de inver-
siones hecho por Johnson y Elie en el banco,
éste comenzé a procesar transacciones de
péquer en Internet. SunFirst Bank procesé
més de $200 millones en pagos de PokerS-
tars y Full Tilt Poker desde diciembre 2009
a noviembre de 2010. Elie y John Johnson
pagaron a John Campos lo que él describe
como un “bono” de $20,000. La acusacién
formal dictada en este caso describe el pago
a Campos como un “soborno”. Reguladores
estatales cerraron SunFirst Bank el 4 de
noviembre de 2011.

El15de abril 2011, se conoce como el “Viernes
Negro” del mundo del poker En esa fecha, el
Gobierno de EE.UU. se apoderd de los domi-
nios de las tres mayores sitios de poquer
online que brindaban servicio al mercado de
EE.UU., PokerStars, Full Tilt Poker y Abso-
lute Poker. Una serie de acusaciones fueron
entregadas a los miembros fundadores y
ejecutivos responsables de las tres empresas
de péquer online. John Campos y Chad Elie
también fueron acusados y posteriormente
fueron condenados por su participacion en el
uso del SunFirst Bank para facilitar el proce-
samiento de la actividad de juego ilegal.
Jeremy Johnson no fue acusado en este caso.
Sin embargo, fue acusado en el caso FTC en
curso, por la participacion de la empresa en
la que trabaja, en lo que ha sido descrito por
la Comisién Federal de Comercio como uno
de los mas grandes y complejos fraudes de
marketing online jamas perpetrados en los
Estados Unidos.

Lecciones aprendidas

Desde el momento en que fue contratada
como la BSA y oficial de cumplimiento del
banco, en el verano de 2010 hasta que el
SunFirst Bank fue cerrado en noviembre de
2011, Cathy Scharf trat6 el procesamiento
ilegal de transacciones online del pdker
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como oficial de cumplimiento del banco.
Por propia cuenta, ella estaba en el lugar
equivocado en el momento adecuado. Cathy
le dijo en repetidas ocasiones al presidente
del banco y a otros ejecutivos que tenian
que dejar las relaciones con los clientes y
concentrarse en SAR. El presidente y otros
ejecutivos regularmente incurrian en tergi-
versaciones cuando se trataba de abordar
las cuestiones de cumplimiento. Continuaron
haciendo negocios como de costumbre. Esto
demuestra claramente que el tono en la cima
era pobre y no se orientaba al cumplimiento.
A favor de Cathy, podemos decir que perma-
necié impertérrita y traté6 de llevar a cabo
sus funciones de cumplimiento y de hacer lo
correcto. A medida que el caso se destapaba,
Cathy cooperaba con las autoridades, a pesar
de los intentos de intimidarla realizados por
los abogados que representaban al banco.
Este estudio de caso demuestra la impor-
tancia del oficial de cumplimiento BSA y la
funcion de cumplimiento. Los profesionales
de cumplimiento estan verdaderamente a la
vanguardia en la lucha contra el fraude y el
blanqueo de dinero. Una de las mas fuertes
lecciones aprendidas fue que si el tono de la
cupula de una organizacion no es compatible
con una cultura de cumplimiento, la funcién
de cumplimiento esta en serios problemas.
Hacer lo correcto puede ser un desafio
cuando las condiciones son buenas. Hacer lo
correcto en malas circunstancias, puede ser
una pesadilla, como Cathy lo experimento. Al
final, no independientemente de lo dificil que
sea, hacer lo correcto es siempre el curso de
accion que se debe tomar.

Cuando se le pregunt6 que si, enfrentada
a una situacién similar, volveria a hacer lo
mismo, Cathy respondio sin vacilar que si, sin
embargo, que lo haria de manera diferente.
Entre otras cosas, Cathy habria hablado con
las autoridades antes, habria convencido a
otro empleado del banco para que también
hiciera lo correcto y seguro habrian ido
juntos a hablar con las autoridades y ella
habria tomado un curso de accion diferente
en relacion al SAR.

Por enfrentarse a un desafio constante y
agotador sobre sus responsabilidades de
cumplimiento en SunFirst Bank, Cathy Scharf
demostré “valentia en el cumplimiento”. [:\
Dennis Lormel, CAMS, presidente y CEO,
DML Associates, LLC, Lansdowne, VA,
EE.UU., dlormel@dmlassociateslic.com
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e gustaria comenzar pidiéndoles

a los lectores que hagan un breve

ejercicio de visualizacién. Lean lo
siguiente y luego cierren los ojos y piensen en
lo primero que les viene a la mente.

Evaluacion de riesgos.

Para la mayoria, supongo que estas simples
palabras se asociaron a imagenes de férmulas
de riesgo, controles o el mapa del calor que,
de tan popular, intoxica. Después de todo, el
riesgo inherente menos la eficacia en mitigar
controles es igual al riesgo residual. Escrito de
otro modo IR — CE = RR. Independientemente
de su preferencia, una férmula simple no hace
una evaluaciéon de riesgos. Para los que leen
evaluacion de riesgos e imaginan el desarrollo
de nuevos productos, modelos de riesgo de
los clientes dinamicos, la calibracién de los
escenarios de monitoreo de transacciones o
de formacion de empleados basada en roles
— ifelicitaciones por su visién avanzada de
evaluacion de riesgos! Si usted desea afinar su
visién ain maés, siga leyendo.

En este articulo iremos mas alla de la meca-
nica de evaluacion del riesgo tradicional en
favor de practicas mejores, concretas y de
facil implementacion. Después de todo, la
verdadera prueba de la eficacia de las evalua-
ciones de riesgo no es el nacimiento de un
tres verde en un eje XY o una esfera roja
amenazante en el temido cuadrante supe-
rior derecho de un mapa de calor. Mas bien,
la eficacia quedara determinada por la capa-
cidad de su metodologia para resistir el escru-
tinio microscopico, que sirva de base para un
programa basado en el riesgo que se adapta a
los cambios internos y externos, para propor-
cionar un medio confiable para que la insti-
tucién tome decisiones efectivas en materia
de recursos humanos, capital y otras asig-
naciones, y para dar garantias a los actores
clave en relacion con las practicas de gestion
de riesgos de su organizacion.

Seria necio escribir un articulo sobre las
evaluaciones de riesgo sin antes reconocer la
orientacion proporcionada por el Manual de
Examen de la Ley Federal de Secreto Bancario
de las Instituciones Financieras/Antilavado
de dinero. El manual de examen describe un
proceso de dos pasos que incluye el desarrollo
de categorias de riesgo (es decir, productos,
servicios, clientes, entidades, transacciones
y ubicaciones geograficas) y la obligacion de
realizar un analisis mas detallado de los datos
para evaluar mejor el riesgo dentro de estos

! The FFIEC’s 2010 Bank Secrecy Act/ Anti-Money Laundering Examination Manual Risk Assessment — Overview pagina 22.

categorias.! El manual de examen también
explica elocuentemente su postura neutral
sobre el método y el formato adecuados,
lo que permite a los oficiales de ALD y a los
profesionales de riesgo dar sentido a las 417
paginas restantes.

Este articulo tiene dos partes. La primera se
centra en la ejecucion de la evaluacion del
riesgo, mientras que la segunda proporciona
ejemplos de las acciones que se pueden tomar
para aprovechar eficazmente los resultados de
la evaluacion de riesgos en toda la empresa.

El primer objetivo de la evaluacién del riesgo
es identificar el &mbito adecuado. Afortunada-
mente, el manual de examen orienta amplia-
mente sobre los factores de riesgo especificos
dentro de cada categoria de riesgo. Estos
incluyen los acrénimos siempre populares
como PEP, NRA, CIB, HIFCA, IFNB y RDC. Sin
embargo, ;cuantos factores de riesgo posee
su universo de riesgos no establecidos en el
manual de examen?

Los datos proporcionan la
base sobre la cual se arman
las decisiones de riesgo

Lamentablemente, cuando se presenta un
proceso de dos pasos, aparentemente sencillo
y con un estudio de riesgos, resulta muy facil
perder de vista el verdadero objetivo de una
evaluacion de riesgos. Después de todo, la
evaluacion de riesgos establece el perfil de
riesgo de su organizaciéon y proporciona un
mecanismo para el desarrollo de estrategias
adecuadas para enfrentar dicho riesgo.

Si bien saber si usted tiene 6 o 14 PEP bajo
su techo resulta til, hay factores de riesgo
“ocultos” que también merecen su atencion
en la lucha contra el lavado de dinero. Por lo
tanto, un universo holistico del riesgo también
deberia tener en cuenta los factores de
control de riesgo. Ya sea identificado en forma
independiente o en colaboracion con una
funcién de mayor riesgo en toda la empresa,
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el control de los factores de riesgo — que no
debe confundirse con los controles en si —
es a menudo la causa de errores o fallas del
programa de ALD.

El riesgo de los empleados es uno de esos
factores de riesgo y esta en el eje central de
varias acciones recientes de aplicacion de
alto perfil. Por ejemplo, ;existen controles
para asegurar que un oficial de cuenta desho-
nesto no pueda prevalecer sobre las puntua-
ciones de riesgo del modelo de riesgo de los
clientes que usted ha desarrollado con tanto
denuedo y optimismo y que, se espera, calibra
permanentemente?

Tal vez el tema de evaluacion de riesgo mas
fuertemente debatido es la anatomia del motor
de puntuacion de riesgo. El riesgo inherente es
generalmente definido como el riesgo “puro”
que supone un requerimiento concreto para
una entidad en ausencia de cualquier medida
de gestion que se podria tomar para modificar
su probabilidad e/o impacto. En caso de que
una puntuacioén de riesgo cualitativa dé paso
a un enfoque cuantitativo, y si es asi, ;jcudl es
el rango numérico mas adecuado; de 1 a 5, o
es mas apropiado de 1 a 50? Tal riesgo inhe-
rente ;se encara mejor a través de una puntua-
cién de riesgo multidimensional que tiene en
cuenta el impacto y la probabilidad? Indepen-
dientemente del enfoque elegido, el factor
critico de éxito en el desarrollo del motor de
riesgo radica en el establecimiento de la expli-
cacion de cada nivel de riesgo claramente defi-
nido y documentado. Por ejemplo, un rango
de 1 a 50 podria ser ideal siempre y cuando la
diferencia entre una puntuacién de riesgo de
27y 28 esté claramente delineada. Esta delimi-
tacion también debe ir mas alla de la gravedad
de los adjetivos en las declaraciones de riesgo,
por ejemplo, muy probablemente frente a algo
probable, e incluye datos cuantificables. Esto
nos lleva a nuestro siguiente punto penoso —
jdatos, datos, datos!

El papel de los datos en el proceso de evalua-
cion de riesgos no se puede exagerar. Los
datos proporcionan la base sobre la cual se
arman las decisiones de riesgo. La imple-
mentacion de una funcion de apoyo de datos
importante incluye el desarrollo de un inven-
tario con los datos de toda la organizacion,
la comprensién de cdmo se recopilan, alma-
cenan y actualizan y pruebas periodicas para
asegurar su exactitud. Una vez completado
este proceso, se debe desarrollar un indicador
global de riesgo clave de la biblioteca (KRI por
sus siglas en inglés, que significan “key risk
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indicator”). El perfil de riesgo de su organiza-
cion esta sujeto a cambios dia a dia mientras
usted esté en actividad y los KRI ofrecen a
las principales partes interesadas una medida
para controlar el riesgo en curso e identificar
potenciales vulnerabilidades en su entorno de
control. Un ejemplo de KRI de ALD incluye,
pero ciertamente no se limita al nimero de
clientes de alto riesgo, el tipo y el volumen de
las transacciones, los porcentajes de la progre-
sividad de investigacién, los volimenes de
SAR y la rotacién de los empleados.

Ningin articulo de evaluaciéon de riesgos
estaria completo sin un comentario sobre
los controles. Los controles y la puntuacion
de control que se les asocia actiian como
el punto de apoyo entre el riesgo inherente
y el residual. Tradicionalmente, las evalua-
ciones de riesgo implican la realizacion de un
disefio de la toma de control de eficacia que
no incluye una prueba de funcionamiento
mas detallada. Sin embargo, la comprension
del entorno de control que tiene usted bajo la
mira deberia incluir multiples puntos de datos
que garanticen la mas exacta evaluacion de la
efectividad del diseno. El punto de control de
datos deberia incluir el tipo de control auto-
matizado por oposicién al control manual y al
enfoque preventivo en comparacion al detec-
tado. Estas clasificaciones, si bien ttiles, no
son suficientes cuando se utilizan de forma
aislada, y por lo tanto deben ser aprovechadas
de manera integral. Por ejemplo, la completa
plataforma de transacciones preventivas y
automatizadas es sin duda una necesidad, pero
;qué pasasi la instalacion se produjo la semana
pasada? Esto introduce el concepto de control
de madurez. El uso del control y la revision del
control se encuentran entre una docena o mas
de factores adicionales que pueden ayudar a
tomar una decision de control del disefio mas
adecuada y servir de hoja de ruta sobre la cual
desarrollar un plan de pruebas de control.

Ultimo, pero ciertamente no menos impor-
tante, llegamos al riesgo residual. El riesgo
residual es el riesgo que queda después de
que la administracion ha tomado medidas
para modificar el riesgo inherente a través de
la aplicacion de los controles. Sin embargo, la
identificacion del riesgo residual debe verse
como el fin del principio y no el principio del
fin, pues queda mucho trabajo por hacer una
vez que tenemos el mapa en la mano. Indepen-
dientemente de si una valoracion del riesgo
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residual se deriva automaticamente en funcion
de control de la efectividad del disenio o por
medio de un célculo manual a través de una
practica de revision por la direccion completa,
el perfil de riesgo residual debe convertirse en
guia para integrar los resultados de la evalua-
cion de riesgos en las practicas de negocio de
la organizacion.

Antes de profundizar en la segunda parte,
es importante sefialar que en el tiempo que
le ha tomado llegar a leer este parrafo, el
perfil de riesgo del ALD de su organizacién
ha cambiado. Se han integrado clientes, los
bancos correspondientes han procesado las
transacciones, dinero en efectivo ha cambiado
de manos y pueden haber ocurrido cambios
en la dotacion de personal. Las organizaciones
estan bien asesoradas para evaluar de manera
proactiva el riesgo que implica el uso del KRI
mencionado, asi como un proceso solido de
evaluacion de riesgos provisionales.

Un proceso de evaluacion de riesgos provi-
sional debe involucrar grandes lineas de
negocio e incluye una evaluacion de las posi-
bles senales de alerta, como violaciones o
incumplimientos de reglamentos y politicas,
parametros de linea de negocio, incluyendo
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Es importante sefialar que
en el tiempo que le ha tomado
llegar a leer este parrafo, el
perfil de riesgo del ALD de su
organizacion ha cambiado

las ofertas y el volumen de negocios, y los
cambios en la oferta de productos, modelos
de riesgo, relaciones de terceros y sistemas de
departamentos. Este proceso se lleva a cabo
facilmente a través de una lista de verifica-
cion formal. El resultado de esta evaluacion
proporciona a los administradores una herra-
mienta para la identificacion de la necesidad
de evaluaciones intermedias mas solidas y
demuestra una cultura sélida y proactiva de
gestion de riesgos.



Usted ya ha definido con diligencia su
esfera de accion, desarrollado su sistema
de medicion, evaluado los controles, deri-
vado el riesgo residual e incluso tomado el
tiempo para desarrollar una gradiente matriz
sombreada que representa el riesgo de su
organizacion rojo, verde y amarillo brillantes.
Enhorabuena ... ;y ahora qué ?

Estudios recientes sugieren que las organi-
zaciones luchan para obtener valor de su
evaluacion de riesgos. Si tenemos en cuenta el
hecho de que una evaluacion de riesgos tiene
el potencial para dar forma a casi todos los
aspectos del programa de ALD de una orga-
nizacion, es desalentador ver que el ejercicio
realizado y los resultados quedan a la espera
de una actualizacién anual. Como minimo, la
evaluacion de riesgos de una organizacion
puede efectuar el cambio a una docena o mas
de los elementos de un programa integral de
ALD. A continuaciéon se describen tres de
estas posibilidades.

Diligencia debida mejorada: Como hemos
aprendido, los “ clientes “ son una categoria
principal de evaluaciéon de riesgos. Vamos a
simular que a través del proceso de evalua-
cién de riesgos de su organizacion se ha

1

5

determinado que las PYMES representan
el mas alto tipo de cliente de riesgo basadas
en el uso intensivo de datos de apoyo, por
supuesto. ;Por qué entonces el proceso de
diligencia debida mejorada (EDD por sus
siglas en inglés) utiliza un enfoque tnico para
todos? Idealmente, se desarrollaria una forma
EDD especifica PYMES para abordar el riesgo
adicional que presenta este tipo de cliente.

Cobertura del entorno del monitoreo de
una transaccion: Con el EDD personalizada,
digamos que su evaluacion de riesgos también
ha determinado que la banca corresponsal
refleja una actividad de alto riesgo. ;Tiene su
sistema de monitoreo de transacciones una
regla o un escenario para vigilar esta acti-
vidad de alto riesgo? Las organizaciones deben
realizar una evaluacion anual para asignar los
resultados de la evaluacion de riesgos a los
escenarios de produccion y asi asegurar una
cobertura adecuada para esos tipos de opera-
ciones de mayor riesgo.

Capacitacion dirigida: Las recientes
acciones de aplicacion han puesto de mani-
fiesto el fracaso de una medida Unica para
todos los enfoques de capacitacion. Una de las
maneras mas faciles de integrar los resultados
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Una de las maneras mas faciles
de integrar los resultados
de la evaluacion de riesgos
es a través del curriculo de
capacitacion de una organizacion

de la evaluacion de riesgos es a través del
curriculo de capacitacion de una organizacion.
En lugar de buscar a los proveedores con las
ultimas capacidades de formacion, céntrese en
categorias de mayor riesgo inherente para su
organizacion y desarrolle médulos especificos
para estos riesgos. Por ejemplo, si la poblacion
NRA presenta un riesgo elevado para su orga-
nizacion, aseguirese de que los empleados que
trabajan con este grupo hayan recibido mas
educacion centrada en los riesgos particulares
que presenta este tipo de cliente.

En resumen, sospecho que pocos se cuestio-
naran la importancia del proceso de evalua-
cién de riesgos. Sin embargo, me gustaria
animar a los lectores a cuestionar el riesgo
que crea su evaluacion de riesgos. A medida
que crecen las tramas de lavado de dinero, las
organizaciones mas complejas deben desarro-
llar y hacer evolucionar su proceso de ir mas
alld de la mecanica de actualizacién de tres
docenas de factores de riesgo y en su lugar
deben adoptar plenamente la identificacion
de riesgos y la estrategia de mitigacion acorde
con el nivel de sofisticacion de las personas
que tienen la intencién de explotarla. Para
cerrar, por favor disfrute de un ultimo ejercicio
de visualizacion. Al leer estas palabras, ;qué
viene a su mente? ;Listo?

Evaluacion de riesgos. [\

Michael Florence, CAMS, lider de prdcticas de
antilavado de dinero, Treliant Risk Advisors,
Washington, DC, EE.UU. mflorence@treliant.
com
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I sotuciones pascricas.

Socios en la lucha contra el crimen

—tl compromiso de los agentes de la ley
mejora los programas de ALD/BSA’

*Siglas en inglés de, respectivamente, la Ley del Secreto Bancario y el Antilavado de dinero.




n la comunidad de cumplimiento de la

Ley de Secreto Bancario (BSA, por sus
e Siglas en inglés), a menudo se plantea
el tema de cémo crear mejores alianzas con
los agentes de la ley. Mientras que algunas
organizaciones hacen de esto una prioridad,
otros no siempre se dan cuenta del valor de
un esfuerzo de divulgacion. El hecho es que un
programa de extension puede mejorar en gran
medida un programa de cumplimiento y pagar
dividendos para respaldar el principal objetivo
de todo el mundo: detener el lavado de dinero
y delitos afines.

Desde una perspectiva absoluta de cumpli-
miento, las diversas agencias reguladoras
son “clientes” primarios para las instituciones
financieras y los Negocios de Servicios Mone-
tarios (MSB por sus siglas en inglés). Sin
embargo, desde un punto de vista comercial, el
cliente principal del departamento de cumpli-
miento es la aplicacion de la ley. Eso se debe
a que la obligacion de presentar informes de
actividades sospechosas (SAR, por sus siglas
en inglés) produce el primer “producto” que
este grupo de consumidores muy especiali-
zados quiere y necesita.

Las fuerzas de seguridad rastrean los casos
principales en la base de datos de la Red
Contra los Delitos Financieros (FinCEN en
inglés). Si la calidad, cantidad y disponibilidad
de estos datos son altas, esta informacion se
torna mas valiosa, dado que el potencial de los
datos policiales y las herramientas de mineria
de texto son cada vez mas avanzados y sofis-
ticados tecnolégicamente. Estas capacidades
de mineria de datos hacen que su SAR sea una
herramienta mucho mas eficaz para identi-
ficar el financiamiento del terrorismo, lavado
de dinero, fraude, malversacion de fondos,
evasion de impuestos, asi como otros delitos.

Ya que los agentes de aplicacion de la ley son
su cliente, ;quién mejor para asociarse y esta-
blecer una relaciéon sélida y de largo plazo
que la aplicacion de la ley? Los beneficios
son de dos tipos: primero, los representantes
encargados de hacer cumplir la ley pueden
aprender mas acerca de los datos y la forma
en que se recogen. Esto podria permitirles
crear solicitudes de informacién mas espe-
cificas y, por tanto, mas faciles de gestionar.
El resultado final es una mayor eficiencia en
ambos extremos. En segundo lugar, las insti-
tuciones financieras y MSB pueden llegar
a ser mas conscientes de la mas qtil clase
de datos para la aplicacion de la ley y por lo

tanto pueden centrarse en garantizar que tales
datos se conviertan en un punto central en un
programa de cumplimiento.

Sin embargo, para que estos datos sean los
mas ttiles se necesita cooperacién, colabora-
cion y confianza mutua. Las fuerzas de la ley
no pueden esperar que los agentes de cumpli-
miento sepan intrinsecamente lo que estan
buscando ya que los profesionales de cumpli-
miento, aunque bien entrenados y talentosos,
rara vez pueden leer mentes. Ademads, incluso
los mejores programas de cumplimiento
siempre pueden mejorarse, actualizarse y
fortalecerse. Garantizar que el proceso en
curso les proporcione a los agentes de apli-
cacion de la ley mejores datos hace que el
esfuerzo conjunto de ALD sea mucho mejor.

Es importante senalar que si bien los
programas de extension pueden ser una parte
muy importante de cualquier programa de las
instituciones financieras ALD/BSA, las insti-
tuciones siempre deben respetar todas las
normas de ALD/BSA, asi como sus politicas
y procedimientos internos. jNo caiga en la
complacencia al presentar documentos a los
agentes de aplicacion de la ley que no pudieran
recibir una citacion! Estos programas son
beneficiosos tanto para los agentes de la ley
como para las instituciones financieras, pero
violando los reglamentos de ALD/BSA, los
procedimientos de aplicacion de leyes o los
procedimientos y politicas de la institucion
financiera podrian causar un dafo irreparable
al programa. Por eso la comunicacién es a
menudo la clave del éxito y de la responsabi-
lidad legal.

Con esto en mente, se hace evidente que
establecer la comunicacion es el primer paso
en cualquier programa de divulgacion. Una
de las maneras mas faciles de comenzar ese
esfuerzo contactar con su equipo local de revi-
sion SAR o un equivalente en la aplicacion de
la ley. Se han establecido equipos de revision
en la mayoria de los distritos judiciales de los
Estados Unidos. La ventaja de establecer una
relacion con un equipo de SAR es que normal-
mente la mayoria de, si no todos, los represen-
tantes de las agencias federales de aplicacion
de la ley, y, en muchos casos agencias de la
ley estatales y locales, estan representados en
€s0s equipos.

Por lo tanto, el establecimiento de una rela-
cién con su equipo de SAR local le dara
acceso a varias agencias de la ley. En muchos
casos es posible identificar un SAR que, en
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su opinion, deberia reportarse directamente
a agentes de la ley; sin embargo, puede que
usted no esté seguro sobre cudl agencia
contactar. Informar sobre un SAR a un equipo
de revision de SAR hace que esa decision sea
mas facil para usted. Una vez informado el
equipo de revision, el SAR se discutira entre
los miembros del equipo y se le asignara
a la agencia legal apropiada. Sin embargo,
también se deben mantener contactos con las
fuerzas de seguridad federal, estatal y local.
Cuando se identifica un SAR que para usted
deberia ser considerado por un organismo
especifico, usted tiene la opcion de comuni-
carse con esa agencia de la ley directamente.

Establecer Ia
comunicacion es
el primer paso en

cualquier programa
de divulgacion

Una vez establecida la linea de comunicacion,
se puede iniciar un proceso de colaboracion
y confianza con sus contactos legales. La
forma en que se realice esto serd tnica para
su organizacién y los grupos encargados de
hacer cumplir la ley con la que se trabaja. Asi,
mientras que no hay una manera “correcta” de
realizarlo, los siguientes ejemplos pueden ser
un marco que responda a las necesidades de
su organizacion.

Las instituciones financieras pueden comple-
mentar sus programas de capacitacion de
ALD/BSA — uno de los cuatro pilares del ALD
— invitando a agentes de aplicacion de la ley
a colaborar en la capacitacion ALD/BSA. La
ventaja de las presentaciones de la capacita-
cion incluye, pero no se limita a lo siguiente:

e La invitacion a agentes de aplicacion de
la ley ayuda a establecer y construir la
confianza y la colaboracién entre la agencia
y la entidad financiera.
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e Los agentes legales a menudo propor-
cionan orientacion relacionada a las nuevas
tendencias, métodos y técnicas de lavado
de dinero, lo que proporciona a la entidad
financiera la capacidad de ajustar sus herra-
mientas de monitoreo de transacciones
ALD, asi como el reconocimiento de acti-
vidades de clientes que anteriormente no
hayan parecido sospechosas. Comprender
las técnicas de lavado de dinero, ademas
de la debida diligencia del cliente y otros
factores, es una de las claves para reco-
nocer actividades sospechosas

e Los agentes de aplicacion de la ley con
frecuencia utilizan estudios de casos para
demostrar diversos métodos y técnicas de
lavado de dinero. En muchos casos, los
empleados de instituciones financieras
van a reconocer actividades sospechosas
del cliente y/o transacciones que antes se
consideraban explicables; los estudios de
caso han demostrado ser una de las mejores
herramientas de capacitacion de ALD/BSA.
Esta es otra oportunidad para que la institu-
cion afine su herramienta de monitoreo de
transacciones ALD.

e La aplicacion de la ley familiariza a la
entidad financiera con el organismo mas
adecuado para ponerse en contacto cuando
la institucion financiera detecta lo que
sospecha sea blanqueo de capitales o de uno
de los delitos subyacentes que conducen al
lavado de dinero que debe informarse inme-
diatamente a agentes legales.

e Lasagencias de aplicacion de laley amenudo
proporcionan orientaciéon relacionada a
nuevos casos que impliquen sanciones o
incluso acciones judiciales contra las enti-
dades financieras. Las lecciones aprendidas
de estos casos también proporcionan orien-
tacién para mejoras en el programa de la
institucion financiera.

¢ Las agencias de aplicacion de la ley también
discutiran nuevas normas y directrices de
reglamentacion, las cuales son mejoras
extremadamente Ttiles para las institu-
ciones financieras del programa ALD/BSA.

Una vez que la asociacion y la confianza se han
establecido, los agentes de aplicacion de 1a ley,
incluyendo los equipos de revision de SAR,
podran invitar a las instituciones financieras
a sus reuniones regulares. La participacion
en estas reuniones proporcionara informa-
cién adicional sobre las nuevas tendencias y
técnicas de lavado de dinero y les brindara a
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las instituciones financieras una apreciacion
de cémo los agentes legales utilizan los SAR
presentados por las instituciones financieras
para desarrollar casos incluyendo el lavado de
dinero, financiamiento del terrorismo y otros
delitos subyacentes, cuyas ganancias son
posteriormente lavadas.

El establecimiento de
una relacion con su equipo
de SAR local le dard acceso
a varias agencias de la ley

Los agentes de la ley no pueden revelar el
contenido de los SAR a las instituciones
financieras, sin embargo, las sospechas y otra
informacién de identificacion pueden redac-
tarse con el fin de proporcionar ejemplos para
mejorar las herramientas de monitoreo de
transacciones de ALD/BSA, la investigacion
de las alertas generadas por esas herramientas
de seguimiento, diligencia debida de clientes,
las decisiones de SAR y calidad de SAR. Por
ejemplo, durante el proceso de diligencia
debida del cliente o de diligencia debida mejo-
rada, los debates con los agentes de la ley con
frecuencia ofreceran sugerencias o ideas rela-
cionadas con las técnicas de entrevista a los
clientes que le seran tutiles durante las conver-
saciones con los clientes que parecen estar
realizando operaciones sospechosas. Estas
sugerencias pueden incluir, pero no estan limi-
tadas a, la documentacion: ;Cémo respondio
el cliente a las preguntas formuladas por la
entidad financiera, los comentarios de los
clientes en respuesta a las preguntas de la
institucion financiera, en los casos que involu-
cran dinero, cémo transporta el dinero, cémo
fue empaquetado o envuelto, si tenia un olor
particular, y en lo posible obtener fotografias
o video de vigilancia? Una foto de vigilancia
del objetivo de una investigacién con una gran
pila de dinero delante suyo en la ventanilla del
banco encaja el viejo cliché, jy en este caso
vale por lo menos mil palabras!
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Las instituciones financieras suelen detectar
actividad y/o transacciones de clientes que no
pueden identificar como actividad sospechosa,
pero que no estan cémodos en declararlas
como sospechosas. Mientras que los agentes
de aplicacion de la ley normalmente no les
indicarian si informar o no informar un SAR,
la institucion financiera tendra la oportunidad
de discutir la actividad de los clientes con sus
homologos de la ley. Durante la discusién la
institucion financiera puede proveer a los
agentes de la ley informacion relacionada con
el negocio del cliente o de la actividad prevista
y la desviacién de la actividad prevista. En
base a esa informacién los agentes de la ley
pueden estar en condiciones de prestar su
conocimiento acerca del negocio del cliente
en funcion de casos previamente procesados.
Esta informacion podria ayudar a la institu-
cion financiera a estar en una mejor posicion
para determinar si la actividad del cliente es
sospechosa o explicable.

En los casos en que la institucion financiera
determina que la actividad o las transacciones
son sospechosas, la informacién proporcio-
nada por los agentes de la ley también puede
proporcionar mas datos que ayudaran a la
entidad financiera en la preparacion de una
mejor narrativa de SAR. Las mejoras narra-
tivas pueden incluir cubrir las cinco preguntas
clave (quién, qué, cuando, dénde y por qué) y
como, palabras claves que le agregan valor a la
narrativa SAR, la identificacién de las victimas
de la delincuencia, si la hubo, toda la informa-
cién conocida de contacto y otras personas
involucradas en la actividad sospechosa. Las
fuerzas del orden también pueden propor-
cionar ideas sobre como resumir la actividad
sospechosa, las cuales proporcionaran un SAR
con mas valor a los agentes de aplicacion de la
ley y ahorrarle a la institucion valioso tiempo
en la preparacion de SAR.

Las instituciones financieras a menudo suelen
tomar la decision de cerrar una cuenta debido
a la actividad sospechosa en la misma. Sin
embargo, los agentes de aplicacion de la
ley, en respuesta a los SAR presentados,
pueden solicitar que la institucion financiera
mantenga la cuenta, porque si bien el cierre
de una cuenta no se considera “un aviso” al
cliente de que se ha presentado un SAR, el
cliente puede asumir que se ha detectado
alguna actividad sospechosa por lo que
puede dejar de realizar la actividad o trasla-
darse a otra institucién financiera. Cualquiera
de estas lineas de accion obstaculizara la



investigacion de los agentes de la ley y en
algunos casos puede causar un dafio irrepa-
rable a la investigacion, incluyendo la inte-
rrupcién de la investigacion.

Por otra parte, las solicitudes de agentes
de la ley de mantener una cuenta abierta
cuando se identifica que la actividad sospe-
chosa es un fraude que con el tiempo haria
que la entidad financiera perdiera dinero no
deberian ser tomadas en cuenta. Normal-
mente, los agentes de la ley entenderan la
explicacion de que la institucién financiera
perderia dinero porque son victimas de un
fraude, sobre todo cuando la institucion
financiera tiene un programa de extension
efectivo con los agentes de la ley.

Una preocupaciéon obvia que se necesita
abordar es que el establecimiento de una
relacion tan estrecha con los agentes de la ley
podria revelar problemas con un programa
de cumplimiento que requiere correccién o
actualizacion. Hay dos maneras de ver esto.
La primera es mantener a los agentes de la
ley a distancia. Eso podria producir la situa-
cién de que si encuentran la informacién
que abrirfa una investigacién, puede haber
una sensacion de que hay mas en juego de
lo que parece. Eso es simplemente porque
no estan familiarizados con el programa. Por
otro lado, el establecimiento de un programa
de extension con los agentes de aplicacion

de la ley le permite a las instituciones finan-
cieras demostrarles a las autoridades que se
ha puesto en practica un programa eficaz de
ALD/BSA, incluyendo las practicas lideres en
la industria, sin embargo, ningin programa
es perfecto. Las instituciones financieras no
pueden y no se espera que puedan detectar
todas las transacciones sospechosas y/o acti-
vidades sospechosas que se produzcan. Por
lo tanto, en los casos en que la institucion
financiera no detecte o informe actividad
sospechosa relacionada a un cliente o a un
tipo particular de actividad, los agentes de la
ley no van a iniciar una investigacion de la
institucién rapidamente.

Analicemos un caso hipotético. Un lavador
de dinero se compromete a cooperar con
los agentes de la ley y afirma que ha blan-
queado fondos a través de su entidad
financiera. Aunque pueda haber realizado
las transacciones en su institucion, puede
estar exagerando el volumen de la acti-
vidad. Como resultado de la declaracién
de informantes, los agentes de aplicacion
de la ley podran iniciar una investigacion.
Una vez que se alerta a la institucion finan-
ciera acerca de la investigacion, es probable
que se contrate asesoramiento externo para
representar a la institucion, lo cual, ademas
de los honorarios provoca una interrupcién

del negocio. Sin embargo, un programa de
extension con los agentes de la ley puede
impedir la investigacion.

No se equivoquen, los programas de extension
no son un pase para “salir libre de la carcel”.
Sin embargo, cuando su institucion trabaja
con los agentes de la ley y ellos saben de
primera mano que usted tiene un programa
de ALD/BSA eficaz, se reduce en gran medida
la probabilidad de que en muchos casos se
inicien investigaciones.

La creacién y mantenimiento de un programa
de extension con los agentes de aplicacion de
la ley es una iniciativa importante y deberia
merecer toda investigacion y revisiéon nece-
saria. Se requiere de habilidades y recursos
de gestion y comunicacion serios. Como cual-
quier buena relacién a largo plazo, no debe
tomarse a la ligera. Sin embargo, la mayoria de
los programas de cumplimiento descubriran
que tal relacion se construye para beneficiar
a todos los interesados y producira resultados
ahoray en el futuro. [:\

Don Temple, Director, ALD/BSA consultores
LLC, Fallston, MD, EE.UU., donaldltl@
yahoo.com

Ed Beemer, CAMS, APR, director, CorpComm
Solutions LLC/ComplianceComm, Arlington,
Virginia, EE.UU., efb@compliancecomm.com

Reading someone else’s copy of

ACAMSTODAY?

Join ACAMS and you’ll receive your own copy every quarter, plus:

¢ Unparalleled networking with leading professionals in the field.

e Significant discounts on education and training through
conferences, seminars, workshops and webinars.

e Professional advancement via ACAMS’ worldwide Career Development Center.

e Accreditation as a Certified Anti-Money Laundering Specialist (CAMS),
the most globally-respected professional credential in the industry.

ACAMS

Worldwide®

Advancing Financial
Crime Professionals

For more information and to join contact us by:
Phone +1 (866) 459-CAMS  Outside U.S.: +1(305) 373-0020 Fax: +1 (305) 373-7788 or +1 (305) 373-5229

Email: info@acams.org

ACAMS TODAY |

Online: acams.org

SEPTIEMBRE-NOVIEMBRE 2013

ACAMSToday.org  acams.org/espanol

| ACAMS.ORG/ESPANOL | ACAMSTODAY.ORG

37



38 ACAMSTODAY |

NOTICIAS

ompilar informacién noticiosa nega-

tiva sobre entidades es un proceso

dinamico. Recopilar informacién
estatica de entidades tales como nombre,
fecha de nacimiento y nimeros impositivos
es solo el primer paso para identificar enti-
dades y en la gestion de la informacion.
Los requisitos del presente de KYC/CIP/
EDD para la integracion, la evaluacion de
riesgo de cliente, el beneficiario efectivo, el
cumplimiento de FCPA, las investigaciones
del pasado y la revision de sanciones son
s6lo algunos de los conductores que tienen a
los profesionales de delitos financieros utili-
zando noticias negativas en sus practicas.

A diferencia de la informacion derivada de
fuentes de crédito o de documentos finan-
cieros verificados, los datos de noticias nega-
tivas pueden tener contenido irrelevante o
que no pueden verificarse. Historicamente,
las noticias negativas obtenidas de una meto-
dologia de busqueda de amplio espectro ha
resultado en niveles horrendamente altos de
ruido, falsos positivos, material no relacio-
nado y en contenido muchas generaciones
distante de los datos originales o de la fuente
de informacion. Ademas, la informacion
superada o eliminada del dominio publico
no se derivara de investigar noticias nega-
tivas de amplio espectro, que no incluye
datos de fuentes diversas y dispares. Uno de
los mayores desafios consiste en conseguir
informacién relevante sobre riesgo para el
fondo de trabajo del analista. La informacién
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irrelevante que se desarrolla o se alerta crea
trabajo adicional que debe eliminarse de las
investigaciones.

La metodologia de busqueda que mitiga el
ruido deberia incluir sélo informacién rele-
vante al riesgo para que los analistas no se
encuentren bajo la avalancha de resultados
no relacionados. La necesidad de actualizar
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continuamente y documentar busquedas de
entidades también resulta de gran impor-
tancia. Extraer datos hiperelegidos con la
coleccion de los datos nticleo fichados nueva-
mente y actualizados cada 24 horas con un
rastro de auditoria deberia sistematizarse en
el proceso de busqueda. Habria que prestar
atencion especial a la busqueda de actividad
negativa sobre entidades que plantean riesgo
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alto o en listas internas de las instituciones.
La biisqueda de un fichero correspondiente
a un lote de estas entidades es un método
eficiente y adaptable a cada situacién (véase
la figura 1). La investigacion del fichero
correspondiente tendria que tener la utilidad
de investigar la visita cuando se necesita,
manteniendo la visita en un modo de inves-
tigacion en vivo. Esto proporciona no sélo
la maximizacién de recursos sino que ofrece
los datos mas actualizados de noticias nega-
tivas. (Véase la figura de lote 2).

Donde verificar la informacion negativa
coleccionada en una investigacion

Demos por sentado que durante la investiga-
cion de diligencia debida de una institucién
financiera el analista descubre informacion
negativa sobre un probable cliente en un arti-
culo o en un resumen de sanciones, y resulta
lo suficientemente serio para descalificar al
individuo o a la entidad como cliente o puede
elevar el nivel de riesgo de cliente. ;Cudl es
el proximo paso del analista? Hay que validar
esa informacion de una fuente oficial para el
archivo para que, de hacerse una auditoria o,
si surgiera una pregunta acerca de la certeza
de la informacién, la conclusiéon pueda
respaldarse con un informe oficial.

Los que siguen son ejemplos de fuentes
de datos de verificacion en los Estados
Unidos, para obtener pruebas necesarias que
aseguren la exactitud de la informacion:

1) Arrestos por delitos y condenas fede-
rales: Los casos de delitos federales
se encuentran online en Public Access

to Court Electronic Records, PACER
[Acceso Publico a Informes Electré-
nicos Judiciales]. Visite http:/www.
pacer.gov/. Ya que la ley federal no
permite a los imputados suprimir o
sellar informes, se encuentran hasta
casos donde no hay condena. Considere
usted esto como una fuente primaria de
informacion, no sélo acerca del indi-
viduo sino sobre sus asociados. Los
nexos del crimen organizado se descu-
bren a veces mirando a los co-impu-
tados y a otros, ligados al individuo o
bien en archivos sobre el investigado.

2) Detenciones criminales y condenas a
nivel estatal: la mayoria de los registros
locales y de condados se encuentran
online, de manera gratuita o a bajo costo.
Generalmente no figuran los alegatos
mismos, como si lo hace el PACER, pero
el analista puede acceder a los expe-
dientes para verificar tanto los arrestos
como las condenas.

3) Informacién sobre fraudes, esquemas
Ponzi, y otros delitos de cuello blanco.
También, PACER tiene los detalles sobre
los delitos federales que necesitan inves-
tigarse; pero los servicios online de las
cortes estatales raramente ofrecen los
alegatos —aunque algunos lo hacen por
medio de suscripciones cuando los expe-
dientes se hacen sin papel. Los fraudes
civiles y otros casos de pleitos civiles
de cuello blanco son grandes fuentes en
PACER. Cuando se buscan juicios civiles
contra el individuo o entidad en los
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juzgados estatales, no olvide los registros
de pais. Por rutina, muchos abogados
anotan copias certificadas en el Official
Records Index [Archivo de Registros
Oficiales] del condado local con el fin de
perfeccionar embargos sobre los activos
del demandado. Revise el sitio web del
gobierno local del condado para conse-
guir bibliotecas de informes oficiales y
bases de dato de informes publicos.

4) Embargos federales: También figuran
en informes en registros locales del
condado.

5) Sentencias de demandas, sentencias
finales y embargos: En este lugar revise
también los registros publicos donde el

investigado tiene propiedades reales.

6) Las violaciones de titulos valores fede-
rales o temas regulatorios pueden inves-
tigarse en el sitio web SEC http://www.
sec.govy/.

7) Sanciones. Si un individuo aparece como
sancionado por OFAC, en un articulo u
otra fuente secundaria, obtenga usted
la entrada en el sitio web oficial: http://
www.treasury.gov/. Recuerde que se
bajan de la lista las partes sancionadas,
asi que siempre hay que revisar para
confirmar el estatus de sancién activa.

8) Condicion financiera del individuo o la
entidad: Use PACER para presentaciones
de declaracion de quiebra e informes
oficiales para juicios y embargos de
bancos y otros acreedores.

La exactitud resulta primordial cuando se usa
informacion de fuentes negativas. Usando
los recursos mencionados, un analista puede
validar la informacion negativa obtenida, y
documentar no sélo la informacién original
sino también informacién relevante de riesgo
adicional relacionada con la entidad cuyo
objetivo final sea tener un perfil comprehen-
sivo de la entidad que asegure cumplimiento
regulatorio y mitigue riesgos. I\

Robert A. Goldfinger, CAMS, CFS Cmdyr. CID
(retirado), presidente, Nomino Data, EE.
UU., rgoldfinger@nominodata.com

Kenneth Rijock, consultor de delitos finan-
cieros, Miami, FL, EE.UU., miamicom-
pliance@gmail.com
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a Ley de Secreto Bancario/Antilavado

de dinero (ALD/BSA por sus siglas en

inglés) y las evaluaciones de riesgo
de cumplimiento de sanciones constituyen
un desafio constante para muchas institu-
ciones financieras, independientemente de
su tamano o de la magnitud de sus opera-
ciones. Cuando las instituciones alcanzan
o exceden su tolerancia al riesgo inherente
de exposicion offshore y el nivel de riesgo
aumenta notablemente en el curso normal
del negocio, debe pensarse en establecer e
implementar una evaluaciéon del riesgo pais.
Ya sea debido a la expansion del negocio, los
cambios demogréaficos de la clientela, la migra-
cion natural de los clientes locales offshore, o
bien a mas productos y ofertas de servicios a
los clientes offshore, la evaluacion de riesgo
pais sirve como uno de varios elementos
clave en apoyo de la evaluacion ALD/BSA y
de las sanciones de evaluacién del riesgo y es
crucial para mantener un programa saludable
de ALD/BSA y de sanciones.! Una evaluaciéon
de riesgos de ALD/BSA basada en riesgos
bien desarrollada y documentada ayuda a las
instituciones a identificar y medir su perfil de
riesgo de ALD/BSA y sirve como la base de un
programa de cumplimiento basado en el riesgo
en apoyo de los “cuatro pilares” de programas
de cumplimiento eficaces de ALD/BSA, que
son el nombramiento de un oficial encargado
de ALD/BSA, el establecimiento de controles
internos, las comprobaciones independientes
y la capacitacion.?

Una evaluacion de riesgos
de BSA/AML basada en
riesgos bien desarrollada

y documentada

Como un subconjunto definido de la evalua-
cion de riesgos de ALD/BSA, la evaluacion del
riesgo pais deberia utilizar las mismas formas
de calificar y los valores cuantitativos que se
utilizan para la evaluacion de riesgos de ALD/
BSA — por ejemplo, una puntuacién alta,
media, baja o bien roja, amarilla, verde (RAG

SOL

por las siglas en inglés) combinada con las
puntuaciones numéricas — para permitir la
integracion (roll-up) sin fisuras en la cali-
ficaciéon de riesgo y sanciones de ALD/BSA
general de la institucion. En circunstancias
ideales, la evaluacién del riesgo pais habria
sido desarrollada ya sea antes o inmediata-
mente al inicio de la exposicién offshore de
la institucion. Sin embargo, en el caso de que
las actividades offshore estén en curso sin
que haya sido completada una evaluacion del
riesgo pais, la informacién que sigue puede
servir para mejorar el marco general que se
utiliza para llevar a cabo un nivel adecuado
de diligencia debida necesario para esta-
blecer y mantener una evaluacién del riesgo
pais efectivo.

Identificacion del pais

Paso uno: Identificar y aislar los paises de
mayor riesgo potencial para la institucion.
Cuatro conjuntos de datos claves pueden
verse como elementos fundamentales de una
evaluacion del riesgo pais eficaz. En orden de
riesgo de mayor a menor:

1. Paises de actividad empresarial cono-
cida — o supuesta — también aquellos
paises que deben considerarse debido a
la influencia significativa de clientes que
justifica la creacion de ofertas de servicios
offshore;

2. Los paises de asociacion conocida por la
institucién, en particular a través de rela-
ciones de contrapartes, o de segundas
o terceras partes, por ejemplo, clientes
indirectos, proveedores o prestadores de
servicios;

Los paises identificados como paises de
interés indirecto para la institucioén, y

L

Los paises restantes de los que pueda
considerarse que tengan un efecto indi-
recto sobre la actividad desarrollada por la
institucion.

Paises de actividad empresarial conocida
0 supuesta son aquellos que requieren una
evaluacion de riesgo inmediata, ya que
presentan el mayor riesgo inmediato para
las operaciones de negocio de la institucion.
En el caso de que la actividad de los clientes
tenga lugar dentro de estos paises, la institu-
cién debe asegurarse de establecer que los
controles internos efectivos para identificar,
medir y monitorear cualquier actividad de
transaccion resultante que aumente la exposi-
cion al riesgo de ALD/BSA y a sanciones. Los

! ALD/BSA risk assessment components include: customers, products/services, geography, and type of transactions.
2 From “How Valuable is Your Risk Assessment?”, ACAMS Today, May 30, 2013; The FFIEC'’s 2010 ALD/BSA Examination Manual, ALD/BSA Risk Assessment — Overview, pages 22-30.
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paises de asociacion conocida de la institucion
son aquellos en los que se puede producir la
exposicién potencial de riesgo offshore fuera
del alcance de los clientes directos o rela-
ciones comerciales. La exposicion al riesgo
pais se debe sopesar en relacion a la existencia
de cuentas de clientes con usuarios autori-
zados, co-prestatarios o intereses/propiedad
de terceros con vinculos offshore, o en rela-
cién al uso de proveedores y proveedores de
servicios offshore de la institucion.

Los paises identificados como de partici-
pacién indirecta en la institucion pueden
incluir paises cuyas condiciones geopoliticas
0 econdmicas con el tiempo pueden afectar
la institucion directamente o bien accidental-
mente, independientemente de si la institu-
cion mantiene alli una presencia empresarial
directa. Ciertos acontecimientos geopoliticos
mundiales recientes, como la Primavera Arabe
del Medio Oriente y los cambios de régimen
y los movimientos sutiles en climas politicos
como los de Venezuela, Siria, Iran y Myanmar
pueden afectar a grandes grupos de clientes
vinculados a estos paises que viven y llevan a
cabo actividades bancarias en comunidades
atendidas por la instituciéon. Por ultimo, los
paises restantes de los que se pueda consi-
derar que tienen un efecto indirecto en la
institucion incluirian aquellos territorios de los
que se pueda justificar la vigilancia de desarro-
llarse negocios o condiciones econdmicas en
un futuro préximo que podrian hacer escalar
el riesgo inherente de esos paises para la insti-
tucién a un nivel superior tal como se define
en las categorias del uno al tres.

Recopilacion de datos

Paso dos: Recopile los datos relativos a los
paises identificados como los que presentan
riesgo para la institucién. Numerosos recursos
publicos se encuentran disponibles para faci-
litar la diligencia debida requerida para cons-
truir y mantener la evaluacion del riesgo pais,
muchos de los cuales se encuentran online.
Los recursos publicos proporcionan infor-
macién continua de las condiciones geopo-
liticas, econémicas y nacionales que pueden
influir en una puntuacién dada de riesgo pais
en cualquier momento dado y puede resultar
la herramienta de evaluacion de riesgos mas
rentable para cualquier institucion, indepen-
dientemente de su tamafio. La informacién de
diligencia debida de pais puede derivarse de
las siguientes categorias:
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1. Recursos claves tales como la lista del
Grupo de Tareas de Accién Financiera
(FATFS por sus siglas en inglés) de los
paises y territorios no cooperantes (NCCT,
por sus siglas en inglés), la lista de la Ley
del PATRIOTA de los EE.UU., Seccién 311
y lalista de Sanciones de la Union Europea;

2. Recursos gubernamentales oficiales y los
organos rectores como el Departamento
de Estado de EE. UU,, la Agencia Central
de Inteligencia (CIA), la Organizacion para
la Cooperacion y el Desarrollo Econdémico
(OCDE), el Fondo Monetario Internacional
(FMI) y el Banco Mundial;

3. Proveedores externos y proveedores de
soluciones como la Economist Intelligence
Unit, WorldCheck, Lexis-Nexis y Kroll
Security;

4. Recursos de los medios de comunicacion
globales, incluyendo The FEconomist,
Financial Times, New York Times, Wall
Street Journal, y el Washington Post, las
organizaciones publicas de radio como
Radio Publica Nacional.

La lista NCCT de FATF es el principal recurso
actualizado basado en el riesgo sobre regi-
menes regulatorios para la mayoria de los
paises y jurisdicciones. De manera similar,
aunque mas subjetiva, la Seccion 311 y las
listas de la UE se mantienen desde una pers-
pectiva politica que consideran las noticias
disponibles més recientes sobre el clima poli-
tico y econémico. Recursos gubernamentales
oficiales y los 6rganos de gobierno también
sirven como valiosas fuentes permanentes de
geopolitica, econémica e informacion directa-
mente relevante a la situacion financiera de un
pais o territorio determinado.

Proveedores externos y proveedores de solu-
ciones de tecnologia de informacion de alcance
mundial que subcontratan, realizan o inves-
tigan diligencia debida de lavado de dinero y el
monitoreo de actividades sospechosas incor-
poran el andlisis de riesgo pais, ya sea directa
o indirectamente, como parte de sus ofertas de
servicios o conjuntos de solucién de productos
de. Si se utilizan, estos recursos pueden servir
como potentes suplementos en tiempo real
para el analisis y recopilaciéon de informacion
yallevados a cabo en el desarrollo de la evalua-
cion del riesgo pais. Por tltimo, la revision y el
uso de los recursos a disposicion del publico
en medios de comunicacién globales deben
ser un elemento fundamental en la rutina
diaria de cualquier programa de cumplimiento
ALD/BSA. Los recursos impresos, visuales o

de radio publica son
herramientas adicio-
nales muy valiosas
que proporcionan infor-
macién y asesoramiento
actualizados de las condi-
ciones de riesgo pais desde
una perspectiva geopolitica y econé-
mica. A pesar de que una revision mas
detallada pueda necesitarse para deter-
minar el impacto de dicha informacién sobre
los intereses comerciales de las entidades, los
recursos movilizados para recoger y analizar
los medios de comunicacion no pueden
pasarse por alto como parte del proceso de
evaluacion del riesgo pais.

Datos de Aplicacion

Paso tres: Aplicar los datos recopilados por
medio de la diligencia debida. Para las institu-
ciones mas pequeiias con problemas de riesgo
offshore, pero que carecen de los recursos
humanos y de capital para reunir y producir
continuamente informacion de inteligencia,
constantes revisiones periddicas del gobierno
y de los medios de comunicacién nacionales
y de los recursos de los medios visuales
globales pueden servir como una base efec-
tiva desde donde operar. Para instituciones
medianas y grandes, sin embargo, el acceso
a recursos humanos dedicados y recursos de
capital hasta e incluyendo las Unidades de
Inteligencia Financiera (UIF) eleva las expec-
tativas de tener un producto de alta calidad
de evaluacion del riesgo. Esto se debe en
gran parte al aumento inherente de las opor-
tunidades disponibles para aprovechar un
enfoque de “full-suite” de la diligencia debida
usando informacién de cada una de las cate-
gorias antes mencionadas. La combinacién
estratégica de recursos online del gobierno,
los proveedores o prestadores de servicios de
terceros, y los recursos globales de comuni-
cacion permitirian la implementacion de una
estrategia de mitigacion del riesgo pais mas
solida. Todos los datos agregados finalmente
deben ser evaluados y medidos en la asigna-
cion del RAG apropiado y de la puntuacion de
riesgo numérico para el pais dado.

La metodologia aplicada para mantener una
evaluacion de riesgos de ALD/BSA debe verse
como comparable a la construcciéon de un
plan de negocios — el desarrollo, implemen-
tacion y mantenimiento de la evaluacién es
un proceso subjetivo, fluido que requiere una
revision constante y continua a medida de las
condiciones cambiantes del mercado. Ya sea
como resultado de los cambios en la base,

3 “Bank’s Updating of the Risk Assessment”, the FFIEC’s BSA Examination Manual, p. 28.
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de productos y ofertas de servicios al cliente,
iniciativas de marketing, modificaciones de
operacion de negocios, u otras circunstancias
imprevistas, la evaluacion del riesgo no puede
verse como un esfuerzo estatico. Este hecho
se acentia en el Manual de examen de BSA del
FFIEC.? Toda cautela debe tomarse en relacion
a si las actualizaciones de evaluacion de riesgo
pais son necesarias, en particular en climas
geopoliticos cambiantes — que a menudo se
producen rapidamente.

El programa de mantenimiento de la evalua-
cién del riesgo es la eleccion subjetiva de la
institucién y esta directamente influenciado
por el (los) mercado(s) en el (los) que opera.
Las entidades podran llevar a cabo una evalua-
cién de ALD/BSA anual o menos frecuente de
toda la empresa y una evaluacion de riesgos
de sanciones, en particular en el caso de las
grandes empresas multinacionales, pero un
enfoque basado en el riesgo siempre debe
emplearse. Teniendo en cuenta los desafios
Unicos presentados por las evaluaciones de
riesgo pais, sin embargo, una revision mas
frecuente de este componente de riesgo espe-
cifico se puede justificar, por ejemplo, hacién-
dolo semestral.

Resumen

Una evaluacion de riesgos de sanciones de
ALD/BSA bien desarrollada sirve para orientar
a las instituciones en la identificaciéon e inves-
tigacion de clientes que representan el mayor
riesgo para las actividades sospechosas que
requieren un monitoreo mas frecuente y mejo-
rado. Del mismo modo, la evaluacién bien
desarrollada del riesgo pais sirve de apoyo a
la evaluacién de riesgos de sanciones general
de ALD/BSA identificando los riesgos geogra-
ficos que enfrenta cada institucion. Las insti-
tuciones mas pequenas solo pueden ofrecer
los recursos necesarios para desarrollar una
evaluacion basica del riesgo pais, mientras
que las grandes, en general, pueden mantener
los recursos para construir y mantener una
evaluacion del riesgo pais mas compleja que
asigna ponderaciones de riesgo a paises de
todo el mundo. Sin importar el tamafio de
la institucion, los oficiales de cumplimiento
deben, en ultima instancia, evaluar y tomar en
cuenta el componente del riesgo pais si surgen
actividades financieras offshore. [\

Brian Arrington, MBA, CAMS, director de
comunicaciones de la ACAMS Chicago capi-
tulo, examinador con el Banco de la Reserva
Federal de Chicago, Chicago, IL, EE.UU.,
brian.arrington@chi.frb.org
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6 It’s kind of fun to do the impossible.
— Walt Disney

With SAFE Advanced Solutions® SBS helps clients do
the impossible every day. Like delivering an alert hit rate of
less than 0.1%.

Our patented methodology for risk ranking large databases and
probabilistic alert scoring determine the severity and probability
of each alert to return only the most relevant, most accurate
matches. That means no mountains of low quality or false
positive alerts to investigate. And more time to focus on what is
important — the highest risk, most likely to be true matches.

SAFE Advanced Solutions dramatically improves the efficiency
of your AML and compliance operation while mitigating risk.

Let us show you how much fun it can be to do the impossible.
Contact us at sales@safe-banking.com or +1 631-547-5400.



44 ACAMSTODAY |

Levanten las voces:

NTO

| 0S 0IMOS

omo fiscal que lidera un equipo

de revisiéon multijurisdiccional de

informes de actividades sospechosas
(SAR por sus siglas en inglés) en Virginia
Central, habitualmente leo cientos de SAR por
vez. Nuestro equipo revisa cada SAR, informe
de transaccion monetarias (CTR por sus siglas
en inglés), SAR de Casino, e informes rela-
cionados que se producen en nuestra juris-
diccion y, cuando se considera apropiado, o
bien investiga la informacién o bien contacta
otras agencias relevantes. Cuando revisamos
un SAR, sin embargo, frecuentemente pienso:
“Cuanto va que el banquero que escribi6 este
SAR piensa que nadie leera su informe nunca”.

ESTAMOS leyendo sus SAR. Leemos sus SAR
todos los dias y frecuentemente juegan un
papel importante, si no crucial en investigar
y perseguir delincuentes. Compartimos la
informacion y actuamos sobre los informes
de inteligencia significativa que comparten
con nosotros.

Lo que NO estamos haciendo es decirles lo que
hacemos con sus SAR. No es personal, s6lo es
parte del negocio. Si un ciudadano llama para
informar de un vendedor de drogas que vive en
el barrio, la policia habitualmente no llama al
que dio el dato para hablarle del resultado de
la investigacion. Si un detective recibe un dato
de un oficial de a pie acerca de alguien que
esta vendiendo armas, la iinica manera por la
que el oficial puede saber lo que pasé después
es cuando se encuentra en la sala de recreo
tomando café.

A menos que usted sea parte de una organiza-
cién de investigacion financiera de aplicacion
de la ley o privada, probablemente nunca le
habla a la policia o probablemente la policia
nunca le habla a usted Pero quiero que sepa
que leemos sus palabras y las atesoramos.
No hay mejor amigo para el policia que el que
da el dato, la fuente de adentro, el ciudadano
confiable que comparte informacién fidedigna
sobre un delito potencial.

Sélo porque usted no se entera de los resul-
tados no quiere decir que no estamos escu-
chando. ; Ese dato acerca del viejo que
manda dinero a una jurisdiccién sospechosa?
Nos reunimos con él y les relatamos a sus
hijos su cuento sobre la relacién sentimental
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con la mujer misteriosa a la que €l le esta
mandando decenas de miles de dolares.
,Ese dato sobre el hombre que maneja una
trama de acciones sospechosa? Resulta que
ya sabiamos que le robaba a la empresa y
lo encerramos rapidamente desde que reci-
bimos su dato. ;Ese dato sobre el joven que
manda miles de délares a Miami por medio
de una tarjeta de valor depositado? Ya
habiamos sospechado que estaba mandando
droga y el dato que usted nos dio nos ayudo a
comprender quién era su conexion.

No porque no perseguimos a una persona
por el delito del cual nos habl6 usted no
quiere decir que su SAR no ayudé a proteger
ala comunidad. Ha podido advertirnos de una
estructuracion delictiva, pero el verdadero
delito puede haber sido el narcotrafico. Nos
puede haber advertido de la evasion impo-
sitiva, pero el delito real puede haber sido la
malversacion. Puede habernos advertido de
alguien que mueve dinero para evadir regu-
laciones de exportacion, pero el delito real
puede haber sido sobornar a los oficiales del
gobierno. Puede que usted sélo haya visto
parte del cuadro, pero nos ayudo a terminar el
retrato y ver la verdad.

Recuerdo un SAR que recibimos acerca de una
mujer de la que sabiamos que estaba conec-
tada a un hombre que estaba en el punto mas
alto de una trama delictiva grande. E1 SAR
narraba cémo movié una gran cantidad de
dinero de manera muy sospechosa, pero nunca
mencion6 al hombre porque no se encon-
traba involucrado en las transacciones — o
asi pensaba la institucion financiera. Sospe-
chamos otra cosa, sin embargo, y nuestra
investigacion nos volvié a él. Pero apuesto
hasta hoy, porque nada le pas6 a la mujer, que
el que redacté el SAR piensa que nunca nos
importé o que nunca leimos su informe.

Es comin que encontremos SAR que cuentan
de mujeres que mueven dinero de maneras
raras y reconocemos que las mujeres son novias
o socias de delincuentes conocidos. También
es comun que veamos SAR que informan de
conducta rara que parece no tener explicacion
y reconocemos la importancia del comporta-
miento en el contexto de otra inteligencia. No
hay manera de que un redactor de SAR sepa

ACAMS.ORG/ESPANOL | ACAMSTODAY.ORG

t nm

‘p Clm-] Clear

Spmk

|)3_cij Cleur Loud A=

SPENIG g,

m.'

T,
i

lo que sabemos nosotros. Pero tampoco hay
manera de que nosotros sepamos lo que usted
sabe. Por eso el procedimiento del SAR es tan
valioso. Por supuesto, casi nunca podemos
compartir nuestro conocimiento con usted.

Leemos cada SAR en nuestra jurisdicciéon
porque conocemos a muchos de nuestros
chicos malos por nombre. Somos una juris-
diccién pequefia y con frecuencia sabemos
si ya hay una investigacién sobre alguien
sobre quien usted nos informa. A veces,
sin embargo, usted nos dice algo que no
sabiamos. Cuando miramos bajo la piedra
que nos sefnal6 en su SAR, no sabemos nunca
lo que encontraremos, y a veces es algo que
ninguno de nosotros esperaba. Mas de una
vez nos ha sorprendido encontrar que un
llamado ciudadano de bien era de hecho un
delincuente, un ladrén o un estafador.

Asi que por favor siga levantando la voz.
Pero no olvide que los SAR no son la tunica
manera de comunicarse con los agentes de
la ley. Cuando aparece dinero que huele a
marihuana, o tiene residuo de polvo blanco,
illiamenos! Podemos ir y comprobarlo ahi
donde esta. Cuando alguien aparece con una
pieza de identidad falsa para cobrar un cheque
obviamente robado, haga ir a los agentes de la
ley al lugar. Cuando sospecha que alguien esta
explotando a un cliente viejo, tiene permitido
llamar a la policia para denunciar el delito. En
estos casos, nada supera una respuesta rapida,
y los SAR tienen un retraso inevitable.

En ultimo lugar, recuerde que no basta con
levantar la voz — también hace falta hablar
claramente. Yo puedo haber aprendido a
hablar en banquero, pero un detective que
acaba de terminar ocho anos de patrullar en
el turno de la medianoche no habla nuestra
lengua. El quiere mucho oir lo que tiene usted
que decir. Y le garantizo que agradece la labor
de usted Simplemente no espere que €l le dé
las gracias. Tendra que conformarse con que
yo se la dé: Gracias. I\

Elliott  Casey,  fiscal  asistente  del
commonwealth, abogado asistente especial de
Estados Unidos, Albemarle County, VA, EE.
UU., ecasey@albemarle.org ecasey@alber-
marle.org
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El Old MacDonald del cumplimiento de las sanciones
y medidas de diligencia debida del cliente

i usted presta atencion, parece que el

cumplimiento de las sanciones es un

poco como la vieja cancion infantil
Old MacDonald tenia una granja. Ya sabe,
“aqui una sancion, alla una sancién, en todas
partes una sancién — sancion ...”.

Los miembros de la lucha contra el lavado
de dinero (AML, por sus siglas en inglés) y
la comunidad de cumplimiento de sanciones
deben ser conscientes de los programas
de sanciones econémicas aplicadas por
el gobierno de los Estados Unidos. Estos
programas estan disenados con dos propo-
sitos. En primer lugar para identificar los
malos actores afiliados a los regimenes poli-
ticos sin escrupulos o con otras personas u
organizaciones involucradas en todo tipo
de emprendimientos nefastos — incluyendo
pero no limitado a — el trafico de estupefa-
cientes, la delincuencia organizada trans-
nacional, las organizaciones terroristas o
la proliferacion de armas de destruccion
masiva. En segundo lugar se han disefiado
para penalizar a aquellos que permiten
negocios con esas entidades sancionadas.
La Oficina de Control de Activos Extran-
jeros (OFAC, por sus siglas en inglés) del
Departamento del Tesoro de EE.UU. admi-
nistra la mayor parte de estos programas
de sanciones. En los tltimos afos, la Lista
de Nacionales Especialmente Designados
(SDN, por sus siglas en inglés) de la OFAC
solo tiene un promedio de mas de 70 actuali-
zaciones al ano. Esto no es ni siquiera tocar el
universo representado por el cumplimiento
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de las regulaciones de control de exporta-
ciones, otros programas de sanciones del
gobierno estadounidense, o los programas
de sanciones de otras jurisdicciones.

El gobierno de EE.UU. ha buscado durante
mucho tiempo obstruir la financiacion de los
regimenes, organizaciones e individuos que
representan amenazas a los intereses de los
Estados Unidos, incluyendo a Iran, Cuba y
Siria, a través de la ejecucién de los programas
de sanciones de los Estados Unidos. A través
de sanciones récord y la aplicacion agresiva
durante los tltimos afios, la OFAC ha tratado
de dejar bien en claro que no es aceptable la
activacion de estos malos actores, ya sea de
forma intencionada o por las circunstancias,
y que definitivamente no es bueno para nadie.

Las leyes y reglamentos de sanciones, como
las promulgadas por la OFAC, han ganado
mucha atencién en los ultimos anos, a través
de importantes medidas reglamentarias contra
las instituciones financieras mundiales como
HSBC, Standard Chartered Bank, ING y Bank
of Tokyo — Mitsubishi por violaciones a las
leyes de sanciones. Las sanciones civiles pecu-
niarias aplicables a estas cuatro instituciones
oscilaron entre los 258 millones de dolares y
1,92 mil millones de délares cada uno — que,
sin duda llaman la atencion — y ejemplos de
diligencia debida y fallos del proceso. Esas
instituciones no van a ser las dltimas en ir en
contra de las regulaciones de la OFAC. Esto
es especialmente cierto ya que hay leyes en
conflicto en otras jurisdicciones que parecen
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entrar en conflicto directo con las regula-
ciones del Tesoro de los EE.UU., creando asi
otra “vuelta de tuercas” en el universo mundial
de cumplimiento de sanciones.

Las sanciones de cumplimiento no son para
los débiles de corazon. Aunque las sanciones
de OFAC siguen acaparando titulares, y avan-
zando en la agenda de politica exterior del
gobierno de EE.UU. con acciones de aplica-
cién bien publicitadas, otros paises y orga-
nismos reguladores, entre ellos el Reino Unido,
la Union Europea y las Naciones Unidas, junto
con mas de 60 otros paises, tienen a su vez
algiin otro tipo de programa de sanciones.
Esto, al menos, hace que el cumplimiento de
sanciones sea un desafio mucho mayor para
las organizaciones tanto empresariales como
financieras. Los oficiales de cumplimiento
que lean esto estan muy familiarizados con la
ansiedad que la complejidad de este tipo de
regulaciones pueda ocasionar.

No es suficiente el mero conocimiento de los
diversos programas de sanciones y sus grada-
ciones complejas. Comprender el arte y la
ciencia de exactamente qué datos examinar,
y cuando y como deben ser examinados es
absolutamente fundamental para el éxito del
proceso de cumplimiento de las sanciones.
Es igualmente vital para el éxito de la cons-
trucciéon de un proceso de andlisis genuina-
mente productivo demostrar un profundo
conocimiento de cémo funcionan los matices
de filtrado y anélisis de los procesos y saber
como ajustar los aspectos del proceso de



seleccion, asi como saber qué hacer para veri-
ficar o validar la relacion y cémo llevar a cabo
la diligencia debida necesaria en relacién a
tales entidades.

Mientras que las corporaciones y las insti-
tuciones financieras estan lidiando con el
paisaje siempre cambiante de los regimenes
de sanciones, tanto domésticas como en el
extranjero, y las medidas cada vez mas “crea-
tivas” que paises como Iran estan empleando
para evadir las sanciones, el inicio de
programas de sanciones a nivel estatal en los
Estados Unidos anade ain mas complejidad
al proceso, y bien puede aumentar sus posibi-
lidades de acidez estomacal como una conse-
cuencia inesperada.

En los tltimos afos, el Congreso de EE.UU.
ha aprobado legislaciones que autorizan a
los estados a prohibir las inversiones en, o
desinvertir los activos de Sudan e Iran. La
Ley de Desinversion y Rendicion de Cuentas
de 2007 de Sudan autoriza a los estados y a
gobiernos locales a adoptar medidas de prohi-
bicion de inversion o desinversion que implica:
(1) personas en el gobierno estatal o local
conduciendo operaciones comerciales en
los sectores de energia sudanés y de equipos
militares o (2) personas que tengan una inver-
sion directa o en el ejercicio de una actividad
comercial o empresarial con entidades suda-
nesas o con el Gobierno de Sudan, siempre que
se cumplan ciertos requisitos de notificacion.

La Ley Integral de Sanciones, Responsabilidad
y Desinversion de Iran (CISADA, por sus siglas
en inglés) que fue promulgada en 2010, incluye
disposiciones que autorizan a los gobiernos
estatales y locales para desinvertir en aque-
llas empresas que realizan inversiones de 20
millones de délares o mas en el sector ener-
gético de Iran después de que haya habido una
adecuada investigacion y notificacion. Ambas
leyes establecen que una medida comprendida
en el ambito de la autorizacion no esta prejuz-
gada por ninguna ley o reglamento federal.

Hasta ahora, mas de dos docenas de gobiernos
estatales de Estados Unidos implementaron,
con mucha menos fanfarria que sus hermanos
federales, sus propias leyes de sanciones,
las cuales estian disefiadas para prohibir la
contratacion estatal, asi como la inversion
de empresas que hacen negocios con ciertos
paises u otras entidades que estan bajo el
escrutinio de sanciones del gobierno de los
EE.UU. Estas leyes se conocen como “las
sanciones de desinversion”.

Cada vez mas los gobiernos estatales estan
penalizando sociedades por hacer negocios
con empresas que a su vez hacen negocios con

paises sancionados o sociedades prohibidas.
Con la incorporacion de este tipo de leyes a
nivel estatal, el cumplimiento general de las
sanciones puede ser mas dificil que resolver
el Cubo de Rubik con los ojos vendados.

Otro punto de consternacién y angustia
consiste en como se arman y mantienen
exactamente estas listas de organizaciones
examinadas por el estado. Con frecuencia,
estas listas estatales pueden discrepar de la
Lista de Entidades Sancionadas y Personas
Bloqueadas de la OFAC. Muchas asocia-
ciones de negocios y otras personas en el
tema han argumentado que las agencias
estatales no tienen el tiempo, los fondos y
los conocimientos necesarios para recopilar
y mantener informacion adecuada y precisa
sobre las empresas con vinculos comerciales
con paises o entidades sancionados. Sin los
recursos y los vinculos interinstitucionales a
los cuales la OFAC tiene acceso, los estados
deben confiar en la informacién obtenida
a partir de noticias y medios de comunica-
cion, grupos de apoyo o de otras fuentes. El
problema que se suscita aqui es la calidad de
informacion acerca de la entidad en cuestion.

El advenimiento de programas de sanciones
estatales lleva a que las instituciones financieras
y otras corporaciones analicen un nimero cada
vez mayor de listas de sanciones, anadiendo
otro dolor de cabeza a los ya existentes en el
campo de cumplimientos. Se puede encon-
trar mas informacién sobre los programas de
sanciones de los gobiernos estatales en varios
sitios web del gobierno estatal, asi como en el
siguiente sitio: http://www.fas.org/sgp/crs/misc/
RL33948.pdf

Tal vez esta discusion provocara pensamiento
y accion, no solo sobre la lista de sanciones
del estado, sino también acerca de la eficacia
de todo el programa de cumplimiento de las
sanciones. ;Cuando fue la dltima vez que su
organizacion tuvo un examen verdaderamente
independiente de su programa de cumpli-
miento de las sanciones, de principio a fin
para asegurarse de que sus politicas, procedi-
mientos, procesos de tecnologia de la informa-
cién y operaciones de negocios diarios estan
totalmente alineados con los requisitos de las
normas de cumplimiento de la mejor manera
posible? Si la respuesta es nunca, lo que ocurre
mucho mas a menudo de lo que muchos
podrian admitir, o si la respuesta no es por un
tiempo, tal vez ahora es el momento adecuado
para darle un vistazo a estos procesos.

Sin duda, hay una serie de riesgos asociados
con hacer negocios con malos actores que
van mas alla del &mbito de los programas a
nivel nacional o estatal de sanciones. Hay
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un numero igual de riesgos asociados a un
programa que puede parecer estar funcio-
nando bien a primera vista, pero que se
“descascara un poco” cuando se lo observa
mas de cerca. Sin embargo, es interesante
observar que de los 3,5 mil millones de
délares en multas civiles evaluados en los
ultimos 12 a 18 meses por las autoridades
reguladoras de EE.UU., las evaluaciones de
penalizacién mas grandes tienen errores del
programa de sanciones, como componentes
fundamentales de sus problemas de regla-
mentacion.

Por desgracia, un buen nimero de organi-
zaciones tienen diferentes grados de fallas
en sus programas de cumplimiento de las
sanciones, pero son felices porque no han
sido sancionados por una falla del programa
hasta el momento. A menudo, la respuesta a
esta sugerencia es algo asi como: “Gracias,
pero tenemos sélidas politicas de sanciones de
cumplimiento en orden”. Todos sabemos que
las politicas eficaces son una cosa, pero que
la aplicaciéon de procedimientos adecuados
y efectivos a menudo es otra cosa completa-
mente distinta.

Si se le preguntara a cualquiera de las institu-
ciones financieras que han sido recientemente
destinatarios de sanciones monetarias civiles
si tenian politicas adecuadas en orden, mi
conjetura es que su primera respuesta seria
si. El problema puede no ser las politicas, sino
mas bien el asegurarse de que el marco para la
ejecucion eficaz de los procedimientos validos
sea el adecuado. La siguiente pregunta logica
parece ser: “;Qué puedo hacer al respecto?”

Asi que... a respirar profundo y tomarse el
tiempo para asegurarse de que su programa
de cumplimiento de las sanciones y de los
procesos de negocio relacionados que se
han implementado estd a la altura de los
reglamentos de sanciones asociados a los
programas de sanciones estatal, nacional e
internacional. Una revision independiente de
su programa por un grupo que pueda analizar
el programa de una manera verdaderamente
objetiva podria ser la proxima decision
correcta. Un poco de trabajo proactivo de su
parte ahora puede rendir mejores beneficios y
traer tranquilidad dentro de su organizacion en
el futuro. [:\

Shaun M. Hassett, CAMS, CDDP, consultor
Yy asesor independiente de cumplimiento
normativo, Financial FEvaluations and
Examinations and International Mana-
gement Advisory Group, Algonquin, IL,
EE.UU., proper.due.diligence @ gmail.com
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La amenaza de seguridad sobre Meéxico:
Delito organizado y lavado de dinero

México se le ve como uno de los

paises de América Latina mas

prometedores para convertirse en
lider econémico regional. Segin un informe
de Germany Trade & Investment (GTAI)
[Comercio e Inversién de Alemania] publi-
cado por la agencia de desarrollo econémico
de Alemania, México experimentara un creci-
miento de 3.5 por ciento para el ano 2013.

Promediando entre US$320 y US$340 mil
millones, México alterna con la China como
el segundo socio comercial de los Estados
Unidos; pero, no sélo para el comercio licito.
De acuerdo con un informe publicado por
Chatham House en noviembre de 2012 titu-
lado Organized Crime, Illicit Drugs and
Money Laundering: the United States and
Mexico [Delito organizado, drogas ilegales
Yy lavado de dinero: los Estados Unidos
Yy México], México se ha convertido en el
proveedor nimero uno de drogas ilegales
para los Estados Unidos. Es mas, México
cay6 negativamente en el indice de percep-
cion de corrupcion de Transparencia Inter-
nacional al pasar del lugar 57 en 2002 al
105 en 2012. Segin un articulo publicado
por Reuters, la cantidad de fondos ilegales
lavados en México anualmente va de US$10
mil millones a US$45 mil millones. Los
fondos lavados surgen como el conductor
principal de la creciente violencia en el pais,
que, como otros paises de América Latina, ha
visto un aumento dramatico en la violencia
en los afios recientes.!

Dados estos antecedentes, es claro que
el potencial del pais para continuar en
el camino de crecimiento econémico y
desarrollo se encuentra amenazado por la
corrupcion, el delito organizado, la buro-
cracia estatal y la ausencia de confianza
en las fuerzas policiales del pais, segun el
Informe de Competitividad Global publicado
en el Foro Econémico Mundial 2012-2013.
Este articulo plantea algunos de los delitos
y amenazas a la seguridad a los que actual-
mente se enfrenta México y las medidas
tomadas para enfrentarse a estos temas.

Estructuras delictivas regionales y redes
delictivas superpuestas

A partir de junio de 2008, el diario Los
Angeles Times viene publicando informes
periodisticos basados en ambas lados de la
frontera entre México y los Estados Unidos,
en los que se reportaba la lucha violenta
entre los carteles mexicanos que querian
controlar el narcotrafico lucrativo hacia los
Estados Unidos. Segun el blog periodistico
titulado Mexico Under Siege, the Drug War
at Our Doorstep [México asediado, la narco-
guerra en nuestro wmbral] segin se nombra
el conflicto, ha dejado miles de muertos, ha
paralizado a ciudades enteras con miedo, y
ha engendrado una cultura de la corrupcién
que llega a los mas altos niveles del Estado
mexicano.’

Un informe publicado por el Centro Inter-
nacional Woodrow Wilson (Centro Wilson),
afirma que mas de 47.000 personas murieron
debido a la violencia relacionada con el
delito en México durante los cinco anos que
precedieron la eleccién de 2012.2 El Instituto
Mexicano del Centro Wilson asegura que un
numero importante de hipotesis nuevas y
suposiciones han empezado a surgir acerca
de lanaturalezay la amplitud de las amenazas
de seguridad planteadas por el delito orga-
nizado y la violencia en México. En espe-
cial, el desglose en el sistema politico de un
partido tnico y la llegada de la realizacion

de la politica multipartidaria ha contribuido
a la regionalizacién de la actividad delictiva.
Los gobiernos estatales y municipales tienen
menos capacidad para controlar la actividad
delictiva o para re-establecer el balance en el
mercado de ilicitos. Mas que carteles organi-
zados centralmente, los traficantes parecen
estar organizados principalmente como una
serie de redes que se superponen que a veces
trabajan conjuntamente y otras veces operan
de manera independiente o compiten entre
si. Los mercados delictivos nacionales de
México tienden a estar descentralizados, ser
mas competitivos y, como resultado, ser mas
violentos. La Taxonomia de Grupos Delic-
tivos de Alejandro Hope! (véase abajo) esta-
blece las areas de actividad y alcance de los
grupos de delito organizado de México.

La narcoguerra mexicana

La Narcoguerra mexicana es un conflicto
armado en curso entre carteles de la droga
rivales que luchan por el control regional.
Si bien se cree que muchos factores han
contribuido a escalar la violencia en México,
los analistas de seguridad en la Ciudad de
México rastrean los origenes del conflicto a
que se deshace el arreglo implicito entre los
narcotraficantes y los gobiernos controlados
por el Partido Revolucionario Institucional
(PRI). Esto es particularmente interesante
vista la vuelta al poder del PRI en 2012.

Segun el académico Davide J. Danelois, la
situacion en México se compara frecuen-
temente con la de Colombia. El destaca,
empero, que a diferencia de las FARC en
Colombia, los carteles de la droga en México
no desean rearmar el pais de acuerdo con
una ideologia marxista. Los narcogrupos
mexicanos, segin se afirma, tienen mas
en comun con los piratas somalies que con
los rebeldes colombianos: Ambos grupos
aspiran a crear la anarquia para explotar a
los indefensos y para dominar los mercados
del lugar. Como los piratas somalies en los
pueblos costeros de Africa Oriental, Los
Zetas han prosperado en vacios del Estado,

! La tasa general de homicidios en México (18 por 100,000 habitantes) es incémodamente alta, pero palidece en comparacién con Honduras (82), el Salvador (66), Venezuela (49),
Belice (41) y Guatemala (41), Colombia (33), las Bahamas (28), Brasil (22) y los EE. UU. y el Estado Libre Asociado de Puerto Rico (26). http://justiceinmexico.files.wordpress.

com/2012/03/2012-tbi-drugviolence.pdf
2 http://projects.latimes.com/mexico-drug-war/ - /its-a-war

3 http://www.wilsoncenter.org/publication/considering-new-strategies-for-confronting-organized-crime-mexico http:/www.wilsoncenter.org/sites/default/files/Alejandro Hope_0.pdf
4 http://www.wilsoncenter.org/sites/default/files/Alejandro Hope_0.pdf
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robando dinero de los comerciantes y convir-
tiéndose en celebridades menores dentro de
sus regiones respectivas. Si bien Colombia se
enfrentd a politicas de insurgencia, México se
enfrenta a algo como la pirateria terrestre lide-
rada por narcotraficantes.’

Como informé STRATFOR, la desaparicion
del cartel de Guadalajara a finales de los afios
ochentas, los que controlaban las rutas del
narcotrafico hacia los Estados Unidos a través
de la mayor parte de México, ha hecho que los
carteles mexicanos se fracturaran en redes
delictuales regionales geograficamente mas
compactas.’ Esta tendencia ha continuado por
mas de dos decenios y ha impactado a todos
los carteles en México. Si bien los carteles de
la droga de México o las organizaciones que
trafican drogas han existido por varios dece-
nios, se han hecho mas poderosos desde la
desaparicion de los carteles colombianos de
Cali y de Medellin en los afios noventas. Los
carteles de la droga mexicanos ahora dominan
el mercado 1ilegal de la droga al por mayor
controlando el 90 por ciento de la cocaina que
entra a los Estados Unidos. Los arrestos de
los carteles clave, en particular de los carteles
de Tyuana y del Golfo, han aumentado la
violencia de la droga en cuanto los carteles
combaten por controlar las rutas del trafico
hacia los Estados Unidos.” La Federacion
de Sinaloa y Los Zetas actualmente son los
carteles mas poderosos en México.

Segun el U.S. National Drug Intelligence Center
[Centro Nacional de Inteligencia de la Droga
de los Estados Unidos] la mayoria de las Orga-
nizaciones Delictivas Transnacionales (TCO
en inglés) basadas en México y sus asociados
estan solidificando el dominio de la trata al por
mayor de los Estados Unidos y mantendran su
reinado durante el futuro previsible. Su pre-e-
minencia se deriva de una ventaja competi-
tiva basada en varios factores, incluyendo el
acceso ay control de las rutas de contrabando
alas fronteras de los Estados Unidos y la capa-
cidad de producir (u obtener), transporte y
distribucién de casi cualquier ilicito de droga
en los Estados Unidos.® Estas TCO estén extre-
madamente bien financiadas y bien armadas
— y representan un desafio formidable a la
seguridad, prosperidad y psiquis del pueblo de
México y de los Estados Unidos. Los ingresos

o en

Comerciantes locales
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Local

Tréfico ilicito

Templarios

Contrabandistas tradicionales
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Transnacional

“Farsantes”
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Fuente: Alejandro Hope*

de exportacion de drogas ilegales de México
en 2011 se estimaron en aproximadamente
US$6.2 mil millones, comprendidas por las
drogas mayores: cocaina (estimado US$2.8 mil
millones), seguida por la marihuana (US$1.9
mil millones), heroina (US$0.9 mil millones) y
metanfetaminas (US$0.6 mil millones).”

Si bien tanto el gobierno de los Estados Unidos
como el de México reconocen que tienen que
atacar el poder econdémico de las organiza-
ciones delictivas transnacionales para debili-
tarlos, los desafios a los que se enfrentan son
tremendos.

Esfuerzos de antilavado en México

Celina B. Realuyo, profesora asistente de
Asuntos Nacionales de Seguridad en el William
J. Perry Center for Hemisphere Defense
Studies en la National Defense University, en
un informe publicado por el Wilson Center en
mayo de 2012, subrayo la importancia de los
esfuerzos de antilavado de dinero en combatir
el delito organizado en México y aliviando el
desafio a la seguridad que emerge como resul-
tado de las actividades llevadas a cabo por las
redes de delito organizado."

El expresidente Felipe Calderén también reco-
noci6 la importancia de prevenir el lavado de
dinero y combatir el terrorismo financiero
como parte de la estrategia del Estado contra

® https://www.fpri.org/docs/Toward_a_US_Mexico_Security_Strategy_Danelo.pdf
5 http://www.stratfor.com/weekly/mexicos-drug-war-balkanization-leads-regional-challenges

7 https://en.wikipedia.org/wiki/Mexican_Drug_War

8 http://www.justice.gov/archive/ndic/pubs44/44849/44849p.pdf

? http://www.wilsoncenter.org/publication/considering-new-strategies-for-confronting-organized-crime-mexico
Ohttp:/www.wilsoncenter.org/sites/default/files/Realuyo_U.S.-Mexico_Money_Laundering_0.pdf
Uhttp://uk.reuters.com/article/2012/10/11/uk-mexico-drugs-idUKBRES9A1PX20121011

Zhttp://www.gtlaw.com/News-Events/Publications/Alerts/165136/An-Overview-of-Mexicos-New-Anti-Money-Laundering-Law
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el delito organizado. Calderén propuso una ley
en 2010 para tomar medidas enérgicas en el
lavado de dinero en una apuesta de atacar las
finanzas de los poderosos carteles de la droga
del pais." El 11 de octubre de 2012, el senado
aprob6 las modificaciones a la ley de antila-
vado de dinero introducida por el ejecutivo en
agosto de 2010 y el presidente actual Enrique
Pena Nieto refrendo la ley el 16 de octubre
de 2012 que entrara en vigencia en julio de
2013.2 La nueva legislacion obliga a negocios y
profesiones designadas no financieras (DNFB
por sus siglas en inglés) a identificar a sus
clientes y a informar de las operaciones sospe-
chosas o transacciones que superan umbrales
designados a la Secretaria de Finanzas. Los
umbrales varian por sector. La legislacion esta-
blece una Unidad Especializada de Analisis
Financiero en la Oficina del Procurador
General; restringe las operaciones en efec-
tivo en pesos mexicanos, divisas y metales
preciosos para una variedad de actividades
“vulnerables”; e impone sanciones penales
y multas administrativas para los que violan
la nueva legislacion. Bajo las regulaciones
mencionadas, los casinos, notarios, abogados,
contadores, joyeros, agentes inmobiliarios,
organizaciones sin fines de lucro, empresas
transportadoras de caudales, servicios blin-
dados, empresas constructoras, marchantes
de arte y tasadores y las instituciones no
bancarias que proveen tarjetas de crédito,
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tarjetas pre-pagas o servicios de cheques de
viajero también estaran sujetos a requisitos
de conozca a su cliente (KYC en inglés) e
informes de transaccion sospechosa (STR en
inglés).” Un articulo publicado por Reuters el
12 de octubre de 2012 destaco que las restric-
ciones de la ley federal sobre compras en
efectivo de bienes inmuebles, joyas, vehiculos
blindados y otros activos que usan los delin-
cuentes para lavar fondos ilicitos, y también
que las empresas estan obligadas a informar
grandes compras en efectivo, a saber: ventas
de autos de mas de 200,000 pesos (alrededor
de US$16,000) y compras de inmuebles de mds
de 500,000 pesos (alrededor de US$39,000).14

La amenaza de seguridad mexicana —
esfuerzos y reformas

A pesar de los temores de que México volveria
a un régimen autoritario después de la elec-
cion de Enrique Pefia Nieto como presidente
en 2012, cuando se reinstal6 el Partido Revolu-
cionario Institucional (PRI), que habia gober-
nado el pais por 70 afios, antes del régimen
inmediatamente anterior que estuvo doce afios
en el poder, hasta 2012, el gobierno actual de
México ha sido loado por haber seguido con
las reformas largamente esperadas.

Segun un informe publicado por STRATFOR,
la iniciativa més significativa de Pefia Nieto
es su plan para consolidar y reestructurar
la aplicacion de la ley federal en México. El
Partido Revolucionario Institucional de Pefia
Nieto, actualmente gobernante, ha introducido
legislacion que podria cambiar la supervision
de la policia federal, entre otras entidades,
de la Secretaria de Seguridad Publica a la del
Ministerio del Interior. El presidente también
anuncié planes para poner la policia estatal
de cada uno de los 31 estados de México bajo
un comando federal unificado. En diciembre
de 2012, México anunci6 que desplegaria una
nueva fuerza de seguridad integrada por 10,000
individuos a las regiones de México donde la
violencia e inestabilidad son mayores. Hasta
que empiece a funcionar la nueva fuerza,
los militares se quedarian en las calles para
mantener el orden. La policia federal tenia que
anadir 15 unidades que se limitarian a enfocar
los secuestros y la extorsion.

Ademas, en mayo de 2013, Nieto anunci6 la
creacién de una fuerza de tareas investiga-
dora para buscar a los miles de mexicanos

Bhitp:/www.knowyourcountry.com/mexicol111.html

desaparecidos como una respuesta a las
familias angustiadas y madres en huelga de
hambre. Esta nueva iniciativa es parte de un
esfuerzo de reducir una lista de mas de 26,000
personas declaradas desaparecidas, muchas
detenidas por narcotraficantes o por fuerzas
de seguridad del Estado durante la presi-
dencia de Calder6n.'

El sector privado también ha desempeiiado un
papel marcado enfrentandose al delito orga-
nizado y la consiguiente violencia en México.
Varios informes publicados por el Economist
en junio de 2013 presentan las iniciativas del
sector privado, en particular las de las ciudades
industriales de México que se encuentran
enfrascadas en la reduccién de la violencia y a
contribuir a los programas para aliviar algunas
de las raices del delito organizado en México.
El articulo informaba que el sector privado ha
ayudado al gobierno, tanto con dinero como
con conocimiento técnico, para reclutar y
gestionar una nueva fuerza policial. La primera
tarea consistia en purgar la policia estatal y
local de las infiltraciones de las mafias de la
droga. Rodrigo Medina, gobernador del estado
de Nueva Leon del cual Monterrey — la mayor
ciudad industrial de México — es la ciudad
capital, dice que 4,200 policias fueron desafec-
tados o encarcelados al fracasar la prueba del
detector de mentiras y otros tests. Al principio,
las fuerzas armadas (mas que nada infantes
de marina) fueron encargadas de mantener
el orden. Luego, aconsejado por los departa-
mentos de recursos humanos de las mayores
empresas de Monterrey, el gobierno lanz6 una
campana nacional para reclutar y asi construir
una fuerza policial nueva, conocida como la
Fuerza Civil. Si bien el proyecto se encuentra
en sus inicios, parece haber resultado exitoso
y, de manera mas importante, ha recibido la
confianza de los ciudadanos.

Conclusion

Segun un articulo publicado en el New York
Times en junio de 2013, México esta pasando
por un escrutinio mayor tanto por parte de las
ONG y los medios locales como también de
los partidos de la oposicion quienes desafian
y exponen las faltas del statu quo y buscan
cada vez mas a establecer responsabilidades
de los oficiales en sus actos.!® Las leyes de
libertad de informacion, la reciente revision
legislativa que exige mas responsabilidad de

Uhttp://uk.reuters.com/article/2012/10/11/uk-mexico-drugs-idUKBRE89A1PX20121011

Phttp://www.latimes.com/news/nationworld/world/la-fg-mexico-numbers-20130528,0,614114.story
http://www.nytimes.com/2013/06/24/world/americas/official-corruption-in-mexico-once-rarely-exposed-is-starting-to-come-to-light.html?pagewanted=2&_ r=2&hp
"https://www.fpri.org/docs/Toward_a_US_Mexico_Security_Strategy_Danelo.pdf
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los gobiernos estatales y una sociedad mas
tecnolégicamente comprometida han sido
mas exitosas en impedir que las finanzas poco
claras queden sin cuestionar. Como resultado,
los relatos sobre exgobernadores caidos en
desgracia estan saliendo a la luz y haciéndose
publicos. La cultura y mentalidad de “El que
no tranza, no avanza”, un decir popular mexi-
cano, al parecer se mantiene. Segin el mismo
articulo el enjuiciamiento y la aplicacion de la
ley sigue siendo un tema problematico ya que
el pais todavia tiene que encontrar un meca-
nismo efectivo para traducir la participacion
ciudadana en cambio estructural. En resumen,
sin embargo, denunciar con nombre y apellido
se esta convirtiendo en practica comun.

Desde una perspectiva de seguridad y como
lo sefial6 David J. Danelo en un informe publi-
cado por el U.S. Foreign Policy Research
Institute en febrero de 2011, ninguna rela-
cion en el hemisferio occidental tiene mayor
complejidad geopolitica que la de México
y los Estados Unidos.”” Los dos paises son
socios y competidores. Dadas las rivalidades
econdmicas, sociales y culturales, las asocia-
ciones seguras entre los Estados Unidos y
México han sido dificiles de crear. El fracaso
en la construccion de capacidad y estructurar
asociaciones mejorara la fuerza de los carteles
de droga y alimentara la inestabilidad y la
violencia. Aunque quedan desafios serios si
existen algunos relatos de éxito. La transfor-
macion y estabilizacion de Baja California, que
pasé de ser uno de los lugares mas violentos
de México a ser uno de los mas seguros, repre-
senta un relato estratégico de éxito. Dentro del
contexto de esta realidad y sabiendo que las
ganancias del delito enriquecen y empoderan
organizaciones transnacionales delictivas y
permiten que menoscaben las instituciones
del Estado y la prosperidad econémica, las
instituciones financieras y sus oficiales de ALD
que tratan con transacciones relacionadas con
México si tienen un papel clave a la par de
otras iniciativas del sector privado en entregar
un futuro sustentable al Estado mexicano. [\

Jennifer Hanley-Giersch, CAMS, director
gerente, Business Risk Research Limited,
Berlin, Alemania, jennifer.hanley@busines-
s-risk-research.com
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a han pasado un par de afios desde que

escribi sobre el panorama de Canada.

En los ultimos meses, varios cana-
dienses han sido testigos de denuncias, una
tras otra, de actos de corrupcion. La provincia
de Quebec ha aceptado que hay influencia
del delito organizado en el sector de la cons-
truccion. Los testimonios de la Comisién
Charbonneau, han puesto de manifiesto la
omnipresente influencia del delito organizado
en la escena politica.

Recientemente, los canadienses han visto casi
todas las noches los noticieros que hablaban
de cuatro senadores, tres de los cuales han
tenido una investigacion RCMP (siglas en
inglés de la Real Policia Montada de Canadd)
en su contra por abuso de confianza. La inves-
tigacion se refiere a una supuesta presentacion
fraudulenta de sus gastos personales, desde
subsidios para la vivienda hasta viajes. Estas
declaraciones de gastos falsos han ascendido a
decenas de miles de délares. El cuarto senador
atin no ha sido investigado por la Policia
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Montada, pero desde el 12 de agosto de 2013,
el auditor externo ha confirmado infracciones
similares a las de los otros tres senadores. Las
acusaciones estan poniendo en tela de juicio la
validez del Senado canadiense.

Sinos fijamos en el panorama actual de Canada
respecto a nuestro progreso en la lucha contra
el lavado de dinero y financiamiento del terro-
rismo, un reciente informe del Senado, que
en mi opinion es uno de los informes mas
objetivos del Senado de los tultimos tiempos,
ha puesto de manifiesto algunas deficiencias
reales en la estrategia global de AML/CTF
(siglas en inglés del antilavado de dinero y
contra financiacion del terrorismo) de Canada.
El informe del Senado de marzo de este afo
titulado: “Siga al dinero: ;Esta Canada progre-
sando en la lucha contra el Lavado de Dinero y
el Financiamiento del Terrorismo? Realmente
no”, transmite un mensaje claro sobre todo
lo que necesitamos para ser mas eficaces y
trabajar juntos. El informe sintetiza los resul-
tados de la siguiente manera:
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“Resumen de las recomendaciones:

La estructura y el desemperio deseados

1. El gobierno federal establecié un érgano de
supervision, liderado por el Departamento de
Hacienda, con un doble mandato:

e Desarrollar y compartir estrategias y priori-
dades de la lucha contra el lavado de dinero
y financiamiento del terrorismo en Canada, y

¢ Garantizar que Canada aplique las recomen-
daciones del Grupo de Accién Financiera
Internacional sobre el blanqueo de capitales
que sean apropiados a las circunstancias
canadienses. Este 6rgano de control debe
estar compuesto por representantes de los
grupos de trabajo inter-departamentales
federales y otros organismos pertinentes que
participen en la lucha contra el lavado de
dinero y el financiamiento del terrorismo.

Comentario: Las recomendaciones se centran
en la necesidad de contar con agencias guber-
namentales — inclusive las de aplicacion de



la ley y las regulatorias, para que mejoren
el trabajo conjunto y garanticen un didlogo
permanente.

2. El gobierno federal requiere que el érgano
de control recomendado anteriormente
informe anualmente al Parlamento, a través
del Ministro de Hacienda, los siguientes
aspectos de la lucha contra el lavado de
dinero de Canaday el régimen de financiacion
del terrorismo:

e El nimero de investigaciones, enjuicia-
mientos y condenas;

¢ La cantidad incautada en relacion a investi-
gaciones, enjuiciamientos y condenas

e La medida en la que la informacién sobre
las operaciones financieras y el Centro de
Anadlisis de Informes de Canada se utilizan
en estas investigaciones, procesamientos y
condenas, y

¢ El total de gastos de cada departamento y
agencia federal en la lucha contra el lavado
de dinero y el financiamiento del terrorismo.

Comentario: Esta recomendacion es maisica
para mis otdos ya que he defendido durante
anos que el éxito de cualquier programa
de ALD/CTF tiene que darse sobre la base
de procesamientos, decomisos y condenas.
Depender simplemente de la cantidad de los
informes enviados a las agencias de aplica-
cion de las UIF es andlogo a construir un
coche y olvidar el motor.

3. El gobierno federal se impone asegurar que
cada cinco afos se produzca una evaluacion
independiente de los resultados del lavado de
dinero y el régimen de financiacién del terro-
rismo en Canada, y de sus objetivos. La revi-
sién podria parecerse a la revision externa de
10 afios que el régimen llevé a cabo en 2010,
y podria ser llevada a cabo por la Oficina del
Auditor General de Canada. La primera revi-
siébn de desempefio independiente deberia
realizarse a mas tardar en 2014.

Comentario: Esto se ajusta a las recomenda-
ciones del GAFI, pero para que tenga valor el
gobierno debe garantizar que las auditorias
sean realizadas por expertos en la materia
que tengan las aptitudes, antecedentes y
conocimientos apropiados para evaluar de
manera objetiva un programa ALD/CTF. Con
demasiada frecuencia, estos exdmenes son
realizados por empresas con un fuerte grupo
de presion al gobierno.

4. El gobierno federal considera la posibilidad
de establecer un fondo, que sera administrado
por el 6rgano de control recomendado ante-
riormente, en el que se pueden colocar activos

X

confiscados de lavado de dinero y finan-
ciamiento del terrorismo. Estas cantidades
podrian complementar los recursos asig-
nados a la investigacion y enjuiciamiento de
las actividades de financiacién del terrorismo
y el lavado de dinero. El gobierno debe garan-
tizar que la aplicacion de esta recomendacion
no impida que las victimas del terrorismo
cobren la indemnizacion concedida a ellos
por un tribunal de justicia en una demanda
presentada ante la Justicia para las Victimas
de Terrorismo.

Comentario: En mi opinion, esto establece un
buen equilibrio entre el pago directo a los
organismos de investigacion y el hecho de
que los fondos simplemente desaparezcan
en el proceso de los ingresos totales del
Gobierno canadiense.

5. El gobierno federal asegura que las transac-
ciones financieras, el Centro de Analisis de
Informes de Canada y la Real Policia Montada
de Canada cuentan con especialistas en delitos
financieros, y proporcionan una formacion
continua para asegurar que sus habilidades
se desarrollan a medida que se producen los
avances tecnologicos.

Comentario: Hace aiios que estoy hablando
de esto. Todos los que estamos en la indus-
tria somos conscientes de que la experiencia
es fundamental para poder cumplir con las
responsabilidades del PCMLTFA con eficacia
y eficiencia. Esto requerird cambios funda-
mentales dentro de la RCMP, del personal de
FINTRAC y de los procesos de promocion y
solo tendrd éxito si hay alguna compensa-
cion economica acorde a las habilidades.

Equilibrio entre el intercambio de
informacion y la Proteccion de Datos
Personales

6. El gobierno federal requiere que la Real
Policia Montada de Canada, el Servicio de
Seguridad e Inteligencia de Canada, la Agencia
de Servicios Fronterizos de Canada y la
Agencia de Ingresos de Canada proporcionen
informacién trimestral al Centro de Analisis
de Informes y Transacciones Financieras de
Canada respecto de la forma en que se utilizan
las revelaciones de casos y de cémo mejorar
dichas revelaciones.

7. El gobierno federal permite al Centro
de Analisis de Informes y Transacciones
Financieras de Canada proporcionar infor-
macién de casos en relacion con los delitos
tipificados en el C6digo Penal u otra legis-
lacién canadiense.
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8. El gobierno federal desarrolla un meca-
nismo por el cual la Real Policia Montada del
Canadi, el Servicio de Seguridad y el Servicio
Canadiense de Inteligencia, la Agencia de
Servicios Fronterizos de Canada y la Agencia
de Ingresos de Canada puedan acceder directa-
mente a labase de datos del Centro de Andlisis
de Informes y Transacciones Financieras de
Canadd. El Comisionado de Privacidad de
Canada deberia participar en la elaboracion de
directrices para el acceso.

9. El gobierno federal y el Centro de Andlisis
de Informes y Transacciones Financieras de
Canada, en consulta con las entidades que
deben informar sobre la Ley de Ganancias del
delito (lavado de dinero) y Financiamiento
del Terrorismo y sus reglas, evaldan anual-
mente maneras en las que:

e La carga de cumplimiento de entidades
informantes podria ser minimizada, y

e Lautilidad de los informes presentados por las
entidades que informan pueda optimizarse.

10. El Centro de Andlisis de Informes y Tran-
sacciones Financieras de Canada ofrece a las
entidades que deben informar sobre la Ley de
Ganancias del delito (lavado de dinero) y de
Financiamiento del Terrorismo y sus reglas con:

e Una base trimestral y especifica para cada
entidad, la retroalimentacion sobre la
utilidad de sus informes;

e Sobre una base trimestral y especifica
para cada sector, la informacion sobre las
tendencias en el lavado de dinero y el finan-
ciamiento del terrorismo, y

e Herramientas, recursos y otros elementos
en curso disefiados para mejorar la forma-
cién de los empleados de las entidades en
relacion con la Ley de Ganancias del delito
(lavado de dinero) y de Financiamiento
del Terrorismo 'y de sus mandatos.

Comentario: Las recomendaciones 9 y 10
establecen que FINTRAC debe proporcionar
informacion a las agencias de informacion
Yy considerar sus preocupaciones en vela-
cion con los costos y la intensidad de los
recursos necesarios para el cumplimiento de
la normativa.

11. El Centro de Andlisis de Informes y Tran-
sacciones Financieras de Canada revé sus
directrices en relacién al periodo en que los
informes sean presentados a la misma por las
entidades que deben informar segin la Ley de
Ganancias del delito (lavado de dinero) y de
Financiamiento del Terrorismo y sus reglas.
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El objetivo de la revision deberia ser garan-
tizar que, en la mayor medida de lo posible, los
informes se presentan en “tiempo real”.

12. El gobierno federal, a pesar de los cambios
propuestos recientemente con la Ley del
Programa de Proteccion de Testigos de
Canadé, garantiza la seguridad de los testigos
y otras personas que colaboran en la investiga-
cion y persecucion de las actividades de finan-
ciamiento del terrorismo o lavado de dinero.

13. El gobierno federal establece un meca-
nismo por el cual los empleados de las enti-
dades que deben reportar sobre la Ley de
Ganancias del delito (lavado de dinero) y de
Financiamiento del Terrorismo y sus reglas,
y otras personas, podrian notificar anénima-
mente al Centro de Andlisis de Informes y
Transacciones Financieras de Canada sobre:

e Deficiencias en el cumplimiento de los
requisitos de la Ley, y

e Las personas o entidades posiblemente
complices de lavado de dinero y/o financia-
miento del terrorismo. (p. 17)

Alcance y enfoque 6ptimos

14. El gobierno federal de Canada optimiza
practicas ya existentes contra el lavado de
dinero y el régimen de financiamiento del
terrorismo, poniendo mas énfasis en:

e Larecoleccion de informacion estratégica, y

e El andlisis y presentacion de informes
basados en el riesgo.

15. El gobierno federal, de manera continua,
controla las entidades que deben informar
sobre la Ley de Ganancias del delito (lavado
de dinero) y de Financiamiento del Terro-
rismo y sus reglas para garantizar la inclusion
de los sectores en que se efectian los pagos
en efectivo que superen el umbral vigente de
$10.000. (p. 19)

16. El gobierno federal elimina el umbral de
registro actual de 10.000 dodlares en relacion
con las transferencias internacionales de
fondos electrénicos.

17. El gobierno federal revé anualmente y
actualiza segin sea necesario, la definicion
de “instrumentos monetarios” en la Ley de
Ganancias del delito (lavado de dinero) y
de Financiamiento del Terrorismo, a fin de
garantizar que los nuevos métodos de pago y
los cambios tecnolégicos se vean reflejados.

18. El gobierno federal, en consulta con la
propuesta del lider de Alfabetizacion Finan-
ciera, desarrolla un programa de sensibili-
zacion publica sobre el lavado de dinero en
Canada y el régimen de financiamiento del
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terrorismo, y sobre las acciones que los indi-
viduos y las empresas pueden tomar para
combatir el lavado de dinero y el financia-
miento del terrorismo.

Comentarios generales:

Los hallazgos arriba mencionados destacan
la necesidad de contar con oportunidades de
capacitacion y creacion de redes profesionales
en curso con todas las profesiones encargadas
de frustrar el lavado de dinero y el financia-
miento del terrorismo. Mediante la creacién de
capitulos de ACAMS creamos un vehiculo reco-
nocible que ofrece un marco y oportunidades
continuas para nuestros colegas en Canada.
Todos sabemos la importancia atribuida por
los reguladores a la necesidad de la formacion
continua y por lo tanto de tener una red de
profesionales afines de todos los sectores que
ofrecen un espacio para compartir las mejores
practicas, y actualizaciones sobre el lavado de
dinero y los cambios en las tendencias en el
financiamiento del terrorismo, y el beneficio
de tener una colaboracion de expertos para
que nos ayuden en la consecucion de nuevos
cambios regulatorios.

i Qué se ha logrado?

En el transcurso del afio pasado, Canada
ha seguido adelante con la creacién de un
vibrante Capitulo Vancouver y con un Capitulo
Montreal que pronto sera lanzado. La junta
directiva de Vancouver se unié a un grupo de
motivados especialistas en lavado de dinero y
profesionales que han sentido la necesidad de
poder organizar eventos de redes y de apren-
dizaje en el marco de ACAMS. La formacién
de este capitulo sirve para capacitar a los
miembros de ACAMS en la costa oeste para
aprovechar el valioso hecho de compartir las
mejores practicas y discutir temas de actua-
lidad que enfrenta el sector financiero. El obje-
tivo es asegurar que los reguladores, la policia
y representantes de todas las areas del sector
financiero colaboren con el objetivo de contra-
rrestar el lavado de dinero y el financiamiento
del terrorismo criminal.

La entrada de Montreal a la familia anadira
una nueva dimension a ACAMS ya que la
membresia en Quebec quiere incorporar la
lengua francesa, que sera valorada positiva-
mente, primero en Canada y luego se exten-
dera a otros paises de habla francesa. Bajo la
direccion de Sylvain Perreault de Desjardins,
que ayudo a seleccionar un equipo fenomenal,
me siento orgulloso de decir que Montreal va
camino al establecimiento de un alto nivel con
objetivos muy loables.
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El Capitulo canadiense, que pasara a llamarse
el Gran Capitulo de Toronto, ha seguido
proporcionando el aprendizaje y la creacion de
redes de oportunidades para los miembros de
ACAMS canadienses. Mi co-presidente Karim
Rajwani de RBC y su equipo han seguido
prestando servicios que han garantizado un
éxito continuo. Para el proximo afio estamos
tratando de incorporar nuevos socios para
formar parte de la junta directiva del capitulo
porque queremos dar oportunidades a otros
interesados y entusiastas socios de ACAMS.

i Qué sigue?

El valor de tener capitulos ubicados estraté-
gicamente en un pais no puede subestimarse.
Las recientes ampliaciones de Canada han
demostrado claramente que los miembros de
ACAMS canadienses quieren tener oportuni-
dades de establecer contactos y recibir forma-
cién continua sin tener que viajar grandes
distancias. Por lo tanto, resulta sensato seguir
expandiendo nuestra red de capitulos. Las
areas que necesitan ser sondeadas para el
préximo ano son las de Calgary y Edmonton
y/o un capitulo de Alberta. Ottawa es la sede
de muchos de nuestros reguladores, agencias
del orden y otras instituciones gubernamen-
tales y, a continuacion, en lista de espera,
Saskatchewan, Manitoba y la costa este.
Vamos a enviar un cuestionario a los miem-
bros de Alberta y Ottawa, en las proximas
semanas para determinar su deseo y voluntad
de formar parte de la ejecutiva inicial.

Después de haber estado asociado a ACAMS
por mas de una década, me siento orgulloso de
seguir trabajando con John Byrne y su equipo
para desplegar una red de capitulos vibrantes
y viables en Canada. Soy un firme creyente
en TE.AM. (Todos Juntos Logramos Mas;
en inglés aparece como la palabra equipo) y
estoy seguro de que si seguimos creciendo con
todas las organizaciones que se comprometen
a colaborar, podemos hacer una diferencia en
nuestra lucha colectiva contra el lavado de
dinero y el financiamiento del terrorismo.

Conclusion

Como pais que ha sido elogiado en todo el
mundo por la vitalidad y la estabilidad de su
sector bancario, los acontecimientos recientes
han demostrado que al igual que muchos otros
paises de todo el mundo tenemos que destacar
la ética por encima de la codicia y garantizar
que el tono triunfante también incluya a nues-
tras instituciones politicas. [\

Garry Clement, CFE, CAMS, AMLP, asesor
especial, ACAMS, Colborne, Ontario, Canadd,
gclement@clementadvisorygroup.ca
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Evaluacion (?e Riesgos ACAMS: |
Una mirada en profundidad

ste dltimo afio ha sido uno de los

verdaderamente mas innovadores y

centrados en los clientes en el desa-
rrollo de productos de ACAMS. Ademas de
los programas de certificacion avanzada, y las
conferencias regionales ampliadas y semina-
rios en todo el mundo, una de las novedades
mas interesantes es sin duda la herramienta
de evaluaciéon de riesgos ACAMS. Como
respuesta a la directiva recibida por nuestro
consejo asesor y a la encuesta de 2011 a todos
nuestros socios, este nuevo software esta
disefiado para proporcionar una plataforma
estandarizada para la realizacion de las evalua-
ciones de riesgo de ALD en instituciones de
todo el mundo.

Recientemente, ACAMS Today tuvo la opor-
tunidad de entrevistar al equipo de mayor
know-how en la metodologia de evaluacion
de riesgos de ACAMS: John J. Byrne, Esq.,
CAMS, vicepresidente ejecutivo de ACAMS,
consultores Rick Harms, Ryan Rasske y Tania
Montoya, gerente de desarrollo de productos
de ACAMS. Juntos esclarecieron los origenes
del proyecto y cémo se ha convertido en la
herramienta integral que es hoy.

ACAMS Today: La herramienta de evaluacion de
riesgos de ACAMS es una tarea fundamental
para la comunidad de ALD. ;Puede compartir con
nosotros la forma en que el proyecto evoluciond a
partir de un concepto simple hasta convertirse en
la herramienta global que es hoy?

John Byrne: Tanto si usted esta en los Estados
Unidos como en cualquier otra jurisdiccion,
el reto para el profesional de ALD ha sido
siempre la forma de evaluacion de riesgos y
tener alguna manera de determinar como sus
companeros clasifican el riesgo. Esta herra-
mienta desarrollada por un equipo de expertos
hace las dos cosas — ofrece una metodologia
detallada para el proceso de riesgos y un
componente de comparacion por pares.

AT: Al desarrollar la herramienta, jcuél fue la
vision detras del proceso de riesgo y la estructura
general del producto?

SEPTIEMBRE-NOVIEMBRE 2013

JB: La vision en su ntdcleo consiste en
ofrecer a las instituciones financieras de
todo el mundo un medio estandarizado para
medir, comprender y explicar los riesgos de
ALD. Para lograr esto, hemos respondido
a la orientacion y los requisitos reglamen-
tarios de los distintos supervisores de las
instituciones financieras y a los reguladores
a través de una herramienta que ofrece un
perfil de riesgo global y automatizado de los
productos de la institucion, servicios, areas
geograficas de alto riesgo y las entidades de
clientes de alto riesgo.

AT: Como el principal artifice de la metodologia
de la herramienta de evaluacion de riesgos de
ACAMS, ;nos puede dar algunos antecedentes
sobre como su trabajo con FinCEN y otras organi-
zaciones han ayudado a formular las principales
caracteristicas de nuestro producto?

Rick Harms: Mi orientacion hacia un enfoque
basado en el riesgo para el trabajo contra
el lavado de dinero se inici6 en los afios 80.
Entonces dirigia el sistema de “Inteligencia
Artificial” de la Aduana de los EE.UU., que fue
uno de los primeros intentos automatizados
basados en reglas para identificar posibles
casos de lavado de dinero, basado en datos de
la Ley de Secreto Bancario.

Tuvimos que recurrir a métodos para encon-
trar “una aguja en un pajar”. Pares nuestros
en el esfuerzo de cumplir la ley nos ayudaron
a identificar los comportamientos y las carac-
teristicas especificas que dieron lugar a las
alertas que podrian convertirse en buenos
casos de investigacion sin crear un nimero
masivo de falsos positivos.

Este trabajo continu6 en los primeros dias de
la existencia de FinCEN cuando yo, la unidad
aduanera que dirigia, y el esfuerzo de focali-
zacion basada en reglas, pasamos a depender
del primer director oficial de FinCEN, Brian
Bruh. A principios de los anos 90, recurri a
los mismos principios basados en el riesgo
para el trabajo que me contrataron para hacer
con AUSTRAC. El gobierno australiano habia
aprobado una ley que otorgaba a AUSTRAC
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la autorizacion para reunir informacién sobre
todas las transferencias electrénicas de fondos
internacionales dentro y fuera de Australia.

Se me contratd para coordinar esfuerzos con
las autoridades de Australia y socios regulato-
rios para desarrollar un sistema basado en el
riesgo, basado en normas para identificar las
conductas de lavado de dinero en medio del
enorme nimero de cables internacionales.

AT: Después de su trabajo en Australia, ;como
logrd seguir desarrollando sus conceptos
basados en el riesgo?

RH: Después de Australia, siguieron varios
anos valiosos con PWC trabajando en intere-
santes compromisos a nivel internacional, lo
que llevo a que fuera reclutado por Rick Small
cuando fue contratado por Citigroup para
dirigir sus esfuerzos globales de ALD. Rick
me pidié que trabajara con algunas colegas
de Citi para desarrollar un enfoque de riesgo
de ALD estandarizado para su uso a nivel
mundial dentro de Citi. Ideamos un sistema
objetivo que permitia identificar el producto,
el cliente y el riesgo geografico de lavado
de dinero. Fue realmente una experiencia
emocionante y gratificante.

En 2008, cuando Rick Small asumié el lide-
razgo de la organizacion global de ALD de
American Express, me pidi6 que aplicara los
conceptos que habiamos usado en el Citi para
crear un sistema de evaluacion de los riesgos
de ALD de la préxima generacion. Para suerte
mia, mi socio principal en este esfuerzo era
Jim DeRugeriis, con quien compartia ideas
afines y ya habia comenzado a trabajar sobre
el riesgo de ALD en American Express.

Fue realmente la colaboraciéon con Jim lo
que nos permitié incorporar lo que yo habia
comenzado a desarrollar primero en los anos
80 en la aduana de EE.UU. al sistema que
estad siendo implementado actualmente en
American Express.

Asi que, cuando ACAMS me ofrecié trabajar
en su herramienta de evaluacion de riesgos, mi
primera reaccién fue asegurarme de que Rick



John J. Byrne, Esq., CAMS

John J. Byrne, CAMS es vicepresidente ejecutivo de la
Association of Certified Anti-Money Laundering Specialists
[Asociacion de Especialistas Certificados de Antilavado

de Dinero] o ACAMS. ACAMS es una organizacion de 18,000
socios que desarrolla programas de antilavado de dinero/
sanciones/deteccion de delitos financieros y certifica a
especialistas en negocios financieros y no-financieros y
agencias de gobierno. El sitio web es www.acams.org.

Byrne es un abogado regulatorio y legislativo conocido nacionalmente con mas

de 30 afios de experiencia en una vasta gama de temas de servicios financieros,

con pericia particular en todos los aspectos de supervision regulatoria, politicas

y gestion, antilavado de dinero (ALD — o AML por sus siglas en inglés —),
privacidad y cumplimiento del consumidor. Ha escrito més de 100 articulos sobre
ALD, representado la industria bancaria en esta area ante el Congreso, legislaturas
estatales y organizaciones internacionales tales como la Fuerza de Trabajo de Accion
Financiera (ATF por sus siglas en inglés), y aparecio en CNN, Good Morning
America, el Today Show y muchos otros medios de comunicacién masiva.

Byrne ha recibido un nimero de premios, incluyendo la Medalla del Director por
Desempeno Excepcional y de la Red de Aplicacion de Delitos Financieros (FinCEN,
por sus siglas en inglés, que representan Financial Crimes Enforcement Network)
del Departamento del Tesoro y el Premio de Desempefio Distinguido de ABA
por su trayectoria en el campo del cumplimiento.

Rick Harms, PhD en Ciencias de la Tierra

Rick Harms tiene un doctorado en Ciencias de la Tierra otorgado por la
Universidad de California, Berkeley y tiene 30 afios de experiencia nacional e
internacional en labores de antilavado de dinero. Después de ejercer doce afios
como profesor universitario, Harms empez6 su carrera en el antilavado de dinero
en 1983 al unirse al Ramal de Inteligencia Financiera de la Aduana de Estados
Unidos. Lleg6 a ser director de esa unidad y cuando el departamento del Tesoro
cred FinCEN en 1990, fue uno de los vicedirectores asistentes originales. Desde
1992 hasta 1995, trabajé como consultor de AUSTRAC en Sydney, Australia,
desarrollando sistemas de deteccion de lavado de dinero en desarrollo y de
informes de transaccion sospechosa. En 1995, volvié a FinCEN como consejero
principal, enfocando trabajo del Egmont Group.

En 1997 se emple6 en PricewaterhouseCoopers, donde dirigi6 labor de ALD
para juegos, bancos, seguros, titulos valores, gestion de activos y clientes
corporativos internacionalmente.

Harms pas6 a Citigroup en diciembre de 2001 para mejorar la politica de riesgo
de ALD de la empresa, gestionar la expansion de las capacidades de andlisis de
ALD global de Citigroup, y ayudar a implementar una estrategia unificada de Tl
de ALD.

Desde que Harms dejo Citigroup en marzo de 2006, ha actuado de consultor
privado con instituciones financieras, proveedores de servicios de ALD, y
vendedores de software de ALD en un nimero de proyectos. Principalmente ha
enfocado la politica de riesgo de ALD y reglas de monitoreo de transacciones
de negocios, y también la organizacion, seleccion de personal, capacitacion y
equipamiento de FIU.

La labor de Harms ha enfocado principalmente las politicas de riesgo de
American Express y la estrategia de monitoreo desde 2008.
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Tanya Montoya

= i " Tanya Montoya tiene més de 15 afios en

gestion de marketing global y desarrollo de
marca estratégica para una amplia gama de
corporaciones, industrias y organizaciones del
gobierno. Montoya ha desplegado exitosamente
numerosas iniciativas de marca, tanto en
ambientes tradicionales como online.

En su papel como gerente de desarrollo de
producto de ACAMS, Montoya es la responsable del desarrollo y
lanzamiento del primer software de Evaluacion de Riesgo de la asociacion
disefiado para ofrecer a instituciones financieras del mundo, una manera
estandarizada de medir, entender y explicar sus riesgos de ALD.
Montoya tiene una Maestria en Asuntos Internacionales de la
Florida State University, y un primer titulo universitario en relaciones
internacionales de la Florida International University.

Ryan Rasske

Ryan Rasske es fundador y presidente de
RiskGap Advisors, LLC. Antes de fundar RiskGap
Advisors, LLC, Rasske fue vicepresidente
principal, director de Riesgo y Delitos Financieros
de la Associated Banc-Corp, un grupo (holding)
diversificado de bancos con $22 mil millones de
activos totales. En este rol, Rasske establecié un
marco de gestion de riesgo de empresa (ERM
por sus siglas en inglés) que consistia en informar inteligencia de
riesgo a la junta directiva. Otras areas de responsabilidad incluyeron
reanudacion de negocios, antilavado de dinero, seguridad fisica,
investigaciones delictivas internas/externas, y fraude empresarial.

Antes de entrar a Associated, Rasske trabajo con el Servicio Secreto de
EE. UU. en la area metropolitana de Washington D.C. Su carrera bancaria
empez6 en E*TRADE Bank como oficial de la Ley de Secreto Bancario y
Antilavado de Dinero y se empleé en Associated Banc-Corp en 2003.

Rasske actualmente se desempefia como socio de |a junta consultora
y profesor de la American Bankers Association (ABA) National
Compliance School, Consejo Consultor del Curriculum de Cumplimiento
Profesional Online de ABA y Consejero Capstone para la prestigiosa
Stonier School of Banking de Wharton University. Ha escrito varios
articulos para la revista ABA Bank Compliancey frecuentemente

se le pide que sea orador en conferencias nacionales tales como la
Conferencia de Cumplimiento Regulatorio de ABA, la Conferencia de
Lavado de Dinero de ABA, y la Conferencia de Pagos de NACHA.

Raske obtuvo su primer grado universitario en Gestion y Administracion
de Negocios. Ha completado capacitacion en Gestion de Riesgo de
Empresa en la Kellogg School of Management y tiene Certificacion
Profesional de Gestion Estratégica y de Riesgo de la Stanford University.
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Small estaba a bordo, porque cualquier cosa
que yo hubiera hecho se basaba en mi trabajo
actual en American Express. Resulté ser que
trabajar con ACAMS en una herramienta de
este tipo era, de hecho, la idea de Rick. Y de
hecho evoluciond.

AT. Después de haber tenido una experiencia
formal con ambas agencias reguladoras del
gobierno y el sector financiero privado, jqué
cree usted que es la mayor ventaja para las insti-
tuciones financieras del uso de la metodologia
de ACAMS para ejecutar sus evaluaciones de
riesgos de ALD?

RH: Esa es una gran pregunta y espero que mi
formacion y experiencia laboral me habiliten
para darle una respuesta constructiva.

Confio en que la metodologia de evaluacién
de riesgos de ACAMS ofrezca una alternativa
a las instituciones financieras que no tienen
recursos propios para cumplir con sus obliga-
ciones de ALD independientemente.

Ademas, creo que los usuarios de nuestra
metodologia encontraran las tres ventajas
siguientes:

En primer lugar, hemos tomado un enfoque
objetivo y repetible que se basa en fuentes de
informacion internacionales autorizadas sobre
el riesgo del lavado de dinero y la financiacion
del terrorismo que presentan los productos/
servicios, tipos de clientes y jurisdicciones.

En segundo lugar, se ha buscado la coherencia
con los avisos publicados y la orientacion de
la comunidad de regulacion financiera. Por lo
tanto, la comunidad regulatoria, esperamos,
encontrara alivio y apoyo en las premisas
fundamentales de nuestra metodologia.

La gran ventaja final para un usuario seria el
empleo de un sélido método estandar con el
que los reguladores estan familiarizados.

AT: Siendo usted el que principalmente contri-
buyo en la herramienta de evaluacion de riesgos
de ACAMS, jpuede darnos unos pocos antece-
dentes sobre su trabajo de ALD con E*TRADE,
Associated Banc-Corp, y ABA, y como esa expe-
riencia lo ha ayudado a formular algunas de las
caracteristicas principales de nuestro producto?

Ryan Rasske: Cada una de mis experiencias
influyeron y contribuyeron al diseno de la
herramienta de evaluaciéon de riesgos de
ACAMS. Mi primer contacto con evaluaciones
de riesgo realmente surgio de trabajar para el
servicio secreto de EE.UU. Esta profesion me
ha proporcionado la formacién y un conjunto
de habilidades tunicas para mitigar las
amenazas mediante la comprension de lo que
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se debe buscar, de calcular la probabilidad de
resultados negativos y de conocer la respuesta
adecuada.

Cuando pasé al ambito bancario, asumi que
estos mismos fundamentos basicos podrian
aplicarse en un entorno corporativo. En
2001, me converti en oficial de ALD/BSA de
E*TRADE Bank y comencé la personalizacion
de la evaluacion del riesgo de la banca electré-
nica para que coincida con las complejidades
de ALD al operar en un entorno sin sucursales.

Al ampliar mi red de expertos de ALD durante
los turbulentos cambios regulatorios resul-
tantes del 11 de septiembre, me presentaron
a varios miembros de ABA, incluyendo a John
en ese momento, lo cual resulté ser un hecho
bastante fortuito. Esta asociacion abrié varias
oportunidades para desarrollar mejores prac-
ticas y para capacitar a otras personas a través
de diversos canales. Hoy, contintio cumpliendo
varias funciones, soy inclusive miembro de la
facultad de la Escuela de Banca Stonier y la
Escuela Nacional de Cumplimiento ABA.

Mientras estuve en Associated Banc-Corp, tuve
la oportunidad de ampliar mis conocimientos
sobre los riesgos al liderar un equipo para
disefiar e implementar un marco de gestion
de riesgos empresariales. El establecimiento
de este tipo de estructura, que incluia el riesgo
de ALD, promueve la capacidad de la empresa
para analizar el riesgo de manera integral, los
tipos de riesgos globales y desarrollar influ-
yentes cuadros de mando que ofrecen al lide-
razgo de los bancos puntuaciones de riesgo
pertinentes junto con la informacion suficiente
para tomar decisiones estratégicas.

AT: ;Cudl cree usted que es la mayor ventaja para
las instituciones financieras en el uso de la meto-
dologia de ACAMS para ejecutar sus evalua-
ciones de riesgos de ALD?

RR: Ha sido una gran experiencia trabajar con
ACAMS en este proyecto y un verdadero honor
trabajar al lado de algunas de las mejores
mentes de la industria del ALD. Es dificil
aislar solamente un beneficio, especialmente
cuando se aplica una tremenda cantidad de
tiempo y energia para las diferentes funcio-
nalidades que ofrece la herramienta. Dicho
esto, la mayor ventaja para las instituciones
financieras es la capacidad de la herramienta
para adaptarse a cualquier tamafno o nivel de
complejidad dentro de muchos productos o
servicios combinados con informes flexibles
de puntuacion y gestion para adaptarse a un
perfil de riesgo especifico.

AT: ;Cual diria usted que son las ventajas mas
fuertes de la herramienta de evaluacion de
riesgos de ACAMS?
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Tania Montoya: Nuestro software fue disenado
como una respuesta a las preocupaciones
mas apremiantes de los socios en evaluar el
perfil de riesgo de la institucion, y todas las
funciones del producto se adaptan para satis-
facer esas necesidades. Hay varias ventajas
que yo definiria como “fuertes “ y si pudiera
tomar las cuatro primeras, diria total trans-
parencia sobre cémo llegamos a nuestras
calificaciones de riesgo inherente y residual,
la coherencia de la metodologia a través de
lineas de negocio, el acceso a evaluaciones
comparativas de los pares (benchmarking)
y los esfuerzos de estandarizacion futura, y
sin duda una de las oportunidades mas exclu-
sivas que ofrece nuestra herramienta es el
acceso a la comunidad de expertos y centros
de conocimiento de ACAMS. ACAMS ofrece
la mas importante certificacion del mundo
de ALD/FCT y la capacitaciéon y formacion
acorde, como tal, estamos en la posicion
inigualable de ser capaces de ofrecer un flujo
continuo de informacién a nuestros usuarios,
a partir de las notificaciones oportunas sobre
las nuevas directrices y acciones de ejecu-
cion que afecten a la evaluacién del riesgo del
usuario y las actualizaciones eficientes de los
cambios en el entorno regulatorio.

AT: ;Cémo toma en cuenta la herramienta el peso
y el volumen?

TM: El aino pasado fue un afo de escuchar
las caracteristicas “obligatorias” de nues-
tros socios sobre la herramienta y una de
las peticiones mas repetidas fue la inclusion
de un andlisis de los datos cuantitativos de
los productos, tipos de clientes y geografias.
Esto se referiria al paso dos de Manual de
Examen de ALD/BSA del FFIEC que requiere
un andlisis mas detallado de los datos identi-
ficados para evaluar mejor el riesgo dentro de
estas categorias. Ryan Rasske, junto con el
comité de expertos, tuvo un rol fundamental
en hacer de esto una realidad y hemos imple-
mentado un método que permite al usuario
obtener una comprension de cada factor de
riesgo y comprender el impacto potencial
detras de cada punto de informacion con el
objetivo final de la aplicacion de controles
adecuados en funcién del perfil de riesgo de
la institucion.

Mas ann, la recopilacion de datos de riesgo
cuantitativos dentro de nuestra herramienta
de evaluacion de riesgos de ALD propor-
ciona objetividad mediante la creacién de un
analisis basado en el riesgo derivado de los
hechos concretos que a su vez ofrecen una
verdadera proyeccion del impacto para que



las revisiones de gestion estén basadas en
sesiones que ofrecen soluciones en lugar de
ejercicios de verificacion y validacion.

AT: Una de las tareas mas dificiles para un oficial
de cumplimiento es la combinacién de la auto-
matizacion con la documentacion al ejecutar sus
evaluaciones de riesgos. ;Qué opina la herra-
mienta de ACAMS sobre esta necesidad?

JB: Como se menciond antes, la transparencia
es uno de los elementos clave que impulsan la
evaluacion del riesgo estandarizado para nues-
tros usuarios, y una documentacion clara es sin
duda parte de este proceso. Dentro de nuestra
herramienta, los usuarios tienen la oportunidad
de anadir narraciones y documentar cada paso
en su proceso de toma de decisiones, incluidos
los detalles de control, cambios en la puntua-
cion y la carga de archivos auxiliares.

AT: ;Cuél es el resultado final después de
completar la evaluacion? jLa herramienta ofrece
graficos y tablas?

CAMS

TM: Si, nuestra puntuaciéon numérica formu-
lada en forma exclusiva puede ser interpre-
tada a través de numerosos resimenes de las
presentaciones, listas, informes, graficos y
mapas de calor para proporcionar comunica-
ciones claras tanto a la junta directiva como
a los examinadores. La herramienta tiene la
capacidad de generar informes detallados de
los riesgos inherentes y/o residuales organi-
zados por alto, medio y bajo nivel. El informe
incluye visitas de alto nivel y los resimenes
ejecutivos de las lineas de negocios, hasta
llegar a un informe altamente granular y
detallado sobre los controles de la institu-
cién y su plan de accién para la mitigacion
del riesgo.

AT: La pregunta que pesa en la mente de cada
oficial de cumplimiento es inevitable, cual es el
costo de una herramienta como ésta y se nece-
sitan inversiones de capital adicionales?

JB: Siendo una organizacion de ALD/FCT
gestionada por los socios, verdaderamente
entendemos las limitaciones presupuestarias
que enfrentan las instituciones de todo el
mundo en su lucha diaria contra los delitos
financieros. Por esta razon, nuestro producto
ha sido disenado como un sistema basado
en la web que no requiere de instalaciones
adicionales de hardware, o inversiones en
hardware en sus instalaciones. En conso-
nancia con esta estrategia se encuentra
también nuestra estrategia de precios que se
estructura sin contemplar el tamafo de los
activos de la institucién. [:\

Entrevistado por: un editor de ACAMS Today.
Para obtener mds informacion acerca de
la herramienta de evaluacion de riesgos
contacte a Tania Montoya en tmontoya@
acams.org
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W Objective Industry Benchmarking
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El caso a favor del KYC centralizado

medida que el costo de ocuparse

de nuevas regulaciones reducen las

ganancias y los reguladores imponen
multas record, las instituciones financieras
(FI segun sus siglas en inglés) activamente
buscan nuevas soluciones para reducir costos
mientras que elevan el nivel de cumplimiento.
Por mas de un decenio, muchas han consoli-
dado operaciones y centros de procesamiento
global. Esto ha reducido costos de manera
considerable, pero se necesita mas. Mudando
centros globales a lugares mas baratos no es
en verdad una opcion. El préximo paso légico
tiene que ser compartir servicios.

Existe una clara oportunidad de aprove-
char un modelo de servicio compartido para
el proceso de Conozca a su Cliente (KYC).
Actualmente cada FI lleva adelante la verifica-
cion de la documentacion y su validacion para
cada cliente, aun cuando comparten clientes
con otras FI. La misma documentacion es
evaluada repetidamente a través de la indus-
tria, a menudo con estandares variables.

Centralizar el proceso de KYC y proveer una
sola certificacion para cada cliente eliminara
la ineficiencia, acelerara el proceso de inte-
gracion, elevara los niveles de la diligencia
debida y ayudara a los reguladores y a los
agentes de la ley.

El procedimiento de KYC hoy

El procedimiento de KYC tiene ineficiencias
inherentes y debilidades como se detalla abajo:

Ineficiencia: En el modelo bilateral actual,
los clientes proveen un conjunto similar de
documentacién a cada FI. Cada FI entonces
evalia esa documentacién y conduce varios
andlisis de antecedentes y de listas negras
antes de aceptar al cliente. El procedimiento
luego se repite a través de la industria. Esto
constituye un despilfarro tanto para las FI
como para los clientes que deben disponer
de recursos para gestionar el procedimiento
a través de muiltiples relaciones que operan
con distintos plazos. Esto se complejiza por
los requisitos de recertificacion y fechas de
vencimiento de los documentos.

Lento para el mercado: el proceso de integra-
cion puede tomar de horas a meses, depen-
diendo de la capacidad del cliente para proveer

*KYC siglas del inglés que significan Conozca a su Cliente.
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documentacion o el nivel de flexibilidad de la
FI en la modificacién de sus requisitos para
aceptar lo que el cliente puede proveer.

Incoherencia: La mayoria de los reguladores
no especifican los requisitos precisos de
documentacién para satisfacer la diligencia
debida de KYC. Por consiguiente les queda a
las FT interpretar los requisitos; y las opiniones
varian entre los oficiales de cumplimiento en
cada jurisdiccion.

Intereses en conflicto: Si bien los especialistas
de KYC estan decididos a asegurar que la dili-
gencia debida se logre por completo, su actua-
cion se evalia en la rapidez con la que pueden
procesar las cuentas. La gerencia enfoca abrir
la cuenta tan pronto como sea posible para
empezar a comerciar. Dependiendo de la
cultura de la FI, esto puede resultar en cuentas
que se establecen antes de completar una dili-
gencia debida apropiada.

Subinversion: Los reguladores han expresado
serias reservas acerca de la subinversion signi-
ficativa en funciones de KYC en la industria.
El procedimiento de integracion del cliente
historicamente ha sido subinvertido. Aun
antes de la crisis financiera, las FI preferian
invertir en la ventanilla, personal generador de
ingresos, antes que equilibrar la necesidad de
personal de KYC capacitado de buena calidad.
Aun ahora, prefieren invertir en personal de
formacion general antes que invertir un poco
mas para asegurar que tienen especialistas
altamente capacitados (certificados como
CAMS). Esto ha creado una manera de actuar
para KYC que consiste en “poner un gancho”
que frecuentemente fracasa al cumplir con los
requisitos regulatorios minimos.

Validacion de Documentos: Ciertas jurisdic-
ciones requieren una inspeccién de docu-
mentos originales por parte de oficiales de
FI. Esto es a menudo poco practico, espe-
cialmente para un cliente que se encuentra
offshore. Una solucion consiste en la certifica-
cion por parte de un escribano u otra fuente
confiable, pero hay defectos mayores con este
proceder. ;Qué nivel de confiabilidad tiene el
escribano o la firma de otra fuente? ;Las FI
constatan con la fuente para asegurarse de que
en realidad certificaron los documentos y son
competentes para hacerlo? Sea la validacion
hecha por los oficiales de las FI mismas u otras
fuentes, los oficiales generalmente carecen de
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equipo y capacitacion especializada para iden-
tificar documentacién falsa o apdcrifa. Para
verdaderamente autenticar un documento de
identidad, debe escanearselo con un escaner
especializado y asegurarlo contra los criterios
anti-fraude para ese documento especifico.

Recertificacion: Hay una vasta acumulacion
de recertificaciones en un nimero plural de
FI. Con recursos que luchan para mantenerse
al dia con las demandas de volumen de las
nuevas cuentas, muchas FI estan tomando un
enfoque de bomberos, de proyecto, para las
recertificaciones, expulsando el problema
por un par de anos, cuando volvera segura-
mente a surgir.

Las presiones sobre las FI y particularmente
sobre las funciones KYC han creado debili-
dades sistémicas que socavan la fundacion
del marco de ALD, dejando la puerta abierta
del sistema financiero para los delincuentes
y terroristas.

Respuesta del mercado

Desarrollos en la infraestructura para KYC
actualmente giran alrededor de lo siguiente:

Mejoramiento de Procesos: Las FI y vende-
dores han enfocado mejoras incrementales
al modelo actual bi-lateral. Si bien estas
mejoras han reducido el tiempo requerido
para procesar documentos, no abordan otras
debilidades en el sistema: ineficiencia, inco-
herencia, intereses en conflicto y validacion
de documentos.

Repositorios de datos con intercambio de
datos/documentos: Estas iniciativas tienen
como fin mejorar la calidad de los datos
accesibles a las FI y que proveen un reposi-
torio para las FI para acceder a documentos
cuando se necesiten. Estos hacen largo para
mejorar el proceso actual. Sin embargo, la
ineficiencia continta: las FI todavia necesitan
conducir revision de documentacion ellas
mismas y ahora confian en copias electro-
nicas de documentos que han sido subidas
por clientes, sin validacién confiable de estos
documentos. Los desafios de incoherencia,
intereses en conflicto y validacion de docu-
mentacion siguen.

Asi que el mercado esta mejorando, pero ;jhay
una solucién mas completa?



Un nuevo modelo

Todas estas debilidades podrian abordarse
si se pasa a un modelo nuevo. Una solu-
cion independiente que promueve la verda-
dera eficiencia para el mercado, elimina el
conflicto de intereses, promueve la coherencia
y mejora de manera significativa el tiempo de
mercado. Una solucion para la cual el KYC es
una competencia nicleo y que aumentara los
estandares de diligencia debida del cliente.

Certificacion de KYC centralizada

Una plataforma de -certificacion de KYC
centralizada e independiente abordara las
debilidades e ineficiencias sistémicas actuales,
proveyendo la oportunidad de elevar de
manera significativa el estandar de diligencia
debida del cliente y cerrando las puertas al
sistema financiero para delincuentes cono-
cidos, terroristas y los que lo financian.

Tratar todas las debilidades en el sistema
actual en una base de a una institucion por
vez seria prohibitivamente caro y requiere un
esfuerzo enorme fuera de lo ordinario. Crear
una solucion centralizada permite juntar los
recursos, transformando el ambiente de KYC
mientras que lo hace significativamente mas
barato para todos.

Resolucion de problemas vigentes

Asi que ;resuelve la certificacion de KYC
centralizada las ineficiencias y debilidades en
el modelo actual?

Eficiencia: Revisar la documentacion del
cliente en una sola plataforma eliminaria la
repeticion cada vez que un cliente abre una
nueva cuenta con otra FI. Cuando la recerti-
ficacion es requerida o los documentos estan
por perder validez, se contacta al cliente s6lo
una vez para tener documentacion actualizada.

Para las FI, no hay necesidad de que cada uno
evalie la documentacion para KYC, o lleve
adelante andlisis de antecedentes o de listas
negras sobre el mismo cliente. La plataforma
central hara cada una de estas tareas una vez
en nombre de todas las FI eliminando la dupli-
cacion dentro de la industria.

Fdcil de integrar al mercado: Una vez que el
cliente ha sido validado por el proveedor de
plataforma central, estaria certificado para
KYC. Cuando una FI trata de integrar al cliente,
la certificacion de KYC se confirma tan pronto
que el cliente autoriza a la FI para integrarlo.

Coherencia: Con una clara comprension de
muchos requisitos de documentacion de
FI, la plataforma de KYC podria ser capaz
de determinar un conjunto universal de

documentacién que permitiria la apertura de
cuentas con cualquier FI en cualquier juris-
diccién para cualquier producto. La compara-
cion de requisitos de documentacion en las FI
destacaria inconsistencias que luego podrian
analizarse para determinar si ese documento
verdaderamente es requerido. Esto llevaria a
la industria hacia un conjunto estandarizado
de documentacion, mientras que permitiria
la diferenciaciéon donde sea necesaria (por
ej. basada en requisitos del regulador madre
de la FI). Algtn nivel de adaptacién de requi-
sitos seguiria siendo necesario, de donde un
conjunto universal de documentacion antes
que un conjunto estandar.

Evita conflictos de inlereses: La plataforma
centralizada de KYC seria independientemente
responsable para el conjunto completo y la
integridad de la certificaciéon de KYC. Esto lo
protegera de comprometerse con cualquiera
que trata de evitar el sistema para cerrar rapi-
damente un arreglo lucrativo.

Inversion apropiada: Como competencia
nicleo de la plataforma, la inversién apro-
piada se haria en recursos e iniciativas para
asegurar que se mantienen los estandares mas
altos de KYC.

Validacion de documentos: Con inversion
adecuada accesible, una plataforma centrali-
zada de KYC podria aceptar capacitacion espe-
cializada y equipo para oficiales para evaluar
acertadamente y validar documentacion, iden-
tificando de inmediato documentos fraudu-
lentos o sospechosos. Esto permitiria eliminar
la documentacion falsa del mercado y hacer
una contribucion significativa a la lucha contra
el lavado de dinero.

Recertificacion: Las recertificaciones serian
un producto entregable nicleo de la plata-
forma y con inversion apropiada en recursos,
la palataforma se posicionaria para proveer
cuentas en curso, recertificaciones oportunas.

Modelo vigente
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Beneficios adicionales

Introduciendo una plataforma de KYC centra-
lizada resultaria en beneficios adicionales.

Eficiencias regulatorias: Con una sola plata-
forma centralizada para auditar para KYC,
los reguladores en el mundo podrian ahorrar
recursos significativos a la vez que asegurarian
la calidad e integridad del proceso llevado a
cabo por la plataforma central.

Respaldo a Agencias de Aplicacion de la Ley:
Un régimen de KYC mas riguroso obligaria a
los delincuentes a alejarse mas de cualquier
cuenta usada para delitos financieros. Esto
extenderia la cadena de individuos involu-
crados, dandoles a los agentes mas oportuni-
dades de interceder y romper la cadena.

Subida de datos estdticos: Durante el proceso
de verificacion de documentacion, los datos
estaticos podrian eliminarse directamente de
los documentos. Esto podria entonces bajarse
por las FI para facilitar la automatizacion de
inicios de cuentas en multiples sistemas.

Identificador de Entidad Legal Unico: Por
defecto, una plataforma centralizada de KYC
generaria un identificador de entidad legal
unico (LEI por sus siglas en inglés). La plata-
forma trabajaria con las FI para generar los
codigos de los clientes automaticamente. La
plataforma mantendria tablas de mapeo de
cuentas de clientes para cada FI.

Haciendo que suceda

Para que el KYC centralizado se convierta en
realidad, varios componentes claves nece-
sitaran colocarse para abordar los intereses
comunes de este modelo.

Aprobacion regqulatoria/Aceptacion: si bien las
regulaciones vigentes en muchas jurisdicciones
permiten la tercerizacion del KYC, el concepto
de una certificacion centralizada de KYC no ha
sido considerada de manera especifica.

Modelo propuesto

SN, MENZS MV,
[y |y g [E—y—

La plataforma

centralizada

de KYC
'Institucién 'Institucién institucién
Fi iera Fi iera Fi o ‘
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La industria necesitard reguladores para
confirmar su aceptacion de este modelo antes
de que se pueda desarrollar e implementar de
manera plena.

Cobertura global, respaldo local: Para evitar la
fragmentacion de los procedimientos de las FI,
la plataforma centralizada de KYC proveeria
idealmente habilitacion de seguridad para
cada cliente. Las FI — especialmente las que
ya han centralizado sus procedimientos inter-
namente — querrian ir a una plataforma para
ver al cliente habilitado globalmente. No nece-
sitan usar métodos diferentes de habilitacion
en jurisdicciones diferentes.

La plataforma también requeriria sistemas
multilingiies y respaldo para facilitar opera-
ciones en mercados locales — especialmente
en Asia.

Sistema y datos de Seguridad: La segu-
ridad de sistemas y datos son probablemente
las preocupaciones mas importantes en un
modelo centralizado.

El sistema tendria que disefiarse con los
mejores de la clase, con seguridad de punta,
por lo menos al mismo nivel que el de los
bancos, cambistas y gobiernos de hoy.

Los elementos clave que necesitarian abor-
darse serian: la seguridad fisica para el
hardware, el diseno de la arquitectura del
sistema, y la autentificacion del usuario y de
los métodos de autorizacion.

Privacidad de datos: La plataforma tendria
que cumplir con las directrices de privacidad
de datos de varias jurisdicciones, en especial
en relacion a mantener los datos del cliente
en el pais y asegurandose de que el permiso
del cliente se obtiene para usar los datos para
cada proposito diferente (i.e., cuando se da
certificacion de KYC a cada FT).

Cumplir con los requisitos de almacenaje en
el pais de los datos podria ser tan sencillo
como mantener los datos en un servidor en
el pais. Donde los reguladores insistan en que
la operacion misma sea en el pais, las FI ya
tendrian recursos del pais para el KYC. Conso-
lidar estos recursos en una plataforma local de
KYC seguiria teniendo sentido.

Para ocuparse de las preocupaciones que
surgen de que los datos del cliente se utilicen
para un propdsito que no fuera para el cual
originalmente se obtuvieron, a los clientes se
les podria requerir aprobar el uso de su infor-
macion por cualquier FI antes de iniciarse el
procedimiento de KYC.
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Responsabilidad por fracasos del KYC: Para
que funcione de manera total este proceder, la
responsabilidad de 1a certificacion de KYC de
un cliente le quedara a la plataforma centra-
lizada de KYC. La responsabilidad de los
fracasos en el proceso de KYC, si bien frau-
dulenta, negligente o accidental, tendria que
permanecer con la plataforma y o transferir-
seles a las FIL.

Cada FI se encargara de la relacion y de la
decision de si adopta o no un cliente en parti-
cular.

Se necesitara un acuerdo de parte de los regu-
ladores para que si una FI establece una rela-
cién y hace una transaccion que al cliente le
parece inconveniente, entonces el proveedor
de la plataforma, no la FI fuera responsable de
cualquier dafio que resulte de esta relacion.

Transicion simple e interconectividad de
cada FI: Hacer la transicion de las FI a la
plataforma de KYC podria ser tan sencillo
como tener oficiales de integracion que
revisen manualmente el estatuto del KYC en
la plataforma. O podria ser de tanta sofistica-
cién como establecer la conectividad con los
sistemas de integracion del cliente para que
integre la plataforma de KYC en los procesos
de flujo de las F1.

¢Asia primero?

Dados los desafios de construir una plata-
forma global, el desarrollo por fases seria
necesario. Para ser en verdad una solucion
global, la plataforma necesitaria manejar
requisitos de varios grados de sofisticacion en
multiples jurisdicciones. Desarrollar la plata-
forma inicial en el medio aseguraria que las
bases se establecen para respaldar los altos
niveles de complejidad que surgiran a medida
que se anaden nuevas jurisdicciones.

Asia es talvez el mejor lugar para empezar a
construir la plataforma global.

Asia es efectivamente mas de 30 regiones en
una, con muchos enfoques diferentes para los
requisitos de KYC y ALD. Si bien algunas de
estas jurisdicciones han colaborado en laborar
con el fin de lograr estandares mas coherentes,
y un enfoque centralizado podria incitar a
otros a seguir por la misma senda, esto tomara
tiempo y no todos lo harian. Asia por consi-
guiente proporciona el nivel de sofisticacion
necesario para desafiar el disefio fundacional
de la plataforma y asegurar que trabajara
como una solucién global.

Los reguladores regionales, si bien entienden
enteramente el costo y las presiones de adqui-
sicion de clientes en para las FI, también
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tienen un enfoque fuerte y en desarrollo del
ALD. Estan dando pasos proactivos para
reforzar el mercado contra el riesgo delictivo
y regulatorio, poniéndose a la vanguardia en
controlar sus fronteras ya que Asia ha crecido
en significado como un centro financiero
global de primera. Tanto Tailandia como las
Filipinas han actualizado sus leyes de ALD
este ano, aumentando asi los poderes de las
autoridades de ALD y ampliando un nimero
de definiciones relacionadas, incluyendo,
entre otras, las infracciones.

Dados los desafios de
construir una plataforma
global, el desarrollo por

fases serfa necesario

Asia es también tradicionalmente el hogar de
contrataciones inteligentes y servicios utilita-
rios. Originalmente esto fue un fondo de arbi-
traje pero ahora hay un conjunto de expertos
que ha estado ocupandose de KYC/ALD por
casi un decenio.

Una vez que se ha desarrollado el concepto y
se lo ha probado en Asia, facilmente se podria
aplicar globalmente afiadiendo nuevas juris-
dicciones a la plataforma con el lenguaje apro-
piado y soporte de zonas horarias.

Conclusiones

Un procedimiento de certificacion de KYC
independiente y centralizado es una solucion
convincente para muchas de las debilidades
del sistema y las ineficiencias inherentes en el
modelo vigente. También proporcionaria una
plataforma par elevar significativamente el
estandar de la diligencia debida del cliente y
ayudaria a cerrar las puertas del sistema finan-
ciero a los delincuentes conocidos, a los terro-
ristas y a los que los financian.

Todos los componentes necesarios para cons-
truir una solucién de largo alcance existen
hoy. Con el respaldo de la comunidad regula-
toria, el compromiso de varias FI lideres y el
uso de la tecnologia disponible, es posible,
hoy, construir una plataforma de KYC centra-
lizada verdaderamente transformacional. [\

Bryan Shillabeer, socio, TBD Solutions Pte
Ltd, Singapur, bryanshillabeer@tbds.biz

Derek Venn, socio, TBD Solutions Pte Ltd,
Singapur, derekvenn@tbds.biz
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Ted Weissberg, CAMS
Director Ejecutivo (CEO)

CAMS Today habl6 con Ted Weiss-

berg, Director Ejecutivo de ACAMS

para enterarse de lo que pensaba
sobre capacitacién, ACAMS y otros temas.

Antes de trabajar en ACAMS en 2009, Weiss-
berg fue presidente de la unidad de Informa-
cién y Capacitacion de Fortent, Inc.y paso6 15
anos en Thomson Financial en varios cargos
editoriales, de publicacion y de gerencia
general, incluyendo el de presidente de la
unidad de Thomson’s Venture Economics.
En total Weissberg ha trabajado en el campo
de informacion y capacitacion por mas de 25
anos. Weissberg es graduado de la Wesleyan
University. Ha sido autor de dos libros, una
biografia de Arthur Ashe, y una exposicion de
los escandalos de deportes de la NCAA.

ACAMS Today: ;Como empez6 su interés en el
campo del delito financiero?

Ted Weissherg: Comencé a trabajar en el
campo a finales de 2005. Sabia muy poco
del delito financiero antes, pero pronto me
resulto6 fascinante.

AT: ;Qué lo ha sorprendido méas sobre trabajar en
la industria del cumplimiento?

TW: El nivel de cooperacion y compaiierismo
entre los de la industria. Nunca habia visto
tanta colaboracion entre profesionales en
organizaciones que competian entre si. Pronto
se me aclar6 que los de esta industria sienten
de manera profunda que estan haciendo un
trabajo importante, tanto para sus emplea-
dores como para nuestra sociedad como tota-
lidad, y que estan perfectamente contentos de
compartir practicas y estrategias con pares,
sabiendo que pueden aprender algo valioso en
el toma y daca.
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AT: Como CEQ de ACAMS, ;qué espera lograr en
el par de afios venideros?

TW: Estoy muy contento con el curso que sigue
ACAMS y quiero seguir asi y llevar a buen
puerto las iniciativas en las que nos encon-
tramos trabajando hoy. Por ejemplo, quiero
que ACAMS continte globalizandose, y espero
que en un par de afos algo asi como la mitad
de los socios residiran fuera de los Estados
Unidos. También quiero incitar al continuado
crecimiento rapido de los socios. Ahora somos
unos 18,000, lo que es casi el doble de lo que
éramos hace tres anos. Y quiero seguir intro-
duciendo nuevos programas de capacitacion,
conferencias, certificaciones y otras herra-
mientas para cumplir con las necesidades
emergentes de la industria.

AT: Cuando participa en conferencias de ACAMS
alrededor del mundo, ;cudl es el tema mas
comun que oye discutir entre los profesionales de
cumplimiento?

TW: Tal vez el tema de mayor duracion, inde-
pendientemente de las demandas regulatorias
del dia o de la region, sea la sensacion de que
la labor de nuestros socios se hace mas dificil
y grande todo el tiempo, y que los desafios
siguen aumentando.

AT: ;Cuél es uno de sus productos favoritos de
ACAMS?

TW: Resulta dificil elegir s6lo uno; queremos
a todos nuestros hijos. El programa de certi-
ficacion de CAMS se encuentra en el centro
de lo que hacemos y ha jugado papel impor-
tante en profesionalizar la industria. Estoy
muy orgulloso de formar parte de él. También
me emociona mucho la Evaluacion de Riesgo
de ACAMS, herramienta que lanzaremos
en el otono para ayudar a las instituciones
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financieras a conducir sus evaluaciones de
riesgo de ALD mas facilmente y de acuerdo
con un estandar de la industria. El primer
producto con el que estuve involucrado fue
un predecesor de Moneylaundering.com, asi
que tengo un lugar especial en el corazén para
esta excelente fuente de informacion. Y, por
supuesto, (ACAMS Today!

AT: En sus 25 afios de experiencia en el campo
de la informacion y capacitacion, ;cual es la
clave para construir un programa de capacita-
cion exitoso?

TW: Lograr que profesionales inteligentes,
experimentados te digan lo que necesitan,
escucharlos en los detalles, formular buenas
preguntas, y luego hacer lo mejor posible
para cumplir con esas necesidades — y luego
adaptar el programa con frecuencia y medi-
tadamente. También he hallado que ensefiar
a través de los estudios de caso, cuando es
posible, es atractivo y efectivo.

AT: Ha sido autor de dos libros en el campo del
deporte. ;Tiene pensado escribir otro y si es asf,
sera del tipo de deportes?

TW: Creo que ya pasaron mis dias de escribir
libros. Me encuentro demasiado ocupado.
Pero si lo volviera a hacer, no escribiria otro
libro sobre deportes. Tal vez intentaria una
novela policial... con un oficial de cumpli-
miento de ALD como héroe, desde luego. Las
descripciones detalladas de procedimientos de
KYC y politicas de monitoreo de transacciones
siempre venden libros ¢no es cierto? [\

Entrevistado por Karla Monterrosa-Yancey,
CAMS, jefa de redaccion, ACAMS, Miams,
FL, EE. UU., editor@acams.org




ACAMSToday.org 1s now mobile!

www2.acams.org/TheApp

. 'ﬁ“‘*‘-‘ﬂ“ M!Mlmmmmmmm-\
AMLAtoundhaWora | MW investigatons Ew-mm

AML Challenges (mumknmmm
e
mm i e iesied th Bl

Tive et o O5ama Bin Laden and s Bt st

hopactsof e mromﬁnm
| i e
1 V-_qt 1-\ beioftnl
ORI o
hanks

ACAMS TODAY

Chapter 7 Bankruptcy—The Silence of the
frauds

Bankruptcy. The werd brings a heavy sigh and
a roll of the eyes to those directly responsibl...

Virtual worlds: The new frontier
Incorporating video games into a
laundryman’s "wash, dry, and fold"; process
might seem like a joke to some, but anyone...

Drowning in PEPs
All around the cobbler's bench
The monkey chased the weasel

ACAMS members may now download the
ACAMS Today App and read relevant articles
and content directly from their mobile devices.

Download the App for:

* Full access to the complete compendium
of articles, interviews, polls and exclusive
content available to ACAMS members

¢ An easy-to-use interface that allows you
to find the information important to you

Get the app now at
and whenever you want wwa.acams.org/TheApp

¢ Convenient access to content wherever




ANALYTICS

Catch money launderers in the act.

SAS® Anti-Money Laundering delivers dynamic risk assessment that classifies relationships as low, medium
or high risk, so you investigate only meaningful alerts. Decide with confidence.

sas.com/alert
for a free white paper

HSas

THE POWER TO KNOW;

SAS Institute Inc. product or service names are registered trademarks or trademarks of SAS Institute Inc. in the USA and other countries. ® indicates USA registration. Other brand and product names are trademarks of their respective companies. © 2012 SAS Institute Inc. All rights reserved. S81259US.0112





