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S iempre me he considerado muy patriotica. De hecho, una de mis fiestas favoritas en los Estados Unidos es el
cuatro de julio.

Vengo de un pequefio pueblo en el oeste lleno de vaqueros, productos horneados en casa, producciones pueblerinas
anuales de musicales bien conocidos y montones de patriotismo. Cuando recuerdo mi experiencia del cuatro de julio
en una ciudad pequena, tengo recuerdos divertidos de desfiles, fuegos artificiales, tartas de manzana y reuniones fami-
liares. Por supuesto que soy la beneficiaria de esos valientes hombres y mujeres que han sacrificado y siguen sacrifi-
cando tanto para preservar las libertades que disfruto.

Cuando estaba trabajando en la Cuarta Edicion de ACAMS Today de la Aplicacion de la Ley, me inspiraron los nume-
rosos articulos informativos e interesantes que recibi de expertos en el campo de la prevencion de delitos financieros
y la palabra patriético me vino a la mente. Patridtico, por definicion, se refiere a alguien leal, dedicado, constante y
apasionado por su pais. Me gustaria dar un paso mas alld y aplicar la palabra a los profesionales de todo el mundo
que se dedican a los delitos financieros y al cumplimiento de la ley y que se encuentran en la primera linea de la lucha
contra los delincuentes que amenazan nuestros derechos inalienables. Estos profesionales, tanto en el sector publico
como el privado estan luchando constantemente contra los delincuentes que cometen delitos y luego lavan sus fondos
ilicitos. El encabezado del articulo, Afganistdn: El relato de un detective saca a la luz la importancia de la capaci-
tacion, las asociaciones y el peligro del papel del que lucha contra delincuentes. El relato de este detective también
ilustra la valentia, la camaraderia y las posibilidades de una verdadera asociacion.

Nuestro segundo titular, La vida secreta del ALD, esboza como el elemento criminal explota el secreto. El articulo
detalla como las necesidades de la “S” de la Ley de Secreto Bancario pueden equilibrarse por las instituciones finan-
cieras, los reguladores y las fuerzas del orden en el desarrollo de la inteligencia confidencial para el uso efectivo de
las investigaciones.

El articulo Las cuentas de fondos de desvio interestatales—Sacando el dinero de las calles da luz a esta nueva
tendencia de lavado de dinero. Sepa como las organizaciones de la droga y el trafico de personas estan utilizando
cuentas de desvio interestatales para que sus ganancias ilicitas crucen fronteras a un ritmo rapido y los indicadores de
bandera roja de alerta que pueden ayudarlo a detener esta nueva amenaza de lavado de dinero.

Muéstrelo, no lo diga nos da una vision interna de lo que busca un lector de informes de actividades sospechosas
(SAR) cuando revisa uno. Este articulo en profundidad muestra cémo escribir SAR ttiles que beneficiaran a los inves-
tigadores y las fuerzas del orden en su busqueda de criminales.

El fraude siempre es abundante. El articulo Combatiendo el fraude de reembolso de impuestos: Las instituciones
financieras como capas de defensa discute la creciente necesidad de identificar y combatir el robo de identidad y
fraude de reembolso de impuestos. Entérese de lo que puede hacer como institucién financiera para evitar que el
fraude fiscal entre en su institucion.

Esta cuarta edicion especial de aplicacion de la ley también contiene entrevistas en profundidad con expertos como
Barbara Martinez, Tonja Marshall, Sr. Carmen Pino, Hector X. Colon, Peter Warrack, Dwayne King y Michael Kelly
sobre los temas de la trata de personas, el trafico de personas, el Mercado Negro de Cambio del Peso (BMPE), el
maltrato de ancianos, las identidades sintéticas, las alianzas publicas y privadas, el fraude, la confiscacion de bienes y
mucho mas.

Por tltimo, es esa época del afo otra vez cuando estamos buscando propuestas para los Premios de Reconocimiento
de ACAMS. Asegtirese de proponer su candidato para el Articulo del Aiio de ACAMS Today a editor@acams.org y para
Profesional del Afio de ALD de ACAMS a agonzalez@acams.org. Todas las propuestas deben presentarse antes del 31
de julio del 2014.

Estamos orgullosos de esta edicion de la aplicacion de la ley, de la amplitud de los temas tratados y del conoci-
miento compartido de nuestros autores y entrevistados. Esperamos que disfruten de esta edicién tanto como noso-
tros disfrutamos trabajando en ella. También, GRACIAS a la comunidad de aplicacion de la ley, a nuestras fuerzas
armadas y a los profesionales de la prevencion de delitos financieros que se encuentran en constante lucha por

nuestra libertad y seguridad. [\
M T ey

Karla Monterrosa-Yancey, CAMS
jefa de redaccion
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KATAR
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Shengtian Tang
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Vineet Yash

KENIA
Yvonne Njeri Muturi

KUWAIT
Mona A. Al Saffar
Micheal Adel Adly Zakhary

LETONIA
Kristina Matvejeva

LIBANO

Ali Abbas

Mario Awad
Houssam Awwad
Omar Baasiri
Nassib Baroudy
Hany Baz

Eliane Chammas
Donna Dagher
Zaher Walid Eido
Wael El Haber
Kamal Abou EI Nasr
Wiafic Elhinawi
Youmna Fares

Sara Nassar Geadah
Nawal Manneh
Roby Matta

Noura Mikati
Jawad Mohtar
Walid S. Nammour
Rana Rawas
Bassilios Samaha
Joseph Semaan
Randa Sharafeddine
Caroline Yeghia
Tarek Zahran

Gillio Zeinoun

MACAU
Wenting Long

MALASIA
Kang Ching Ee
Kar Yien Lai
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Liga Zonenberga

REPUBLICA CHECA
Daniel Bican
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SINGAPUR
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Gokge Arslan

Suk Yen Chung
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Yuan-Chun Huang
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Boon Hau Lim

Hiong Hwee Lim

Say Pean Lim

lan Loh

Akshay Malhotra
George Choongo Moonga
Preeti Prakash
Monika Roszkowska
Goh Hui Ching Serene
Wui Heck Siong
Odelia Tan

Wayne An Wenzhao
Chun Yee Wong

Jon Yeo

Gideon Young

SRI LANKA
Akila Atapatthu
Nirmal Welikanna
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Gilbert Andersen
Angela Jayne Bates
Jan Bester

Kristin Louise Ellis
Veronika Hruba

Mohale Patrick Matsena
Bethuel Nsibande
Kgaogelo Mercia Ramaboea
Sholane Sathu

Iize Vorster
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Benjamin Dusenbery, CAMS
Fort Lauderdale, FL, EE.UU.

Después de cuatro afios de servicio activo en
el Cuerpo de Marines de los Estados Unidos,
Dusenbery se uni6 al Departamento de Policia de
Fort Lauderdale en 2002. Después de ser ascen-
dido a detective en 2006, se desempeii6 en varias
unidades especializadas dentro de la Division de
Investigaciones Especiales, que incluye la unidad
de narcéticos que labora en la calle y las principales
unidades de narcéticos.

En 2008, Dusenbery fue asignado a la Fuerza
de Tarea de Lavado de Dinero del Condado de
Broward (MLTF, por sus siglas en inglés), de
reciente creacion, y todavia sirve en ese cargo.
La MLTF es un grupo de trabajo multi-institu-
cional encabezado por la Oficina del Alguacil de
Broward y esta integrado por agencias federales,
estatales y locales de orden publico. La MLTF se
encarga de la investigacion y el enjuiciamiento
de los casos complejos de lavado de dinero, las
investigaciones de narcéticos a gran escala, la
delincuencia organizada, la trata de personas,
violaciones financieras, asi como otros tipos de
delitos graves. Dusenbery también es especialista
certificado de antilavado de dinero.

Marie Fulop, M.S., CFE
Fort Myers, FL, EE.UU.

La detective Marie Fulop tiene una maestria en derecho penal con especializaciéon en psicologia
anormal/ciencias de la conducta. La detective Fulop trabaja actualmente en la Oficina del Sheriff del
Condado de Lee, asignada a tiempo completo al Servicio Secreto de los Estados Unidos. Su segundo
trabajo es con el Colegio Rasmussen, donde ocupa el cargo de coordinadora y profesora principal de
la Escuela de Estudios de Justicia. La detective Fulop ha estado dedicada a la aplicacion de la ley por
mas de 16 afios. Pasé 14 de estos 16 afios dedicada a las investigaciones delictivas, mas especifica-
mente a los casos de lavado de dinero/drogas/fraude.

Ha sido el agente del caso en las causas penales emblematicas de fraude por lo que recibi6 distin-
ciones por parte de el FBI y del Servicio Secreto de los Estados Unidos (USSS) por sus logros y las
incautaciones en investigaciones federales que resultaron en juicios exitosos. Tiene mas de 2.000
horas de formacion en la especialidad, por el trabajo con agencias locales, estatales y federales, inclu-
yendo la Drug Enforcement Administration (DEA, por sus siglas en inglés), el FBI, Mariscal de los
EE.UU. y USSS. En 2011, la detective Fulop accedi6 a ser socia de la Asociacion de Examinadores
Certificados de Fraude (ACFE) y obtuvo su certificacién. En 2012, se uni6 a la Asociacién de Espe-
cialistas Certificados de la Lucha contra el Lavado de Dinero (ACAMS). La detective Fulop esta traba-
jando diligentemente para lograr su certificacion CAMS en los proximos seis meses. [\

Produced by ComplianceComm
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n el punto medio del afio 2014, ACAMS se
detiene, una vez mas, para honrar y reco-
nocer a los valientes hombres y mujeres
que sirven a la sociedad como miembros de las
fuerzas del orden. En todas partes de la comu-
nidad global de ALD, seguimos desafiados por el
terrorismo, el delito organizado, los delincuentes
que se aprovechan de las personas mayores y los
jévenes, los estafadores comunes, hackers y gente
que simplemente es mala. Nuestros socios en la
aplicacion de la ley, quienes sacrifican ganancias
financieras y muchos otros beneficios para inves-
tigar, denunciar y detener a los que se aprove-
chan de la comunidad son los que se encuentran
defendiéndonos. A todos ustedes ACAMS dice
“Gracias” y jse enorgullece de publicar nuestra
Cuarta Edicion de la Aplicacion de la Ley de
ACAMS Today!

Temas sobre los cuales reflexionar en
esta edicion

Nuestra Cuarta Edicion de la Aplicacion de la
Ley cubre la gama de temas tomados de los titulos
de ALD y del fraude financiero:

¢ El horrible (y, tristemente, de larga data) delito
de la trata de personas;

e Los desafios tinicos de la capacitacion de la
Policia Nacional de Afganistan;

¢ Lamarihuana, el debate en curso sobre la forma
de abordar el hecho de que varios estados estan
despenalizando su venta—con lo que se coloca
a los profesionales de ALD y sus instituciones
financieras en un dilema,

e Un articulo creativo sobre en realidad mirar su
plan de investigacion a la inversa para ayudarlo
a aumentar sus destrezas investigativas;

e La vieja pregunta sobre como escribir un SAR
mejor; y

e Entrevistas con los principales lideres de su
comunidad.

Déjenos saber lo que piensa de esta edicion—si
lo lee en papel, en ACAMSToday.org o en la apli-
cacién ACAMS Today, ACAMS Today ies el lider
mundial en la publicacién de informacion de ALD!
Sus comentarios siempre son bienvenidos.

Una oferta educativa de vanguardia —
las Fundaciones de ALD de ACAMS

Como he mencionado antes, ACAMS no se detiene
en nuestro compromiso de proporcionar a los
miembros las herramientas necesarias para mante-
nerse a la vanguardia de la continua necesidad de
garantizar que el personal obtenga la capacitacion
pertinente de ALD. En concreto, hemos escuchado
su pedido de capacitacién integral para el personal
de nivel de entrada de ALD, las lineas pertinentes de
profesionales de negocios que trabajan con temas
de ALD, y el personal de gobierno que necesita mas
que el conocimiento general de las muchas areas
de lavado de dinero y delitos financieros. ACAMS
ahora ofrece “Fundamentos de ALD de ACAMS”,
un amplio programa en linea con caracteristicas
interesantes de aprendizaje adaptativo que llenaran
los vacios de formacion en el mercado y pondran
al estudiante exitoso en la carrera de CAMS o
simplemente le dard un conocimiento fuerte de

Honrando a las fuerzas del orden

los fundamentos de ALD. No hay oportunidad de
aprendizaje comparable que no sélo refuerza el
conocimiento operativo de conceptos importantes
del empleado, sino que le da acceso a los beneficios
que ofrece el ser socio de ACAMS.

Un pedido continuo de didlogo—
;0 molinos de viento?

He pedido en blogs, conferencias y articulos la
necesidad de que los que hacen cumplir la ley y
los del sector financiero trabajen juntos y tengan
un didlogo sincero con la comunidad reguladora
sobre cudles son los objetivos de las leyes dise-
fadas para abordar el lavado de dinero. Ya sea
que tengamos una cumbre, charlas bajo reserva o
un debate real, el entorno actual no puede perma-
necer. Todos compartimos el objetivo de combatir
el movimiento de ganancias delictivas—;quién
puede tomar la iniciativa y probarlo?

iEnhorabuena a la premiada
ACAMS Today!

Por dltimo, me complace anunciar que jla
Academy of Interactive and Visual Arts ha adjudi-
cado a ACAMS Today “The 2014 Communicator
Award” en cinco categorias! jFelicidades a Karla
Monterrosa-Yancey y su grupo de tareas editorial
por este merecido reconocimiento!  [:\

John J. Byrne, Esq., CAMS
vicepresidente ejecutivo

1
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CAMS Today tuvo la oportunidad de

hablar con Hector X. Colon, el jefe de

unidad de la Unidad de Transparencia
Comercial, de Narcéticos y de Operaciones Espe-
ciales Division Financiera, (Division 2), Investiga-
ciones de Seguridad Nacional (HSI), acerca de una
gran variedad de temas que van desde el Cambio
de Peso del Mercado Negro (BMPE), el maltrato a
los mayores, la financiacion del terrorismo hasta
las monedas virtuales.

En su cargo actual, Colon tiene la supervision
programatica de las investigaciones y operaciones
de HSI basadas en el comercio de lavado de
dinero (BMPE) en todo el mundo. Es el respon-
sable del desarrollo de iniciativas nacionales e
internacionales destinadas a identificar, investigar
y procesar a los terroristas y las organizaciones
delictivas transnacionales que mueven y lavan sus
fondos ilicitos a través de tramas complejas que
involucran el comercio global. En NTC-I, dirige
los esfuerzos de HSI para incrementar la colabo-
racién con CBP a través de todo el continuo de
seguridad fronteriza, incluyendo: prohibiciones,
investigaciones de HSI y la explotacion conjunta
de inteligencia. Colon comenzo su carrera de poli-
cial federal en 1997 con el ex Servicio de Aduanas
de los EE.UU. en San Juan, Puerto Rico, especia-
lizandose en delitos financieros, fraude aduanero,
delitos cibernéticos e informatica forense. Ha
servido en una variedad de cargos de liderazgo
de HSI en misiones extranjeras y nacionales,
incluso el de jefe de la Unidad de delitos de llicitos
Financieros y ganancias de HSI. Colon también ha
representado a HSI en diversos foros nacionales e
internacionales, como el Grupo Asesor de la Ley
de Secreto Bancario de los EE.UU. (BSAAG) y el
Grupo de Accion Financiera Internacional (GAFI).

ACAMS Today: ;Qué supone esto para el
comercio y las aduanas?

Hector Colon: El cambio del peso en el mercado
negro, 0o BMPE, es un método altamente complejo
utilizado para mover el valor a nivel internacional
utilizando esquemas de TBML como mecanismo
de solucién. El proceso de BMPE se compone de
multiples tramas financieras y relacionadas con
el comercio que trabajan juntas sin problemas
para eludir medidas mundiales de antilavado
de dinero (ALD) y la aplicacion de la ley. Las
tramas de BMPE se han convertido en uno de
los métodos preferidos de las organizaciones
delictivas financieras transnacionales (TCO)
para mover valores disfrazando sus origenes e
integrandolos a la economia legitima. E1 BMPE
y el TBML, sirven ademas para ocultar el origen
de las ganancias obtenidas ilicitamente a través
de la importacién y exportacion de productos
legitimos — tales como material electronico —
comprado con, o como sustituto de los fondos
derivados de actividades delictivas.

El movimiento ilicito de dinero de las organiza-
ciones delictivas se puede clasificar en tres:

o Operaciones financieras — alto riesgo de detec-
cion debido a su rastro de papel financiero

e Conlrabando de dinero en efectivo — alto
riesgo de deteccién y costo

e Comercio — bajo riesgo de deteccion debido a
la complejidad de la trama

El sistema de comercio internacional propor-
ciona un camuflaje natural para el TBML debido
a su complejidad heredada y el alto volumen de
transacciones comerciales que se realizan dentro
del sistema de comercio internacional. El BMPE
también puede ofrecer a las TCO la capacidad de
evitar los derechos de importacion, impuestos
de ventas y de renta, la excesiva regulacion y
requisitos de informacién relacionados con el
movimiento de, y las transacciones relativas a
la moneda, y con frecuencia los tipos de cambio
menos favorables asociados a los mecanismos de
cambio de divisas formales.

AT: ;Qué cosas debe buscar un oficial de ALD cuando
se trata de un BMPE?

HC: Los siguientes son algunos indicadores
bésicos de bandera roja de alerta de posible acti-
vidad de TBML:

¢ Dinero en efectivo para pedidos de valor alto

¢ Productos con precios bien por encima o por
debajo del valor de mercado

¢ Discrepancia entre los elementos y lo ordenado
por el cliente

e Transmisiones de empresas efectuadas sin
razon aparente

¢ Financiacion por terceros
¢ Embalaje incompatible con los contenidos

¢ Tamafio y peso de paquetes incompatibles con
contenidos

e Ruta de envio tortuosa o econdémicamente
ilégica

Debe tenerse en cuenta que a medida que los
estandares de ALD se hacen mas eficaces, otras
tramas complejas que abusan de los sistemas
internacionales de comercio son cada vez mas
atractivas para los profesionales o tercerizadores
de lavado de dinero. Las TCO prefieren cada vez
mas los sistemas de TBML que minimicen sus
riesgos de deteccion.

AT: jHay un vinculo establecido entre BMPE vy la
financiacion del terrorismo?

HC: BMPE es sé6lo uno de los muchos tipos de
tramas complejas en el ambito de TBML que
podrian utilizarse para financiar y legitimar las
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ganancias de actividades ilicitas, para incluir el
financiamiento del terrorismo. A principios de
este ano, al Lebanese Canadian Bank con sede en
Beirut (LCB) se le condend a pagar al gobierno
de los EE.UU. $102 millones como parte de un
acuerdo al que se lleg6 porque estaba involucrado
en una trama global de lavado de dinero destinada
a ayudar al grupo terrorista libanés Hezbollah.
Las instituciones financieras libanesas con lazos
significativos con Hezbollah habrian cableado
fondos desde Libano a los EE.UU. para comprar
y embarcar coches de segunda mano al Africa
Occidental. Los beneficios de las ventas de auto-
méviles usados en Africa Occidental, asi como los
ingresos de estupefacientes, fueron luego canali-
zados de vuelta al Libano con la ayuda del LCB.

AT: jEs BMPE uno de los tipos de casos de ICE mas
frecuentes considerados recientemente?

HC: BMPE es uno de los muchos tipos de delitos
financieros que Investigaciones de Seguridad
Nacional (HSI) de Inmigracion y Control de
Aduanas (ICE) de los EE.UU. investiga todos los
dias. HSI es un legado del Servicio de Aduanas de
los EE.UU. y es el brazo principal de investigacion
del Departamento de Seguridad Nacional de los
EE.UU., con més de 7.000 agentes especiales que
llevan a cabo una amplia gama de investigaciones
para incluir el movimiento ilicito de mercancias
dentro y fuera de los EE.UU., asi como el lavado
de dinero y otros delitos financieros asociados a
tales violaciones. HSI también investiga habitual-
mente otros delitos que pueden calificar como
actividades ilegales especificas como el blanqueo
de dinero y los delitos predicados de violaciones
del crimen organizado, que incluyen lo siguiente:

¢ Contrabando/trafico de narcéticos

e Importacién y exportacion de contrabando y
fraude aduanero

¢ Contrabando de armas

¢ Violaciones de exportacién asociadas con la
mercancia en la Lista de Control de Comercio o
la Lista de Municiones de los EE.UU.

¢ Violaciones relacionadas con la infraccién de la
propiedad intelectual transfronteriza

¢ Violaciones que involucran explotacion de
ninos

¢ (Contrabando/trata de personas

¢ Falsificacion de documentos/beneficios de
inmigracion

¢ (leptocraciay malversacion de fondos puiblicos

por parte de funcionarios ptblicos

¢ Fraude electrénico asociado a la extorsion de
fondos por parte de las personas fuera de los
EE.UU. (por ejemplo, el fraude de telemer-
cadeo y ardides roméanticos)

ACAMS.ORG/ESPANOL | ACAMSTODAY.ORG
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e Empresas de transmision de dinero que operan
sin licencia

¢ Delitos financieros relacionados con lo ciber-
nético

AT: Casos de maltrato a personas mayores, trata de

personas, y moneda virtual jhan estado en el radar

de ICE recientemente, y cudles son algunas de las
tendencias que se ven?

HC: Si, HSI ha estado investigando la amenaza de
lavado de dinero que supone la explotacién de
los sistemas de monedas virtuales en los ultimos
cinco anos. Hemos estado monitoreando el creci-
miento, y el uso ilicito de los dos tipos de sistemas
de monedas virtuales: sistemas de divisas virtuales
centralizadas como Liberty Reserve o e-gold, y
sistemas de monedas virtuales descentralizadas
como Bitcoin.

Después de la persecucion y desaparicion del
sistema de moneda virtual e-gold, HSI y sus socios
de agencias federales identificaron la traccién de
mercado del sistema de moneda virtual Liberty
Reserve (ahora difunto). La moneda virtual Liberty
Reserve se utiliza principalmente en dos formas:
la promocién de las actividades de la delincuencia
cibernética, como el comercio con tarjetas de
crédito comprometidas y la informacién de iden-
tificacion personal (actividades conocidas como
cardado o “carding” en inglés) en los mercados
negros subterraneos; y, el lavado de las ganancias
ilicitas derivadas del cardado y de fraudes online.

Hay docenas de sistemas de moneda digitales
como Liberty Reserve, pero hasta que la accion
reciente de ejecucion, por parte de un grupo de
trabajo interinstitucional conjunto incluyendo
HSI, IRS, el Servicio Secreto de los EE.UU. y
el Fiscal de los EE.UU. para el Distrito Sur de
Nueva York, Liberty Reserve fue el lider del
mercado. El grupo de tareas de Liberty Reserve
arrestd a seis operadores principales y se
apoderé del nombre de dominio asociado con
este sistema de moneda virtual:

¢ Liberty Reserve pretendia operar desde Costa
Rica.

¢ Los servidores se encontraban en Europa.

® Los operadores principales eran ciudadanos de
los EE.UU. que habian renunciado a su ciuda-
dania y se convirtieron en ciudadanos costarri-
censes.

e La operacion de imposicion involucré una
amplia cooperacion internacional.

¢ Aproximadamente $29 millones délares se han
incautado de la operacién hasta la fecha.

e HSI Las Vegas y el Centro de Delitos Ciberné-
ticos de HSI originaron el caso.

Desde el derribo de Liberty Reserve, nuevos
sistemas de moneda digital se han apresurado
a llenar el vacio. Si bien hay muchos sistemas
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de moneda virtual en el mercado, es prematuro
determinar cudl va a convertirse en el lider del
mercado. HSI ha aprendido de sus investigaciones
en materia de ciberdelincuencia (por ejemplo, el
juego, cardado y sitios web en el mercado negro
que se dedican al contrabando) que las TCO
utilizan la moneda virtual para ocultar y transferir
fondos de forma an6nima.

Especificamente, HSI ha identificado nuevas
tendencias para que los delincuentes utilicen
profundas plazas de mercado web para distribuir
contrabando, del tipo de drogas, armas, y porno-
grafia infantil. Estos criminales han emigrado
a aceptar Bitcoin como forma de pago para
promover el lavado de dinero. El uso ilicito de
Bitcoin se convirtio en sinénimo de la pagina web
de la droga en el mercado negro, Silk Road. Este
sitio web operd dentro de la red “Onion Router”
(TOR). En octubre de 2013, el sitio web de Silk
Road fue capturado y el operador principal que
lo controlaba (conocido como el administrador)
fue arrestado en San Francisco por el FBI con el
apoyo de HSL

Como resultado de la investigacién de Silk Road,
la Oficina del Fiscal de los EE.UU. para el Distrito
de Maryland, acus6 a John Doe también conocido
como “el temible pirata Roberts” de multiples
violaciones incluyendo: conspiracién para distri-
buir una sustancia controlada, Titulo 21 U.S.C.
§ 846; intento de asesinato de testigos, Titulo18
U.S.C. § 1512(a)(1)(C); y uso de las facilidades de
comercio en la comision de asesinato a sueldo,
Titulo 18 U.S.C. § 1958(a). El 1 de octubre del
2013, en colaboracion con la Oficina del Fiscal
de los EE.UU. para el Distrito Sur de Nueva York,
HSI Baltimore consiguié una acusaciéon formal del
gran jurado contra el temible pirata Roberts bajo
su verdadera identidad de Ross William Ulbricht.

HSI sigui6 atacando la distribucién y venta
de contrabando ilicito dentro de mercados
profundos de la web. En enero de 2014, una
investigacion de HSI y el FBI llevé a la identifi-
cacion de una red de personas que compraron
toxinas mortales de estos sitios en linea. Estos
vendedores en los mercados profundos de la
web aceptan Bitcoin como forma de pago para
anonimizar atin mas la compra de contrabando.
Hasta la fecha, HSI ha realizado varias deten-
ciones en relacion con esta investigacion.

HSI ha puesto en marcha recientemente un
programa de economia subterrdnea digital
centrado en la orientacién del uso ilicito de
moneda virtual asociado con el lavado de dinero y
el financiamiento de la delincuencia, asi como ha
establecido como objetivos los mercados negros
subterraneos en linea tales como los utilizados
para facilitar el trafico de drogas, armas, y la
pornografia infantil, asi como los utilizados para
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participar en el robo de identidad y de cardado.
Este programa se basa en la experiencia opera-
tiva de HSI derivado de las investigaciones de
Liberty Reserve y Silk Road, y busca identificar las
tendencias y metodologias asociadas con el uso
ilicito de moneda virtual emergente. Dado que la
tecnologia y los sistemas de moneda virtual estan
en constante evolucion, es fundamental que la
aplicacion de la ley de los EE.UU. y de la comu-
nidad reguladora unan sus fuerzas con el sector
bancario y las entidades legales que operan en
el campo de la moneda virtual para el desarrollo
uniforme y procedimientos de colaboracion y
politicas dirigidas a encontrar e interrumpir a
actores delincuentes.

HSI reconoce la grave amenaza del fraude en la
comercializacion internacional de masas (IMMF)
formulada por las TCO que operan desde el Africa
Occidental y las regiones del Hemisferio Occi-
dental, como Canada, Costa Rica y Jamaica. Las
tramas delincuenciales subyacentes implican
estafas como el fraude de cuotas por adelantado,
las estafas de loteria, telemarketing, compradores
misteriosos (mystery shoppers en inglés) y estafas
de alquiler de bienes raices asociadas a instru-
mentos monetarios fraudulentos.

La IMMF contintia desafiando a los funcionarios
de los EE.UU. encargados de hacer cumplir la ley
debido a que los actores criminales principales se
encuentran a menudo fuera de la jurisdiccion de
los EE.UU., y, debido a que estos actores siguen
evolucionando y adaptandose a nuevas tecnolo-
gias y servicios de Internet. Las TCO que parti-
cipan en IMMF utilizan la banca y el dinero de las
remesas tradicionales con regularidad, asi como
las técnicas de lavado de dinero que emergen de
la utilizacion ilicita de los dispositivos de moneda
virtual y de acceso prepago para mover y lavar las
ganancias obtenidas ilicitamente.

HSI se centra en la lucha contra la amenaza de la
IMMF-. La estrategia consiste en tomar un enfoque
holistico de la lucha contra las TCO apuntando
el de comunicaciones por Internet, el transporte
y los servicios de correo urgente y los sistemas
financieros que explotan para iniciar y promover
sus fraudes.

De acuerdo con la Comision Federal de Comercio
de los EE.UU. (FTC), los consumidores estadou-
nidenses pierden miles de millones de dolares
cada ano debido al fraude de telemercadeo trans-
fronterizo. Para los ancianos de los EE.UU., que
a menudo son los mas vulnerables a este tipo de
fraude, las pérdidas pueden superar los cientos
de millones de dolares al ano y en muchos casos
supondran la pérdida de ahorros de toda la vida
de la victima.



Al comunicarse con las victimas, los vende-
dores telefénicos fraudulentos (conocidos como
“estafadores”) normalmente se identifican como
abogados, funcionarios de gobierno, la policia,
o funcionarios de la empresa de loteria. A las
victimas potenciales se les hace creer que han
ganado un sorteo, varios millones de délares inter-
nacionales, cuando en realidad las ganancias son
inexistentes. Los estafadores luego les dicen a las
victimas que, a fin de recibir sus ganancias, tienen
que pagar una cuota por adelantado, por lo general
se describe como impuestos, seguros, o derechos
de aduana que se deben pagar para liberar sus
ganancias. Las victimas tienen instrucciones de
enviar los fondos a través del correo, mensajeria
o transferencias de dinero como Western Union o
MoneyGram, y a través de dispositivos de acceso
prepago, como las tarjetas.

Dentro del IMMF, las TCO, una variedad de
socios delincuentes, adquiere un papel muy
especializado y participa en estafar a la victima
durante un periodo prolongado de tiempo. En
muchos sistemas, los socios delincuentes asumen
funciones especializadas tales como “Jefe de sala”,
“Abridor”, “Cargador”, “Corredor” y “Destructor”.

Papeles:

o Jefe de sala — gerente de la sala de calderas,
que reparte las listas de llamadas

e Abridor — estafador que hace la primera
llamada para desarrollar con éxito una relacion

e (Cargador — estafador que luego intensifica la
trama para estafar mas dinero

¢ Corredor — mula que recoge el dinero

¢ Destructor — estafador que coordina con los
corredores para recoger el dinero remitido por
cable

Lamayoria de los estafadores construyen su credi-
bilidad y confianza presentandose de manera muy
elocuente y profesional. Muchas de las victimas
de fraude de telemercadeo son de edad avan-
zada, que a menudo estan aislados y solitarios.

Un subgrupo de victimas sufre de las primeras
etapas de trastornos cognitivos tales como la
enfermedad de Alzheimer y la demencia. Los esta-
fadores suelen cultivar relaciones personales con
las victimas. Los estafadores establecen una rela-
cién con la victima, ganan su confianza mediante
el empleo de tacticas de ventas comprobadas de
telemercadeo. Los estafadores luego explotan
esta confianza para manipular a la victima para
que revelen informacién personal, transfieran
fondos, y envien “regalos”.

Informes de las victimas revelan la naturaleza
viciosa de este crimen. Los estafadores a menudo
bombardean repetidamente a sus victimas con
llamadas telefonicas sin parar, incluso empleando
el abuso verbal para coaccionar a las victimas.
Intimidadas, confusas y agotadas, las victimas
finalmente ceden a las exigencias del vendedor
telefonico. Algunas de las victimas han denun-
ciado amenazas contra su vida y/o la vida de
miembros de la familia cuando se resistian al
envio de dinero. Los estafadores pueden decirles
a las victimas que la cooperacién con la policia
podra causarles la muerte o lesiones a ellos o a
sus familiares, lo que puede conducir a que estas
tramas queden sin declarar.

En un esfuerzo conjunto para combatir los
esquemas de telemercadeo fraudulentos basados
en el extranjero, HSI se ha asociado con las
autoridades de Canada y Jamaica para crear
dos iniciativas conocidas como Proyecto COLT
(Centro de operaciones vinculadas a Telemarke-
ting) y Proyecto JOLT (Operaciones jamaicanas
vinculadas al telemercadeo). El enfoque de estas
asociaciones es el de identificar, desbaratar y
desmantelar las organizaciones que perpetran
estas tramas, incautar las ganancias de sus opera-
ciones, y devolver el dinero a las victimas del
fraude de telemercadeo.

ACAMS TODAY | JUNIO-AGOSTO 2014

El Proyecto de Activos, Dinero y Ganancias de
Contrabandistas y Traficantes (STAMP) tiene
como objetivo los ingresos ilicitos obtenidos por
el trafico de personas y de las organizaciones
de trafico de personas. Con el fin de desbaratar
y desmantelar efectivamente el funcionamiento
de estas TCO, HSI estd apuntando al mismo
tiempo al contrabando, asi como a las activi-
dades de financiacion y de lavado de dinero de
estas TCO. Sumando las sanciones sustanciales
asociadas con violaciones de lavado de dinero
se aumentan significativamente las penas reci-
bidas por las personas condenadas por el trafico
ilicito de personas y violaciones de trafico de
personas. Ademas, cuando se rastrea el dinero a
menudo este conduce a la cima de una organiza-
cién criminal y a la incautacion y decomiso de
activos y las ganancias obtenidas ilicitamente es
crucial para el desmantelamiento de la actividad
criminal arraigada.

La actividad financiera asociada con el trafico
y la trata de personas es muy diferente de la
asociada a otros tipos de delitos. Con el fin de
ayudar a los socios de la industria financiera en
la identificacion de estas transacciones, HSI ha
desarrollado indicadores de bandera roja sobre
la base de una amplia revision de los flujos finan-
cieros relacionados con el trafico y la actividad
de la trata de personas. Estos indicadores de
bandera roja se comparten con socios del sector
financiero en las conferencias y durante las
sesiones de estrategia conjuntas.

Se necesita una accion dindmica y coordinada
para cerrar las organizaciones delictivas de
trafico humano y la trata de personas y la incau-
tacion de los fondos que motivan y amplifican los
problemas asociados con estas organizaciones
es de alta prioridad para HSI. HSI ha tomado un
papel de liderazgo entre los organismos encar-
gados de hacer cumplir la ley en todo el mundo
proporcionando experiencia en el tema en los
foros nacionales e internacionales en los que las
tipologias de lavado de activos relacionados con
el contrabando de personas y el trafico humano
han pasado a primer plano. [\

Entrevistado por: Cindy Choi, miembro de
ACAMS grupo de trabajo editorial, Toronto,
Canadd, cindylmchoi@gmail.com
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BUENTAS DE DESVIO INT.EHESTATALES
=Sacando el dinero

e [as calles




n los dltimos afios, la tendencia de lavado de dinero cono

cida como “cuentas de desvio interestatales™ ha crecido en

popularidad sobre todo entre las organizaciones de la droga
y las de contrabando de extranjeros. Las cuentas de desvio inte-
restatales, o cuentas de efectivo interestatales, son actualmente
uno de los medios mas eficientes para que las organizaciones de
la droga y las del contrabando de seres humanos puedan mover
rapidamente ganancias ilicitas dentro de los EE.UU. (estados de
destino) a aquellos estados que limitan con la Repiblica de México
(estados de origen).’

Si bien las cuentas de desvio interestatales no han reemplazado
otros medios tradicionales de mover dinero en efectivo, como puede
ser el transporte vehicular de moneda a granel, son una evolucion
de las practicas de lavado de dinero. Para las organizaciones delic-
tivas, las cuentas de desvio interestatales ofrecen varias ventajas.
Las dos ventajas mas importantes son el rapido movimiento de
dinero a traves de grandes distancias con honorarios minimos y el
anonimato de los depositantes ya que los depdsitos en efectivo se
encuentran generalmente bajo los umbrales de notificacion.

Entre los beneficios adicionales de las cuentas de desvio se
encuentra la consolidacion del volumen fisico del dinero en efec-
tivo. Por ejemplo, los depdsitos en efectivo pueden consistir en
una mezcla de billetes de alta y baja denominacion mientras que
los retiros posteriores pueden hacerse en denominaciones altas. La
tisminucion del volumen hace que sea mas facil para las organiza-
ciones mover y ocultar cargas en efectivo. Otro de los beneficios es
la limpieza literal de los hilletes, ya que el dinero en efectivo depo-
sitado por una organizacion de trafico de drogas (DTO en inglés)
puede tener fuertes residuos y olor de estupefacientes, mientras
gue el efectivo retirado del banco en un estado diferente esta limpio
y libre de residuo concentrado. Por otra parte, el uso de cuentas de
lesvio interestatales permite a las organizaciones delictivas evitar
)s esfuerzos de interdicciones de autopistas, aeropuertos y ence
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Atributos de cuentas de desvio
interestatales

El cliente bancario que abre la cuenta de desvio
interestatal suele ser un testaferro de la organi-
zacion delictiva y por lo general no se involucra
en el delito de narcotrafico o el contrabando
de personas. En la mayoria de los casos, los
titulares de las cuentas pagan una cuota a las
organizaciones delictivas para utilizar cuentas
existentes o abrir cuentas nuevas. Esta tarifa
puede variar desde $200 a $500 por transac-
cion. Los titulares de cuentas pagan por aceptar
depdsitos, hacer retiros, y entregar las ganan-
cias ilicitas retiradas de la cuenta al represen-
tante de la organizacion delictiva.

Una vez abierta la cuenta, el representante de la
organizacion delictiva comunica el (los) nime-
ro(s) de cuenta a sus clientes co-conspiradores
de todos los EE.UU. Poco después, el cliente
conspirador deposita efectivo en la cuenta de
la organizacién, que a su vez, esta inmediata-
mente disponible para ser retirado en el estado
de origen. Este método de pago de honorarios
de contrabando de extranjeros, o cualquier otro
ingreso ilicito, es tan conveniente como ir a las
sucursales bancarias locales.

Un andlisis de informes de la Ley de Secreto
Bancario (BSA) ha identificado que la acti-
vidad de la cuenta se asocia a menudo con las
cuentas de desvio: depositos anénimos de fuera
del estado hecho en efectivo en varios estados;
retiros rapidos de efectivo en cantidades simi-
lares a los depositos en efectivo; uso de boletas
de depdsito de ventanilla; depdsitos y retiros
individuales intencionalmente menores a $10.000
(estructuracion); acreditaciones limitadas en las
cuentas, pocos depdsitos que no sean en efectivo
(es decir, no hay depésitos de sueldo ni transfe-
rencias electrénicas); no hay negocio legitimo
evidente; y la actividad de depdsito es mayor que
los ingresos previstos.

Informes sobre transacciones de divisas (CTR en
inglés) se pueden presentar en la actividad de la
cuenta de desvio interestatal si varios depdsitos
suman més de $10.000. Los CTR presentados

! Los estados fronterizos se conocen como “estados de
origen” porque se encuentran en el origen o punto de tran-
sito de la mayoria de la actividad de la droga y del contra-
bando humano en los EE.UU. Con el tiempo, la droga ilegal
o los extranjeros pasaran al interior de los EE.UU. a los
“estados de destino”.
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en las cuentas de desvio a menudo indican que
nultiples transacciones ocurrieron en sucursales
bancarias geograficamente distantes.

Indicadores de banderas rojas de alerta

e Cuenta(s) con multiples depdsitos que son
transferidos en breve a otras cuentas;

e Cuentas con una alta actividad sumada de
depdsitos en dolares, pero con saldos bajos;

e Cuentas con depositos de multiples particu-
lares o empresas diferentes;

e Cuentas con multiples depdsitos de varios
lugares fuera de la zona de la banca; (por
ejemplo, un banco domiciliado en California
con depositos en Illinois y Georgia);

e Cuentas con multiples depésitos de muiltiples
origenes (por ejemplo, depésitos en efectivo,
en cajeros automaticos, cheques, transferen-
cias bancarias, etc.);

¢ Cuentas abiertas en los EE.UU., por personas
temporalmente en los EE.UU. con documentos
de identidad inmigratorios (como tarjetas de
cruce fronterizo), que, a continuacién, se usan
para transferir fondos de vuelta a México;

¢ Los depdsitos son de inmediato (o dentro de 1 a
2 dias) transferidos por cable de la cuenta;

e Cuentas con un nimero inusualmente alto de
rechazos de débito;

¢ Actividad financiera no acorde con el negocio u
ocupacion indicados del depositario;

e Cambio brusco en la actividad de la cuenta; y

e Uso de varias instituciones financieras para
disfrazar el nexo de los fondos depositados con
movimientos a través de fronteras internacio-
nales de los EE.UU.

Ejemplos de casos

Organizacion de narcotrafico de Waine Vassel

En junio de 2008, HSI Phoenix inicié una inves-
tigacion en relacion con un empleado bancario
que facilitaba la actividad de “cuenta de desvio
interestatal” por una tarifa. La investigacién
revel6 que una cuenta abierta por el empleado
del banco a su nombre la usaba una organiza-
cion de narcotrafico como método principal para
mover sus fondos ilicitos en apoyo de su empresa
delictiva. Los resultados iniciales de analizar
la cuenta del empleado del banco mostraron
un patréon de transacciones financieras sospe-
chosas relacionadas con depoésitos en efectivo
anénimos en instituciones financieras situadas
en la costa este de los EE.UU. Retiros de efec-
tivo posteriores fueron hechos por el empleado
en Phoenix, Arizona. El DTO utiliza numerosas
cuentas bancarias para mover mas de $700.000
en ganancias ilicitas procedentes de otros
lugares de los EE.UU. a Arizona.
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La conspiracion se amplié cuando la investiga-
cion identificé los miembros de la organizacion
de narcotrafico que operaba un envio de droga
y operacion de lavado de dinero desde Phoenix,
Arizona. Dos de los objetivos de la investiga-
cién de HSI Phoenix, Waine Vassel y Anton Holt,
jugaron un papel decisivo en el contrabando de
miles de kilos de marihuana a través del correo de
EE.UU. de Arizona a los estados de la costa este.
Vassel y Holt encontraron personas dispuestas a
abrir cuentas bancarias y recibir y depositar los
fondos ilicitos derivados del contrabando que se
vende en los estados de destino. Cada uno de los
titulares de cuentas bancarias entonces retiraria
el dinero en efectivo en Phoenix y entregaria
personalmente el dinero a Vassel, menos honora-
rios de $300 por transaccion.

En abril de 2010, Vassel y Holt fueron condenados
a 70 y 36 meses de carcel, respectivamente, por
participar en el contrabando de drogas y la opera-
cion de lavado de dinero. Cuatro complices mas se
declararon culpables de violaciones de 18 U.S.C.
§ 1960, por participar en empresas de transmision
de dinero sin licencia.

Organizacion de tréfico de drogas
de Shawn Falando Smith

En septiembre de 2009, HSI Phoenix recibié
informacién sobre cuentas bancarias que
participaban en numerosos depésitos en efec-
tivo de fuera del estado y de retiros por caja
posteriores dentro del estado de Arizona. Los
depésitos y retiros de las cuentas bancarias
se estructuraban para evitar los requisitos de
presentacion de informes de la BSA. Ademas,
la mayoria de los depdsitos se hacian utili-
zando boletas de depdsito de ventanilla lo que
lograba un nivel adicional de anonimato. Un
analisis mas detallado de las cuentas banca-
rias revel6 que un nimero de individuos desvio
mas de $2,5 millones en fondos ilicitos a través
del sistema financiero. HSI Phoenix observé
una discrepancia porque las cuentas banca-
rias fueron abiertas en sucursales en Phoenix,
mientras que la informacién bancaria mostraba
que los titulares de las cuentas residian fuera
del estado de Arizona.

HSI Phoenix confirmé que la informacion
personal utilizada para abrir las cuentas bancarias
en Phoenix se derivo de victimas de robo de iden-
tidad. El robo de identidad se remonta a Shawn
Falando Smith, quien obtuvo copias de los certi-
ficados de nacimiento de los varones de la misma
edad que las de los que abrian cuentas bancarias
en Phoenix de un empleado del condado compro-
metido en Pennsylvania. Smith y sus co-conspi-
radores utilizaban los certificados de nacimiento
para obtener licencias de conducir de Arizona
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y luego abrian cuentas bancarias. Los investi-
gadores identificaron a los cinco conspiradores
como miembros de una organizacién de narco-
trafico que participaban en una gran operacion de
trafico de drogas que utilizaba cuentas bancarias
para mover sus fondos a través de los EE.UU. En
junio de 2010, todos los sospechosos con excep-
cion de uno de los acusados se declararon culpa-
bles y fueron sentenciados a hasta cinco afos de
prision por distribuciéon de marihuana, lavado de
dinero y robo de identidad.

El camino por seguir

El Departamento de Investigaciones de Seguridad
Nacional (HSI en inglés) de Inmigracién y Aduana
de los EE. UU., ha desarrollado una amplia estra-
tegia nacional para hacer frente a la susceptibi-
lidad de las cuentas de desvio interestatales. Un
enfoque integral que abarca la colaboracion con
la Red Contra los Delitos Financieros (FinCEN)
del Departamento del Tesoro de los EE.UU.,, la
industria financiera y el Departamento de Justicia
(DOJ) asegurara que se tomard en cuenta esta
vulnerabilidad. La estrategia nacional incluye,
pero no se limita a lo siguiente:

e Compartir tipologias y lecciones aprendidas
con las instituciones financieras;

e Alentar a las instituciones financieras a exigir
la identificacion de los depdsitos en efectivo en
cuentas de terceros; e

¢ Identificar/seguir las cuentas de desvio interes-
tatales basandose en datos de investigacion de
BSA existentes.

La combinacion de las acciones exitosas de
ejecucion penal, informes presentados segun la
BSA y el lavado de dinero (ALD), los esfuerzos
de cumplimiento de las instituciones financieras
fortalecen los sistemas bancarios y obligan a las
organizaciones delictivas a buscar otros medios
para mover fondos ilicitos. HSI continuara traba-
jando con las partes interesadas del sector ptiblico
y privado para identificar las nuevas tendencias y
tramas de lavado de dinero y para compartir infor-
macioén, proporcionando indicadores de banderas
rojas de alerta, consejos y perspicacia para inves-
tigar con mayor eficacia estos ardides delictivos
complejos y sofisticados. I\

Mark A. Witzal, subdirector adjunto, Depar-
tamento de Investigaciones de Seguridad
Nacional (HSI) de Inmigracion y Aduana
(ICE) de los EE.UU., Washington, D.C., EE.UU.,
mark.a.witzal@ice.dhs.gov



Master of Anti-Money Laundering and Counter Terrorist Financing

Charles Sturt University (CSU), in partnership with the Association of Certified
Anti-Money Laundering Specialists (ACAMS), offers postgraduate programs that
provide specialist anti-money laundering and counter terrorist financing education
that will develop the knowledge and skills required to advance your career.

The Master of Anti-Money Laundering and Counter Terrorist Financing (AML-CTF) is
the only postgraduate program of its kind being taught at an International university.

The course was developed in consultation with law enforcement,
financial regulators, and government agencies with significant
input from the finance, banking and corporate sectors in Australia,
North America, Europe, Middle East and Asia-Pacific.

This graduate program is delivered by CSU's Australian Graduate
School of Policing and Security and incorporates the CAMS
certification as an integral part of the coursework required to
successfully complete the program. Part-time students can
complete the Graduate Certificate in one year, the Graduate
Diploma in two years and the Master's degree in three years.

The course is designed to promote best practice in AML-CTF investi-
gation, compliance, prevention and management in the private and
public sectors. Subjects are taught via online distance education with
interactive sessions and lectures provided by academic,law, criminal
justice and industry experts in the AML-CTF field.

STUDIES COMMENCE IN MARCH, JULY AND NOVEMBER EACH YEAR

Registration is now open. For further information please visit www.csu.edu.au/aml, phone:
+61 (2) 993 25212 or email ctung@csu.edu.au.

Those who complete the Master Degree through this educational partnership:

* Earn the Certified Anti-Money Laundering Specialist (CAMS) Certification, or if already certified,
advanced standing and subject credits in the Master's program.

* Obtain the tools and educational resources to competitively position themselves.

 Contribute to establishing best practices in field, making a lasting impression on the industry.

Advancing Financial
Crime Professionals
Worldwide”
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a pareja tenia un negocio de alhajas de

fantasia que comercializaba desde su

casa en Meridian, Idaho, y tenia varias
cuentas en las sucursales de Meridian y Boise
de dos bancos de cobertura nacional. Enviaban
dinero de esas cuentas a los beneficiarios en
McAllen y Palmhurst, Texas, en cantidades de
$1.000 a $1.700. El marido, posteriormente, hizo
numerosos depositos en las sucursales de bancos
dispersos de Wyoming a Alabama. En Idaho, su
mujer retird el dinero poco después de que se
acreditaba en una de sus cuentas.

Y el rastro del dinero bien pudo haber terminado,
si no fuera por la vigilancia del personal bancario
que reportod la actividad financiera la Red Contra
los Delitos Financieros (FinCEN). Después de

revisar los informes, Investigaciones de Segu-
ridad Nacional (HSI) de Inmigracién y Control de
Aduanas de los EE.UU. (ICE). inicié una investi-
gacién y pronto encontré razén para profundizar.
Una declaracion jurada presentada en una corte
federal por un agente especial de ICE HSI detalla
lo que encontrd y alego el gobierno; este relato se
deriva de la declaracion jurada.’

El marido y la mujer se encontraban en el pais
ilegalmente, y la Patrulla Fronteriza de los EE.UU.
habia detenido al marido y lo habia devuelto a
su México natal varias veces antes. De manera
mas alarmante, las transferencias por cable de la
pareja en las comunidades fronterizas de Texas,
asi como a una cuenta en California, fueron
enviadas a conocidos traficantes de extranjeros.’

TABLA 1. INCIDENTES DE TRATA DE PERSONAS ABIERTOS A LA INVESTIGACION
EN LOS EE.UU. POR GRUPOS DE TAREAS FINANCIADOS POR EL GOBIERNO

FEDERAL, ENERO 2008 A JUNIO 2010

TIPO DE TRAFICO

CIFRA* POR CIENTO*

Todos los incidentes 2515 100,0
Trafico sexual 2.065 82,1
Prostitucion adulta/acto sexual comercial 1.218 43,4
Prostitucion o explotacion sexual de un menor 1.016 40,4
Labor sexual 142 5,6
Otro 61 24
Trafico Laboral 350 13,9
Labor comercial industrial 132 52
Labor industrial no regulada 230 9,1
Otro 26 1,0
Trafico sospechado 65 26
Desconocido 172 6,8

* Las cifras suman mas de 2.515 y los porcentajes suman mas del 100 por ciento debido a que los

incidentes pueden implicar mas de un tipo de trata.

Fuente: Banks D and Kyckelhahn T. “Special Report: Characteristics of Suspected Human Trafficking Incidents,
2008 - 2010". NCJ233732. Bureau of Justice Statistics. Office of Justice Programs. U.S. Department of Justice.
Accesado el 14 de abril del 2014 en http.//www.bjs.gov/content/pub/pdf/cshti0810.pdf.

Trabajando con los registros de instituciones
financieras y otras fuentes, el ICE HSI deter-
miné que la pareja les pagaba a contrabandistas
para que cruzaran nacionales mexicanos por la
frontera. Una vez en los EE.UU., los inmigrantes
ilegales le compraban alhajas de fantasia simil-oro
al marido, quien luego los llevaba por todo el
pais en una furgoneta, haciendo que revendieran
las joyas en los estacionamientos para pagar los
honorarios de los contrabandistas, el costo de la
joyeria, y el dinero que la pareja invertia en ellos
por comida, alojamiento y otros gastos.*

La agente especial Stephenie Lord Eisert, jefa de
la Unidad de Financiamiento y Ganancias Ilicitas
de Delitos de ICE HSI, senala que el caso pone de
relieve el papel central del personal de las institu-
ciones financieras en la lucha contra la trata de
personas. “El SAR y otros informes que pide la
BSA son el alma de nuestro trabajo a la hora de
iniciar o ampliar nuestros esfuerzos de investi-
gacion”, Lord sefialé en una reciente entrevista a
ACAMS Today.”

Banderas rojas de alerta de posible trata
y tréfico de personas

ICE HSI ha identificado varias actividades y
patrones de conducta financieros que pueden
indicar que una persona o empresa se encuentra
involucrada en el trafico de personas o la trata,
e insta a personal del banco y otros, a tener en
cuenta y denunciar esas banderas rojas, que
incluyen:®

¢ Dep0sitos en efectivo estructurados para evitar
los informes de transacciones de dinero (CTR),
seguido poco después por transferencias elec-
trénicas internacionales salientes;

¢ (Cuentas bancarias de negocios que carecen de
los gastos tipicos del negocio, o actividad de la
cuenta que no se relaciona con el negocio;

¢ Procesamiento de crédito y débito, por montos
uniformes en ddlares, cuando dichas canti-
dades no son habituales para el tipo de negocio;

e Grandes depdsitos en efectivo incompatibles
con el tipo de negocio;

! Declaracion jurada presentada para apoyar United States of America vs. Real Property located at 478 West Great Basin Drive, Meridian, Ada County, ID, Case 1:11-cv-00426-REB, United States District
Court for the District of Idaho, filed Sept. 13, 2011. Declaracién de la Aplicacién de Inmigracion y Aduana de EE. UU.

* Thid.
? Tbid.
* Thid.

5 Entrevista telefénica de ACAMS Today a Agentes Especiales Stephenie Lord Eisert y Michael S. Tutko de la U.S. Immigration and Customs Enforcement, 11 de abril del 2014.
% “Project STAMP - Smugglers’ and Traffickers’ Assets, Monies, and Proceeds”. The Cornerstone Report. Agosto del 2013. U.S. Immigration and Customs Enforcement. U.S. Department of Homeland

Security. p. 2. Se accedio a él el 12 de abril del 2014 en http://www.ice.gov/doclib/news/library/reports/cornerstone/cornerstone10-1.pdf.

ACAMS TODAY | JUNIO-AGOSTO0 2014 |

ACAMS.ORG/ESPANOL |

ACAMSTODAY.ORG



“Los informes SAR y otros
informes solicitados de BSA
son el alma de nuestro
trabajo a la hora de iniciar
0 ampliar nuestros esfuerzos
de investigacion”.
—Agente especial Stephenie Lord Eisert,
Jefa de unidad, Unidad de

Financiamiento y Ganancias
de Delitos, ICE HSI

Muiltiples cuentas establecidas para diferentes
empresas, pero con personas con el mismo
poder de firma en cada cuenta;

Uso de las transferencias electrénicas de
fondos de cuentas de las empresas para pagar
viajes extravagantes y el alquiler de vehiculos
de alta gama;

Recepcion de numerosas transferencias elec-
trénicas entrantes o cheques personales incom-
patibles con el tipo de cuenta;

Transferencias electrénicas de una cuenta a la
cuenta de otra empresa cuando las dos enti-
dades carecen de relacion comercial aparente;

Pagos con tarjeta de crédito a los servicios
de acompanantes en linea para publicidad,
incluidos honorarios pequefios a empresas
como Craigslist, asi como para empresas publi-
citarias y sitios anfitriones de la web mas caros;

L]

Grandes pagos a las empresas extranjeras que
son incompatibles con la cantidad de producto
recibida de ellas;

e (Cambio repentino en las practicas comerciales
normales del cliente, tal como un aumento
dramatico en los depositos, retiros, o en la
fortuna de la que se dispone;

e Depoésito de cheques emitidos en cantidades
uniformes y con frases aparentemente no apli-
cables escritas en los comentarios o memo-
rando;

¢ Transacciones estructuradas de empresas de
servicios monetarios (MSB) (muiltiples tran-
sacciones financieras inferiores a el limite de
informes de $3.000 de MSB en el mismo dia); y

e (lientes que han denunciado el robo de iden-
tidad, ya que muchas empresas delictivas
utilizan identidades robadas para facilitar sus
actividades.

“Latrata de personas, en su nicleo, es un negocio”,
senala el fiscal de distrito de Manhattan Cyrus
R.Vance, Jr., quien ha hecho de este delito una prio-
ridad para su oficina. “Al igual que otras empresas,
deja un rastro financiero de papel que se puede
controlar y se utiliza para identificar las redes de
trafico”, dice Vance, que en abril del 2013 se asocié
con Monique Villa, CEO de la Fundacién Thomson
Reuters con sede en Londres, que convoca un
grupo de trabajo internacional grupo sobre los
aspectos financieros de la trata de personas.”

Tomando un enfoque global, el grupo de tareas
integrado por representantes de organizaciones
no gubernamentales (ONG) y empresas de servi-
cios financieros, como American Express, Bank
of America, Barclays, Citigroup, JPMorgan Chase
& Co., TD Bank, Wells Fargo, y Western Union. En
enero del 2014, el grupo publicé un informe disefiado
para proporcionarles a las instituciones financieras
de todo el mundo una guia sobre como identificar
e informar de las transacciones financieras que
pueden ser indicativas de la trata de personas.®

Villa, el CEO de la Fundacion Thomson Reuters,
dijo a ACAMS Today que las banderas rojas se
citan en el documento confidencial incluyen
“fondos de las cuentas de los empleados que
remontan al empleador (indicativo de trafico
laboral), transacciones comerciales recurrentes
que tienen lugar fuera del horario conocido de

operaciones del negocio, transferencias transfron-
terizas de fondos incompatibles con el objetivo
social declarado de los clientes de la institucién
financiera, y otros que no pueden ser revelados
por razones de seguridad. Si queremos tener una
oportunidad para debilitar a los traficantes, es
esencial que las principales instituciones finan-
cieras del mundo se encuentren a bordo”.”

La trata de personas en nimeros

Como con cualquier actividad ilicita, es extrema-
damente dificil cuantificar el alcance de la trata de
personas, pero la Oficina de las Naciones Unidas
contra la Droga y el Delito (UNDOC) estimé
en 2012 que la trata de personas genera $32 mil
millones al afio y atrapa a aproximadamente 2,4
millones de victimas en todo el mundo en un
momento dado.!* !

En varios de sus tltimos informes anuales sobre la
trata de personas, el Departamento de Estado de
los EE.UU. (DoS) ha estimado que entre 600.000
y 900.000 personas son traficadas a través de las
fronteras internacionales cada afno.”? En 2003, el
DoS estimaba que entre 18.000 y 20.000 ciuda-
danos extranjeros eran objeto de la trata en los
EE.UU. cada afio, mientras que un informe federal
del afio siguiente puso la cifra entre 14.500 y
17.500.1* El gobierno no ha publicado estima-
ciones mas recientes, y es importante tener en
cuenta que estas cifras se refieren inicamente a
los nacionales extranjeros llevados a los EE.UU.,
y no a los ciudadanos o residentes que son objeto
de trata en el pais.

Las estadisticas sobre las investigaciones y los
enjuiciamientos proporcionan cifras concretas,
pero, por supuesto, es imposible saber qué
porcentaje de los incidentes de trafico en general
representan estos casos. En el afo fiscal 2012, el
Departamento de Justicia (DOJ) informé que su
grupo de tareas llevo a cabo 753 investigaciones
de casos relacionados con la trata de personas
— frente a mas de 900 investigaciones en el afio
fiscal 2011, mientras que ICE HSI, que forma
parte del Departamento de Seguridad Nacional

" “Manhattan DA Cyrus Vance Jr., Thomson Reuters Foundation CEO Monique Villa, Top U.S. Financial Institutions Issue White Paper to Combat Human Trafficking Using Financial Data”. Thomson
Reuters Foundation. 10 de enero del 2014. Accesado el 20 de marzo del 2014 en http://www.trust.org/item/20140110101411-vphyw/.

8 Ibid.

¥ Comunicacion de correo electronico a ACAMS Today, 15 de abril del 2014.
1“Debemos redoblar nuestros esfuerzos para terminar el trfico humano , dice el Presidente de la Asamblea General de la ONU”.United Nations Office on Drugs and Crime. April 10, 2012. Accesado el 13

de abril del 2014 en http://www.unodc.org/lpo-brazil/en/frontpage/2012/04/03-we-must-redouble-efforts-to-end-human-trafficking html.

I<UN.: 2.4 million human trafficking victims”. USAToday.com. 3 de abril del 2012. Accesado el 13 de abril del 2014 en http:/usatoday30.usatoday.com/news/world/story/2012-04-03/human-traffic-

king-sex-UN/53982026/1

2“Human Trafficking Statistics”. Polaris Project. Accesado el 12 de abril del 2014 en http:/www.cicatelli.org/titlex/downloadable/human%20trafficking%20statistics.pdf.
BTrafficking in Persons Report. U.S. Department of State. Junio del 2003. Accesado el 15 de abril del 2014 en http:/www.state.gov/j/tip/rls/tiprpt/2003/.
1 Assessment of U.S. Government Efforts to Combat Trafficking in Persons. Junio del 2004. U.S. Department of Justice. Accesado el 13 de abril del 2014 en http://www.justice.gov/archive/ag/annualreports/

tr2004/us_assessment_2004.pdf.

B“Trafficking in Persons Report”. U.S. Department of State. Junio del 2013. Accesado el 15 de abril del 2014 en http:/www.state.gov/j/tip/rls/tiprpt/countries/2013/215645.htm.
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(DHS), informé investigar 894 casos posible-
mente de la trata de personas, frente a los 722
casos del afio anterior.®

Los fiscales federales aseguraron 138 condenas
contra tratantes en el afo fiscal 2012, en compa-
racién con 151 condenas del afio fiscal anterior.
Ciento cinco de las condenas en el afio fiscal
2012 involucraban predominantemente el trafico
sexual, mientras que el trafico laboral fue el delito
predominante en los otros 33 casos.®

Una revision del DOJ de incidentes sospechosos
de la trata de personas del 2008 hasta mediados
del 2010 encontré que, en el transcurso de 30
meses, los grupos de tareas que reciben fondos
federales iniciaron investigaciones en 2.515 inci-
dentes sospechosos. El treinta por ciento de los
incidentes que se han abierto durante al menos un
afio, o aproximadamente 750 casos, fueron confir-
mados como trata de personas, mientras que se
confirmoé que en el 38 por ciento no se trata de
personas, y 32 por ciento quedo abierto al finalizar
el periodo de estudio.””

Entre los 389 incidentes confirmados como de
trata de personas para los que se disponia de datos
amplios, el informe encontré que:'

e El 62 por ciento de las victimas del trafico
laboral tenia 25 afios 0 mas, comparado con el
13 por ciento de las victimas de trafico sexual.

e Las victimas de trafico sexual tenian mas
probabilidades de ser negras (40 por ciento) o
blancas (26 por ciento), en comparacién con

Ibid.

las victimas del trafico laboral, que eran mas
propensas a ser hispanas (63 por ciento) o asia-
ticas (17 por ciento).

¢ E183 por ciento de las victimas de trafico sexual
eran ciudadanas de los EE.UU., mientras que el
67 por ciento de las victimas del trafico laboral
eran indocumentados extranjeros y el 27 por
ciento eran extranjeros calificados.

Mientras tanto, el Polaris Project (Proyecto
Polaris), una organizacion sin fines de lucro con
sede en Washington, dedicada a la lucha contra
la trata de personas, informa que entre diciembre
del 2007 y diciembre del 2012, su National Human
Resource Center (NHTRC) recibié informes de
9.298 casos singulares de la trata de personas
emergiendo de mas de 72.000 llamadas, correos
electronicos y presentaciones en su formulario
en linea.”

El poder que da la asociacion

ICE HSI hace hincapié en la importancia de la
asociacion de los que aplican la ley y la indus-
tria financiera en contra del trafico de personas
y la trata de personas. La iniciativa Cornerstone
de la agencia lleva a cabo investigaciones en una
amplia gama de delitos financieros, incluyendo la
trata de personas y el contrabando, mientras que
su Project STAMP (Activos, Dinero y Ganancias
de Contrabandistas y Traficantes) se dedica a la
lucha contra las organizaciones delictivas transna-
cionales (TCO) que participan en esas actividades
siguiendo los rastros que crea el dinero.

Lanzado en 2010, Project STAMP es una inicia-
tiva en la que, “HSI colabora con sus socios del
sector privado para evaluar como las organiza-
ciones [delictivas transnacionales] utilizan el
sector financiero en el pais y en el extranjero para
cobrar por los servicios ilegales y compartir estos
métodos con la comunidad financiera para cerrar
vulnerabilidades explotables”.?

Lord senal6 que, “Durante el proximo aio, vamos
a reunirnos con los miembros de la industria
bancaria y la comunidad financiera mayor para
compartir con ellos las mas recientes tipologias
y los flujos financieros que hemos identificado.
Proporcionaremos mas detalle que nunca antes” 2!

Antes de esa reunion, Lord y el agente especial
Michael S. Tutko, jefe de seccién de la unidad de
Contrabando y Trafico Humano de ICE HSI, enfa-
tiz6 a ACAMS Today que es importante que el
personal de la industria financiera aprecie la distin-
cion entre el trafico de personas [contrabando] y la
trata de personas, y esté al tanto de las tendencias y
los factores asociados con cada uno.

Tutko explicé que el contrabando consiste en
traer personas a los EE.UU., violando las leyes
de inmigraciéon, y también puede conllevar
albergar extranjeros una vez que estan en el pais
y transportarlos dentro de los EE.UU,; la trata
involucra la explotacion de las personas, ya sean
extranjeros llevados a los EE.UU. para ese fin o
que ya viven aqui como ciudadanos o residentes.
La mayor parte del trafico se caracteriza por ser
trafico sexual o laboral. El trafico sexual implica

"Banks D and Kyckelhahn T. “Special Report: Characteristics of Suspected Human Trafficking Incidents, 2008 — 2010”. NCJ233732. Bureau of Justice Statistics. Office of Justice Programs. U.S. Department
of Justice. Accesado el 14 de abril del 2014 en http://www.bjs.gov/content/pub/pdf/cshti0810.pdf.

BIbid.

9“Human Trafficking Trends in the United States”. The Polaris Project. Accesado el 13 de abril del 2014 at http://www.polarisproject.org/resources/hotline-statistics/human-trafficking-trends-in-the-united-

states.

2“Project STAMP - Smugglers’ and Traffickers’ Assets, Monies, and Proceeds”. The Cornerstone Report. Agosto del 2013. U.S. Immigration and Customs Enforcement. U.S. Department of Homeland
Security. p. 2. Accesado el 12 de abril del 2014 en http://www.ice.gov/doclib/news/library/reports/cornerstone/cornerstone10-1.pdf.
1ACAMS Today telephone interview with U.S. Immigration and Customs Enforcement Special Agents Stephenie Lord Eisert and Michael S. Tutko, 11 de abril del 2014.

Z1bid.
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el uso de la fuerza, la coaccion o el fraude para
inducir a un adulto a participar en actos sexuales
comerciales, o transportar a un menor de edad al
pais o en el pais para el comercio sexual. El trafico
laboral, por su parte, implica el uso de fraude, la
fuerza o la coaccion para inducir a una persona a
trabajar en la servidumbre involuntaria, peonaje,
servidumbre por deudas, o condiciones que
podrian considerarse esclavitud.??

Lord senalé que, “En el pasado, los contraban-
distas solian retener a la gente en casas seguras
cerca del punto en el que habian entrado en los
EE.UU. hasta satisfacer la deuda de contrabando.
Como resultado, muchas de las transacciones
financieras indicativas de contrabando involu-
craban los MSB o bancos en Texas, Arizona y el
sur de California. Ahora estamos viendo mas una
huella nacional. Los extranjeros son trasladados a
sus destinos finales dentro de los EE.UU., y desde
esos lugares, los depdsitos anénimos en efectivo
se hacen en las ventanillas de la sucursal local de
un banco con oficinas en todo el pais. Un inter-
mediario del contrabandista entonces retira el
dinero de la cuenta domiciliada en otro lugar en
los EE.UU” #

La agente especial de ICE HSI afiadi6 que las
cuentas canalizadoras interestatales que faci-
litan este enfoque estan recibiendo mayor escru-
tinio por parte de los agentes federales del orden
publico, y alab6 a las instituciones financieras
por trabajar para combatir el uso de este tipo
de cuentas para fines delictivos. Como ejemplo,
sefial6 que JPMorgan Chase estd impidiendo que
se hagan depdsitos por ventanilla de personas no
pre-identificadas como asociadas con una cuenta
en particular.”

Los agentes de ICE HSI también observaron que, si
bien el trafico y la trata de personas puede involu-
crar extranjeros desde cualquier parte del mundo,
muchos de los casos recientes se han centrado
en gente traida a los EE.UU. desde México y en
otras partes de Centroamérica, asi como de Asia
del Sur y el Este de Asia. Del mismo modo, las
agencias gubernamentales y organizaciones sin
fines de lucro que luchan contra la trata notan que

“Ibid.
#Tbid
“Tbid
“Tbid.

DESAFiIOS ANTILAVADO

si bien una amplia variedad de industrias puede
dar cobertura a la delincuencia, las empresas que
pueden justificar una vigilancia especial incluyen
salones de belleza, salones de masajes, clubes
de striptease, agencias de viajes, servicios que
reclutan y colocan nineras y otros trabajadores
domésticos, y las entidades que emplean trabaja-
dores agricolas y otros trabajadores manuales.”’*

Lord afiadi6 que era importante que la gente que
trabaja en los bancos y otras empresas de servi-
cios financieros no subestimen la importancia
de su contribucién a la lucha contra la trata de
personas. “Entiendo que el personal del banco a
menudo se pregunte qué pasa después de haber
presentado un informe, si su esfuerzo realmente
hace una diferencia. Si hay una cosa que podria
transmitir, es que se revisé cada SAR. Tenemos

equipos dedicados a ese esfuerzo. En algunos
casos, se inicid una investigacion debido a un
SAR en especial o porque varios informes rela-
cionados con un individuo o negocio acumulan
y sugieren cierto patréon de actividad. En otros
casos, se inicia una investigacion por otra razon,
y nos basamos en los informes como parte de la
investigacion. Pero independientemente de que
los informes nos llevan a abrir una investigacion,
o contribuyen a una ya en marcha, son fundamen-
tales para el éxito que hemos tenido en la lucha
contra la trata de personas y otros delitos”. I\

Tom Garry, CAMS, socio de ACAMS Grupo
especial de edicion, presidente de Exponent
Communications, Hawthorne, NJ, EE.UU.,
thomasmgarry@gmail.com

Como se puede colaborar con ICE HSI
para combatir la trata de personas?

Z“Trafficking in Persons Report”. U.S. Department of State. Junio del 2013. Accesado el 15 de abril del 2014 en http:/www.state.gov/j/tip/rls/tiprpt/countries/2013/215645.htm.
%“Human Trafficking Trends in the United States”. The Polaris Project. Accesado el 13 de abril del 2014 en http:/www.polarisproject.org/resources/hotline-statistics/human-trafficking-trends-in-the-united-

states.
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I maltrato de ancianos ha sido durante mucho tiempo un crimen sin denuncias.

Pero los reguladores, los organismos policiales y los fiscales estan volcando su

atencion a este crimen y sacandolo de las sombras para que sea mas facil que
los ancianos victimas denuncien el delito y busquen justicia. Mediante la comprension
de por qué las victimas son renuentes a denunciar el delito y de como construir un caso
cuando se trata de victimas de edades avanzadas y, a menudo fragiles, los agentes encar-
gados de hacer cumplir 1a ley pueden hacer que las sombras se alejen ain més.

El maltrato de ancianos puede ser fisico, mental, sexual o financiero, pero este arti-
culo se centra en la explotacion econdmica de las personas mayores. Este es el tipo de
maltrato que el personal del antilavado de dinero (ALD) y las agencias de las autoridades
que aplican la ley que se ocupan de fraudes y delitos financieros tienen mas probabili-
dades de encontrar.

Encendiendo el proyector

Se tomé un paso importante en la presentacion de informes y la lucha contra el maltrato
de ancianos en febrero del 2011, cuando la Red de Contra los Delitos Financieros
(FinCEN) publicé un Aviso a las instituciones financieras sobre la presentacion de
informes de actividad sospechosa relacionada con la explotacion financiera de los
mayores. La advertencia incluye una lista de banderas rojas de alerta que podrian indicar
maltrato financiero de ancianos y pidié también que el término “explotacion financiera
del anciano” se incluyera en las narraciones de los informes de actividades sospechosas
(SAR) que notifican el crimen.
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El asesor dijo que, “el analisis de los SAR que
informan sobre la explotacion financiera de
ancianos puede proporcionar informacion critica
sobre fraudes especificos y tendencias poten-
ciales, y puede poner de relieve los abusos perpe-
trados contra los ancianos”. Ambas instituciones
financieras responsables de la presentacion de
SAR y agentes de la ley que utilizan la informacién
proporcionada en los documentos se benefician
de analizar los datos y de estar familiarizados
con las banderas rojas de maltrato a personas
mayores. Las banderas rojas mencionadas por
FinCEN incluyen:!

e Grandes retiros frecuentes de cuentas finan-
cieras, incluyendo retiros maximos diarios en
moneda de un cajero automatico;

¢ Stubita actividad insuficiente de fondos;

¢ Transacciones de débito incoherentes con el
comportamiento pasado de la persona;

e Envio por cable o intentos de hacerlo por
grandes cantidades de dinero;

¢ (ierre de cuentas sin considerar sanciones; y

e Cambio repentino de la gestién financiera
del cliente anciano; por ejemplo, el individuo
cambia el poder a un miembro diferente de la
familia o a alguien nuevo.

Las estadisticas publicadas en la entrega de mayo
del 2013 de SAR Activity Review—Trends, Tips
& Issues de FInCEN muestran que el asesor
estd haciendo una diferencia. FinCEN informé
que durante el periodo de seis meses antes del
asesoramiento, se presentaron 806 SAR con los
términos “explotacion financiera de un anciano” y
“maltrato financiero de ancianos” en comparacioén
con 2.161 SAR, durante los seis meses siguientes
ala consulta.

El informe también analiza los tipos de explo-
tacion financiera reportada y encontré que los
crimenes fueron mas a menudo perpetrados
por un familiar o un cuidador de la victima. Este
hecho es una de las razones que subyacen a tantos
crimenes de abuso de ancianos no se denuncian.

Por qué las victimas no denuncian

Aunque los mas de los casos se reportan y
procesan, muchos todavia permanecen en las
sombras. El Centro Nacional sobre el Maltrato de
Ancianos (NCEA, por sus siglas en inglés) informa

que un estudio llevado a cabo “estima que sélo uno
de cada 14 casos de maltrato a personas mayores
llega a conocimiento de las autoridades” y que el
Estudio de Prevalencia del Maltrato de Mayores
del Estado de Nueva York encontr6 que “por cada
caso conocido por los programas y agencias, 24
eran desconocidos”.?

La comprension de las razones por las que los
ancianos victimas guardan silencio puede ayudar
alos agentes del orden publico durante una inves-
tigacion. Las razones mas comunes son:

e EI delito fue perpetrado por alguien que la
victima conoce y en quien confia y la victima
teme que la denuncia del delito enviard a su ser
querido ala carcel;

¢ El miedo a las represalias por parte del perpe-
trador;

¢ Lavergiienza, en los casos en que la victima fue
engafiada por una estafa y cayo en la trampa;

¢ Siel autor es el cuidador principal de la victima,
el miedo a que la victima tendra que mudarse a
un centro de atencion sin el cuidador;

e Si el agresor es un miembro de la familia con
quien la victima vive, la victima teme perder su
casa; y/o

e La victima estd cognitivamente alterada y no
puede informar del maltrato.

Abordar estas preocupaciones durante una
entrevista e investigacion puede hacer que sea
mas facil para las personas de edad victimizadas
proporcionen informacion. Si es apropiado y
aceptable en su estado, busque un defensor legal
para la victima.

La construccion de un caso mejor

Las mismas razones que impiden que las victimas
denuncien también hacen que sea dificil para las
fuerzas del orden armar un caso y para que los
fiscales lo lleven a los tribunales. Saber cémo
trabajar con las victimas de edad avanzada para
construir su caso es esencial.

En su folleto de 46 paginas Prosecuting Elder
Abuse Cases Basic Tools and Strategies (Enjui-
ciamiento de casos de maltrato de ancianos:
herramientas bdsicas y estrategias), el Centro
Nacional para Tribunales Estatales (NCSC) ofrece
orientacién detallada tanto a las fuerzas del
orden como a los fiscales.* En el folleto, el NCSC

recomienda que pruebas y testimonios se recojan
y conserven “‘usando métodos que mejoren la
probabilidad de admisibilidad en un juicio si el
anciano no pueda o quiera atestiguar”. El folleto
también recomienda que se retinan el investigador
y la victima en la casa de ésta y que hable con
la victima de uno-a-uno para asegurarse de que
la victima estd separada del agresor y posibles
testigos del delito.®

Ademas, para aliviar los temores y hacer que el
anciano victima se sienta mas cémodo al hablar
del delito, la Guia de capacitacion sobre el
maltrato de mayores de la ciudad de Nueva York
asesora a los investigadores asi:®

¢ Pida permiso para sentarse cerca de la victima.

¢ Siéntese a nivel visual con la persona durante
la entrevista.

e Recuerde que las personas mayores pueden
necesitar tiempo para procesar y responder
una pregunta. Asegiirese de darles el tiempo
que necesitan. Al hacer una pregunta, hable
despacio y con claridad.

¢ Haga una pregunta a la vez.
¢ Mantenga las armas fuera de la vista.
¢ Dirfjase a la persona por su apellido.

¢ Deje que la victima sepa que su principal preo-
cupacion es su bienestar.

Conclusion

El maltrato de ancianos es un delito horrible que
estd pasando a la vanguardia de los esfuerzos de
aplicacion de la ley. Aunque se han dado pasos
para investigar y enjuiciar estos delitos, todavia
hay demasiados que no llegan a comunicarse. El
maltrato de ancianos es un delito que deberiamos
todos, ya sea personal de cumplimiento respon-
sable de informar, agentes encargados de hacer
cumplir la ley responsables de la investigacion
o fiscales responsables de llevar a juicio, estar
buscando y estar dispuestos a hacer nuestra parte
para combatirlo. [:\

Debbie Hitzeroth, CAMS, oficial de cumpli-
miento de BSA/OFAC, Servicio Postal de los
Estados Unidos, Washington, D.C., EE.UU.,
deborah.l.hitzeroth@usps.gov

! Advisory to Financial Institutions on Filing Suspicious Activity Reports Regarding Elder Financial Exploitation. FinCEN, February 22, 2011. http:/www.fincen.gov/statutes_regs/guidance/html/

fin-2011-a003.html

2 SAR Activity Review — Trends, Tips& Issues, FinCEN, May 2013 http:/www.fincen.gov/news_roonvrp/files/sar_tti_23.pdf
3 National Center on Elder Abuse, http://www.ncea.aoa.gov/Library/Data/index.aspx

' Prosecuting Elder Abuse Cases Basic Tools and Strategies National Center for State Courts, http:/www.eldersandcourts.org/Elder-Abuse/~/media/Microsites/Files/cec/Prosecution%20Guide.ashx
° National Center on Elder Abuse, http://www.ncea.aoa.gov/Library/Data/index.aspx

% Interviewing Elderly Victims and Witnesses, NYC Elder Abuse Training Project, 2004, www.NYC.gov
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omo ex agente especial de Investiga-

ciéon Criminal (CI) del IRS, estuve en el

negocio de la caza de defraudadores,
grandes estafadores y ladrones de cuello blanco.
El deporte no era para los detectives financie-
ramente débiles de corazon. Aquellos dignos
de captura y enjuiciamiento camuflaban bien
senderos de dinero falso con astucia, encanto y
un grueso barniz. Como cazadores dedicados,
estudiamos y tratamos de predecir su compor-
tamiento, buscamos sus cotos de caza y los
acechamos pacientemente antes de que come-
tieran otro crimen financiero. La satisfaccion
personal de que ya no victimizaria a otros era el
preciado trofeo por agarrar a un gran estafador.

Descontando la horrible experiencia de sufrir
robos o asaltos, el robo de los ahorros por alguien
en quien se pensaba que se podia confiar, amenudo
deja una cicatriz emocional muy profunda. En mi
experiencia he visto que estas victimas se sienten
perseguidas por el resto de sus vidas, y rara vez se
recuperan econémica o psicolégicamente.

Durante los afios de agente especial y mas tarde
como lider de alto rango en la organizacion, me he
puesto mas a tono con la actividad de los estafa-
dores. Como sucede con la mayor parte de los que
se encuentran en esta linea de trabajo, se empieza
a desarrollar un sexto sentido. Digo esto para cali-
ficar lo que voy a decirle: La gente puede llegar a
hartarse. No puedo evitar quedar influido por los
anos de forzar ciertas miradas. Admito que puedo
haber desarrollado un prejuicio de etiquetar indi-
viduos como defraudadores. Por lo tanto, sea
usted el juez si mis observaciones se hacen a
través del prisma del escepticismo.

Me han causado alarma varias tendencias
convergentes recientes: En primer lugar, el
avance exponencial de las oportunidades para
que un defraudador encuentre presas y pueda
reproducirse; en segundo lugar, el crecimiento
explosivo en el tamafo y la cantidad de casos
delictivos de fraude; y en tercer lugar, el grupo
de recursos en rapida disminucion de los inves-
tigadores y fiscales en la tarea de luchar contra
los delitos financieros sofisticados. Nos encon-
tramos en un renacimiento del fraude en el que
nunca ha sido mas facil cometer robos finan-
cieros y salirse con la suya.

Abundan las oportunidades

Dejando un cajén de caja registradora sin llave
deja claramente un negocio abierto al delito de
peculado. Con el fraude, a veces nuestros cajones
de cajas registradoras quedan muy abiertos por
credulidad, avaricia o desesperacion. Donde
existen oportunidades, cometer fraude puede ser
mas facil de lo que uno cree. Hubo un caso en mi
oficina hace tiempo en que un hombre puso un
anuncio en el diario que la publicidad si usted le
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enviaba $50 €l le enviaria un paquete educativo
que le ensenaria c6mo ganar $1.000 por semana.
Varias victimas le enviaron cheques y, como habia
prometido, el estafador les mando el secreto para
el éxito: una breve carta diciéndoles que pusieran
un anuncio en el diario pidiéndole a la gente que
les enviara $50 como él hacia.

Los EE.UU. han tenido una larga historia de
estafadores que venden ardides y medicamentos
falsos. Hasta finales de 1990, estos estafadores
tenian limitaciones de ladrillo y mortero que limi-
taban hasta donde su ardid podia extenderse. Por
ejemplo, un ardid de telemarketing se limitaba
al tamano de la sala de calderas; un envio postal
masivo de una inexistente cura para el dolor se
vio limitada por el coste de envio y de la corres-
pondencia y un publirreportaje que proponia
minas de oro falsas tenia una barrera empinada
dado el costo de produccién y el tiempo de aire
de la televisién.

Pero 1a popularidad general de Internet cambio
todo. Ahora existen oportunidades inimaginables
que hacen que el costo de engaiar a las victimas
resulta mucho mas barato y se puede hacer en el
anonimato del ciberespacio. Ademas, las carac-
teristicas de los autores del fraude (engaiio y
encanto) pueden atenuarse vastamente. Cuando
se trata de Internet, los estafadores pueden
presentarse como un negocio bien establecido,
usando sélo un diseio de web bien hecho.

El Internet ha permitido los fenémenos de micro
fraude donde ahora resulta muy rentable estafar
a cientos de miles por pequefias cantidades. Mi
oficina trabajo en un caso en que el estafador
estafd a cientos por millones de délares de muchos
individuos cada uno de los cuales perdi6 entre 25 a
150 délares. Imagine las posibilidades del anuncio
de la estafa del diario que mencioné antes, cuando
se la transfiere a correos electrénicos no deseados
y utilizando sitios web que permiten el anonimato.
Y con esta nueva presencia cibernética global,
los defraudadores pueden llegar a las victimas en
cualquier lugar del mundo desde la comodidad
de su cibercafé. Con el Internet el mundo es su
campo de accién.

Nuestro afan de hacer que las transacciones sean
convenientes y sin problemas a través de la tecno-
logia ha abierto nuevas oportunidades que los esta-
fadores estan explotando enérgicamente. El robo
de identidad es un claro ejemplo de esto. Ademas
del fraude de tarjetas de crédito, miles de millones
de délares se han pagado en los ultimos afios a
los ladrones que roban la identidad y nimero de
seguro social de los contribuyentes desprevenidos
y luego presentan declaraciones de impuestos en
linea. Se ha vuelto tan lucrativo que las pandillas
y otros grupos delictivos lo han convertido sin
reparo en una de sus fuentes de ingresos princi-
pales. Lo que lo hace atractivo y seguro para los

ACAMS.ORG/ESPANOL | ACAMSTODAY.ORG

31




32

TILAVADO

ladrones

es que los reem-

bolsos se pueden

recibir en las tarjetas

de débito prepagas por lo

que no hay rastro del dinero
en los bancos.

El IRS estd haciendo un buen trabajo en
combatir el problema, pero nunca ha experi-
mentado tal epidemia de delitos relacionados
con el robo de identidad. Y todo esto es princi-
palmente el resultado de que los funcionarios
electos esperan que los reembolsos sean conve-
nientemente pagados en el breve periodo de 24 a
48 horas. Ademas, el IRS no es la tnica agencia
gubernamental en suffrir el robo de identidad de
manera épica. Cualquier programa de gobierno
local, estatal o federal que paga los fondos de utili-
zacion de tarjetas de débito prepagas ha sufrido
ataques de los ladrones de identidad. Logramos
capturar un pequefio grupo de individuos que
fueron capaces de obtener 4 millones de ddlares
en beneficios de desempleo falsos todos pagados
sobre las tarjetas prepagas.

Ademas de las consideraciones tecnoldgicas y de
conveniencia, los cambios demograficos también
abren nuevas oportunidades. A medida que la
poblacién envejece, los baby boomers se jubilan
con ahorros menores de lo que imaginaron y por

desesperacion algunos buscan oportunidades de

inversion no convencionales mas enérgicas. A

medida que las personas envejecen se vuelven

mas confiadas y olvidadizas y todo esto le resulta

favorable para mejorar las oportunidades de
los estafadores.

Ataques de defraudadores zombis

Cuando comencé la carrera, los
grandes casos no se entregaban
en bandeja de plata. Uno
tenia que trabajar para
ello, profundizar y
levantar un buen
numero de rocas
financieras. El desa-
rrollo del caso cons-
tituia la orden del
dia para ser un buen
agente especial. Pero
ha habido un cambio
notable en los tltimos
afios. Los agentes ya no
necesitan buscar constante-
mente bajo piedras incrustadas
profundamente para encontrar una
pista de calidad. Esto se debe a que los
grandes casos han sido saliendo de debajo

de las piedras ultimamente.

Justo antes de jubilarme, el valor agregado de las
investigaciones bajo mi direccién en los ultimos
afios se acerc6 a mil millones de délares. Muchos
de estos casos superaron los $10 millones y hubo
unos cuantos por mas de $200 millones. La infla-
cion no puede explicar la enorme variacion en el
inventario de una oficina de tamafio similar hace
apenas una década. En todo el pais, referencias,
consejos y suplicas apasionadas de las victimas
estan llegando a los investigadores de delitos de
cuello blanco mucho mas rapidamente de lo que
pueden ingresar. Digan que estoy harto, pero
algo anda mal en las carreteras financieras de los
EE.UU. Es casi como si hubiera un levantamiento
de zombis defraudadores.

Las limitaciones presupuestarias a nivel local,
estatal y federal también entran en juego en esto.
Hay menos investigadores y fiscales con expe-
riencia en delitos financieros sofisticados que en
aiios anteriores. Por ejemplo, la CI del IRS se esta
acercando a los niveles de dotacion de personal de
1970. Esto deberia ser una sefial de alerta porque
los agentes especiales del IRS a menudo son invo-
cados por los fiscales federales para construir las
investigaciones financieras mas sofisticadas.

Para gestionar el inventario desbordante de
delitos financieros con menores recursos, muchas
pistas potenciales que se habrian trabajado hace
anos se pasan por alto por otras mayores. Los
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fiscales estan obligados a establecer criterios mas
elevados en doélares como un medio para garan-
tizar que los delincuentes de mayor impacto sean
Jjuzgados. Los resultados son desconcertantes. No
es raro que un defraudador de un cuarto de millon
de dolares sea devuelto al mundo de la estafa por
ser una pesca demasiado pequeha en muchas
ciudades importantes dado el limite del tamafio
de la pesca del investigador financiero. En algunas
areas, si el fraude es por menos de un millon de
dolares existe la posibilidad de que no sera proce-
sado si los peces gordos ya estan en el trasmallo
del barco.

Tenga en cuenta que toma mucho mas tiempo
pescar y montar en la pared de la fiscalia los
casos de cuello blanco sofisticados. El esfuerzo es
mas parecido a la pesca marina en alta mar que
la pesca del bagre con red. Estos grandes casos
son enormes sumideros de recursos y a menudo
toma todo un equipo de agentes y abogados para
llevarlos a juicio. Con una prioridad para garan-
tizar la seguridad publica, muchos departamentos
de policia locales y estatales mas pequefios no
pueden financiar las unidades de investigacién de
delitos de cuello blanco adecuados, por lo que los
ceden a las agencias penales federales.

Los romanos tienen un dicho: El dinero es como
el agua de mar. Cuanto mds se bebe, mds sed
da. Los estafadores vividamente comprueban
este axioma. A diferencia de los criminales
violentos hay una alta tasa de reincidencia
a medida que los estafadores envejecen. A
menudo se hacen mds atroces y rapaces en sus
robos financieros, tratando de calmar su sed de
codicia. No es raro ver los esquemas de Ponzi
perpetrados por personas de setenta afios e
incluso algunos de ochenta.

Racionalizacion

Lo que impide que la mayoria de nosotros come-
tamos fraude es nuestra brijula moral. Es reve-
lador que los estudios sobre el engaiio demuestran
que una porcion significativa de entre nosotros se
saldria del camino ético si pudiéramos raciona-
lizar la accion. El factor importante en la raciona-
lizacién tiene que ver con la mentalidad del grupo.
Si usted percibe que todos lo hacen, se siente
mas comodo racionalizando su accién como un
comportamiento aceptable. La crisis de las hipo-
tecas se basé en parte en el hecho de que mucha
gente racionalizd que estaba bien presentar un
préstamo hipotecario hinchado con datos finan-
cieros ficticios. En su mente todo el mundo lo
estaba haciendo y nadie se metié en problemas
por ello. A medida que més personas se salen con
la suya, habra aquellos que racionalizan que esta
bien seguir al grupo, sobre todo si estd impulsado
por la desesperacion financiera.



La racionalizacion es a menudo mayor si una
persona no tiene ningin apego emocional a la
victima. Aqui es donde se pone de miedo. Como
va he mencionado, el Internet ha abierto enormes
oportunidades no sélo para los estafadores de
casa, sino también para los grupos extranjeros
nefastos como los terroristas, las organizaciones
delictivas transnacionales y las cleptocracias, a las
que no les podria importar menos el modo de vida
de las personas. Nuestros enemigos también estan
involucrados en la guerra financiera.

;Qué significa esto para el cumplimiento
del ALD?

Con las fuertes multas recientes por cientos
de millones a las instituciones financieras, el
gobierno ha dejado en claro que lo que espera
de los programas de ALD es detectar e informar
sobre los delitos financieros: el fraude. Las fuerzas
del orden no pueden mantenerse al dia con el
crecimiento exponencial de los casos de delin-
cuencia financiera; por lo tanto, a las instituciones
financieras se les pide hacer més en la lucha
contra el fraude financiero. Esto significa que los
programas de ALD tendran que ser reestructu-
rados y las instituciones financieras, sin duda, se
enfrentaran a nuevos retos y expectativas.

La Ley de Secreto Bancario (BSA, por sus siglas en
inglés) fue creada en la década de 1970 para moni-
torear y reportar las transacciones financieras
que se producen en la economia subterranea de
dinero en efectivo, no bancarizado. Gran parte
del aparato del ALD se centra en la deteccion de
la actividad tradicional sospechosa basada en el
uso de efectivo. El mundo delictivo ha cambiado
enormemente desde entonces. La mayoria de
los delitos financieros significativos no se basan
en el uso de efectivo. Los estafadores a menudo
no aprovechan las técnicas de lavado de activos
basados en efectivo utilizadas por los carteles y
otras organizaciones de narcotrafico. Por ejemplo,
las instituciones financieras estan sufriendo una
ola de estafadores que intentan compensar opera-
ciones de crédito o débito en relacién con una
multitud de ardides de fraudes. Y hay estafadores
que solo utilizan las instituciones financieras
simplemente para disfrutar de sus fondos no en
efectivo en lugar de lavar el dinero.

Asi que, cuando se trata de detectar a los defrauda-
dores es principalmente acerca de los protocolos
de diligencia debida y se trata de mantenerse al
tanto de las tltimas tramas de fraude. Hay un mito
que albergan muchas personas: Sélo los tontos,
codiciosos y crédulos resultan estafados. Les
aseguro que no es mi experiencia en la carrera
de representante de la ley. Los estafadores estan
codificados genéticamente para ser encantadores
totales, maestros en armar mentiras que parecen
grabadas en piedra. He visto a médicos, abogados,

m

ingenieros y profesores universitarios caer en
su engano. Si estos profesionales de alto nivel
pueden ser presa, imagine lo dificil que sera para
el personal de ALD detectar su fraude.

Hay un alto grado de subjetividad en evaluar si
una persona participa en un fraude, en especial
si hay una gruesa capa protectora de sofisti-
cacion. En el futuro, tenemos que lidiar con el
hecho, no vamos a atraparlos a todos. Las grietas
en la pared del ardid sélo se haran patentes
mucho mas tarde en la maniobra de fraude y, a
menudo después de que ha habido una notifica-
cion publica de la condena.

Incluso contactar a las victimas para verificar el
fraude podria ser menos fructifero de lo que uno
se imagina. No es raro que una victima que pierde
fondos importantes pueda estar en un estado de
denegacion, incluso después de que se le dice que
hay una investigacién penal en curso. Como meca-
nismo de defensa, algunos se negaron a encarar
y admitir que fueron enganados. Lo he visto
incluso con profesionales de alto nivel. También
hay ocasiones en que el estafador hace ofertas
laterales a victimas desesperadas. Las victimas se
comprometen a dar fe de los méritos de la inver-
sién a cambio de que se le devuelva su dinero.

No es raro que los empresarios deseosos de inver-
sion acepten situaciones cuando se enfrentan a
la realidad econémica, sobre todo si estan disfru-
tando de la buena vida. Esto sucede a menudo
cuando hay crisis econémica de la inversion
subyacente. La crisis de las hipotecas incub6 una
gran cantidad de escenarios de aceptacion. Las
personas que tenian que decirles a los inversio-
nistas que perdieron todo continuaron aceptando
contribuciones de inversion. Esta situacién puede
ser particularmente dificil para el cumplimiento
de ALD debido a que la diligencia debida inicial
habria dado como resultado un perfil legitimo.

Usted tiene que conocer las tramas para detectar
las tramas. Debido a que la tecnologia ha aumen-
tado la velocidad de creacién de nuevas estafas,
los departamentos de ALD se enfrentan al reto
hercileo de como ofrecer efectivamente capacita-
cion en las tendencias de fraude emergentes. Aqui
es donde la policia tiene que intervenir y propor-
cionar de forma proactiva el reconocimiento de
la situacion de fraude. Los profesionales de ALD
se encuentran en desventaja en la identificacion
de fraudes si no estan informados sobre la meca-
nica detallada de las tramas actuales. Una cosa es
decirle a alguien c6mo montar un reloj; otra cosa
es desmontarlo y mostrarle como encaja cada
pieza. Esto ya estd ocurriendo en cierta medida
en muchas ciudades con grupos de tareas de
fraude financiero que contactan las instituciones
financieras. Las restricciones presupuestarias
obstaculizaron considerablemente la capacidad
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de la policia para asistir a las conferencias de la
industria para compartir su experiencia en la
materia. Para mitigar esto, quiza capitulos locales
de ACAMS también podrian servir como una
plataforma para acoger la policia local, estatal y
federal para que puedan perfilar casos y tenden-
cias recientes.

Conclusion

Durante el dltimo afio he participado en
controles de la realidad con colegas como un
medio para medir mi nivel de hartazgo. Inva-
riablemente mi observacion refleja la suya:
Muchos de nosotros creemos que nunca ha
habido un momento en que las posibilidades de
que uno sea victima de fraude son tan grandes.
Ante esto, todos tenemos que tener conciencia
de la situacion de nuestro entorno financiero,
no so6lo para nosotros sino también para nues-
tros familiares y amigos, especialmente los mas
ancianos, que podrian ser mas vulnerables.
Los tiburones financieros son bastante sigi-
losos como para nadar en aguas tranquilas y
poco profundas sin ser detectados. Esto se me
demostré de manera dolorosa recientemente.

No hace mucho, recibi una llamada de un primo
que me informaba que mi tia anciana habia
perdido todo su fondo de jubilacion a manos de un
estafador. La trama atrapé a miles de victimas de
edad avanzada que perdieron sus ahorros de toda
la vida a manos de lo que ellos pensaban que era
una inversién prudente y segura que ofrecia una
rentabilidad razonable de alguien de confianza
durante afios. A medida que iba preguntandole a
mi primo sobre lo sucedido, me di cuenta doloro-
samente de que los estafadores les habian hecho
una buena jugada, habian cubierto sus huellas y
apenas habian dejado pequenas aberturas para un
juicio rapido y abarcador. Era un escenario que he
visto una y otra vez, pero ahora dio en el blanco.
El plan involucré mas de medio mil millones de
dolares y, probablemente fue el mayor del estado.

Mi conjetura es que el mismo subterfugio sofisti-
cado utilizado en las victimas para mantenerlos
a raya también se aplicé a las intuiciones finan-
cieras. La historia se incrusta profundamente en
mi creencia de que esto le puede pasar a cual-
quiera y a cualquier institucion financiera. No
importa lo mucho que construimos nuestros
programas para detectar el fraude financiero, los
estafadores depredadores ingeniosos siempre
encontraran la manera de no quedar atrapados en
las redes. Y, entonces, me vuelvo atin mas harto;
nunca seremos capaces de construir la ratonera
perfecta para el raton defraudador. [:\

Paul Camacho, vicepresidente de Cumplimiento
de ALD, Station Casinos LLC, Las Vegas, NV,
EE.UU., paul.camacho@stationcasinos.com
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Luchando contra el fraude de reembolso de impuestos:
Las instituciones financieras como estructuras defensivas

medida que la temporada de impuestos

de 2014 llega a su fin, la Divisién de

Investigaciéon Criminal del Servicio de
Impuestos Internos (IRS-CI) ha reconocido la
necesidad creciente de identificar y combatir el
robo de identidad y el fraude de reembolso de
impuestos. “El robo de identidad es uno de los
delitos de mayor crecimiento en todo el pais, y
el fraude de reembolso causado por el robo de
identidad es uno de los mayores desafios que
enfrenta el IRS”, dijo el Comisionado del IRS John
Koskinen.! El fraude de reembolso se produce
cuando se roba o compra un nimero de seguro
social, o una lista de nimeros; se presenta una
declaracién de impuestos falsa, por lo general
al inicio de la temporada de presentacion de las
declaraciones; y un reembolso se envia por correo
a una direccion accesible a las personas involu-
cradas en el plan, se envia a un banco, o se carga
en una tarjeta prepaga.! En los tltimos afios, ha
surgido un nexo entre el fraude de reembolso y las
formas mas tradicionales de delincuencia, como
el narcotrafico, porque los individuos y las redes
ven la rentabilidad de este tipo de delito altamente
lucrativo y de riesgo relativamente bajo.

De acuerdo con un informe del Inspector
General del Tesoro para la Administracion
Tributaria (TIGTA) de septiembre de 2013, el
IRS emitié mas de $3,6 mil millones en reem-
bolsos potencialmente fraudulentos en el afo
fiscal 2011.> En mayo de 2012, el Inspector
General del Tesoro J. Russell George informé
a los Subcomités de la Camara de Maneras y
Medios sobre Vigilancia y Seguridad Social que
los criminales que presentan declaraciones de
impuestos fraudulentas robando identidades
de los consumidores podrian ingresar un esti-
mado de $26 mil millones en los proximos cinco
afos.® A la luz de un aumento del fraude de
reembolso, el IRS y el Departamento de Justicia
estan incrementando sus esfuerzos para luchar
contra esta forma de robo de identidad. En el
ailo fiscal 2013, el IRS inici6 aproximadamente

1.492 investigaciones penales relacionadas a
los robos de identidad, un aumento del 66 por
ciento sobre las investigaciones iniciadas en el
aio fiscal 2012. Desde enero de 2014, el Depar-
tamento de Investigacion Delictiva del IRS ha
iniciado 295 nuevas investigaciones de robo de
identidad, lo que aumenta el nimero de casos
activos a mas de 1.800.*

El 24 de febrero del 2014, el Departamento de
Justicia emiti6 un comunicado de prensa desta-
cando sus esfuerzos de aplicacion mas recientes
y su compromiso de proseguir la persecucién
del delito de Fraude de Reembolso de Robo de
Identidad (SIRF en inglés). En el afio fiscal 2013,
el Departamento de Justicia presenté mas de 580
autos de procesamiento de mas de 580 acusados
de delitos relacionados con el SIRF® Como los
planes de reembolso de impuestos se hacen cada
vez mas frecuentes y sofisticados, las instituciones
financieras deben tener en cuenta los indicadores
de fraude de reembolso de impuestos y aumentar
los esfuerzos para reportar sospechas de delito
por parte de sus clientes, asi como rechazar reem-
bolsos potencialmente fraudulentos.

i Qué pueden hacer los proveedores de
servicios financieros?

Las instituciones financieras son fundamen-
tales para identificar el fraude de devolucion
de impuestos, ya que a menudo proporcionan
los medios para la negociacién o el depésito de
fondos. Los negocios de servicios monetarios
(MSB) pueden ser la primera linea de defensa en
la deteccion del fraude de reembolso por medio de
reembolsos hechos en papel, aunque, en algunos
casos, ellos mismos pueden estar involucrados
en los sistemas de devolucién. Los delincuentes
pueden cobrar las devoluciones de impuestos a
los MSB como una manera de recibir dinero en
efectivo rapidamente, evitando los bancos. Los
MSB deben tener consciencia de las banderas
rojas de alerta, que pueden indicar fraude de
reembolso de impuestos y deben garantizar en

! Comunicado de prensa del Department of Justice http:/www.justice.gov/opa/pr/2014/February/14-tax-193.html>
2 TIGTA Report < http:/www.treasury.gov/tigta/auditreports/2012reports/201242080fr.pdf>

3 Testimony of The Honorable J. Russell George, Treasury Inspector General for Tax Administration <http:/www.treasury.gov/tigta/congress/congress_05082012.pdf>
* Comunicado de Prensa de IRS, IR-2014-50, <http://www.irs.gov/uac/Newsroon/IRS-Intensifies-Work-on-Identity-Theft-and-Re-

fund-Fraud;-Criminal-Investigation-Enforcement-Actions-Underway-Across-the-Nation>

® Comunicado de Prensa del Department of Justice Press http:/www.justice.gov/opa/pr/2014/February/14-tax-193.html>

6 “Former U.S. Postal Service Mail Carrier Sentenced to Prison for Role in Stolen Identity Refund Fraud Scheme”, <http://www.justice.gov/opa/pr/2013/October/13-tax-1164.html>
"IRS 2013 Filing Season Statistics see <http:/www.irs.gov/PUP/newsroom/12-27-2013.pdf>
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consecuencia que se presenten informes de activi-
dades sospechosas universales (USAR). Los MSB
deben mostrar cautela ante clientes que cobran un
gran volumen de cheques de reembolso, clientes
que cobran cheques de reembolso en efectivo en
nombre de varios individuos con la misma direc-
cion, asi como ante la devolucién de impuestos
emitidos en el mismo monto en ddlares para algin
individuo en un estado muy lejos de la ubicacion
del MSB. Los delincuentes pueden enviar los
cheques de reembolso para multiples individuos
a la misma direccién o a direcciones cercanas,
a veces en connivencia con los trabajadores
postales que trabajan ciertas rutas.® También
pueden viajar a otro estado a fin de utilizar un
MSB especifico. Los delincuentes también pueden
utilizar la informacion financiera similar en la
presentacion de devolucion de impuestos, lo
que resulta en reembolsos que son iguales o son
casi por la misma cantidad en délares. Los MSB
deben reconocer similitudes entre direcciones y
deben mostrarse cautelosos ante las personas que
acompanan a los clientes, asi como frente a los
clientes que presenten identificacion dudosa. Al
completar informes de actividades sospechosas
(SAR) cuando hay sospecha de fraude de reem-
bolso, los MSB deben asegurarse de que utilizan el
término “fraude de reembolso de impuestos” en la
seccion narrativa. También pueden querer alertar
ala Oficina de Investigacion Criminal del IRS local
sobre la actividad sospechosa.

Los bancos también son fundamentales para iden-
tificar posibles fraudes de reembolso del Tesoro
hechos por individuos y clientes del MSB y debe-
rian devolver los reembolsos cuestionables al
IRS. Durante la temporada de impuestos de 2013,
més de $245 mil millones de los $301 mil millones
en reembolsos se emitieron a través de depo-
sito directo.” A medida que el nimero de devo-
luciones de impuestos por medio de depésitos
directos y tarjetas prepagas aumenta, los bancos
probablemente veran un aumento en el potencial
de fraude de reembolso a través de las cuentas



bancarias de los clientes. Los bancos deben reco-
nocer las banderas rojas de la Red Contra los
Delitos Financieros (FinCEN), que pueden ser
indicativas de fraude de reembolso, y deberian
considerar devolver reembolsos de depésitos
directos, asi como deberian alertar a las oficinas
del IRS locales cuando hay sospecha de fraude de
reembolsos de impuestos.® Segin lo recomendado
por TIGTA, las instituciones financieras debe-
rian rechazar depositos directos de reembolsos
realizados en cuentas que pertenecen a personas
cuyo nombre no coincide con el que aparece en
la declaracion de impuestos. Estos reembolsos
deben reenviarse al IRS que a su vez enviara una
notificacion al contribuyente cuyo nombre no es
el mismo de la declaracién.’ Por otra parte, las
instituciones financieras deberian considerar
desarrollar una manera de autenticar la identidad
de las personas que utilizan tarjetas de débito, ya
que el IRS no ha desarrollado una manera de iden-
tificar los depositos directos de la devolucion de
impuestos a las cuentas asociadas a una tarjeta
de débito. Los bancos también deberian limitar el
nimero de devoluciones de impuestos a la misma
cuenta bancaria o tarjeta de débito con el fin de
reducir la posibilidad de fraude.

Los oficiales de cumplimiento deben estar al tanto
de los posibles vinculos entre el fraude de reem-
bolso y otras formas de delincuencia, y deben
asegurarse de que los SAR describen todas las
actividades sospechosas, cuando sea aplicable.

8 For a list of red flags, see FinCEN Advisory FIN-2013-A001, <http:/www.fincen.gov/statutes_regs/guidance/html/FIN-2013-A001.html>

Por ejemplo, si varias devoluciones de impuestos
se depositan en la cuenta de un cliente, y la acti-
vidad de desvio, que es a menudo indicativa de
trafico de drogas, se lleva a cabo en la misma
cuenta, esta actividad debe reportarse y caracte-
rizarse por lo menos como robo de identidad y
lavado de dinero. Esta informacion podria ser un
catalizador para una nueva investigacion, o podria
ayudar a los investigadores para presentar cargos
penales adicionales contra uno o méas individuos.

Por dltimo, los bancos deben asegurarse de
informar actividades sospechosas relacionadas
con clientes de MSB que pueden depositar decla-
raciones de impuestos fraudulentas de terceros.
Aunque el depésito de cheques de terceros esta
en consonancia con el modelo de negocio de los
MSB, los bancos deben asegurarse de presentar
SAR cuando reciben muiltiples cheques del
Tesoro de sus clientes de MSB en las mismas
cantidades o cantidades similares y/o que tienen
la misma direccién.

iDe qué manera los datos relacionados
con la devolucion SAR ayudan a los
investigadores?

La informacién proporcionada en los SAR es
inteligencia valiosa para los investigadores
financieros que llevan a cabo las investigaciones
penales. Informacion tal como los importes y
las direcciones que figuran en los reembolsos de
impuestos, asi como la frecuencia de la actividad,
puede ser aprovechada por las fuerzas del orden y

“ TIGTA Report < http://www.treasury.gov/tigta/auditreports/2012reports/201242080fr.pdf>
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puede conducir a un mayor desarrollo de un caso.
La informacion sobre posibles conexiones entre
los clientes también es ttil para los que aplican la
ley y puede permitir identificar redes de personas
que pueden estar trabajando juntas como parte
de un plan mas amplio. Los detalles relativos
al cargo de un cliente y sus negocios, en parti-
cular las empresas de preparacion de impuestos,
pueden también ayudar y apoyar en casos de las
autoridades de control legal. En febrero y agosto
de 2013, tres empleados de “Nothing But Taxes”
(Nada Mas Pero Los Impuestos, en espafiol), una
empresa de preparacion de impuestos en Durham,
Carolina del Norte, fueron condenados a prisién
federal por delitos relacionados con la preparacion
de declaraciones de impuestos falsas y fraude de
identidad. Otros dos empleados de “Nothing But
Taxes” estan a la espera de sentencia. Del mismo
modo, el dueno de “Angie’s Tax Service” en Baton
Rouge, LA, fue sentenciado a 132 meses de prision
federal por fraude electrénico, declaraciones
falsas, suscribir declaraciones de impuestos falsas
y robo de identidad agravado. Se ignora si datos
de FinCEN se utilizaron por las fuerzas del orden
en estas investigaciones, pero los detalles con
respecto a los sospechosos y sus transacciones,
y si estd disponible, han podido ayudar en gran
medida a los investigadores en este caso. [\

Melissa Babin, CAMS, asociada de Booz Allen
Hamilton y analista financiera senior de anti-la-
vado de dinero (AML) (FININT) para un cliente
del gobierno EE.UU., Babin_melissa@bah.com
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DESAFIOS ANTILAVADO

Bitcoin:
fin  principio?




Mt. Gox fue un éxito inmediato entre los primeros
adoptadores de Bitcoin. Pocos meses después
de ir en vivo, el intercambio estaba procesando
cientos de 6rdenes, que estaban tomando mas y
mas del tiempo de McCaleb para centrarse en las
operaciones diarias y lo alejaban de desarrollar
mejoras en el codigo inicial. En 2011, McCaleb
vendié una participacién mayoritaria en Mt.Gox
a otro programador, Mark Karpeles, quien se
convirti6 en el director general (CEO).

Bajo la direccion del Karpeles, Mt.Gox continué
creciendo y para abril de 2013, Mt. Gox repre-
sentaba aproximadamente el 70 por ciento del
mercado de Bitcoin. Sin embargo, los problemas
con la gestion y la plataforma de negociacion
eran continuos desafios a las operaciones gene-
rales. Como cuando en junio de 2011, un hackeo
requiri6 cerrar el sitio durante unos dias y resultd
en la pérdida de aproximadamente $8,7 millones
de dolares en bitcoins.

En mayo de 2013, se le emiti6 una orden de incau-
tacion a Dwolla, un procesador de pagos para
el comercio electrénico en linea con sede en
lowa, para las cuentas de Mutum Sigillum LLC,
subsidiaria de Mt. Gox en los EE.UU. En aquel
entonces, los consumidores podian comprar
bitcoins mediante un depdsito con Dwolla, y
luego los fondos se enviaban a Mt. Gox para la
compra real del bitcoin. Después de una extensa
cobertura de prensa, en junio de 2013, Mt. Gox
se anot6 en la Red Contra los Delitos Financieros
(FinCEN) y siguié funcionando como la bolsa
lider de moneda digital en el mundo. Las grietas
en el modelo comercial de Mt. Gox empeoraron
cuando Dwolla, en octubre, finalizé la actividad
de cambio de divisas con sus clientes virtuales
debido a la incertidumbre y la confusién en torno
a las monedas virtuales.

En aquel momento, el negocio de Mt. Gox luchaba
por sobrevivir. La compaiiia cedi6 $5 millones a los
agentes federales de los EE.UU. porque la empresa
no estaba anotada como empresa de servicios
monetarios (MSB) y un ex socio de negocios,
CoinLab estaba demandando a la compania por
$75 millones. Mt.Gox luego present6 una contrade-
manda por $5 millones BTC que CoinLab supues-
tamente mantenia para Mt. Gox. Los clientes
estadounidenses pronto empezaron a quejarse de
los largos retrasos para retirar ddlares de Mt. Gox.
Si bien Mt. Gox se mantuvo como la bolsa promi-
nente, las noticias en la comunidad de Bitcoin
empezaban a extenderse sobre si Mt. Gox se podia
mantener a flote. Los problemas continuaron y en
febrero de 2014, la empresa simplemente les dejo
de pagar a los clientes en bitcoins alegando que
habia un defecto en la moneda digital. Y entonces

lleg6 la noticia de que Mt. Gox habia sido hackeado
y perdié 850.000 bitcoins. Lo que una vez fue la
mayor bolsa de Bitcoin estaba cerrada.

De acuerdo con los informes en linea, los hackers
habian estado sacando (skimming en inglés)
dinero de Mt. Gox desde 2011. Los informes
afirman que habia una fuga entre el monedero
caliente de Mt. Gox y su almacenamiento en frio.
El almacenamiento en frio eran las reservas de
Bitcoin de Mt. Gox y que tenian que estar no en
linea sino fuera de linea para su custodia. Parece
que los hackers tuvieron acceso a las claves de
propiedad sobre Bitcoin en el almacenamiento
en frio y sin conciencia de los administradores.
Almacenamiento caliente se refiere al manteni-
miento de teclas Bitcoin conectadas a Internet,
mientras que el almacenamiento en frio es cuando
los fondos estan fuera de linea. Esto nos lleva a la
pregunta: En una empresa cuya operacion entera
consiste en la proteccion de datos y la seguridad
de la programacién, ;cémo podria no haber
notado la infraccion durante tanto tiempo? ;Es de
extranar que los consumidores y los inversionistas
perdieran toda confianza en Mt. Gox?

Como consecuencia de que Bitcoin es un nuevo
medio de intercambio, los clientes de Mt. Gox
carecen de recurso o tienen poco a su alcance
para tratar de recuperar sus inversiones en
Bitcoin. En este momento de la vida de la moneda
virtual, hay poca o ninguna proteccién al consu-
midor. Las monedas virtuales exponen a los
consumidores al riesgo de robo digital o fraude,
y las carteras de divisas virtuales no tienen la
seguridad de una cuenta de banco asegurado
por la FDIC. Sin embargo, es bien conocido en
los circulos de divisas digitales que Bitcoin es un
producto e inversion de alto riesgo. Ademas, los
inversores especulativos en Bitcoin no tienen las
protecciones que se ofrecen a los inversores de
los productos tradicionales. Para las monedas
virtuales que obtienen una mayor aceptacion, es
necesario que haya mejorado la proteccion de
los consumidores y de los inversores. Esto puede
retirar gran parte de lo los conceptos iniciales en
cuanto al anonimato y la no regulacion. Lo mas
probable es que Mt. Gox se convierta en el nifio
modelo para la regulacién mejorada, en especial la
proteccion del consumidor.

EI CEO de puesta en marcha y oficial
de cumplimiento de bitcoin acusado de
lavado de dinero

En enero de 2014, vimos la detencion de Charlie
Shrem, vicepresidente de la Fundacién Bitcoin,
cofundador y director ejecutivo, de Bitlnstant,
y uno de los defensores mas prominentes de
Bitcoin. El caso federal contra Shrem esta rela-
cionado con su interaccion con el residente de
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Florida Robert Faiella (conocido también como
BTCKing), distribuidor de bitcoin que operd
en el mercado Silk Road, ya desaparecido. La
denuncia penal federal le sefiala a Shrem tres
acusaciones: operar una empresa de transfe-
rencia de dinero sin la licencia adecuada, cons-
piracién para cometer lavado de dinero, y la
omision intencional de presentar informes de
actividades sospechosas (SARs).

Segin la denuncia, Faiella recibié érdenes para
Bitcoin de usuarios de Silk Road para completar
sus transacciones en el sitio. La empresa de
Faiella requeria que Bitcoin y, segin se alega, él
entonces hacia pedidos directamente a Shrem
en Bitlnstant quien, a su vez, transferia bitcoins
a cuentas controladas por Faiella. Entonces los
bitcoins se revendian a los clientes de Silk Road
con un margen de ganancia.

BitInstant era una pequefa operacion con un
equipo de sélo cuatro personas, por lo que los
papeles y responsabilidades de las oficinas de
frente al publico y las de la trastienda se compar-
tian. Una de las responsabilidades de Shrem era
supervisar el programa de cumplimiento de anti-
lavado de dinero (ALD) de Bitlnstant. Segin la
denuncia federal, Shrem también estaba interac-
tuando directamente con los clientes y €l perso-
nalmente procesaba las 6rdenes de cambio de
BTCKing incluso cuando muchas érdenes estaban
por encima del umbral diario de $1.000 y aprobaba
las anulaciones. Por otra parte, segin la inves-
tigacion del gobierno, se alega que Shrem ayudo
a BTCKing proporcionando instrucciones sobre
como eludir las politicas de ALD de BitInstant y
los disparadores de banderas rojas (por ejemplo,
depdsitos estructurados).

Al final, la demanda alega que Shrem y Faiella
vendieron mas de $1 millén de bitcoins a usua-
rios de Silk Road, quienes luego utilizaban esos
bitcoins para comprar estupefacientes y otras
mercancias ilicitas y servicios. En abril de 2014,
tanto Shrem como Faiella fueron acusados en una
corte federal de Nueva York.

Este caso es un ejemplo de los desafios a los que
se enfrentan todas las instituciones financieras al
tratar de mantener un programa de cumplimiento
solido. No importa lo bueno de las politicas y los
controles, esos procedimientos se pueden inuti-
lizar por los propietarios y empleados dispuestos
a hacer caso omiso de las normas y reglamentos
que rigen el ALD. Una buena practica de ALD
para proteger nuestras firmas contra el abuso
consiste en marcar la pauta de adhesion a una
cultura de cumplimiento.

Los buenos controles internos y una cultura ética
fuerte y robusta minimizaran el riesgo de lavado
de dinero. Pero incluso el programa de ALD mas
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solido se puede evitar. Como se vio con Bitlns-
tant, una empresa con un programa de ALD
manifiesto en su sitio, sufri6 la subversion de sus
controles internos y su sistema de control de parte
de un miembro del personal en connivencia con
un cliente y que tenfa autoridad para anular el
sistema de control interno. Este es el quid del caso
federal contra Shrem.

Para que Bitcoin y otras monedas virtuales obtu-
vieran mayor aceptacion, la adhesion a las direc-
trices de ALD recomendadas por la FinCEN
y otros reguladores deben implementarse y
seguirse. La ley lo requiere y también lo hacen las
instituciones financieras con cuentas bancarias.
Las organizaciones deben mantener una sélida
cultura de ética empresarial y cumplimiento como
parte de sus valores corporativos. Cuanto mas ese
tono se desarrolla y se practica, mas posibilidades
hay de que las violaciones de procedimiento y los
riesgos de fraude internos se reduciran.

Escrutinio de las transferencias de par a par

El interés en el comercio de Bitcoin y de prevenir
que se utilice para realizar actividades ilicitas
también estd ocurriendo a nivel de estado de
los EE.UU. En diciembre de 2013, detectives de
Florida iniciaron una investigaciéon de lavado de
dinero con moneda digital. Los detectives esta-
tales accedieron a la pagina web https:/localbit-
coin.com para obtener una lista de los operadores
mas cercanos a la ubicacion del usuario. Local-
bitcoins.com es uno de los tltimos sitios que
permiten a los usuarios de bitcoins comerciar de
forma andnima.

Los usuarios se relacionan entre si a través de
un canal de par a par donde los comerciantes de
Bitcoin establecen correspondencias con compra-
dores. Los usuarios luego se retinen personal-
mente o en linea para intercambiar bitcoins por
moneda fiduciaria, una operacion financiera que
esta fuera del sistema financiero tradicional. Por
ejemplo, la persona A quiere comprar bitcoins de
la persona B. Se ponen de acuerdo en un precio
y se retnen en una cafeteria local. La persona A
ya mantiene un instrumento financiero o dinero
en efectivo, entonces pasa el mismo a la persona
B. La persona B entonces transfiere los bitcoins
de su monedero digital al monedero digital de la
persona A. Ahora, la persona B tiene dinero fidu-
ciario en el bolsillo y la persona A tiene bitcoins en
su monedero digital.

En Florida, los detectives notaron varios puestos
de localbitcoins.com de un comerciante con el
alias de “michelhack”. Michelhack tenia al menos
100 operaciones confirmadas en los ultimos
seis meses de 2013 que involucraron mas de 150
bitcoins (valor estimado de 110.000 délares). Un
agente encubierto contact6 a michelhack e inicial-
mente le comprd un bitcoin por $1.000, que incluia

una tasa de 17 por ciento. Nota: Las tasas de
cambio en linea son tradicionalmente mas bajas
que el valor de calle; sin embargo, los intercam-
bios de dinero fiduciario a bitcoin o viceversa se
encuentran contemplados por la guia de FinCEN y
se consideran MSB, por lo tanto la disponibilidad
de intercambios conformes en linea en los EE.UU.
es pequefia.

Se confirm6 que michelhack era un alias vincu-
lado a Michell Abner Espinoza. Los investi-
gadores se fijaron si el nombre de Espinoza
aparecia en la Oficina de Regulacién Financiera
de Florida o en la base de datos de MSB de
FinCEN para determinar si €l se habia registrado
como MSB. Se revel6 que Espinoza no estaba en
ninguna de las listas.

Para investigar mas en profundidad, las autori-
dades de control legal realizaron otra operacion
(por valor de $500). En el momento de la tran-
saccion, el agente encubierto le dijo a michel-
hack que queria comprar 30.000 ddlares en
bitcoins para comprar informacién sobre linea
de tarjetas de crédito robadas. Espinoza declaré
que podia dar cabida a la orden y se fij6 una
fecha y hora para la transaccion. Paralelamente
ala investigacion sobre Espinoza, los detectives
encubiertos también estaban inspeccionando a
otro comerciante de bitcoins en localbitcoins.
com que tenia el alias de “proy33”. Proy33 fue
posteriormente identificado como Pascal Reid,
quien también fue detenido en febrero durante
una transaccion de $30.000. En total, Espinoza
y Reid fueron acusados de operar una MSB sin
licencia y de dos penas cada uno de lavado de
dinero en moneda digital.

Segin la policia, Espinoza y Reid violaban las
leyes de la Florida que regulan los transmisores
de dinero y estatutos de lavado de dinero. La ley
prohibe el envio de dinero o instrumentos de
pago en moneda superiores a $300 pero menos
de $20.000 en un periodo de 12 meses. Los esta-
tutos de ALD de la Florida prohiben el comercio
0 negocio en la moneda por mas de $10.000.
Los juicios de Espinoza y de Reid atin estan
pendientes. Sin embargo, sus abogados sostienen
que sus clientes no hicieron nada ilegal ya que la
ley estatal no cubre las monedas digitales.

iLos baches en el camino son para mejor?

Los casos identificados anteriormente son golpes
adicionales en la carretera de Bitcoin y se pueden
agregar a las vulnerabilidades del ecosistema
Bitcoin segtn lo ilustra el caso de Silk Road. Sin
embargo, el ecosistema, y en particular la Funda-
cién Bitcoin, ha reconocido la importancia del
cumplimiento de la Ley de Secreto Bancario/anti-
lavado de dinero (BSA/AML) como una necesidad
para seguir actuando. Los primeros en adoptar
allanaron el camino para que Bitcoin se integrara
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completamente, pero a lo mejor no son los tinicos
en hacer progresar esta moneda virtual. La regula-
ci6n estd ayudando a forjar las reglas del camino,
los inversores estan reconociendo que el cumpli-
miento es parte de la ecuacion de la financia-
cion, las empresas que se inician reconocen que
el ALD es un componente de valor afiadido a la
actividad empresarial y que garantiza una mejor
proteccion de los consumidores. Por otra parte,
todas las partes tienen una mejor comprension
de que los programas de ALD robustos ayudan a
las empresas iniciales de moneda virtual a obtener
relaciones bancarias y mas amplia legitimidad
comercial. Por supuesto que no todo esta resuelto;
se estan dando cambios para mejor.

Muchos reguladores y jurisdicciones estan
haciendo sus deberes. Estian tratando de
entender el concepto de Bitcoin y de otras
monedas virtuales: ;Cémo pueden las monedas
virtuales ser instrumentos positivos para los
servicios financieros mas amplios?; ;cuales son
sus riesgos?, incluidos los riesgos de lavado de
dinero, y, si el enorme potencial de las monedas
virtuales presentes puede satisfacerse dentro de
los lineamientos de una infraestructura finan-
ciera sélida. ;Las monedas virtuales bajaran los
costos de transaccion, incrementaran acceso
al capital, y llevaran los servicios financieros a
muchos individuos no bancarizados en todo el
mundo? Las nuevas regulaciones y la adaptacion
de la normativa existente a los nuevos productos
y servicios pueden no ir al ritmo que quiere el
ecosistema de la moneda virtual; sin embargo, se
estan moviendo.

Las autoridades de control legal han adoptado
una postura dura, probablemente es asi como se
debe; sin embargo, los reguladores también han
declarado en repetidas ocasiones que no van a
socavar la innovacion. Los reguladores prefieren
reconocer que hay reglas definidas que deben
ser incluidas en la innovacion. Con una mayor
adopcion podemos esperar ver el refinamiento
de la regulacion, asi como el perfeccionamiento
del protocolo de Bitcoin. Existe una demanda
significativa de entidades legitimas en el ecosis-
tema para realizar transacciones, gastar e invertir
en Bitcoin. Cuanto mas fuerte sea, las empresas
mejor dirigidas (es demasiado pronto para hablar
de la “segunda generacién”) ya se estan cons-
truyendo. Ellas estdn en modo sigilo y estin
entrando en linea pronto. El cambio es dinamico y
en el mundo de Bitcoin ya es necesario actualizar
este articulo. 2\

Brian Stoeckert, CAMS, CFE, director general,
director de estrategia de CoinComply, Nueva
York, NY, EE.UU., bstoeckert@coincomply.com

Timothy O'Brien, MBA, consultor, Nueva York,
NY, EE.UU., timothykobrien@outlook.com
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ENTREVISTA

Construyendo una mejor alianza

CAMS Today hablé con el detec-

tive Michael Kelly, con el detective

Constable Dwayne King y con Peter
Warrack, director de la FIU de ALD del Bank of
Montreal Financial Group, sobre la importancia
de las alianzas entre instituciones financieras
(FI) y las autoridades que aplican la ley (LE) y
sus experiencias en el campo de la prevencion de
delitos financieros.

El detective Michael Kelly se gradu6 de la
Universidad de Waterloo, como licenciado
en ciencias politicas. Después de graduarse,
escribié columnas editoriales de un periddico
antes de que lo contratara el Servicio de Policia
de Toronto en 2001.

El detective Kelly ha estado investigando los
delitos financieros durante siete afios y lleva
cuatro afios asignado a la Alianza Estratégica de
Toronto. La finalidad de la Alianza es una estra-
tegia combinada de aplicacion de la investigacion
de la comercializacion enganosa en o procedente
de la provincia de Ontario o transfronteriza. Los
socios de la agencia de ejecucion son: Servicio
de Policia de Toronto, la Oficina de Competencia
de Canada, la Real Policia Montada de Canada, el
Ministerio de Servicios al Consumidor de Ontario,
el Ministerio de Hacienda y en los EE.UU,, la
Comisién Federal de Comercio y Servicio de
Inspeccion Postal de los EE.UU.

En 2010 el detective Kelly recibié el Premio
de Aplicacion de la Ley de los Bancos Cana-
dienses por investigar la creacién de cientos de
identidades sintéticas, conocido méas tarde como
Project Mouse (Proyecto Mouse en espaiiol).

El detective Constable Dwayne King labora con el
Servicio de Policia de Toronto. Tiene 25 afios de
experiencia en la Policia de Toronto. Con los afios,
ha ocupado diversos cargos dentro del servicio.
Durante 10 afios fue investigador de accidentes;
desde alli se trasladé a un cargo uniformado de
primera linea por tres afios. Después paso cinco
afios como investigador importante de violaciones
de domicilios y robos. Durante los tltimos seis
afios, el detective King ha trabajado en la Unidad

de Delitos Financieros de la Seccién de Confisca-
cién de Activos como investigador de confiscacion
de activos/ganancias del delito/lavado de dinero.
Es experto tribunalicio en dinero en efectivo, uso
licito vs ilicito de efectivo y lavado de dinero. Ha
sido designado Especialista Certificado de Antila-
vado de dinero (CAMS). El detective King ha sido
el investigador principal en ganancias de delitos/
confiscacion de activos en varias investigaciones
criminales en varias jurisdicciones importantes.
El detective King es instructor en la Escuela de
Policia de Canada, 1a Escuela de Policia de Ontario
y la Escuela de Policia de Toronto en las areas de
Ganancias del Delito, Lavado de dinero y Delitos
contra la propiedad. En 2012, también fund6 una
empresa denominada Anti Money Laundering
Training Specialist (AMLTS) [Entrenamiento
de Especialistas en Antilavado de dinero]. Su
empresa se centra en la capacitacion de primera
linea en la lucha contra el lavado de dinero.

Peter Warrack actualmente es director de la FIU
de ALD del Bank of Montreal Financial Group
(BMO FG). Anteriormente trabajé como gerente
senior de inteligencia y luego jefe de investiga-
ciones de ALD en el Royal Bank of Canada (RBC)
al cual habia ingresado en 2002 viniendo de la
policia de Irlanda del Norte, donde se desempeiid
como detective senior.

Desde que lleg6 a Canada, Warrack ha sido un
defensor de las investigaciones conjuntas de
control/fuerzas del orden y ha participado acti-
vamente con la policia en la distribucion legal
de informacion y las mejores practicas, lo que
ha dado lugar a detenciones y la interdiccion de
la delincuencia.

Warrack con frecuencia hace presentaciones
orales y publicas sobre temas como la inteli-
gencia, el fraude y el blanqueo de dinero y se le
menciona a menudo como un académico prac-
tico. La contribucion de Warrack a la industria
de ALD fue reconocida por sus colegas en 2011
cuando recibi6 el Premio ACAMS de Profesional
de ALD del Afio.
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ACAMS Today: ;Como aplica su experiencia de LE
a su posicion actual?

Peter Warrack: Mediante la aplicacion de la
mentalidad de un enfoque proactivo, en el enfoque
de inteligencia de mi trabajo actual, que incluye
la colaboracion de alianzas entre la LE y el sector
privado. Las alianzas no son s6lo una cuestion de
intercambiar tarjetas de visita en una conferencia,
sino en realidad se trata de ser proactivos y hacer
que estas alianzas sucedan. Se necesita trabajar
para establecer y reforzar relaciones. Por tltimo,
la aplicacion de los principios de gestion de la
investigacion que se utilizan en LE al trabajo que
se hace en el sector publico.

AT: ;Cuél es la clave para tener un proceso de
investigaciones exitosas?

PW: Mi mundo es, por supuesto, el del ALD, pero
no se puede tener lavado de dinero sin un delito
subyacente que da lugar a la generacion de las
ganancias del delito. Aqui es donde entra la LE—
los mundos de Mike y de Dwayne. Trabajar juntos
en alianzas (es decir, las instituciones financieras
y las autoridades de control legal) y el inter-
cambio de informacion aumenta la posibilidad de
interceptar con éxito la delincuencia y lograr el
enjuiciamiento de los delincuentes. Quizés lo mas
importante desde un punto de vista financiero,
trabajando juntos legalmente y de forma proactiva
el intercambio de informacién de tendencias y la
inteligencia ayuda a prevenir que en primer lugar
el crimen ocurra. La clave es trabajar juntos.

AT: ;Qué pasos se han dado para hacer alianzas
exitosas entre los sectores plblico y privado?

PW: Las alianzas no suceden por arte de magia.
Toma esfuerzo sostenido llegar a los asociados de
las fuerzas del orden y verdaderamente establecer
una red de contactos y llegar a conocerse unos
a otros, no sélo llamar cuando se necesita algo,
ya que se tiene la tarjeta de otro obtenida en una
conferencia. Tampoco se trata sélo de compartir
informacion; también compartimos las mejores
practicas (por ejemplo, las capacidades analiticas
y de gestion de la investigacion).



AT: ;Cémo pueden los sectores pblico y privado
garantizar que el intercambio de informacion esté
sucediendo en todas las industrias?

PW: Ambas partes necesitan lideres apasionados
por establecer contactos, a veces cruzando
barreras imaginarias. Las conferencias deberian
atraer a un publico mas amplio de lo obvio, en mi
banco con frecuencia traen oradores invitados de
fuera del mundo de la aplicacién de la ley y vice-
versa. Recientemente, gracias a Dwayne, tres de
mis investigadores acudieron al Curso de Confis-
cacion de Bienes de la Policia de Toronto; hicieron
nuevos contactos, aprendieron mucho de LE y
también contribuyeron en ayudar a los de la LE a
entender el mundo del ALD.

AT: En su puesto actual, jcudl es el tipo mas com(in
de actividad delictiva que ve a diario en su institu-
cion financiera?

PW: Sin lugar a dudas el fraude en muchas de
sus formas, por ejemplo, la absorcion de cuentas,
ardides romanticos, fraudes de inversion, fraude
hipotecario y evasion fiscal.

AT: ;Qué tipo de formacion reciben en su departa-
mento de cumplimiento para hacer frente al fraude?

PW: Llevamos a cabo entrenamiento frecuente y
extenso para entender en primer lugar el delito
de lavado de dinero, como funciona, usando y
debatiendo numerosos ejemplos y, de igual impor-
tancia, llevamos a cabo una amplia formacién
para comprender los delitos precedentes subya-
centes. Lo llamamos las cuatro etapas de lavado
de dinero —ganancias, colocacién, estratificacion
e integracion. La capacitacién también incluye la
legislacién actual cambiante y el desarrollo de los
acontecimientos mundiales. Tenemos la suerte de
tener dos compaieros dedicados al aprendizaje
de nuestra universidad corporativa y también un
desarrollador de temas en linea. Nuestra forma-
cion es una mezcla de actividad en linea, pre-lec-
turas y el aprendizaje colectivo en clase. Nos
tomamos muy en serio la formacion.

En la foto: Peter Warrack

AT: ;Cémo se involucrd en el ALD y la prevencion
de delitos financieros?

Dwayne King: Se me acercé un detective sargento
de confianza que me dijo que esta seria una gran
oportunidad. Este es un campo maravilloso y me
gusta trabajar en el campo del ALD. Es increible lo
que podemos hacer como agentes de policia para
desbaratar organizaciones delictivas una vez que
tenemos el conocimiento.

AT: ;Cual es el mayor caso de confiscacion que ha
manejado?

DK: Yo trabajo en la LE municipal, por lo normal-
mente nuestros casos son mas pequefios. Dicho
esto, he tenido varios casos grandes de hasta $5
millones en activos e ingresos en efectivo. El caso
que me gustaria destacar es un caso de extor-
sion de Toronto del este. Fue una operacion de
usura donde el prestamista usaba la publicidad
en un diario y se aprovechaba de los drogadictos
y adictos al juego. El usurero estaba cobrando a
estas victimas 10 por ciento del principal como
tasa de interés sobre una base semanal. Si usted
pidi6 prestado 5.000 ddlares tenia que pagar $500
en interés por semana hasta que se pagaba la
cantidad total y el interés nunca variaba. Cuando
los prestatarios ya no podian pagar sus deudas
fueron agredidos y sus vidas amenazadas. De
hecho, uno de los beneficiarios de los préstamos
se vio obligado a empezar a trabajar para el pres-
tamista con el fin de pagar su préstamo de $3.000.
Trabajo para el prestamista durante casi un ano y
dejé de trabajar para €l porque logramos detener
al delincuente. Esta investigacion nos llamé la
atencion, porque una de las victimas habia pedido
dinero prestado para pagar los gastos médicos de
su esposa y después de un afo de pagarle mas de
30.000 dolares al usurero, la victima se mudd, pero
el usurero lo encontré y el usurero exigi6 otros
$10.000 0 amenaz6 con lastimar a la esposa e hijos
de la victima. Como resultado, la victima fue a la
policia y esa fue la forma en que nos involucramos,
lo que finalmente llevo a la detencién del usurero.
El usurero fue declarado culpable y se le ordend
reembolsar a sus victimas y que renunciara a mas
de 100.000 dolares, como ganancias del delito. La
victima que le habia pagado al prestamista $30.000
terminé recuperando su dinero.

AT: ;Qué pueden hacer las instituciones finan-
cieras para ayudar en casos de decomiso de
activos?

DK: STR y SAR son absolutamente invalua-
bles para los casos de decomiso de activos. Por
ejemplo, el caso que mencioné antes sobre el
usurero, originalmente no podiamos ligar a la
mujer al caso, pero a causa de un SAR presentado
nos enteramos de que estaba depositando grandes
cantidades de dinero en efectivo, algunos de ellas
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tanto como $80.000 en una sola vez. Como resul-
tado del STR, pudimos vincularla al blanqueo real
de los activos delictivos, fue arrestada y acusada
de blanqueo de ganancias del delito y la posesion
de ganancias de delito.

Como me ocupo mas de instituciones financieras,
ya sea en mi papel de policia o de entrenador, he
aprendido que las instituciones financieras no
reciben ninguna informacioén sobre lo que ocurre
con los informes sobre transacciones sospe-
chosas que presentan. Creo que la retroalimenta-
cion de los FI sobre los resultados de sus informes
sobre transacciones sospechosas ayudaria a
ganar y aumentar el interés de las FI de y, aun
mas importante, de sus empleados. Como oficial
de policia creo que es importante, cuando sea
posible, dar algin tipo de informacién a la FI que
present6 el STR.

Por dltimo, el fomento de relaciones positivas
entre los LE y los FI nos ayudara a todos noso-
tros. Todos estamos luchando en la misma
batalla contra el blanqueo de dinero y la financia-
ci6n del terrorismo.

AT: Usted entrena a profesionales de la ley, ;cual
es la pregunta mas com(n que hacen durante los
entrenamientos?

DK: Muchas personas vienen a mis entrenamientos
sin ningin conocimiento de lavado de dinero o
las ganancias de la investigacion de delitos y sus
primeros pensamientos son “;Puedo hacer esto?”
Al principio, mi objetivo es tratar de romper el
estereotipo de que las ganancias de investiga-
ciones de delitos son demasiado trabajo o estan
fuera del ambito de las capacidades de cualquier
oficial de policia.

AT: ;Cudl es el mejor consejo que ha recibido para
avanzar en su carrera?

DK: Nunca rechaces el entrenamiento y nunca
dejes que el miedo te impida hacer algo. Comenzar
algo desconocido o nuevo puede ser intimidante,
pero hace seis afos no sabia nada sobre el ALD
o de las Investigaciones de Ganancias del Delito
y ahora estoy ofreciendo formacién en esos
campos. Yo no soy mas inteligente que cualquier
otro oficial de la policia; s6lo que ahora tengo la
formacion que no tenia antes.

AT: ;Coémo se involucrd en el ALD y en la preven-
cion de delitos financieros?

Michael Kelly: De manera totalmente accidental.
Durante un violento altercado con un individuo
me golpeé la cabeza contra una mesa que estaba
atornillada al suelo, lo que resulté en una lesion
grave en la cabeza. Después de varios meses,
estaba volviendo al trabajo de a poco y me
ubicaron en la oficina de fraudes para continuar
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con la recuperacion. A medida que mejoraba
empecé a ayudar con las investigaciones y resultd
que era bastante bueno en ello. Volvi a la labor de
primera linea por alrededor de un afio y medio y
cuando una vacante en la oficina de fraude surgio,
pedi el cargo, y el resto es historia. Creo que es
justo decir que, en mi caso, empecé a investigar
el fraude después de un fuerte golpe en la cabeza.

AT: ;Como han ayudado las Alianzas Estraté-
gicas de Toronto a frustrar la comercializacion
masiva engafiosa?

MK: La Asociacion Estratégica de Toronto nacié
como una respuesta directa a los desafios jurisdic-
cionales. La mayoria de las tramas de marketing
masivo operan deliberadamente cruzando fron-
teras para hacer que los intentos de deteccion,
interceptacion y de aplicacion sean mas dificiles.

Las tramas de fraude implican tipicamente victi-
ma(s), delincuente(s), medios de comunicacién
y el envio de dinero. La posesion inicial de la
informacién se reparte entre varias agencias del
orden publico/de gobierno y las partes intere-
sadas del sector privado en los diferentes paises.
Todas las investigaciones, en su forma mas
basica, son la busqueda, recopilacion y analisis
de dicha informacion.

Aliarse con grupos de ambos lados de la frontera
inmediatamente rompe muchas de las barreras
que previamente habian interferido con el flujo de
esa informacion. El resultado ha sido una inves-
tigacion mas exhaustiva, mas eficiente y que,
en un caso, se ha traducido en una erradicacion
completa de un problema.

De 2003 a 2009 los investigadores del Servicio
Postal de los EE.UU se enteraron de que un gran
nimero de victimas del fraude en los EE.UU.
estaban enviando dinero al drea de Toronto
a través de una empresa de transferencia de
dinero. Los miembros de la Alianza Estratégica
de Toronto obtuvieron autorizaciones judiciales y
llevaron a cabo la vigilancia fisica que revelé que
las transferencias de muiltiples victimas estaban
siendo “agrupadas” en grandes pagos individuales
a los individuos que operaban puntos de venta
corruptos del mismo negocio de transferencia
de dinero. Aproximadamente $100 millones frau-
dulentos fueron identificados y los operadores
fueron posteriormente extraditados a los EE.UU.,
donde se declararon culpables y recibieron largas
penas de prision.

La investigacion fue tan completa que el servicio
de transferencia de dinero acept6 la confisca-
ci6én de $100 millones en un acuerdo de enjuicia-
miento diferido por su papel en la facilitacion de

las transacciones. No ha habido ningtin punto de
salida corrupto identificado en el area de Toronto,
en los casi cinco afios después de la investigacion.

AT: ;Qué consejo le daria a otros profesionales
que estan comenzando a formar alianzas de los
sectores plblico y privado?

MK: La formaci6n inicial de las asociaciones es a
menudo un ejercicio de persistencia. La verdad es
que en casi todas las alianzas va a haber organiza-
ciones con intereses que compiten entre si, ya sea
directa o indirectamente. Todas las partes nece-
sitan que se les recuerde que su base de union esta
en enfrentar un problema o desafio comun.

En una presentacion que sintetiza nuestra
investigacion sobre las identidades sintéticas
(Project Mouse) utilizamos una foto de Franklin
Delano Roosevelt, Churchill y Stalin sentados
con los otros. Destacamos que al igual que con
los hombres en esa imagen, los actores que
reunimos tenian intereses en conflicto y, en
algunos casos, desprecio por el otro. Pero esas
diferencias se dejaron de lado en el fomento de
la investigacion, que mas tarde beneficiaria a
todas las partes interesadas.

Al final del dia, las asociaciones nacen por nece-
sidad; si una sola persona o grupo pudiera lidiar
con el problema por si solo ya lo habria hecho.
Paraddjicamente, es pensando y actuando colec-
tivamente que todos nos beneficiamos al maximo
de forma individual.

AT: jPuede hablarnos de su investigacion de iden-
tidades sintéticas?

MK: El Project Mouse fue una investigacion que
inicialmente descubri6 125 identidades sinté-
ticas respaldadas por identificacion emitida por
el gobierno. Estas identidades no pertenecian
a personas reales, fueron simplemente creadas
a través de diversas lagunas en los sistemas de
gobierno y del sector privado, que se supone
deben proteger contra este tipo de cosas.

Desde el principio nos dimos cuenta de que estas
identidades presentaban un riesgo significativo
para las fuerzas del orden, las burocracias del
gobierno y la industria privada. También sabiamos
que si dejabamos cualquier aspecto de ellas sin
tocar, serian explotadas y como oficiales de policia
tenemos el deber de prevenir la delincuencia.

En un esfuerzo por racionalizar la investigacién y
mitigar los dafios, identificamos grupos de interés
y los invitamos a asistir a una conferencia de caso
en la que expusimos lo que habiamos encontrado,
porqué era peligroso para todos nosotros y lo
que esperabamos de todos ellos a medida que
avanzabamos. No todo el mundo estaba entusias-
mado por participar en un primer momento pero
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En la foto: Dwayne King y una moto que se
recupero de una escena de crimen.

probablemente no haya una frase mas motivadora
que “siéntase libre de perder tanto dinero (o la
confianza del ptiblico) como quiera”.

Al final, después de meses de colaboracion y
de compartir, nuestra lista aumenté a mas de
1.000 nombres y pudimos limitar severamente
las pérdidas sufridas por los grupos de interés
del sector privado. Esto por cierto retiré cientos
de millones de délares de las manos del grupo
extranjero de delito organizado que respaldaba la
operacion, que a su vez fue una gran victoria para
la seguridad publica.

AT: ;Cual fue la pieza central de la informacion que
llevo a cerrar el sindicato de identidad sintética?

MK: No estoy seguro de que hubiera una sola pieza
de informacion que haya logrado esto, sino mas
bien hubo confluencia de muchas cosas.

Muy tempranamente otro servicio de la policia
arresté a un hombre que era el rostro de una de
las falsas identidades que habiamos identificado.
En el momento de su detencion se encontraba en
posesion de la documentacion que nos permitio
identificar dénde/cuando/cémo se cred la iden-
tidad sintética.

Ante nuestra sorpresa, nos enteramos a través
de uno de nuestros grupos de interés del sector
privado de que la identidad habia existido en el



papel durante aproximadamente dos afios antes
de obtener la licencia de conducir. La identidad
habia sido creada a través de una puerta trasera en
c6mo se crean y controlan los perfiles de crédito.
Luego supimos que el grupo detras de €l estaba
muy organizado, era muy sofisticado y estaba bien
financiado, y era muy paciente.

Pero creo que la tactica mas efectiva en retrospec-
tiva fue también la final. Al compartir nombres,
direcciones y otra informacion con todos nues-
tros grupos de interés nuestra lista crecié por diez
mediante la asociacion de esos datos.

El grupo criminal fue cuidadoso de no dejar
todos sus huevos en una sola canasta, asi que
tuvimos que reunir todas nuestras canastas
y contarnos unos a otros lo que estabamos
buscando. Y creo que este es el beneficio final
de las alianzas publico-privadas: la capacidad
de identificar mas facilmente los huevos malos y
tratar con ellos en consecuencia.

AT: ;Tiene algln consejo sobre como las institu-
ciones financieras pueden aprender a identificar
las identidades sintéticas tan pronto llegan a sus
instituciones?

MK: Las instituciones financieras se encuentran
un poco en desventaja porque el personal de
primera linea no tiene la capacidad de sondear
las distintas burocracias gubernamentales con el

fin de verificar la identidad/identificacion de una
persona. La verdad sea dicha, las propias burocra-
cias amenudo no tienen la capacidad de compartir
esta informacién con los deméas tampoco. Este
sigue siendo el obstaculo principal.

Esto significa que las instituciones financieras
tienen que protegerse a si mismas mediante
la adopcién de una vision mds critica de la
informacion frente a ellas. Por ejemplo, si un
nuevo cliente da un apartamento de dos piezas
como direccion, asegirese de que otras veinte
personas no estan pretendiendo vivir en esa
misma direccion también. Utilice los mapas en
linea con capacidades de “vista de la calle” para
confirmar que realmente existe una direccion.
Si un cliente le da una direccion particular en la
Ciudad de Toronto y el nimero de teléfono de
su casa con un codigo de area de Montreal, esto
también estaria diciendo algo.

Cuando entra una ola de nuevos clientes y todos
dicen trabajar para la misma empresa, mire
esa empresa mas de cerca. En Project Mouse
teniamos decenas de personas presuntamente
trabajando para la misma compaiiia de camiones;
si los bancos se hubieran molestado en mirar se
habrian dado cuenta de que esta compaiiia de
camiones aparentemente logré aparcar su flota
dentro de los acogedores confines de un apar-
tamento de soltero en un edificio de Toronto de

gran altura. Si hubieran mirado ain mas de cerca,
se habrian dado cuenta de que una gran empresa
constructora que supuestamente emple6 decenas
mas se encuentra en el mismo piso de soltero.

Otra cosa que encontramos fueron cientos
de activaciones de tarjetas de crédito que se
realizaban desde el mismo teléfono. Pudimos
identificar la mayoria de nuestras identidades
sintéticas utilizando técnicas muy sencillas, de
sentido comun, junto con analisis basicos (direc-
cion, empleador, nimero de teléfono, etc.). La
tecnologia y los programas avanzados son una
gran herramienta, pero el exceso de confianza en
ellos a menudo crea la apatia y hace que la gente
pase por alto los fundamentos.

En nuestro caso se trataba de un cajero de banco
de primera linea que reconocié que esa misma
persona habia abierto dos cuentas bancarias
con nombres diferentes, lo que comenzé toda
nuestra investigacion. No se necesitaba una herra-
mienta de tecnologia costosa o formacién amplia
para reconocer que un individuo no puede abrir
cuentas bancarias con nombres diferentes. [:\

Entrevistados por: Karla Monterrosa-Yancey,
CAMS, jefa de redaccion, ACAMS, Miami, FL,
EE.UU., editor@acams.org
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ENTRENAMIENTO

'Una 1dea novedosa!

uando el sol comienza a subir, los

oficiales se alinean delante del concreto

y acero. Clavan los ojos en un trozo
de cartén que tienen enfrente. Escuchan de un
altavoz: “Encarguense”. Dentro de un segundo, se
oye un sonido metélico que gira y una botella con
forma de papel que una vez fue una delgada pieza
de cartén se hace ahora visible delante de cada
oficial. Con precision exacta, los oficiales sacan la
pistola de su funda, apuntan a la botella y hacen
seis rondas de fuego. Los agentes de policia de
todo el mundo asisten a la formacién de armas de
fuego por obligacién. ;Para qué? Para asegurarse
de que den en el blanco cuando se requiera o para
protegerlo a usted. El entrenamiento es lo tinico
que realmente separa la vida de la muerte.

El entrenamiento de los agentes durante un ano
consta de tirar, manejar persiguiendo a otro,
primeros auxilios, asuntos legales, testimonios
ante los tribunales y una serie de temas de capaci-
tacion (es decir, grupos desviados, lucha en tierra,
etc.). Una vez que un oficial decide su trayectoria
profesional dentro del departamento, él o ella
va a buscar una capacitaciéon mas formal para el
camino elegido. Ciertos departamentos haran una
presentacion publica en forma de una Academia
de Policia para Ciudadanos para mostrar como se
entrenan todos los agentes.

¢ Qué tipo de entrenamiento le ofrece su
institucion?

Con la 13" Conferencia Anual Financiera y de
ALD acercandose rapidamente, le recomiendo que
asista. Cuando hablo con los oficiales y los grupos
de la comunidad acerca de la marihuana, les pido
que miren siempre y piensen en la totalidad. Si,
solo es marihuana, pero ;cudntas personas han
muerto a causa de plantarla o venderla? Si, sdlo
es una multa por velocidad, pero si te hace ir mas
despacio puede salvar una vida. Si, sélo es un
informe de actividades sospechosas (SAR), pero la
presentacion de manera adecuada podria conducir
a la captura de un terrorista, un depredador de
ninos o a localizar a una persona desaparecida.

El entrenamiento agudiza nuestras habilidades
en nuestros campos respectivos. Tanto si se trata
de reconocer a alguien que acaba de entrar en su
institucion financiera para cobrar un cheque frau-
dulento o reconociendo que ciertos depésitos se

hacen en un tiempo determinado de la semana,
lo que indica apuestas ilegales provenientes de
eventos deportivos.

He asistido a muchas conferencias de ACAMS por
afios y creo que el éxito de la Unidad de Lavado
de Dinero, Investigaciones Especiales/Drogas del
Departamento de Policia del Condado de Fairfax,
se puede atribuir a las clases que hemos tenido y
los contactos que hemos logrado en las conferen-
cias. Por lo tanto, no entre a una clase con la actitud
o la impresién de que usted no va a aprender nada.
En vez, comparta sus experiencias para que otros
puedan aprender de lo que usted sabe.

Una unidad de aplicacién de la ley dedicada al
lavado de dinero, local o federal, estd disefiada
para seguir, rastrear e incautar los activos ilicitos
derivados de actos ilegales. La capacitacion
actualizada por parte de las fuerzas del orden y
el sector privado es una necesidad si se quiere
tener éxito. Nuestra Unidad se cre en 2004. Asis-
timos a nuestra primera conferencia de ACAMS
en octubre de 2006. Me enorgullece decir que los
contactos que hemos hecho a través de los afos y
la informacién que ha sido compartida durante las
conferencias a las que hemos asistido han ayudado
en la incautacién de varios millones de délares de
ganancias ilegales. Si desea escuchar las historias
de cada caso, pues tendra que venir a conocernos.

Unidad de Lavado de Dinero, Investigaciones
Especiales/Drogas del Departamento de Policia
del Condado de Fairfax se asocié a ACAMS el ailo
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pasado y llev6 a cabo una presentacion sobre la
marihuana y el lavado de dinero. Cada uno de los
miembros del equipo hablé durante la presenta-
cién. Compartimos como hacemos una investiga-
ci6n y al final me quedé contento ya que el grupo
nos hablé de nuevas formas de identificar, por
medio de registros financieros, las casas cultiva-
doras de marihuana.

Alianzas, redes y entrenamiento

Siempre he hablado muy bien de ACAMS, ya
que es un grupo que retine tanto los sectores
financieros como los de cumplimiento de la ley.
Proporcionan una excelente capacitacion en dife-
rentes ambitos para ambos sectores y nos dicen
que trabajemos juntos. Es en estos eventos de
contactos en los que nuestra Unidad de Lavado de
Dinero quiere conocerlo a usted. Puedo seguir infi-
nitamente sobre los casos que hemos procesado
con éxito porque hemos hecho varios contactos
con las instituciones financieras en un evento
de contacto. Venga a conocernos en el proximo
evento 0 mejor aun contacte a un grupo de la
policia que le quede cerca y digales de la confe-
rencia, invitelos, condzcalos aprendan unos de
otros y capturen a algunos de los malos.

No puedo destacar lo suficiente la importancia de
mirar la totalidad cuando se trata de entrenarse.
Asi que, cuando usted se encuentre en una fria sala
de capacitacion y piensa en cuanto tiempo tomara
la capacitacion, reevalte la situacion, y preséntese
alapersona de al lado y deje que sepa lo entusias-
mado que se encuentra por participar en la clase.
Lo que aprenda y transmita a sus colegas podria
salvar la institucion de pasar vergiienza, obviar
multas penales o civiles, o usted puede incluso
aprender a salvar a un nifo de la explotacién o
salvar una vida.

El entrenamiento hace la diferencia entre el
éxito y el fracaso, y en mi profesion podria
significar la vida o la muerte, pero en su profe-
si6n puede significar rescatar y salvar vidas sin
siquiera saberlo. [\

James A. Cox I1I, CAMS, subteniente del Depar-
tamento de Policia del Condado de Fairfax,
Fairfax, VA, EE.UU., James.cox@fairfaxcounty.
gov




e

el

IIT111

Analytics

for banking

Detect and deter : sas® Anti-Money Laundering delivers dynamic risk
money launderers assessment, so you investigate only meaningful alerts.

' High-performance analytics and multiple detection
methods offer you complete protection and enable you
to meet compliance demands with greater speed and
accuracy than ever before.

@ Read the paper
sas.com/alert

SAS and all other SAS Institute Inc. product or service names are registered trademarks or trademarks of SAS Institute Inc. in the USA and other countries. ® indicates USA registration. Other brand and product names are trademarks of their respective companies. © 2014 SAS Institute Inc. All rights reserved. S117792US.0514



La vida secreta del ALD

al vez no haya mas insistencia sobre

ningun otro aspecto de la Ley de Secreto

Bancario/antilavado de dinero (BSA/ALD)
que en la necesidad del secreto. Se trata de la “S”
de BSA que es el tinico aspecto del ALD en el que a
todos los sectores de las instituciones financieras,
los reguladores y las fuerzas del orden se les capa-
cita constantemente, advierte una y muchas veces
francamente y se les amenaza con consecuencias
draconianas si lo violan. Por desgracia, la forma-
cion y orientacion en esta area se dedica casi
exclusivamente a las precauciones y advertencias
sobre la proteccion de la informacion secreta con
poca o ninguna orientacion sobre cémo utilizar la
informacion secreta o confidencial en el fomento
de una investigacion.

Los informes de actividades sospechosas
(SARs, por sus siglas en inglés) constituyen un
buen ejemplo, pero de ninguna manera son un
ejemplo exclusivo, sobre el equilibrio que hay
que mantener entre la necesidad de recoleccion
de inteligencia, la informacién secreta y confi-
dencial y su uso eventual en una investigacion o
accion de aplicacion efectiva. Muchos investiga-
dores han experimentado la situacion kafkiana
de la inteligencia recogida para un proposito defi-
nido, sin embargo, los que recogen la inteligencia
son los que la consideran demasiado reservada,
sensible o valiosa para usarla con ese proposito.
Una tendencia reciente en la formacion y discu-
siones de Equipos de Revision de SAR es cémo
conseguir un mejor y mas completo cumplimiento
de las citaciones hechas a las instituciones finan-
cieras. Con demasiada frecuencia, elementos tales
como documentos de BSA/ALD, comunicaciones
internas y datos de transacciones especificas que
pueden impactar de manera sustancial las inves-
tigaciones son o no enviados o intencionalmente
retenidos debido a preocupaciones de confiden-
cialidad, a pesar de las citaciones.

No es de extranar que haya renuencia a propor-
cionar informacion. De hecho, existen serias
consecuencias para las revelaciones indebidas.
Casi todas las revelaciones apropiadas se definen
bajo los parametros de uso oficial. A los agentes
policiales se les disciplina de manera rutinaria,
deja cesantes e incluso se les inician procesos
penales por hacer controles de licencia para
amigos, socios o por otras razones no oficiales.
Los arrestos de celebridades rutinariamente
producen acceso indebido por parte de investi-
gadores a los datos de la Red Contra los Delitos

Financieros (FinCEN), estos que simplemente
alcanzan el nivel de “chisme”. El acceso a datos
confidenciales es raramente una autoridad
comprehensiva. No sélo el personal de institu-
ciones financieras se enfrenta a sanciones simi-
lares por divulgar asuntos de BSA indebidos, sino
que la propia institucion también podria enfrentar
sanciones por el monitoreo o la formacién insufi-
ciente de su personal.

Sin embargo, también hay consecuencias serias
por no hacer revelaciones apropiadas. Mas alla
de los muchos ejemplos de las instituciones
financieras sancionadas por no informar de acti-
vidades sospechosas, incumplir intencionalmente
el alcance y las demandas de una citacion u orden
judicial también puede tener las mismas conse-
cuencias graves. En la mayoria de las investiga-
ciones federales, mentirles a los agentes puede
ser un delito en si mismo. Los testigos que propor-
cionan respuestas falsas o engafiosas pueden
encontrarse con acusaciones a pesar de que no
eran los objetos de la investigacion.

Cuando se trata de informacion financiera, en
primer lugar debemos considerar el fuerte deseo
de proteger celosamente nuestra privacidad finan-
ciera. Se teme a menudo la exposicion de la infor-
macion financiera a la sociedad mucho mas que
los secretos de alcoba. Esto se refiere tanto a las
relaciones personales como a las de negocios. A
las personas que compran pequeias empresas
regularmente se les presenta el “informe de
ingresos gravables” seguido por el “guifio, guifo,
cabeceo, cabeceo” de lo que el negocio realmente
hace. Las apariencias externas son generalmente
muy engafiosas. A menudo hay una riqueza consi-
derable detrds de fachadas modestas y mucha
quiebra tras los muros de las mansiones. La BSA
comienza ya en un mundo donde este tipo de
subterfugio es comun.

Los datos de BSA o de FinCEN deben ponerse en
contexto. Los canallas han aprendido a explotar
nuestra renuencia a profundizar en los asuntos
financieros. Ellos saben como mantener las cosas
fuera de contexto. Muchos han sido traicionados
por un amigo o socio que ha presentado una
situacién financiera simpatica y aparentemente
honesta que luego resulté falsa. El lamento que
normalmente sigue al descubrimiento fraudu-
lento es no haber prestado atencion a las senales
de advertencia. Esas senales de advertencia
raramente se encontraban en los nimeros de la
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Los investigadores de ALD no
pueden permitirse el lujo de
distraerse con los niimeros de
superficie Si quieren ser eficaces

superficie. Los investigadores de ALD no pueden
permitirse el lujo de distraerse con los nimeros
de superficie si quieren ser eficaces. Esos son los
nimeros que el culpable quiere que vea. Usted
quiere los nimeros que no quiere que vea.

La BSA, principalmente a través de los SAR, ahora
obliga a las instituciones financieras a actuar como
informantes. Este es un papel que no siempre
conocen y sobre el cual existen incertidumbres.
Los informantes han estado tradicionalmente muy
conectados directamente a su(s) investigador(es).
El SAR crea un vinculo indirecto en el que el veto
de la “credibilidad y fiabilidad”, que es un elemento
crucial en una relacion tradicional informante/
investigador, puede ser ain mas confuso. Aunque
la existencia de un SAR se basa en el secreto y la
confidencialidad que por lo general sélo se aplica
arevelar o exponer la existencia de ese SAR. Las
personas y la informacién identificada o verificada
através de una investigacion basada en un SAR no
tienen garantia de confidencialidad. La existencia
del SAR es el tnico secreto protegido.

Tomemos por ejemplo un cajero a quien un cliente
le pregunta “;Cuanto dinero puedo depositar
antes de informarle al IRS?” Como respuesta el
cajero le proporciona al cliente un folleto sobre
los informes de transaccién monetaria (CTR, por
sus siglas en inglés) tras lo cual el cliente hace un
depdsito de $9.900 en efectivo. El cajero informa
de esto al director y, finalmente, el informe se abre
paso para llegar al departamento de BSA/ALD.
La revision de BSA/ALD refleja que este cliente
hace una serie de depdsitos parecidos después de
este encuentro. Desde este momento un SAR se
convertira en un informante confidencial dicién-
doles a los que aplican la ley que este cliente
puede estar cometiendo la violacion delictiva de
la estructuracion y el cajero puede ser testigo de
ese delito. El SAR no garantiza protegerse de una



investigacion, ya sea para el cliente o el cajero.
Hace todo lo contrario en la prestaciéon de una
pista para un investigador.

Si se investiga lo informado, el investigador querria
entrevistar personalmente a los testigos identifi-
cables, que incluirfan a este cajero. Sin embargo,
esto no significa que el nombre del relator ahora
pasa al dominio publico. Los investigadores rara-
mente identifican a sus testigos abiertamente en
este tipo de investigaciones. Hay investigaciones
de integridad y otras consideraciones, para incluir
las preocupaciones del cajero, que hacen que sea
prudente mantener reserva mayormente hasta la
conclusion de la investigacion. Puede haber nece-
sidad de divulgar informacién sobre las investi-
gaciones a lo largo del camino, pero rara vez se
extiende a ser un documento publico y abierto.

Aunque los investigadores construyen un caso con
un juicio potencial en mente, ellos, como el cajero,
estan tratando de hacer que sea el resultado mas
improbable. No es ningin secreto que la mayoria
de los casos son juzgados sin un juicio formal. Las
ofertas de negociacion y otros acuerdos son la
conclusion mas frecuente para la gran mayoria de
los casos penales. En esta paradoja, sin embargo,
mientras mejor esté preparado el testigo para un
juicio, menos probable es que vaya a pasar. El
trabajo de investigacion descuidada puede crear
problemas de juicio facilmente evitables.

Una investigacion exitosa de ALD generalmente
es el resultado de la fusion de la informacién
de una gran cantidad de fuentes. Las tramas
de lavado de dinero, por su propia naturaleza,
tienen multiples capas, a menudo sin relacién
directa evidente entre si. Fuera de la totalidad
de la investigacion, los testigos o involucrados
en los diversos elementos pueden no ser cons-
cientes de cémo sus papeles (a veces aparen-
temente menores) impactan la investigacion
en general. Tampoco es raro que en una inves-
tigacién de ALD que los testigos hayan tenido
tratos positivos o interacciones con el culpable.
Ellos pueden ser renuentes e incluso estar a la
defensiva ante cualquier inferencia nefasta que
se pueda hacer sobre el culpable. El lavado de
dinero es s6lo una forma de fraude y sin una
victima manifiesta. La mayoria de los estafadores
han aprendido a ser muy encantadores cuando
tienen que serlo.

Cualquier tendencia a retener informacion en una
investigacion de buena fe que estd en marcha es
perjudicial para esa investigacion. Aunque una
llamada airada documentada sobre una comisién
bancaria al servicio del cliente puede ser vista por
ese departamento como irrelevante y sin interés
para una citacion de ALD recibida por la institu-
cién financiera; de hecho podria ser un indicador
clave de las discrepancias que el investigador

habia identificado en el caso. Al igual que muchas
otras investigaciones, seran los detalles de menor
importancia que el culpable no tuvo en cuenta
lo que desmontara su credibilidad. Recuerde, no
es raro que los culpables finjan emociones para
desviar o bloquear una investigacién.

El campo de ALD tiene muchos componentes.
Cuando se lleva a cabo una investigacion de
buena fe de lavado de dinero es necesario que
haya una fusién de todos los secretos de todos
los componentes para que la investigacion sea
exhaustiva y completa. Para ello es necesario
que su posicion en el ALD esté conectada en
red correctamente con todos los demas compo-
nentes que puedan tener un impacto en dicha
investigacién. Los esfuerzos de aplicacién
externos necesitan saber que su informacion y
contribucion al ALD existe. Su vida secreta de
ALD no debe ser un secreto. [\

Stacey Ivie, M.Ed., oficial de la fuerza de
trabajo, Washington Baltimore HIDTA, Northern
Virginia Financial Initiative (NVFI), Annan-
dale, VA, EE.UU., sivie@wb.hidta.org

Steve Gurdak, CAMS, supervisor, Washington
Baltimore HIDTA, Northern Virginia Finan-
cial Initiative (NVFI), Annandale, VA, EE.UU.,
squrdak@uwb.hidta.org
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Los inspectores postales
redoblan esfuerzos para impedir
el lavado de dinero




ay una pequefia agencia que esta propi-

nando un gran golpe en la lucha contra el

lavado de dinero: Conozca el Servicio de
Inspeccion Postal de los EE.UU. (USPIS).

Los agentes de USPIS son inspectores postales
federales, que constituyen el brazo de aplica-
cion de la ley, prevencion del delito y segu-
ridad del Servicio Postal de los EE.UU. (USPS).
Los inspectores llevan armas de fuego, hacen
arrestos, ejecutan ordenes de busqueda federales
y entregan citaciones. Aplican unas 200 leyes
federales que cubren los delitos que implican el
uso fraudulento del correo de los EE.UU. y del
sistema postal.

Los inspectores postales no sélo trabajan para
asegurar que los negocios estadounidenses
puedan enviar de forma segura fondos e infor-
macion a través del correo, sino que también
aseguran que los clientes postales pueden enco-
mendar su correspondencia con USPS y que
los empleados postales puedan trabajar en un
ambiente seguro.

Un pablico informado es
la primera linea de
defensa contra el fraude
en el correo

La agencia lleva a cabo estas metas a través
de la aplicacion, la investigacion y, tal vez de
igual importancia, con las campafias nacionales
de sensibilizacién de los consumidores, finan-
ciadas por las multas cobradas a delincuentes
condenados por maniobras fraudulentas.
Basados en la creencia de que un publico infor-
mado es la primera linea de defensa contra el
fraude en el correo, los inspectores organizan
eventos en distintas comunidades y oficinas de
correos para llamar la atencion a las tenden-
cias de fraude actuales. Hacen presentaciones
y distribuyen literatura con consejos sobre
alertas de fraude para ayudar a los estadouni-
denses a convertirse en consumidores mas inte-
ligentes y mejorar sus conocimientos sobre la
forma de combatir los fraudes.

Bajo el Titulo 18 U.S.C. 1956 y 1957, los inspec-
tores postales investigan a delincuentes que hacen
mal uso de los giros postales del servicio postal
para blanquear fondos ilicitos, evaden impuestos
o evitan los requisitos de generacién de informes
federales violando asi la Ley de Control del
Lavado de Dinero (MLCA) y la Ley de Secreto
Bancario (BSA). La venta ilegal de drogas, el
fraude electrénico, el robo de identidad, la trata de
personas, y las ventas de mercancias falsificadas
todos dependen del lavado de dinero—y todos
son delitos que los inspectores investigan diaria-
mente. Es para lo que fueron contratados.

Como inspector postal y director del programa,
tengo a honra dirigir el programa nacional del
Servicio de Inspeccion Postal para las investiga-
ciones de lavado de dinero (MLI en inglés).

El éxito en la investigacion

Un buen ejemplo de nuestro trabajo de MLI es un
caso de Nueva York, donde nos centramos en una
red de narcotrafico colombiana que estaba usando
el Cambio de Peso del Mercado Negro (BMPE) y
giros postales para lavar su dinero en efectivo.

El BMPE es un sistema internacional de lavado de
dinero de drogas complejo. Depende de los servi-
cios de un “corredor de peso”, que coordina el
intercambio de bienes (se compra en los EE.UU.
con el dinero de la droga), que se introducen de
contrabando en Colombia y se venden por pesos
en el mercado negro. E1 BMPE convierte narcodé-
lares a pesos sin cambiar la moneda.

Teniamos una pista de un “pitufo” (lavador de
dinero) de una red colombiana de narcotrafico. Lo
rastreamos cuando hacia compras estructuradas
de giros postales, comprando dos o tres por valor
de menos de $1.000 cada uno, en las 22 Oficinas de
Correos en Long Island y Queens, NY. Incautamos
26 cuentas de negocios que el pitufo usaba para
depositar los giros postales.

Fue una investigacién dificil, ya que algunas de
las cuentas de las empresas que utilizaba el BMPE
también se utilizaban en empresas legitimas. Los
inspectores estudiaron minuciosamente los docu-
mentos de innumerables fuentes para enlazar las
cuentas a ganancias de la droga y para demostrar
la participacion en las actividades del BMPE.

Establecimos correspondencias entre las fechas
y lugares de compra de giros postales con regis-
tros de correo electrénico obtenidas mediante
orden de allanamiento. Los correos electronicos
del agente de pesos al pitufo contenian instruc-
ciones sobre cuanto dinero de la droga deberia
pasarse a giros postales y cudles empresas de
BMPE deberian recibir las érdenes de pago.
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También identificamos encomiendas que usaba
el pitufo para enviar las 6rdenes de pago a las
empresas BMPE.

En dltima instancia rastreamos e incautamos
miles de dodlares en ganancias de la droga que
habian sido repartidos entre 26 cuentas de BMIPE.
Arrestamos al pitufo y al corredor de pesos, cada
uno de los cuales se declar6 culpable de infringir
el Titulo 18 U.S.C. 1956, sobre lavado de dinero.

Alcance postal vasto

Las ventas de giros postales han disminuido a
medida que otras formas de pago electrénico
siguen creciendo. Pero como dicen, todo es
relativo. E1 USPS vendié més de 102 millones de
ordenes de pago el afio pasado, y en promedio
vende cerca de 350.000 érdenes de pago en un
dia determinado.

Lo que definitivamente no estd disminuyendo es
la actividad sospechosa con giros postales. Se
ha incrementado hasta en un 30 por ciento en los
ultimos tres afios. Los delincuentes que buscan
una forma facil de lavar su dinero sucio a menudo
recurren a los giros postales del USPS, institu-
ciones financieras u otros puntos de venta. S6lo
unos pocos miles de délares en giros postales en
cada punto pueden transformar sus ganancias mal
habidas en efectivo limpio o al menos eso creen.
No cuentan con la vigilancia de nuestra agencia o
los numerosos controles del USPS.

El sistema de punto de venta utilizado por el
USPS para transacciones al por menor esta inte-
grado con el sistema de cumplimiento de BSA del
USPS, que es parte de la Oficina de Cumplimiento
del USPS, una entidad separada y distinta del
Servicio de Inspeccion. El sistema de monitoreo
de la Oficina de Cumplimiento ayuda a garantizar
que toda la informacion requerida se recoge de las
operaciones hechas con instrumentos financieros
postales que cumplen con el umbral de registro.

Todos los meses generamos y analizamos
informes de transacciones de giros postales
sospechosos para detectar la posible estructu-
racion. Clasificamos los resultados en territorios
por inspector y los enviamos a los jefes de equipo
de MLI en esas areas. Ellos profundizan las opera-
ciones concretas para desarrollar pistas del caso.

Constantemente extraemos datos disponibles
para atrapar la posible estructuracién en las
oficinas de correos. Los mapas de calor (una
representacion grafica de los datos en la que
los valores se muestran con colores) nos
ayudan a aislar las ubicaciones de las opera-
ciones sospechosas.
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La formacion es clave

Crucial para el éxito del USPS es este hecho: Los
giros postales son vendidos por empleados de
carrera, no estan tercerizados. Esto se traduce en
una fuerza de trabajo estable de personal mino-
rista especializado.

Anualmente, miembros minoristas en oficinas
de correos de todo el pais reciben capacitacion
obligatoria de cumplimiento de BSA desarrollada
e implementada por la Oficina de Cumplimiento
de BSA del USPS. Todos los asociados minoristas
responsables de ventas de giros postales son
educados a fondo en todos los aspectos de cumpli-
miento de la BSA. Ademas, empleados del sector
minorista, que manejan mas de 989 millones de
visitas de clientes a las instalaciones postales cada
aio, estan capacitados para observar y reportar
cualquier transaccion que consideren sospechosa.

Estos empleados son la clave para el programa de
cumplimiento de correos y una razon importante
por la que el USPS tiene un historial de cumpli-
miento excelente.

La cooperacion importa

Con 31.135 oficinas de correos de venta al ptiblico
que operan en todo el pais seis dias a la semana, y
$21 mil millones en giros postales que se venden
cada afo, la investigacion de operaciones finan-
cieras sospechosas no es tarea facil. Entonces,
;como protegen los inspectores y el USPS al
publico estadounidense?

Trabajamos en estrecha colaboracion con la
Oficina de Cumplimiento de BSA del USPS, que
tiene funciones especificas y diferenciadas del
Servicio de Inspeccion Postal.

El objetivo comiin de las dos oficinas requiere que
mantengan abiertas las lineas de comunicacion,
asegurando que los inspectores postales reciban
toda la informacion que sea legalmente admisible
necesaria para realizar investigaciones de alta
calidad de las ventas de giros postales estructu-
rados y de lavado de dinero.

Ademas de los informes mensuales que difundo
a nuestras unidades de campo para generar
pistas potenciales, los inspectores van a las
oficinas de correos para encontrarse uno a uno
con los asociados minoristas—los empleados
en la primera linea que interactian diariamente
con los clientes. Esa relacién proporciona una
valiosa fuente de inteligencia que puede acelerar
las investigaciones haciéndolas el objetivo en la
fuente misma.

Una visita de un inspector puede conducir a noti-
ficaciones de las operaciones sospechosas en el
mismo dia, asi como las descripciones, imagenes
de video de los sospechosos y, si un empleado

NTO

de correos puede conseguirlo de forma
segura, el niimero de placa del auto de
un sospechoso.

Un enfoque renovado

Nuestra agencia estd intensificando

su atencién a las investigaciones de

lavado de dinero, aumentando los
recursos en esta area por mas de 40
por ciento este afio fiscal.

Bajo la direccion del jefe inspector postal,

estoy anadiendo nuevas actividades de
divulgacion para construir una red fuerte con
nuestras oficinas en todo el pais. He estado visi-
tando los equipos de liderazgo de campo para
transmitir la importancia del programa y hacer
hincapié en el potencial de importantes investiga-
ciones, procesadas por el gobierno federal.

Varias de nuestras oficinas en el terreno han
dedicado recursos nuevos al programa de MLIL
Clases de capacitacion de investigacion se han
programado para los empleados del Servicio de
Inspeccion hasta fin de afo. La instruccion en
el aula se centra en los diferentes métodos de
lavado de dinero y muestra como los inspec-
tores y analistas pueden hacer para construir
casos efectivos.

Los cuatro instructores que construyeron
nuestro curso de MLI son investigadores de
lavado de dinero veteranos que tienen un total
combinado de 50 afios de experiencia en el
campo. Proporcionan a cada inspector estu-
diante una formacién que navega a través de las
muchas bases de datos disponibles en el curso
de una investigacion postal.

Cada sesion termina de la misma manera: Los
estudiantes desarrollan una pista real de estruc-
turacion delictiva, por lo que su tltimo bloque
de ocho horas se encuentra totalmente dedicado
al desarrollo de casos en profundidad. Los estu-
diantes profundizan en los datos bajo la tutela
de instructores. Al completar la clase, estan
dispuestos a desarrollar sus propias pistas de
lavado de dinero.

Para una vision adicional, nuestros inspectores
de MLI se unen a los asistentes en el Seminario
de Investigacién Financiera anual de la Seccién
de Confiscacion de Bienes y Lavado de Dinero
del Departamento de Justicia. Comprende asis-
tencia legal y politica para el personal de la fuerza
publica, con énfasis en la mecanica de las investi-
gaciones financieras—como rastrear dinero.

Casos de estructuracién fuertes conducen a la
exposicion de una amplia gama de actividades
ilicitas. Es un método tinico y eficaz de formacién
de los investigadores.
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Movilizacion de recursos

Como una de las agencias de 1a ley federales mas
pequeiios, el USPIS bien entiende el valor de la
obtencion de recursos mediante la colaboracion
con otras agencias. Los inspectores han contac-
tado Fiscalias de los EE.UU. con la intencion de
unirse a las Fuerzas de Tareas de Informes de
Actividades Sospechosas (SAR) locales, pasan-
doles datos de inteligencia, o simplemente ofre-
ciendo un punto de contacto para casos de lavado
de dinero relacionados con los giros postales. Su
mision, como siempre, es la proteccion del USPS
y sus clientes.

Los inspectores postales retinen inteligencia ttil
de SAR sobre transacciones de giros postales
sospechosas para descubrir las actividades
sustanciales de estructuracion o de lavado. Y su
experiencia ha demostrado que los sospechosos
que estructuran los giros postales son propensos
a la estructuracion de otras marcas de giros
postales también.

Los inspectores pueden examinar la actividad
de un solo SAR y, mediante la comprobacion de
multiples bases de datos, vincularlo a muchas
ordenes de pago relacionadas. Si bien sélo un
pequeio porcentaje de todos los giros postales
estan vinculados a un SAR, en total atin repre-
senta una inmensa cantidad de datos que los
inspectores minan con fines de investigacion.

Ese es un buen argumento para una mayor
cooperacion a través de organismos y empresas
de servicios financieros (MSB). Mientras mas
organismos y MSB colaboran y comparten datos,
mas dificil sera para los delincuentes ocultar sus
ganancias fraudulentas. [:\

Robert Sheehan, gerente del programa de
imspector postal, Servicio de Inspeccion Postal
de los EE.UU., Washington, D.C., EE.UU.,
RBSheehan@uspis.gov
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Afganistan:

| relato de un detective




1 sol atin no habia alcanzado su cenit en el horizonte cuando nos bajamos del autobis de la terminal a la pista del Aeropuerto Internacional

de Dubai. Nos estabamos preparando para el tramo final de nuestro largo vuelo de Ottawa, Ontario, Canada a Kandahar, Afganistan. Fue a

mediados de febrero de 2011 y yo era uno de los cerca de 20 agentes de policia canadienses que se habian ofrecido, o, en mi caso, enérgi-
camente solicitado, formar parte de la Misién de Policia de Canada en Afganistan. Nuestro pequefio grupo representaba media docena de agentes
de policia municipal diferentes de todo Canadé, asi como de la Real Policia Montada de Canada (RCMP). Habiamos pasado juntos las tltimas
seis semanas de entrenamiento y asistencia a reuniones de informacion en la Escuela de Policia de Canada en Ottawa, y la Base de las Fuerzas
Canadienses en Kingston, Ontario. Mientras tomabamos nuestros asientos en la parte delantera del avién de pasajeros afgano para ir a nuestra
mision de nueve meses, nuestro espiritu y entusiasmo eran altos; pero, la verdad, también habia un poco de ansiedad.

La tripulacién cerr la puerta con llave mientras
nos acomodamos e hizo balance de la aeronave.
Decir que este avion ya habia tenido su época de
gloria constituia un eufemismo. “Asi que”, me dije
a mi mismo, “aqui es donde los aviones vienen a
morir”. Me reaseguré a mi mismo que el piloto
era probablemente tan experimentado como
este viejo avion. No pasaba nada. Entonces, llegd
un golpeteo desde el exterior de la puerta de la
cabina. La azafata corrié hacia la puerta y la abrié.
Santo cielo, era el piloto, jhabia quedado fuera de
su propio avion! Mis colegas y yo nos miramos
con desconcierto nervioso, hallandolo tanto
cémico como preocupante. Los agentes de policia
tienen un sentido del humor bastante negro; es un
filtro critico necesario para ayudar a los oficiales
de policia jovenes a llegar hasta la jubilacion.
Algunos de nosotros se rieron diciendo que un

piloto que quedaba afuera de su propio avién
antes del despegue era como un oficial que iba al
atraco a un banco dejando su pistola en el casi-
llero. El piloto también se ri6 entre dientes mien-
tras luchaba para asegurar la puerta de la cabina.
Después de bajar el pestillo a golpes con una barra
de metal y de maldecir diciendo que el avién era
mas viejo que €1, ninguno de nosotros se refa.

Si usted no sabia que habia agentes de policia
canadienses trabajando en Afganistin sin duda
nadie se lo enrostraria. De hecho, la mayoria de
los canadienses ni siquiera sabe que estamos alla.
Pero, hemos estado en Afganistan desde 2005.
Hasta esta mision, casi todos los canadienses
habian sido asignados a trabajar en Kandahar,
principalmente con el ejército canadiense. Su
misién se habia centrado en el fortalecimiento

de la capacidad de la Policia Nacional Afgana
(ANP) de primera linea. Sus misiones incluyeron
instruir en habilidades bésicas de policia como
el tiro, la colocacion de esposas, la instruccién
sobre estado de derecho, las relaciones entre la
policia y los ciudadanos, y similares; todas cosas
bastante estandar para un recluta de la policia.
Por supuesto, Afganistan es todo menos estandar
y el trabajo de ellos era peligroso y estresante.

Cuando peleé hasta lograr que me aceptaran
en esta mision esperaba que me ubicaran en el
Equipo de Reconstruccion Provincial (PRT) que
opera desde Kandahar. Me habia familiarizado
con el PRT cuando estudiaba en la Universidad
de Norwich en Northfield, Vermont y estaba
ansioso de ser parte de uno. Sin embargo, un par
de semanas antes de irnos de Canadd nuestra
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mision cambi6. El Contingente de la Policia de
Canada pasaria de proporcionar formacion basica
ala ANP en Kandahar a una mision mas amplia y
estratégica en Kabul. Canada no tenia un proyecto
de policia firme en Kabul y nuestro contingente
se extenderia por toda la ciudad para apoyar una
serie de iniciativas de policia internacionales.

Después de pasar un par de dias en Kandahar y
dejar a tres de nuestros colegas para concluir la
mision, el resto de nosotros vol6 hacia el norte
de Kabul y de inmediato se dedicé a sus tareas.
Algunos miembros fueron a la Misién-Afganistan
de Entrenamiento de la OTAN (NTM-A) en Camp
Eggers, unos a la Mision de Policia de la Union
Europea (EUPOL), uno fue a la Fuerza de Tareas
de Delitos Mayores del FBI y yo fui a la Célula
de Amenaza de Finanzas de Afganistan (ATFC).
Es justo decir que este nombramiento sera por
siempre el mejor trabajo que he tenido.

La labor y la estructura organizativa de la ATFC
han sido bien documentadas en los medios de
comunicacion estadounidenses y la ATFC ha sido
recientemente galardonada con el Premio a la
Unidad Meritoria Conjunta.! En pocas palabras,
la ATFC esta liderada por la Administracion de
Control de Drogas de los EE.UU. (DEA) y tiene
dos componentes: el elemento militar dirigido por
el Departamento de Defensa de los EE.UU. y el
componente de aplicacion de la ley liderado por el
Departamento del Tesoro de los EE.UU. Me asig-
naron del lado de las autoridades de control legal
y tuve la suerte de ser el primer canadiense del
grupo. No estoy muy familiarizado con el funcio-
namiento del lado militar, pero si sé que si yo fuera
un financista terrorista sospechoso en cualquier
lugar en Afganistin me gustaria que mi archivo
fuera gestionado por el lado de las fuerzas del
orden. El ejército de los EE.UU. es excepcional y
sus archivos tienden a concluirse de manera dife-
rente que las investigaciones policiales.

El lado de las fuerzas del orden era una unidad
verdaderamente integrada con representacion
de la casi totalidad de las agencias de la policia
federal de los Estados Unidos. Habia agentes
de la DEA, agentes del FBI, del Departamento
del Tesoro, del Servicio de Impuestos Internos,
del Departamento de Seguridad Nacional, asi
como analistas militares de los EE.UU. y de una
empresa civil contratada. Los policias son mas o
menos lo mismo en todas partes de América del
Norte y en muchas maneras estan todos cortados
de la misma tela. Inmediatamente me senti como
en casa con mis primos americanos. Nos reimos
de las mismas cosas, compartimos muchas expe-
riencias similares, y todos nos sentimos cémodos

con las investigaciones. La DEA me trat6 como
uno de los suyos y yo estaba muy mimado y agra-
decido por su hospitalidad.

Parte de lo que hicimos del lado de las autoridades
de control legal (LE) de la ATFC fue trabajar en
estrecha colaboracion con un grupo especializado
de investigadores de la ANP. Estos oficiales de
la ANP fueron especialmente seleccionados y se
les examinaba de forma continua. Ellos no eran
reflejo del oficial tipico de la ANP. Sabian leer y
escribir, tenfan conocimientos de informatica y
tenian habilidades de investigacion superiores a
la media. Un par de ellos eran policias verdade-
ramente inteligentes y audaces. Trabajaban en
un edificio muy cerca de mi campamento y en
los préximos nueve meses pasaria muchas horas
laborales con ellos y en algunos casos hicimos
amistad. La comunicacion era un problema, pero
solo para mi. Su dari era impecable y el mio era
francamente horrible. Asi, cada vez que nos
encontrabamos, siempre utilicé un traductor. Por
supuesto, esto ralentiza todo el proceso, pero es la
unica manera de hacer las cosas.

La tarea que me asign6 mi supervisor de la
DEA era sencilla: Establecer un programa de
capacitacion de delitos financieros para los
investigadores de la ANP e informarlos sobre la
delincuencia financiera especifica y el financia-
miento del terrorismo.

Comencé por colaborar con el supervisor de la
ANP e hice una encuesta de evaluacién de nece-
sidades junto a él. Queria saber qué destrezas
pensaba que necesitaban sus hombres (y eran
todos hombres) y con qué prioridad. Yo hice
lo mismo con los propios investigadores de la
ANP. También consulté a los comandantes de la
DEA y mis compaiieros investigadores de ATFC.
Répidamente urdi una planificacion sélida y un
programa de entrenamiento. Al igual que muchos
comandantes de la policia, el supervisor de ANP
se mostré reacio a que su pequeilo grupo de
oficiales dedicara dos o tres semanas a un curso
largo. Habia mucho trabajo que hacer y estar en
un salon de clases por tanto tiempo no era una
opcion viable. Supuse que las sesiones de forma-
ci6on modular mas cortas pero mas frecuentes
serian un buen equilibrio.

Organicé una serie de talleres de capacitacion
para los investigadores de la ANP. Construi
lecciones y presentaciones sobre los estados
financieros basicos y el antilavado de dinero.
Contacté a mi propio servicio de policia, colegas
de la Policia Montada, y de la Asociacién de
Examinadores Certificados de Fraude (ACFE),
para un poco de ayuda con este material (por

http://www.justice.gov/dea/pubs/pressrel/pr020812.html Accesado el 30 de marzo del 2014.
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Ken Brander enfrente de la Embajada de los
EE.UU.

desgracia, yo ain no estaba enterado de la
existencia de ACAMS). El ATFC aproveché la
influencia de su agregado de la Red Contra los
Delitos Financieros (FinCEN) y pudimos orga-
nizar para que la Unidad de Inteligencia Finan-
ciera de Afganistan (FinTRACA) proporcionara
una sesion también. Recibi ayuda de mis colegas
de la policia canadiense en las misiones de
EUPOL y NTM-A para el resto. La mision EUPOL
me proporciond los servicios de dos oficiales de
policia alemanes para llevar a cabo una serie de
tres talleres de entrevistas e interrogatorios. A
través de la NTM-A tuve la oportunidad de que
un fiscal afgano presentara un taller sobre la
ley afgana y su relacion con el lavado de dinero
y el financiamiento del terrorismo. Lo crea o
no, Afganistin ha promulgado una muy severa
legislacion nacional sobre el lavado de dinero y
la financiacion del terrorismo desde 2001, y la
mayor parte de ella era noticia nueva para los
oficiales de la ANP. El taller era en dari, asi que
probablemente fue el taller mas eficaz e impor-
tante de la serie. Para los ultimos dos meses de
mi mision (con mucha ayuda de EUPOL) pude
reunir todas estas lecciones en un manual y
construir un curso avanzado de tres dias sobre
Delitos Financieros aprobado por el Ministerio
del Interior afgano (MOI).

Desafios enfrentados

Todo esto suena bastante rutinario y, en
muchos aspectos, lo era. No habia nada terri-
blemente emocionante o dindmico sobre esta
parte del trabajo. Eran las pequeias cosas en
el camino que realmente presentaban desafios.
Por ejemplo, los estados de cuenta bancarios
producidos por la mayoria de las instituciones
financieras afganas estan en idioma inglés. Es
evidente que esto plantea un problema para los
investigadores de la ANP que no pueden leer ese



En la foto: Mercado hawala en Kabul

idioma. Ademas, la mayoria de los afganos no
utilizan los servicios de las instituciones finan-
cieras y los términos bancarios no son muy bien
conocidos por ellos. Como resultado, 1a leccion
comenz6 con un glosario que definia términos
como “créditos” y “débitos”.

La segunda parte de mi tarea consistia en guiar y
aconsejar a mi par de la ANP sobre determinados
delitos financieros y de financiamiento del terro-
rismo en Afganistan. Durante mi mision, el fraude
del Banco de Kabul fue el elefante gigante en la
habitacion. Este fraude bancario habia sido bien
informado y en 2011 amenazé con desestabilizar
todo el esfuerzo de los aliados.” El relato breve
€s que unos pocos ejecutivos muy bien conec-
tados en el Banco de Kabul se auto-adjudicaron
alrededor de $800 millones en préstamos fraudu-
lentos del banco y enviaron grandes cantidades
de ese dinero al extranjero. Estos ejecutivos eran
ellos mismos, o eran hermanos y allegados de la
elite militar, politica y tribal de Afganistdn. Peor
atn, los fondos que se robaron habian sido depo-
sitados por donantes internacionales, incluyendo
los EE.UU. y eran las néminas de la policia, el
ejército y los maestros de Afganistan.

Mi pequerio pedazo del fraude del Banco de Kabul
involucraba a un empresario afgano que lavaba
dinero para uno de los ejecutivos del Banco de
Kabul que cometio el fraude. No fue una inves-
tigacion especialmente complicada. Pudimos
obtener las autorizaciones judiciales para ver
documentos bancarios y en poco tiempo pudimos
seguir la pista del dinero, ya que fue robado del
banco, depositado en las cuentas de la compaiiia
de un ejecutivo del banco, y luego estructurado
en capas en las cuentas del lavador de dinero, en
la cuenta de la empresa de servicios monetarios
(MSB) del New Ansari Exchange y luego enviado
offshore a la cuenta de la Green Leaf Trading
Company en Dubai.

El uso del New Ansari
Exchange por parte de
nuestro lavador de dinero
para transferir el producto
del delito del fraude del
Banco de Kabul fue signi-
ficativo. El New Ansari
Exchange se origind en
Kandahar, en la década
de 1990. Este MSB trabajé
con los talibanes trans-
firiendo ganancias de
la economia del opio y
después de 2001 desarrollo
relaciones con los EE.UU.,
las Naciones Unidas y la OTAN. Los propietarios
de la New Ansari diversificaron sus operaciones
y fundaron el Afghan United Bank. Entre 2007 y
2010, este MSB transfirié $3,18 mil millones de
Afganistan al extranjero y se convirtio en objeto
de una investigacion.

Cuando estudiaba las cuentas pude determinar
que en el transcurso de unos pocos meses en
2008 nuestro lavador de dinero habia estructu-
rado por lo menos $27 millones para la comparia
del ejecutivo bancario. En algunas ocasiones
estructuraba varios depésitos muy grandes en su
cuenta el mismo dia y luego transferia de inme-
diato mds de $1 millon a New Ansari. Durante
€s0s mismos pocos meses estructuré mas de $18
millones a través de Nueva Ansari. Ese dinero se
abri6 camino hasta Dubai. Tampoco se esforzé
en ocultar sus huellas. Sospecho que era extre-
madamente confiado y no sentia la necesidad
de ser cauteloso. Estaba lavando dinero para los
asociados que se sentaban a la Mesa Presiden-
cial de Afganistan. El tipo era un pez gordo con
seguridad, pero la trama de lavado de dinero en si
misma no era muy complicada.

Sin embargo, siendo las cosas como son en Afga-
nistdn, nunca nada es sencillo. Reunimos las
pruebas para llevar el caso a juicio. La ANP llevo
a cabo la vigilancia y aconsejé sobre los planes
de detencion. Serfa una empresa bastante grande
con un montén de piezas de movimiento rapido
con un objetivo de bastante alto perfil, pero mis
colegas de ATFC y yo pensamos que era alcan-
zable. Era algo que nosotros mismos harfamos si
estuviéramos en casa. Al final, la detencién de este
sospechoso y la orden de registro de su domicilio
y recinto no sucedieron.

En verdad, yo no puedo hablar mal de 1a ANP en
este sentido. A veces es necesario dar un paso
atras y si bien es fécil criticar, también es nece-
sario considerar el contexto. Una tarde, casi al
final de esta investigacion, estaba sentado en la

oficina pequena, mal ventilada del supervisor de
la ANP con mi par de la ANP, un par de otros
investigadores de la ANP y de nuestro traductor.
Yo estaba realmente presionandolo duro para
ejecutar este plan de arresto y detener al tipo
ese por algun delito. Me di cuenta de que se
estaba enojando conmigo teniendo en cuenta
que habia estado presionandolo con dureza
durante un par de semanas. Finalmente nos
pusimos de acuerdo en dejar la investigacion
hasta un momento méas adecuado.

Después, al reunirme con mi colega de la ANP, le
pregunté si habia exagerado y estaba exigiendo
demasiado. Por respuesta, me preguntd: “Ken,
;sabes cuanto cuesta asesinar a un policia en
Afganistan? $250 USD”. Bueno, eso es un poco de
contexto bastante austero, supongo. Lo entiendo.

De hecho, ser un oficial de policia en el pais mas
corrupto de la tierra puede ser sélo uno de los
trabajos civiles mas peligrosos que se me ocurren.
Considere que el Ejército Nacional Afgano (ANA)
se mantiene en la base y por lo general sélo se
despliega para llevar a cabo misiones. La ANP,
por otro lado, maneja los puestos de control de
trafico y patrulla todo el dia y la noche. Mientras
estaba en Kabul experimentamos algunos ataques
insurgentes bien coordinados en la ciudad y fue
siempre la ANP la que ocupaba esos puestos de
control, los primeros en responder a los tiros de
los insurgentes y la voladura de las calles. Estos
policias fueron asesinados y heridos en nimeros
altos, mientras yo estaba alli. De hecho, tenga
en cuenta sus pérdidas recientes: entre marzo y
septiembre de 2013, la ANP sufrié 1.792 muertos
en accién (1,14 por ciento de la ANP) y 2.700
heridos en accién (1,72 por ciento de la ANP).
Eso fue sélo en seis meses. Desde el afio 2003 han
tenido més de 10.000 muertos en accién.?

Hay un montén de diferentes perspectivas
sobre la ANP y Afganistin en general, pero
esta es sin duda una de ellas. Esta es la que uso
para que me ayude a ganar un poco de contexto
sobre qué hice mientras estuve en Afganistan
y por qué lo hice. Si alguna vez tiene la inten-
cioén de aceptar uno de estos nombramientos,
asegurese de llevar un mont6n de empatia y
paciencia. Las necesitard. I\

Ken Brander, CAMS, CFE, MDY, detective jubi-
lado del Servicio de Policia de Edmonton en
Alberta, Canadd, y fundador de Clarium Fraud
and Compliance Solutions Ltd, Alberta, Canadd,
kenbrander@telus.net

2 http:/www.telegraph.co.uk/news/worldnews/asia/afghanistan/9706093/Kabul-Bank-diverted-540-million-to-group-of-12-in-massive-fraud.html Accesado el 30 de marzo de 2014
3 http://www.presstv.ir/detail/2013/09/03/321812/1792-afghan-police-killed-since-marcl/ y http:/news.yahoo.com/another-female-police-officer-shot-afghanistan-062545180.html Accesado el 30 de marzo de

2014.
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Muéstrelo, no lo diga

omo lider de un equipo plurijurisdic-

cional de revision de informes de acti-

vidad sospechosa (SAR, por sus siglas en
inglés), leo docenas y a veces cientos de SARs a la
vez. Al igual que un programador que lee las lineas
de un cédigo, mi cerebro ha aprendido a inter-
pretar grandes franjas de los datos en cuadros o
imagenes. Docenas de pequeiios cables que llevan
aun receptor en América Central se convierten en
un caso potencial de trata de personas, y decenas
de cables a un destinatario quien luego envia los
fondos a una nacién conocida por su actividad
fraudulenta pintan un retrato familiar.

Al leer estos SAR, a veces me encuentro con uno
donde el redactor claramente quiere decirme
algo, al igual que una victima de asfixia agitando
una mano mientras se sujeta la garganta con
la otra. Por desgracia, no puedo oir lo que el
redactor esta diciendo porque ya sea a proposito
o0 accidentalmente, ha dejado fuera alguna infor-
macion importante.

Cuando leo estos SARs recuerdo algunos buenos
consejos de redaccion que recibi de un profesor
mio: “Muéstrelo, no lo diga”.

Incluyendo mas
informacion y detalles
que menos en su SAR

es mucho mejor

He aqui un ejemplo de un SAR que dice, pero no
muestra: “Este SAR es para informar que Mary
Jones se ha dedicado a una posible actividad
estructurante que encaja en el perfil de la trata de
personas. Las transacciones se realizaron entre
enero 1 hasta el 2 de abril. Los registros estan
archivados y disponibles a pedido”. FIN DE SAR.

Quien redact6 esta claramente tratando de ser
itil. El o ella ha incluido varias palabras clave y
debe estar escribiendo este SAR con un genuino

deseo de alertar a las autoridades que aplican la
ley (LE). Sin embargo, paradéjicamente, este SAR
es el tipo mas comun de SAR que se pasara por
alto. Quien redacto, por el contrario, puede creer
que tan pronto como las LE lean su informe, el
teléfono sonara. Por desgracia, lo contrario es
cierto por varias razones importantes.

En primer lugar, las LE cuentan con recursos
limitados. Tenemos un pequefio equipo de
investigadores que leen y hacen el seguimiento
de centenares de SAR cada ano. Cada vez que
revisamos un SAR nuevo tomamos una decisién
acerca de qué casos se consideraran y cuales se
dejaran de lado.

En segundo lugar, lleva tiempo solicitar docu-
mentos justificativos. No toma mucho tiempo,
por supuesto, pero todo tiempo malgastado en un
caso es tiempo no dedicado a otro. El caso debe
ser asignado, registrado, seguido por nuestro
equipo y luego revisado para su seguimiento.

Por ultimo, (y espero que ningiin banquero se
ofenda por esto), los redactores de SAR no
son abogados y no son LE. Ademas, a menudo
informan de la actividad que ellos creen que podria
ser delictiva cuando no lo es. Sin embargo, esta es
bueno porque es mejor que se nos informe de méas
que de menos. Aunque la mayoria de los casos
que investigamos resultan actividad inocente y no
delictiva, preferimos hacer esa llamada nosotros
antes que usted y no podemos tomar esa decision
sin ver los hechos.

En consecuencia, cada vez que leemos uno de
estos “SAR misteriosos” nos enfrentamos al
mismo dilema: ;Es esto realmente actividad delic-
tiva? ; Vale nuestro tiempo?

La mayoria del tiempo, nuestra respuesta es
seguir y nunca solicitar documentos de apoyo.
Nuestra esperanza, por supuesto, es que si la
actividad continda, tal vez el redactor del SAR
escribira un SAR mejor la proxima vez. De este
modo, sabemos que corremos el riesgo de dejar
de lado inadvertidamente actividad delictiva
real. Es una eleccién de Hobson y desearia que
nunca hubiera sucedido.

La solucion, por supuesto, es simple: Mostrar,
no decir. Sé a qué se parece la estructuracion,
asi que muéstremelo. Por ejemplo, sea detallado:
“Deposito el 1 de enero de $9.900 depésito el 2 de
enero de $9.900, etc.) Ademas, sé lo que son los
datos de casos de la trata de personas, fraude,
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contrabando y pornografia infantil, asi que mués-
treme los datos por escrito. Déme una razén para
dar seguimiento al SAR presentado.

Incluyendo mas informacion y detalles que menos
en su SAR es mucho mejor. No se limite a decir
que un cliente es sospechoso de estructuracion.
Detalle las operaciones que causan las sospe-
chas y contrastelas con otras cosas que sabe de
su cliente (KYC, por sus siglas en inglés). Por
ejemplo, el “Cliente X hizo dos depésitos de $9.000
en dos sucursales diferentes con apenas horas de
diferencia. Esto es inusual, porque el cliente es un
empleado municipal y no habia depositado dinero
en efectivo en el dltimo afo y antes tenia un saldo
de menos de $2.000”.

A veces esta leccion significa tener que pregun-
tarse “;Por qué me parece que este comporta-
miento obviamente sospechoso es sospechoso?”
Después de todo, para usted el comportamiento
podria ser obviamente problematico en funcion
del perfil del cliente y la actividad sospechosa.
Sin embargo, aunque usted conoce todo el perfil
del cliente, un oficial de las LE sélo vera su SAR
y ninguna otra informacién. Es mas, ese oficial
de las LE probablemente leerd su SAR en 90
segundos o menos y determinara si hay que hacer
seguimiento o no.

Si “Muestra, no lo dice”, logra que el funcionario
siga los enlaces a la conclusion a la que usted
llegd. Si el investigador se da cuenta de que los
hechos realmente merecen su conclusion, es
mucho mas probable que le dé seguimiento.

De lo contrario, si su SAR intenta alertar a las LE
de un delito o actividad delictiva sin suficiente
descripcién, serd como que grita en una habitacién
vacia. Por supuesto, me doy cuenta de que a veces
su trabajo lo hace sentir como que estd gritando
en una habitacion vacia. Sin embargo, lo cierto es
que alguien realmente esta escuchando; de hecho,
estamos leyendo regularmente sus SAR y que son
importantes para nuestro trabajo en la aplicacion
de la ley. Sabemos que los que estamos en la apli-
cacion de la ley siempre podemos mejorar, y tal
vez este consejo lo ayudara a usted o a su equipo a
hacer un producto mejor también. [\

Elliot Casey, fiscal asistente, oficina del fiscal de
EE.UU., Charlottesville, VA, EE.UU., ecasey@
albermale.org
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Las primeras 48 horas...cesta listo?

urante el ultimo aio, las responsabilidades de seguridad cibernética han sido evitadas, desviadas y pasadas a otros

departamentos dentro de las organizaciones. Algunos gerentes de empresa, directores y hasta ejecutivos pueden haber

negado que se hacked, tal vez debido a la falta de conciencia. También ha habido disputas sobre que no hay culpabi-

lidad para sus respectivos departamentos para “preocuparse” por la intrusion. Afirman que es problema del sector de tecnologia

de la informacién (IT) y que esos individuos en IT deben responsabilizarse de la resolucion de los problemas.

Cuando volvemos la mirada a sélo los tltimos
cinco afos, la persona menos analitica se da
cuenta de que existen multiples facetas de un
ataque cibernético. Afectan no sélo a la empresa,
sino también a los distintos departamentos que
pueden haber intentado originalmente evadir
la responsabilidad de ayudar con la reparacion.
Si usted no ha considerado un Programa de
Ciberrespuesta (CRP, por sus siglas en inglés),
entonces tal vez sea hora de evaluar su riesgo.

Las primeras 48 horas

Cuando se produce una intrusion cibernética, las
miradas van inmediatamente a los informaticos de
la empresa. Esto es correcto, son la primera linea
de defensa y se encargan de la seguridad de sus
entornos, pero ;qué pasa con el segundo dia, el
séptimo dia o el dia 20? Las primeras 48 horas son
las mas criticas para una iniciativa de respuesta de
su organizacion. ;Se detiene alli con IT? Muchos

han dicho “Si”. Pero la reduccién del riesgo se
extiende por toda la empresa, y el ataque no debe
descansar sobre los hombros de sélo el departa-
mento de IT. Es asi, gente de informatica, respiren
aliviados, pero sélo un poco, todavia juegan un
papel fundamental.

iA quién involucramos?

Se ha producido la intrusién. ;Y ahora qué? ;Quién
toma la iniciativa? Fuera de los grupos de IT, la
mayoria de las organizaciones cuentan con areas
para las operaciones de riesgo. Ellas pueden ser
responsables de cumplimiento, seguridad fisica,
posiblemente auditoria y muy probablemente el
antilavado de dinero (ALD) y las investigaciones
de fraude. Evidentemente, esta no es una lista
completa y dependiendo de la estructura de su

organizacion, puede que no todas ellas estén

incluidas en su departamento de riesgos. Pero con
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experienciay acceso ala informacion, hay recursos
claves para ayudar a una empresa a resolver y
responder a un ataque cibernético rapidamente.

Una palabra que se ha vuelto mas frecuente en
estos dias es: “colaboracion”. Los primeros dias
de romper los silos internos de los departamentos
politizados probablemente se produjeron debido
a los programas de cumplimiento de ALD. Estos
programas dieron lugar a esfuerzos de colabo-
racion con el fin de reunir la mayor cantidad de
informacién posible en un grupo, para asi decidir
adecuadamente sobre la identificacién y denuncia
de una actividad sospechosa. A medida que evolu-
cionaron las organizaciones y se pusieron en
marcha requisitos méas rigurosos de parte de las
agencias reguladoras, los departamentos de ALD
y fraude comenzaron a compartir los datos reco-
gidos durante sus investigaciones. Como resul-
tado, mas paredes empezaron a derribarse cuando
los departamentos de ALD y fraude comenzaron




a compartir los datos recogidos durante las inves-
tigaciones. Los esfuerzos de exdmenes internos
y externos en ultima instancia aseguraron que
ambas dreas de investigacion se encontraban
cubriendo los vacios en toda la empresa para
mitigar el riesgo de que un grupo pueda estar
informando sobre un cliente mientras que el
otro simplemente cerraba el caso. Este nivel de
colaboracion entre los departamentos alineé los
equipos y el conocimiento compartido, confirmé
que los hallazgos de investigaciones sincronizaban
y que una disposicion adecuada se lograba para la
empresa en general.

Los jefes de riesgo, de IT'y de cualquier otro depar-
tamento considerados de participacion razonable,
deben formar un grupo de tareas cooperativo para
hacerle frente de inmediato a la amenaza. Tenga
en cuenta que hay que formar este grupo de tareas
antes de que ocurra un evento; y que debe estar
en estado de alerta para enfrentar un ataque. En el
centro de este equipo se encuentran sus recursos
técnicos. IT confirma que se ha producido la intru-
sion. Asegura los sistemas para que ninguna otra
informacién quede capturada inmediatamente
por el hacker. Identifica el como, qué y cuando.
;Como se comprometieron los entornos? ;Qué
datos quedaron al descubierto? ;Cuando entré el
hacker por primera vez al sistema hasta el punto
donde la informacion se impidi6 de salir de la
base de datos? Esta claro que hay una multitud de
funciones, pero para los propositos de este arti-
culo, vamos a mantenerlo limitado a CRP 101.

Relina a las unidades de caballeria

Deberian reunirse a los caballeros de la mesa
redonda con todas las partes, como por ejemplo,
y sin duda sin limitarse a, marquetin, seguridad
fisica, la(s) unidad(es) de investigacion, informa-
tica e incluso auditoria. Los datos desde el primer
dia deben ser compartidos y comentados. Cada
miembro del equipo sera responsable de sus areas
de especialidad para asegurar que toda la informa-
cion se comparte y que van a ser la autoridad que
representa a su departamento mientras se trabaja
con el grupo de tareas.

Marquetin se encargara de la prensa y la reputacion
de la organizacién. Lo peor que puede hacer una
empresa es dejar de informar o tratar de ocultar
que se ha producido una violacion de datos. Como
se dijo anteriormente, el propdsito principal de la
iniciativa CRP es asegurar la transferencia de cono-
cimientos y desarrollar un plan de accion basado
en los acontecimientos del ataque. Se puede nece-
sitar desarrollar una campafa para su uso poste-
rior a medida que se examina el caso presente. En
el mejor de los casos: no se tomaron datos y usted
pudo detener el ataque antes de que hubiera una
pérdida. Utilice esto para su beneficio anunciando
orgullosamente que hubo un intento significativo

y que se detuvo al intruso y salvo a sus clientes
de formar parte de las estadisticas. En cualquier
caso, debe haber preparacion para asegurar que un
fuerte mensaje esté listo, de ser necesario.

Las investigaciones internas/de seguridad fisica
deben ser una parte de su proceso también. A
medida que continda el examen, los investiga-
dores de seguridad fisica/internas deben pregun-
tarse a si mismos: ;Hubo alguien de adentro
que ayudé con el ataque? ;Se ha producido una
violacién del perimetro que puede haber sido
captado por la cimara que no se ve ni se alerto?
(Hay brechas que pueden ser identificadas y
llenadas para evitar una mayor intrusién? ;Hubo
empleados nuevos con acceso a los sistemas afec-
tados que pueden haber tenido la oportunidad de
colocar el malware?

Involucre a su equipo de investigadores y deje
que ellos hagan lo que mejor saben hacer, reunir
y correlacionar todas las pruebas recogidas por
el grupo de tareas. La(s) unidad(es) de investiga-
cion inician la evaluacion de los datos y la infor-
macion que le(s) fue robada. Confeccionan el caso
y comienzan la construccion de una investigacion
en torno a todo el evento. Su sistema de manejo
de casos es una herramienta colectiva para su
grupo de tareas, por lo cual todo el mundo puede
compartir su informaciéon y mantenerla alma-
cenada en una ubicacion. Si es necesario, ellos
trabajan con la policia y retienen la informacion
adecuada y pruebas necesarias para promover la
identificacion de los sospechosos. ;Hay algo rele-
vante acerca de los datos robados? ;Como puede
el atacante usar los datos obtenidos? Un dossier
del ataque sera fundamental para obtener una
perspectiva limpia y concisa del evento y la acti-
vidad documentada por los otros miembros del
equipo. Al hacer una presentacion a las agencias,
debe presentarse un frente unido. Su reputacion e
ingresos estan en juego.

En el caso de un ataque, jpor qué querria que
auditoria interna participe? Porque son su
primera linea de defensa cuando se trata de los
reguladores y la mayoria de ellos pueden sacar
el maximo partido; es su trabajo. Ellos estaran
examinando la informacion y facilitando la infor-
macion pertinente a los organismos involucrados
para asegurar que haya controles en el lugar y
que los planes de accion estan en vigor. Este sera
un tema muy delicado y el momento sera funda-
mental. La difusion de la informacién adecuada
en el momento adecuado dara el resultado bueno
o malo de un examen externo. Usted necesita su
apoyo y necesita aprovechar sus capacidades para
demostrar que la organizacién tiene los conoci-
mientos adecuados para corregir el problema y
seguir teniendo una buena reputacion en lugar de
parecer incompetente.
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IT cae de su peso cuando se trata de una ciber-in-
trusién. Ellos estaran buscando cada abertura
y cada punto de entrada para evitar no sélo otra
intrusién, sino también estaran construyendo
barreras contra futuros intrusos. Los hackers
tienen una comunidad—se lo aseguro—una vez
que se descubre que existe una vulnerabilidad, van
a encontrar varias mas de las que aprovecharse.
IT tiene que estar un paso o mas delante de ellos;
deberian identificar los puntos vulnerables antes
de que otros lo hagan. Haga un simulacro utili-
zando a su personal interno de mayor experiencia
con los recursos que tiene para defenderse y
protegerse. Es un juego de ajedrez para estos
atacantes, s6lo asegurese de que usted gane.

Hay muchas otras facetas en funcion del tamano,
la complejidad y el tipo de industria que afecta a
la participacion de los departamentos y los miem-
bros del equipo. Los mencionados anteriormente
son solo un ejemplo de quiénes podrian ser sus
colaboradores internos. Una evaluacién debe
llevarse a cabo para identificar los recursos y
construir un CRP antes de un incidente. Usted no
necesita contratar recursos costosos cuando se
tienen departamentos e individuos internamente
bien equipados. Es posible que sélo necesite una
persona que tome el mando y construya los equipos
necesarios para reunirse en caso de ataque.

Conéctese y comunique

Reagrupe, comunique y absorba. ;Qué han descu-
bierto los otros equipos y cémo se conecta con
la informacién que otro miembro del equipo ha
encontrado a través del simulacro? ;Ha habido
alguna exposicion a los medios y se preparan
declaraciones en caso de que sea necesario un
anuncio? ;Investigaciones internas/seguridad
fisica ha identificado a algin sospechoso? Va a
haber muchas preguntas y cada miembro del
equipo tiene que tener consciencia de la respuesta.

Un CRP va a ser una nueva iniciativa que
permita agilizar y ahorrarle dinero y dafios a
la reputacion a la organizacion si se gestiona
adecuadamente. Claramente, esta es la version
de Cliffs Notes; ya que hay una mayor cantidad
de detalles detras de cada paso que debe
tomarse. No se puede escapar de una ciber-in-
trusion y dejarselo todo a IT. Se necesita una
aldea para defenderse contra un ataque. Si usted
no ha considerado un CRP, entonces es hora de
empezar a mitigar el riesgo para su organiza-
cion al ver la infraestructura de su empresa y
la identificacion de la calidad de los recursos
internos que estan listos para responder. [\

Cameron T. Jones, CAMS, director, Inteligencia
de Seguridad de SAS, Chicago, IL, EE.UU.,
cameron.jones@sas.com
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S PRACTICAS

La convergencia basada en la colaboracion
en la prevencion de delitos financieros:

Soluciones para intercambiar
datos de referencia

a implementaciéon de una nueva apli-

cacion de antilavado de dinero (ALD)

expone las necesidades y los problemas
que requieren soluciones practicas complejas.
El panorama de ALD se encuentra en constante
cambio. Mientras que la gran estrategia de ALD y
convergencia del fraude (convergencia de delitos
financieros) sigue progresando, la colaboracion y
linea de visién fehaciente es un buen comienzo.
La convergencia finalmente juntara a los grupos
de fraude y ALD, pero hoy en dia, muchas orga-
nizaciones auin tratan el fraude y el ALD como
procesos completamente separados. Seria dificil
forzar los procesos y datos de forma rapida por lo
que un modelo de colaboracion es un buen primer
paso. Aunque la convergencia basada en la cola-
boracién se refiere a los procesos y datos dentro
de una organizacion, también hay partes externas
que pueden jugar un papel. Por ejemplo, las auto-
ridades que aplican la ley podrian desempeiiar un
papel similar al de un Centro de Servicios de Medi-
care (CMS) definiendo o mejorando el significado
de los datos de referencia para mejorar la cohe-
rencia y la comparabilidad de las comunicaciones
de las instituciones supervisadas.

Como parte de cualquier aplicacion nueva o
transformacional de ALD, es necesario revisar
el panorama actual de los procesos comerciales,
modelos de organizacién, informacion y tecnolo-
gias. Una de las tareas mas comunes en una nueva
implementacién consiste en asegurar que todas
sus transacciones son adecuadamente tenidas
en cuenta en la nueva aplicacion. Muchos de
los bancos y cooperativas de crédito pequeiios
y medianos tercerizan su plataforma de banca
o tienen niveles significativos de contratistas/
contratos con terceros que hacen el manteni-
miento de sus aplicaciones internas, por lo que
el conocimiento de las peculiaridades de las tran-
sacciones puede ser escaso. Estas instituciones
se enfrentan a algunos de los mismos niveles de
regulacion, control y riesgo que las instituciones
mas grandes, sobre todo al traspasar el umbral de

$10 mil millones de activos. Reducir el riesgo de
las grandes instituciones es aumentar los riesgos
para las instituciones mas pequeiias ya que los
comportamientos y los clientes més riesgosos
migraran a instituciones menos protegidas.

A modo de ejemplo, una empresa de gestién de
inversiones con operaciones bancarias comenzo
una nueva implementacién de aplicaciones de
ALD. Entre muchas de las tareas estuvo la de la
integracion de los datos de la transaccion y su
mejora con conceptos adicionales. A cada tran-
saccion se le asigna un tipo de transaccion por la
aplicacion que la procesa. El tipo de transaccion
se denomina “datos de referencia” y es s6lo un
ejemplo entre cientos que se necesitan para imple-
mentar un sistema de ALD. Pero hay cuestiones y
preguntas que rodean el tipo de transaccion:

e Siempre es conveniente identificar el dinero
en efectivo con mayor claridad en los datos de
las transacciones, aunque algunos sistemas de
codigo hacen mas dificil lograrlo de manera
coherente. Dependiendo de como funciona su
sistema de transaccion, puede ser dificil iden-
tificar dinero en efectivo en los datos de refe-
rencia de la transaccion.

e Multiples lineas de negocio (LOB) cada uno
de los cuales utiliza diferentes sistemas y
procesos, la identificacion de los tipos de tran-
sacciones y la comprension de las diferencias y
los matices pueden ser muy dificiles.

¢ A menudo hay varias hojas de célculo, varias
versiones de las hojas de calculo muy similares,
documentacién del proveedor, configuracion
del proveedor e informacién de configuracion
del sistema de ALD actual que tienen que confi-
gurarse conjuntamente.

¢ A menudo hay miles de c6digos de transaccién
pararevisar con el fin de conocer, identificar las
limitaciones, administrar y conciliar.
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La mayoria de los sistemas de ALD asumen que
usted estd proporcionando datos de entrada
limpios y no pueden normalizar y garantizar la
integridad de los tipos de transacciones y otros
datos de referencia criticos. Por lo tanto, tipi-
camente le toca a la institucién resolver estos
problemas a través de algin otro mecanismo.

Los tipos de problemas mencionados anterior-
mente sugieren que un ejercicio simple de tecno-
logia de la informaciéon (IT) podria resolverlos.
Sin embargo, la empresa tiene que ser duefia de
este trabajo ya que este tipo de andlisis lleva a
la visién que permite priorizar mejor las activi-
dades del proyecto utilizando un enfoque basado
en el riesgo. Por ejemplo, es necesario que se
comprenda y analice sus transacciones para
entender la materialidad de las operaciones de
cable de su negocio. Pero las transacciones de
cable pueden ser de una prioridad mas baja para la
nueva aplicacion en comparacion con la compren-
sién de los procesos de pago de jubilacién en una
suma global porque los pagos de sumas globales
pueden tener un patron de pagos mas grande y de
una ambigiiedad mucho mas dificil de eliminar. El
cumplimiento, la gestién de riesgos, la auditoria
interna y los examinadores de fraude internos
también juegan un papel importante contribu-
yendo a un conjunto estandar de tipos bien defi-
nidos, cddigos y otros datos de referencia, junto
con las definiciones y reglas para su uso.

Hay algunas preguntas que usted puede utilizar
para medir la complejidad de su aplicacion y
entender cudl es el nivel de solucién que tiene
sentido en torno a los datos de referencia:

e ;Es necesario escanear rapidamente un
negocio de multiples proveedores o de multi-
ples LOB para comprender el estado de los
datos de las transacciones y todos sus datos
y procesos criticos de ALD, manteniendo una
linea de visién continua en las operaciones y
los cambios?
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e ;Normalmente siente que necesita hablar
con un conjunto amplio de personas a través
de la organizacion, la consolidacién de los
resimenes de las “instantineas actuales” y
siempre estan tratando de mantenerse a la
vanguardia de las preguntas en torno a “;Qué
ha cambiado?” O “;Cudl es la estado actual?”
0 “;Como va todo?” ;Usted también siente que
debe haber una manera mas facil de responder
a estas preguntas?

¢ ;A menudo asiste a varias reuniones dirigidas
por diferentes grupos donde todos parecen
estar haciendo preguntas muy similares acerca
de datos y usted no esta muy seguro de quién
esta a cargo, o cudl es el proceso que estin
siguiendo o si alguno de estos grupos estin
coordinados entre si?

7]

Si las respuestas a estas preguntas son mas “sf
que “no”, entonces usted necesita pensar c6mo
resolver este problema de gestion de la informa-
cion. Mientras que una sola aplicacion de ALD y
fraude es una vision agradable, es muy dificil y
costosa y, desde el punto de vista organizacional,
es dificil lograr una visién de una tnica aplicacion
hecha de manera oportuna. Durante la implemen-
tacion de la nueva aplicacién de ALD, es necesario
encontrar una manera de abordar los problemas
de forma incremental. La gestion intencional de
estos temas lo ayuda a usted a evitar planes de
accion interinos, costosos, que distraen de sus
auditorias internas o revisiones del regulador.

Experiencia de método de solucion:
Colaborando temprano y con frecuencia

Considere una organizacién con las siguientes
caracteristicas (algunas de estas pueden resonar
con sus experiencias):

e Varias LOB principales centradas en un
segmento de clientes y canal de ventas especi-
fico.

¢ Una nueva vision desarrollada por una firma
de estrategia que se centra en la convergencia
mediante una estrategia de una sola aplicacion,
tanto para ALD y fraude.

¢ Personal muy fuerte y apasionado en la LOB,
pero menos precedencia histérica en torno a
“una” vision de la empresa.

o Tercerizacién significativa a proveedores de
aplicaciones con focos aislados de aplica-
ciones de cosecha propia dedicados a un solo
producto o una tarea.

e Superposicion y madurez muy variable en la
disponibilidad de datos, la comprension y la
experiencia. Existen multiples aplicaciones
para casi todas las necesidades, pero muchas

personas de la organizacion reconocen que los
pensamientos expresados en el apartado ante-
rior se aplican a su organizacion.

e El primer arco de la implementacion del ALD
enfoca un subconjunto de productos y servi-
cios de una linea de negocio, hay tres aplica-
ciones a las que se enfrentan los principales
clientes, aproximadamente 30 aplicaciones de
oficina media y ningtin tinico conjunto de docu-
mentacion de cualquier grupo o sistema cohe-
rentes entre si en su totalidad.

¢ Elintercambio de datos de conozca a su cliente
(KYC) para fines de regulacion y de riesgo se
lleva a cabo de manera incoherente.

Mientras que la vision a largo plazo pedia una sola
aplicacion en toda la empresa, se puede pronos-
ticar con facilidad que podria haber una cantidad
significativa de tiempo antes que el nuevo sistema
pudiera cubrir todas las operaciones de la delin-
cuencia financiera.

Sobre la base de este escenario, se debe consi-
derar la creacion de un repositorio de datos de
cumplimiento (CDS). Un CDS es una solucion
de gestion de datos y control de versiones que
une los ambientes de ALD y fraude, asi como la
gobernanza, regulacion y suite de cumplimiento
(GRC). A partir de la descripcién de la solucion
de mas abajo, es posible reconocer que muchos
aspectos de esta solucién tienden a ser imple-
mentados de forma manual a través de la orga-
nizacién y, a menudo usando procesos ad hoc, a
destiempo y mal documentados o varias aplica-
ciones complejas.

i Cuales son los ingredientes clave de una
solucién?

La idea bésica es crear un nexo en la organizacién
que no es tan grande pensando como una sola
aplicacion de “el mundo”, y reconoce la necesidad
de tener un poco de centralizacion de los activos
que generalmente son dificiles de encontrar y para
los cuales hay varias versiones—muy similar a la
descripcion en torno a las transacciones mencio-
nadas arriba. Equilibrar la sencillez con coste
asegura que la solucién seria tener una rapida
comercializacion, asi como un nivel razonable de
financiacion y apoyo de la ejecucion.

El concepto de CDS reuniria la informacién y
proporcionaria capacidades en un solo lugar.
Estas capacidades incluyen:

¢ Normas histéricas y datos relacionados (como
datos de referencia), incluyendo una pista de
auditorfa de cambios.

— Si bien las reglas estan mejor documentadas
en los sistemas existentes que las utilizan,
algunas aplicaciones pueden ya haber sido
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retiradas y no pueden ser inspeccionadas
por las normas o las reglas se mantienen en
hojas de calculo.

—A pesar de que las reglas cambian en el
nuevo sistema, deben almacenarse y audi-
tarse en los CDS.

e Historial detallado de la actividad, cambio de
cuenta de linea y cliente para tener en cuenta la
relacién de linea.

—Su conocimiento de las relaciones cambia
con el tiempo. Muchos sistemas actuales
puestos especificamente para capturar esta
informacién—el grupo de IT denomina estos
sistemas sistemas de gestion de datos maes-
tros—puede dejar de apoyar una amplia
variedad de requisitos de ALD y fraude. La
captura de un conjunto minimalista de “rela-
ciones” mejora la captura de logica y la capa-
cidad de retro-examinar.

¢ La clasificacion del riesgo

— Migracion de los datos de riesgo que se
relaciona con el modelo de las instituciones
financieras de calificacién de riesgo para
todos los delitos financieros (fraude/ALD) y
los requisitos de cumplimiento.

— Datos histéricos, incluyendo pero no limi-
tados a la informaciéon anterior de riesgo
definido en relacion con los productos y
servicios prestados por la instituciéon finan-
ciera tienen que ser recogidos de fuentes
dispares. Esto incluirfa reunir esta informa-
ci6n de varios sistemas bancarios centrales
después de una fusién o adquisicién. Los
datos histéricos primarios (front end en
inglés) y secundarios (back end en inglés)
deben estar integrados a través de lineas de
negocio en la nueva organizacion.

—Los célculos de los riesgos deben basarse
matematicamente, llegando a una cifra que
combina los datos de una amplia muestra
de posibles tipos de riesgo que se rela-
cionan con el fraude universal y conductas
de lavado de dinero, no sélo de los silos
segmentados anteriores.

e Pista de auditoria de la diligencia debida

— Actualizaciones y analisis de noticias nega-
tivas, asi como lista de sanciones/vigilancia y
revisiones relacionadas (piense 314s) deben
registrarse como evidencia de las medidas
del programa de ALD de diligencia debida.

e Métricas de procesos de negocios, tales como
el nimero de casos, nimero de comentarios,
registro de actividad, etc.



—La granularidad especifica de las métricas
tendra que ser disenada. Por ejemplo, a
veces las estadisticas resumidas por dias,
semanas o meses son suficientes.

—Si las métricas de procesos de negocio
ofrecen alta precision, a continuacion, los
CDS también podrian desempefar un papel
de proporcionar datos para cuadros de
mando e informes ejecutivos.

Historial de controles de datos y alertas de
datos

— Controles de datos monitorean sus datos a
medida que fluyen a través de su empresa.
Las alertas pueden ser generadas, similares
en concepto auna alerta de ALD, si se detecta
algo sospechoso en los datos. Un control de
datos no esta tratando de reproducir normas
de ALD o célculos de calificacion de riesgo,
sino que se centra en la informacién relacio-
nada con los datos correspondientes a las
operaciones basadas en datos de ALD. Por
ejemplo, cuestiones como que los nimeros
de identificacion fiscal no coinciden en todo
o cuentas mal formateadas. Las alertas de
datos se crean sobre la base de los umbrales
establecidos en la normativa.

—1La captura de versiones de los controles de
datos y su logica o reglas permite el analisis
de los impactos, asi como el retro-examen
antes de su adopcion.

Historial de caso modificado/de gestién de
legado de sistemas de ALD

—Por lo general, una razén empresaria para
una nueva aplicacién de ALD o fraude es la
reduccion de costos de las licencias y del
sistema. La eliminacion de un sistema de
ALD existente puede significar que usted
necesita almacenar los datos de legado
de ALD por separado, pero ain tenerlos
disponibles para consulta. La posibilidad
de consultar datos de un sistema retirado
destaca el concepto de ciclo de vida de los
datos.

— La conversion a un formulario normalizado
de datos también permite el retro-examen
y el retro-aprovisionamiento de datos para
casi cualquier auditoria concebible o requi-
sito de revision regulatoria sin contratar a un
ejército de consultores o proveedores.

Soporte de migracion para el sistema de ALD
legado

— Proporcionar soporte para la migracion es
tipicamente parte de explicar cémo la nueva
aplicacion de ALD es diferente de la ante-
rior, pero la comparacion de resultados y la
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explicacion de las diferencias. Una linea de
base se debe establecer y actualizar en el
contexto de la migracion.

—Fechas de vencimiento y de desmantela-
miento fijas (si, realmente apagar algo y
eliminarlo junto con la eliminacion de los
servidores antiguos y de almacenamiento) es
un compromiso fundamental de costo/bene-
ficio realizado por los programas de migra-
cion. Al darse cuenta de estos beneficios es
critico, asi como lo es evitar conjuntos de
datos “huérfanos” y codigos de aplicacién.

Este conjunto de capacidades son impulsados
por las dificultades especificas que muchas orga-
nizaciones enfrentan a medida que actualizan sus
entornos. Crear una solucién para implementar
estas capacidades supone que una coleccion de
datos tabulares y otros tipos de datos no tabu-
lares se debe mantener en el CDS. Un CDS no es
un sistema de gestion de documentos y no es una
base de datos de operaciones o aplicacién de gran
complejidad. Tampoco debe ser una coleccion de
sistemas de gestion de datos muy dispares, por
ejemplo, un sistema de IT orientado por mayor
capacidad. Un CDS debe proporcionar juegos
de historia con estado de datos relacionados, la
mayoria solo para lectura para preservar pistas
de auditoria y retrovision, asi como “las cadenas
de evidencia” para los cambios efectuados en las
normas y los umbrales. A medida que se producen
cambios, usted captura su légica y puede
“retro-examinar” resultados mas facilmente.

La idea central de un CDS es automatizar un
entorno integrado y controlado en el que se
retine una cantidad de informacion tallada para
ayudar a responder preguntas y estar al tanto de
los cambios. Para un profesional de IT, el nombre
puede implicar una “muy estructurada base de
datos orientada a transacciones”, pero para los
profesionales de ALD o los de fraude de negocios
en toda la compania, el nombre deberia implicar
un lugar fehaciente para “almacenar datos de
cumplimiento” que constantemente necesita orga-
nizacién y revision. Los miembros de las fuerzas
del orden y de la comunidad de inteligencia debe-
rian ver estos almacenes de datos como una forma
mas fiable de las instituciones reguladas y super-
visadas para proporcionar una pista de auditoria
profunda de datos estandarizados. Deben esperar
que las instituciones supervisadas para desarrollar
algo como un CDS y demostrar la madurez en sus
practicas de gestion de datos. Las agencias fede-
rales necesitan mas coherencia, calidad e historia
de sus esfuerzos para integrar datos institucio-
nales con sus propias fuentes de datos. E1 CDS
proporciona un conjunto estable de valores estan-
darizados junto con conjuntos de datos historicos
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precisos y detallados para apoyar las presenta-
ciones regulatorias, asi como respuestas para el
descubrimiento y analisis mas complejo.

Las fuerzas del orden pueden ayudar proporcio-
nando ejemplos de formatos y especificaciones
de los datos, al igual que sus pares en otras areas
del gobierno, como hace el CMS con los formatos
y codigos de datos sanitarios. Hay ejemplos simi-
lares de la SEC y del Tesoro para la informacion
financiera. Las respuestas a las consultas de hacer
cumplir 1a ley a las PYMES en constante evolu-
cion de sus capacidades de cumplimiento podrian
utilizarlas para simplificar sus esfuerzos y propor-
cionar respuestas faciles de entender. Las fuerzas
del orden también pueden proporcionar informa-
cion sobre la eficacia de las respuestas de datos
actuales a sus consultas para ayudar a las insti-
tuciones a mejorar sus respuestas. En concreto,
la retroalimentacion sobre la coherencia y
comparabilidad de los valores de referencia (por
ejemplo, los codigos y los indicadores de condi-
cién) ayudara a las instituciones a sintonizar sus
datos de referencia en los almacenes de datos
de cumplimiento. En tercer lugar, las fuerzas del
orden pueden participar de manera mas directa
con las asociaciones de la industria, incluyendo
ACAMS, para poner de relieve las mejores prac-
ticas y los resultados actuales en la industria, en
particular para los desafios legales emergentes
tales como la moneda virtual.

La gesti6n de los datos de referencia, tales como
los tipos de transaccion, es sélo un ejemplo donde
un CDS proporcionaria una pista de auditoria
directa que es historicamente precisa. Un CDS
representa una forma de un enfoque de colabo-
racién mas simple en el camino hacia un estado
final de “convergencia”. También es una manera
reflexiva para promover la colaboracion sobre
delitos financieros al tiempo que reconoce la
naturaleza pragmatica de su estado actual. Usted
ya realiza algunas de, si no todas, estas funciones
de forma manual y, probablemente, de manera
incoherente. Reglamentos, auditorias y otros
cambios seran constantes en el area de preven-
cion de delitos financieros. Dé un paso practico
para que sea un proceso repetible, operativo. [\
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ALD

AL INVE

\

uede ser que poner su planificacion investigativa de antilavado de
dinero (ALD) en la inversa podria en realidad actualizarla?

Por su mayor parte, el ALD se enseiia e investiga desde una perspectiva
de arriba hacia abajo. Los casos son diseiiados comunmente siguiendo

los fondos sospechosos hasta llegar a un culpable. Esto puede estar bien para
destacarlo en titulares o cuando se trata de violaciones en mega-dodlares; sin
embargo, si usted se encuentra mas a menudo involucrado en las tramas mas
habituales y comunes usted podria encontrar que iniciar a la inversa puede ser el
mejor enfoque de investigacion. Trabajando a la inversa desde el culpable hasta
llegar al dinero puede descubrir algunos enlaces sorprendentes y valiosos.




Aunque resulta agradable resaltar las grandes
sumas y los casos teatrales grandes para conferen-
cias, seminarios y presentaciones de capacitacion,
hay muchas més tramas de lavado de dinero de
rutina bien dignos de consideracién de aplica-
cion seria. Por desgracia, ese enfoque comun de
investigacion de arriba hacia abajo puede hacer
que se quede corto en las pruebas necesarias
para demostrar estos casos. Empezando por el
culpable y trabajando hasta el dinero, usted puede
encontrar algunos lugares sorprendentes donde
se desembolsan fondos ilicitos. Las banderas
rojas de alerta que usted esta buscando pueden
estar en los detalles aparentemente menores de la
vida diaria que usted puede haber pasado por alto
y donde el que es el objetivo de su investigacion
nunca se dio cuenta de que era vulnerable.

Las tramas de lavado de dinero normalmente se
desarrollan en torno a una negacién plausible en
cuenta a la planificacion. Las personas implicadas
(y al final todos los casos se reduciran a un indi-
viduo) tendran una historia cubridora bien prac-
ticada que servird para las dudas sobre el sistema
de dinero a sabiendas ilicito. Las dudas irrepro-
chables son algo muy poco atractivo para los
fiscales. Los culpables se preparan normalmente
para desviar las actividades sospechosas facil-
mente identificables. En los peores casos, cuando
los investigadores no han cavado mas profundo en
estas desviaciones, los culpables han sido capaces
de dar vuelta la mesa y describirse como victimas
inocentes de investigadores que se extralimitan
o tienen celo en exceso. Estas falsas represen-
taciones podrian haberse expuesto si los inves-
tigadores no hubieran limitado su enfoque a las
actividades a menudo mas grandes y que acaparan
la atencion y que probablemente sirvieron de base
para el lanzamiento de la investigacion inicial.

El enfoque de abajo hacia arriba

Hay algunas premisas necesarias para un
enfoque investigativo desde la base para arriba.
En primer lugar, los canallas gastaran o buscaran
la manera de disfrutar de los frutos de sus
labores ilicitas. Siempre habra problemas inhe-
rentes al tratar de dispersar grandes cantidades
de dinero en efectivo o un ingreso continuo de
dinero basado en negocios ilicitos. Es un error
creer que el dinero malo se limitara a tipos muy
grandes o especificos de transacciones. Los
elementos de las tramas de lavado de dinero
manchan casi todos los aspectos de sus vidas.
Usted nunca debe limitar su ambito de investiga-
cién o subestimar como y dénde se hara.

En realidad, el enfoque de la base hacia arriba
debe empezar por conocer céomo un culpable
mantiene una casa. Aparte de la comida, la
vivienda es la mayor consideracién de nuestra
supervivencia financiera e incluso global. Por lo
tanto, nunca debe tomarse a la ligera como parte

de cualquier investigacion financiera, ya que no
sera menos importante en la vida de un canalla de
lo que es en la suya. Tradicionalmente consume
un gran porcentaje de nuestros ingresos; por lo
tanto, es un lugar muy popular para dispersar las
ganancias mal habidas. Usted se sentiria apre-
miado por encontrar una investigacién exitosa
de lavado de dinero donde la vivienda no era un
factor. Puede que no haya sido siempre parte del
caso principal, pero cualquier analisis de detras de
escenas probablemente revelara su papel.

Si el culpable tiene una hipoteca, usted tiene un
tesoro de pistas potenciales. Las solicitudes de
hipotecas a menudo contienen informacion finan-
ciera o de las conexiones que no se encuentran en
otros lugares. En el enfoque de base hacia arriba
es necesario identificar exactamente como se
paga esa hipoteca. Sino es de una cuenta de retiro
directo o un cheque periddico de una cuenta,
usted tiene ahi una pista. Si usted encuentra otras
formas de pago, necesita examinarlas.

Si el culpable no paga una hipoteca regular o
alquila una vivienda, es importante saber quién
lo hace o por qué no. Proporcionar vivienda a
otra persona no es una decision hecha a la ligera.
Incluso si es parte de una dinamica familiar,
rara vez se lleva a cabo de forma gratuita. Un no
miembro de la familia abre la posibilidad de un
candidato nominal o comprador testaferro que
también requerird enfoque investigativo. Con la
familia o los amigos, a sabiendas o no, un culpable
probablemente filtrara algunos de los fondos
lavados para este proposito. En el enfoque de base
hacia arriba o a la inversa, a diferencia del analisis
patrimonial més conocido, no sélo es impor-
tante saber que se paga una hipoteca o alquiler,
sino, con precision, cudl es la forma de pago que
se utilizo. Ademas, a diferencia del tradicional
andlisis patrimonial, no va a ser la totalidad de los
pagos lo importante sino que podria ser una sola
anomalia en la forma de pago la que lo hace una
pieza de evidencia viable.

Después de la vivienda, el enfoque de la base
hacia arriba requiere un escrutinio similar del
resto de los gastos de subsistencia tradicionales.
Los servicios publicos deben encontrarse en lugar
prominente en esta lista. Quien pague la electri-
cidad, el agua corriente y la calefaccion deben
ser examinados cuidadosamente. En un caso
real, un traficante de drogas hacia que muchos
de sus clientes habituales le pagaran con cheques
por cantidades disimiles. Mas tarde rellenaba el
beneficiario con sus diversas facturas de servicios
publicos. Si los investigadores hubieran acep-
tado sélo el hecho de que los servicios publicos
estaban a nombre del culpable, miles de fondos
provenientes del lavado se habrian perdido. Y esto
es sin mencionar el valor de este tipo de pruebas
coloridas para los fiscales.
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Una de las mayores banderas rojas de alerta para
el lavado de dinero es cuando los giros postales
se utilizan para pagar cuentas regulares mientras
se mantiene una cuenta bancaria regular. Este es
un claro indicador de que hay que dispersar canti-
dades de dinero. Este es uno de los problemas
mas comunes de los lavadores de dinero y de
actividades delictivas en efectivo. Los investiga-
dores deben tener en cuenta todos los elementos
posibles de la vida del culpable en la que incluso
pequenos gastos regulares se pueden hacer con
el dinero contaminado. Compras regulares de
alimentos y comestibles por si solas pueden
dar cuenta de miles. Una mirada detallada de
los estados de cuenta bancarios regulares que
carecen de cualquier indicador de comestibles y
articulos diversos que se compran debe ser una
bandera roja para los investigadores.

Las empresas de servicios publicos no son una
parte normal de la Ley de Secreto Bancario y
antilavado de dinero (BSA/ALD) y no suelen noti-
ficar a las autoridades cuando los giros se utilizan
sospechosamente como forma de pago. Sin
embargo, con las companias de tarjetas de crédito
hay numerosos informes de actividades sospe-
chosas (SAR, por sus siglas en inglés) presentados
alos clientes que utilizan las compras multiples, a
menudo estructuradas, de érdenes de pago para
pagar sus cuentas. Una vez mas, esto requiere
que se investiguen los detalles de los métodos de
pago actuales. Con el tiempo, los gastos diarios
regulares pueden dar cuenta de importantes canti-
dades de dinero que es lavado.

En la practica, muchos investigadores han utili-
zado a menudo una técnica similar a esta con
compras nominales o fantasmas de automaviles.
Hay numerosos casos en los que los traficantes de
drogas pierden sus automéviles de lujo comprados
de manera espuria cuando los investigadores
utilizan los recibos procedentes de los pagos
de rutina de gas, reparaciones, pagos de peaje,
e incluso los boletos de estacionamiento para
vincular el beneficiario efectivo con el vehiculo.
Hay evidencia similar en muchos otros aspectos
de la vida de un lavador de dinero si se toma el
tiempo para explorarlas. Algo tan simple como un
proyecto de ley de television por cable puede ser
justo la ayuda que necesita para desmantelar una
conspiracion criminal multimillonaria.

Cuando un enfoque de arriba hacia abajo ha
dejado su investigacion sin las pistas y pruebas
necesarias, pruebe con poner su investigacion
en reversa y desarrollar velocidad. La gran
oportunidad en su caso puede estar en las
pequeiias cosas. [:\

Steve Gurdak, CAMS, supervisor, Washington
Baltimore HIDTA, Virginia Iniciativa Finan-
ciera (NVFI), Annandale, VA, EE.UU., squrdak@
wb.hidta.org
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STA

Trata de personas:

CAMS Today hablé con Tonja Marshall,

agente especial de supervision del Depar-

tamento de Seguridad Interna, Investiga-
ciones de Seguridad Nacional; Barbara Martinez,
Fiscal Federal Adjunta, Jefa de la Seccién de
Investigaciones Especiales de la Fiscalia de Miami
de los EE.UU.; y con el Sr. Carmen Pino, agente
especial adjunto a cargo del Grupo de la trata de
personas y la Trata de Personas del Departamento
de Seguridad Interna del sur de Florida, Grupo de
Tareas de Investigaciones de Seguridad Nacional
para discutir el importante tema de la prevencion
de la Trata de Personas.

Tonja Marshall es agente especial de supervision
del Departamento de Seguridad Interna, Investiga-
ciones de Seguridad Nacional, con sede en Miami,
Florida. La agente Marshall comenzé su carrera
en el gobierno en 1983 como una estudiante/prac-
ticante del ex Servicio de Aduanas de los EE.UU.,,
mientras estudiaba en la universidad. Después
de graduarse, se la nombré agente especial de
aduanas destacada en Dallas, Texas. Durante sus
13 afos en Dallas, llevé a cabo investigaciones

relacionadas con estupefacientes, delitos finan-
cieros y pornografia infantil y fue elegida Agente
Especial del Anio en 1997 por la seccion regional
de la organizacion de Mujeres en la Ejecucién de
la Ley Federal. De 1997 a 2001, la Agente Marshall
sirvié en la sede de Aduanas de los EE.UU. en
Washington, DC, donde fue asignada a la Division
de Investigaciones de contrabando. En 2001, fue
seleccionada para supervisar el grupo de Investi-
gacion del Cambio del Peso de Mercado Negro en
Miami, Florida. En 2004, fue promovida a agente
especial a cargo, Houston, Texas, donde super-
visd la Division de Investigaciones Financieras.
En 2008, la Agente Marshall regres6 a Miami
cuando fue seleccionada para supervisar el Grupo
de Tareas de Trafico Humano de South Florida,
un esfuerzo de colaboracién entre 1a policia, los
fiscales, las organizaciones no gubernamentales,
comunidades religiosas, y ciudadanos interesados
dedicados a interrumpir y desmantelar las organi-
zaciones de trafico de personas a la vez que pres-
taban servicios a las victimas de trata. En 2012, los
Nifios de la Florida y del Gabinete de la Juventud
seleccionaron a la Agente Marshall como su Oficial

En la foto: Tonja Marshall
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Si ve algo, diga algo

de Aplicacion de la Ley del Afio por su trabajo en la
lucha contra la trata de personas. La agente Mars-
hall actualmente supervisa un grupo de delitos
financieros que se encarga de la proteccion de la
integridad de la infraestructura financiera de los
EE.UU. al observar las formas en que las entidades
delictivas ganan, mueven y almacenan las ganan-
cias de sus delitos.

La fiscal federal adjunta (AUSA) Barbara A.
Martinez es actualmente jefa de la Seccién de
Investigaciones Especiales de la Fiscalia de Miami
en los EE.UU. En esta capacidad, AUSA Martinez
supervisa a los fiscales federales a cargo de los
casos de trata con fines sexuales, la explota-
cion infantil, y los casos de delitos violentos que
resultan en muerte o lesiones corporales graves,
que incluyen robos en serie, toma de rehenes,
secuestros y actividades relacionadas con pandi-
llas. AUSA Martinez es también la Coordinadora
de la trata de personas y la Coordinadora del
Proyecto Nifiez Segura (PSC) para el Distrito Sur
de Florida. Como Coordinadora del Distrito para
estos programas, AUSA Martinez es responsable
de la coordinacién entre las entidades no guber-
namentales, federales, estatales y agentes de la ley
locales y los fiscales en el Distrito Sur de la Florida
que colaboran en los esfuerzos para combatir la
trata de personas y la explotacion infantil. Ella
lleva a cabo cursos de capacitacion para funcio-
narios encargados de hacer cumplir la ley y los
fiscales a nivel local y en el extranjero. Ademas,
participa habitualmente en eventos de alcance
comunitario y se dirige al ptiblico para aumentar
la conciencia de la comunidad. Ha sido confe-
rencista invitada a foros publicos para trabaja-
dores migrantes, estudiantes de escuela primaria,
padres, estudiantes universitarios, la organizacion
y miembros de clubes sociales, profesionales de
la salud, miembros de asociaciones de abogados
y empleados de la Embajada EE.UU. Martinez
también ensena trata de personas en la Univer-
sidad de Miami, Escuela de Derecho, como profe-
sora adjunta.

El Sr. Carmen J. Pino es actualmente el agente
asistente especial a cargo (ASAC) de Investiga-
ciones de Seguridad Nacional en Miami, Florida.
En su cargo actual es el responsable de todas las
investigaciones relacionadas con violaciones de



la Ley de Inmigracion y Nacionalidad, asi como
jefe del Grupo de Tareas para la Trata Humana de
Florida del Sur.

EI ASAC Pino comenzd su carrera policial en 1995
en Filadelfia con la DEA antes de transferirse al
ex Servicio de Aduanas de los EE.UU. en 1997. El
ASAC Pino habia aceptado diferentes tareas con
Aduanas en Arizona, Nueva York y en la sede en
Washington D.C. antes de ser nombrado agente
especial asistente a cargo en Miami.

ACAMS Today: jCudl es el nivel de importancia que
tiene el problema de la trata de personas en el sur
de la Florida?

Carmen Pino: Tiene una importancia enorme.
Si tenemos en cuenta la geografia del sur de
la Florida, la poblacion y la economia, es un
ambiente propicio para la trata de personas . En
cuanto a la trata sexual, tenemos una industria
turistica alta, y cuando se tienen muchas personas
que vienen para grandes eventos, como el Super
Bowl o las finales de la NBA o Ultra, va a haber
demanda. Con demanda va a haber oferta. Asi
que hemos visto acompanantes de alta gama trafi-
cadas por la delincuencia organizada.

También hemos visto extranjeros ricos explo-
tando criadas o amas de casa, manteniéndolas
en una habitacién y obligandolas a trabajar 17
horas al dia con poco o ningin sueldo. Esa es
la esclavitud moderna. Somos también un gran
productor agricola para la mayoria del pais. A
medida que las estaciones van cambiando, produ-
cimos tomates, lechugas y frutas y otras verduras.
Hay gran potencial para el trafico de mano de
obra ya que tenemos una gran cantidad de traba-
jadores inmigrantes que van llegando durante el
afio. Por desgracia, podriamos tener las mismas
organizaciones dedicadas a trabajos forzados,
forzando también a nifias y mujeres a participar
en actos sexuales para los trabajadores migrantes.
Se les puede cobrar a los trabajadores migrantes
entre $20 a $30 por tener relaciones sexuales con
estas mujeres. Hemos visto a menores y adultas
violadas 20 veces por noche y a la victima mudada
de lugar semana por medio.

Esas son algunas de las razones por las que real-
mente hacemos hincapié en nuestro programa
de divulgacion. Estos casos de trata se estan
produciendo y la mayoria de las personas no
los reconocen. Gran numero de personas han
visto las banderas rojas de alerta de la trata,
pero no pudieron identificarlas como trafico de
personas. Digamos, por ejemplo, que usted entra
en un salén de manicura y cada vez que va ve a
la misma persona. Puede ir en la mafiana, tarde
en la noche o el fin de semana, y esa persona
siempre estd alli. Usted trata de tener una rela-
cion normal de cliente interactuando de manera
tipica, pero esa persona no habla con usted. Si

En la foto: Barbara Martinez

intenta entablar una conversacién mira a otra
persona para ver si tiene permiso para responder.
Tal vez usted puede encontrarse con alguien que
parece preocupado. Pero cuando se acerca y le
pregunta si todo esta bien, otro habla por ese
alguien y le dice: “No habla inglés. Si tiene algin
problema, hable conmigo”.

Los indicadores de la trata incluyen a alguien
que estd siendo controlado, alguien que no se
involucra en una relacion de cliente normal, a
quien se le ve trabajando desde la manana hasta
el mediodia y luego a la noche. Esto ocurre y
una gran cantidad de personas no se dan cuenta.
Cuando llegué por primera vez al sur de la Florida
se me dijo “Sabes, aqui no hay mucho trafico”.
Ahora, cuando se ve la cantidad de clientes poten-
ciales que se acercan y la cantidad de casos que
estamos trabajando, es evidente que hay mayor
conciencia. El hecho es que si nos fijamos en las
estadisticas, somos una de las tres principales
areas de trata de personas. Asi que es aqui, esta
sucediendo y s6lo necesitamos que la gente se dé
cuenta de ello. Si ve algo, diga algo.

AT: ;Cuantos casos de trata de personas ha proce-
sado su oficina?

Barbara Martinez: Desde 2007, la Oficina del Fiscal
de los EE.UU. para el Distrito Sur de la Florida ha
iniciado aproximadamente 55 casos de trata de
personas y hecho 90 imputaciones. Estos casos
federales de trata de personas incluyen tanto la
trata laboral como el trafico sexual. Creo que es
importante tener en cuenta que estas cifras solo
reflejan los casos en que los estatutos de trata de
personas fueron realmente imputados. El nimero
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de casos federales de trata de personas empe-
zados aqui en el sur de la Florida durante este
periodo se considera alto en comparacion con
otros distritos. Aun asi, estas cifras ciertamente
no reflejan la totalidad del problema en el sur de
Florida. Creo que todos estamos convencidos de
que hay situaciones de trata de personas que no
estan siendo identificadas o denunciadas; por lo
tanto, hay mucho mas trabajo que hacer en tanto
comunidad, lo que ayudara a combatir e identi-
ficar la trata de personas.

CP: Si, ese nimero puede parecer un poco bajo;
sin embargo, también hay momentos en los que
podemos no tener todos los requisitos legales para
hacer las imputaciones de la ley federal de trafico.
Asi, hay tanto socios estatales como locales que
aportan un poco de herramientas a nuestra caja de
herramientas. Por ejemplo, si no podemos imputar
por la trata, podemos imputar a los delincuentes
por otra cosa, como el trafico de indocumentados,
fraudes de visa o delincuencia relacionada con la
droga. Si nosotros no imputamos a un traficante,
es0 no quiere decir que tal vez no haya situaciones
que tienen indicadores de la trata.

AT: ;A qué sanciones se enfrentan los traficantes de
seres humanos en el sistema federal?

BM: En el sistema federal, la Ley de Proteccion de
Victimas de la Trata (TVPA), que fue promulgada
en 2000, tipifica como delito la trata de personas.
La TVPA prevé una pena maxima de prision de
20 afios por obligar a realizar trabajos forzados.
Las violaciones de trafico sexual llevan ya sea
de un minimo obligatorio de 10 o 15 afios y un
plazo maximo de cadena perpetua. Un minimo
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obligatorio de 15 aios se aplica si se utiliz6 fuerza,
fraude o coercion o si la victima es menor de 14.
Si la victima tiene entre 14 y 17 aiios, se aplica un
minimo obligatorio de 10 afios. La sentencia final
depende realmente de la gravedad de la coaccion
o la fuerza, el nimero de victimas, y una serie
de otros factores. Me gustaria decir que hemos
tenido numerosos acusados en el sur de Florida
que han sido condenados a cadena perpetua por
trafico de personas.

AT: ;Qué enfoque toma cuando trabaja con las
victimas de un caso de trata de personas?

BM: Sin duda, un enfoque centrado en las
victimas. La TVPA establece un enfoque centrado
en las victimas que comienza en el momento en
que nos encontramos con una victima potencial,
asi como al inicio de cualquier investigacion de
trata de personas. La proteccion de las victimas
y proveer para sus necesidades es una prioridad
durante cualquier investigacion criminal, procesa-
miento e incluso después de que el caso termina.
En tanto fiscal federal, el enfoque centrado en
las victimas significa que puede haber momentos
en que las necesidades de la victima pueden ser
incompatibles con los esfuerzos de la fiscalia.
De hecho, podemos decidir no enjuiciar un caso
si se encuentra en el mejor interés de la victima.
Cuando usted esta utilizando un enfoque centrado
en la victima primero debe considerar si la
victima quiere proceder con el enjuiciamiento y
si proceder se encuentra en su mejor interés. Un
fiscal que trabaja en un caso de trafico humano
también debe determinar cémo proveer por las
necesidades de la victima durante todo el proceso
penal. No se nos permite llevar a las victimas a
casa con nosotros, proporcionarles alimento, ropa
o servicios médicos, darles el estatuto de inmi-
grantes o conseguirles un puesto de trabajo. Por
lo tanto, tenemos que trabajar muy de cerca con
y depender de nuestros socios de aplicacion de la
ley, socios comunitarios, organizaciones no guber-
namentales, entidades privadas y organismos de
base local para prever por las victimas. Tenemos
que coordinar con nuestros socios. Esto puede ser
muy dificil; sin embargo, los fiscales que trabajan
en casos de trata de personas aprenden rapida-
mente que estas alianzas son fundamentales para
ayudar a las victimas.

CP: Cuando decimos que tenemos un enfoque
centrado en las victimas, algo de lo que el ptiblico
tiene que darse cuenta es que no es como,
digamos, un caso de droga o de lavado de dinero
donde permitimos que las cosas sigan su curso
para lograr pruebas adicionales o dejar que las
cosas funcionen por si mismas. Si sabemos que
una victima esta sufriendo fisicamente o que se la
maltrata brutalmente de cualquier forma, hacemos
un rescate en ese momento. No hay un momento
de “espera” ni se dice “Bueno, no tenemos todas

las pruebas”. Dejamos lo que estamos haciendo, y
hacemos el rescate y luego tratamos de averiguar
qué elementos tenemos. Asi que, sélo queria que
el publico supiera que no vamos a permitir que
alguien continuara siendo victima por el simple
motivo de tratar de probar un caso.

BM: No hay duda de que la utilizacion de un
enfoque centrado en las victimas impacta cémo
los que aplican la ley investigan estos casos y
la forma en que procesamos los casos de trata
de personas. Las decisiones que tomamos a lo
largo del proceso penal federal pueden ser dife-
rentes, simplemente porque son lo mejor para la
victima. Muchos otros tipos de casos delictivos
no requieren que los que aplican las leyes y los
fiscales utilicen este enfoque. Ademas, debo
afiadir que en el sistema federal hay una gran
cantidad de protecciones legales de la intimidad
de las victimas, sobre todo si son menores de
edad. Hay cierta informacién que simplemente
no puede ser lanzada al publico. Hacemos
grandes esfuerzos por sellar los documentos y por
restringir realmente el niimero de personas que
obtiene informacién sobre el caso. En el sistema
federal, a diferencia del sistema judicial del estado
de Florida, nuestras victimas no rinden testimonio
para la defensa antes del juicio. Obviamente, esto
es un gran beneficio para la victima.

AT: Cuando se trabaja con la comunidad, los que
ejecutan la ley y las ONG, todos estan trabajando
como defensores de las victimas. 4Su oficina tiene
que pasar por los defensores con el fin de obtener
informacion de las victimas?

BM: Si, por lo general. El abogado de la victima
juega un papel importante en ayudarnos a cons-
truir una buena relacién con la victima y hacer
frente a los temores y preocupaciones de la
victima. Le diré que a menudo construimos muy
buenas relaciones con las victimas. Si hay una
buena relacion con la victima, los defensores a
menudo confian mas en los que aplican laley y los
fiscales, lo que permite una mejor coordinacion.
Sin duda, hace que sea mucho mas facil para todas
las partes, cuando todo el mundo tiene el mejor
interés de la victima en mente.

AT: ;Cuales son algunos de los otros tipos de delitos
que surgen, ademas de la trata de personas?

BM: Algunos son

a. Las leyes de inmigracién
b. Fraudes de visados

c. Leyes laborales

d. El fraude en la contratacion de
mano de obra extranjera

e. La Ley Mann, acusaciones de
prostitucion federal
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f. Chantaje Civil, Influencia y Organizaciones
Corruptas (RICO, por sus siglas en inglés)

g. El contrabando de extranjeros
h. Ellavado de dinero

Si no podemos acusarlos de trata de personas,
todos tenemos la opinion de que deberian ser
procesados por otros delitos conexos, si es
posible.

CP: Otra cosa por mencionar es que el componente
de lavado de dinero de nuestra investigacion es
fundamental, ya que en algunos de nuestros casos
de trafico laboral y sexual, si podemos identificar
los activos, podemos usar ese dinero para resti-
tuirlo a las victimas.

AT ;Como investigan los casos de trata de personas?

CP: Muchas veces los casos se ponen en nuestro
conocimiento por parte de varias fuentes dife-
rentes. Niumero uno, podemos obtener una
referencia de uno de nuestros socios, ya sea de
aplicacion de la ley o de una operacién encubierta
0 algo a nivel local. También recibimos referencias
del proveedor de servicios sociales o las organi-
zaciones no gubernamentales, que han entrado
en contacto con la victima y que nos traeran esa
informacién. Como nuestro alcance ha aumen-
tado con el tiempo, el nimero de informacion
que estamos recibiendo por parte del publico ha
aumentado considerablemente. Llegan de una
variedad de maneras. Basicamente, miramos todo
desde un lugar doble, pues, como explicamos
anteriormente, tomamos un enfoque centrado en
las victimas. Tenemos que tomar una decision:
;Hay una oportunidad para hacer un rescate, y si
es asi es nuestro enfoque principal en el momento.
Si no sabemos donde puede estar la victima o
si no sabemos si alguien es victima, llevamos a
cabo el método de investigacion estandar, ya sea
la vigilancia, entrevistas de testigos, cosas por el
estilo. La mayoria de ellos vienen del publico, lo
que demuestra que nuestro programa de exten-
sién estd ganando impulso y que el ptiblico se esta
concientizando del problema que sucede en su
patio trasero.

BM: Las investigaciones actuales se manejan a
través del Grupo de Tareas de Menores federal
y el Grupo de Tareas de la Trata de Personas de
Florida del Sur. Estos grupos de tareas incluyen,
el estado y los funcionarios federales locales
encargados de hacer cumplir la ley y los fiscales,
asi como las organizaciones no gubernamentales,
organizaciones religiosas y miembros de la comu-
nidad local.

CP: Como jefe del Grupo de Tareas de la Trata
de Personas de Florida del Sur, por lo general
tenemos una multitud de representantes de apli-
cacion de la ley y sobre todo su HSIL la oficina
del Fiscal de los EE.UU., el FBI, los miembros



del Departamento de Estado, la salud y los servi-
cios humanos, y el Departamento de Trabajo. Del
lado del estado tenemos al sheriff del condado de
Broward, el departamento de policia de Miami-
Dade, hasta departamentos de policia individuales
mas chicos,—pero lo que es tnico es la estrecha
relaciéon que tenemos con nuestras organiza-
ciones no gubernamentales y los proveedores de
servicios sociales. Interactuamos con ellos sema-
nalmente y a veces diariamente. Asi que saben
lo que vamos a estar haciendo (aunque, obvia-
mente, tenemos que proteger cierta informacion
de las autoridades de control legal), pero vamos a
decirles “Oigan, estén preparados, que es posible
que tengamos uno o dos victimas para ustedes esta
noche”. Hay un montén de planificacion logistica
que se dedica a una situacion de rescate. Tenemos
que estar preparados para todo, desde encontrar
una cama para que duerman hasta conseguir ropa
o articulos médicos para las victimas. Ademas de
los proveedores de servicios sociales, tenemos
una comunidad muy grande basada en la fe o
iglesia que es una muy buen defensora nuestra.
Salen a todas las diferentes iglesias y aumentan la
conciencia. Asi que puede imaginar la cantidad de
gente que va a la iglesia cada domingo y que oye
de los indicadores de la trata—lo que es una gran
cosa. También tenemos buena cooperacion con el
mundo académico. Tenemos la Universidad de St.
Thomas con la que tenemos mucha interaccién.
Asi que cuando usted retine todos estos diferentes
factores y las diferentes dreas, tenemos un gran
grupo de personas y ahora si podemos hacer que
la comunidad financiera se nos una también eso
sera otro socio increible para agregar a un grupo
de tareas ya muy grande y muy robusto.

AT: ;Cudles son algunos de los retos mas importantes
en la investigacion de la trata de personas?

CP: El desafio mas grande que tuvimos es que la
prueba las mas de las veces es nuestra victima.
Cuando tiene a alguien que usted ha rescatado y
ha conseguido alejarla de esa horrible condicion
en la que estaba, puede que tenga que hacerla
revivir lo sufrido a través de entrevistas y poten-
cialmente estar en el banquillo frente a su agresor.
Por lo tanto, durante mucho eso es muy dificil
porque no queremos volver a lesionar a la persona
mentalmente y hacer que reviva esa experiencia
horrible. Si no tenemos una victima, a veces no
tenemos un caso. Por eso he dicho... si, tenemos
una gran cantidad de enjuiciamientos exitosos
con la ley de trata actual, pero en muchas oportu-
nidades optamos por una acusacion distinta sélo
porque puede ser que no queremos poner a esa
victima en el banquillo y hacer que pase por los
horrores nuevamente. Asi que podriamos enjui-
ciarlos por lavado de dinero o lo que sea, y eso es
algo que tanto los fiscales como la ONG nos acom-
pana en cualquier decision que se tome.

BM: En primer lugar, la identificacion de la trata
de personas es un reto porque la mayoria de las
victimas de la trata de personas no sabe qué es la
trata. De hecho, la mayoria de las victimas no se
consideran victimas en absoluto. Esto significa
que debemos confiar en mucho mas que auto-re-
portes para rescatar a las victimas de la trata de
personas. En segundo lugar, es extremadamente
dificil asegurarse de que las victimas se sientan
seguras y que estén dispuestas a confiar en uno
lo suficiente como para explicar lo que realmente
sucedi6. Cuando se las encuentra por primera vez,
la mayoria de las victimas inicialmente les tienen
mucho temor a los traficantes y no les quieren
causar ningin problema. Trabajamos duro para
asegurarnos de que las victimas se sientan seguras
y para ganar su confianza. En tercer lugar, una
vez que nos enteramos del abuso y trauma que
sufrieron, tenemos que garantizar que se satis-
fagan sus necesidades. La victima suele tener
muchas necesidades fisicas, emocionales y perso-
nales. Asegurarse de que las personas adecuadas
se ponen en contacto y que los recursos estén
disponibles es un reto. En cuarto lugar, la obten-
cion de la corroboracion de las declaraciones de
la victima es a veces un reto, porque hay una falta
de testigos o registros. Esta es una razén por la
que investigar el tema del dinero resulta tan ttil.
La evidencia de lavado de dinero o de grandes
ganancias de los traficantes viene a corroborar
las denuncias de trata de personas y a revelar la
imagen completa a un jurado. Por ltimo, en coor-
dinacion con todos nuestros socios y asegurando
que la victima es atendida durante todo el proceso
es siempre un reto.

AT: ;En qué industrias ha encontrado victimas de la
trata de personas?

CP: Hemos visto trata de personas en

a. La industria del sexo (los servicios de acom-
pafiamiento, striptease, burdeles, salones de
masajes)

b. Salones

c. Agricultura, silvicultura, industria pesquera

d. Servicios gastrondmicos (restaurantes, hoteles)
e. Trabajos de construccion

f. Trabajos de paisajismo

g. Pequenas empresas

h. Fébricas

i. Servidumbre doméstica

De hecho, tuvimos un caso de amplias zonas ajar-
dinadas en Boca Raton, donde 20 trabajadores
filipinos se vieron obligados a trabajar en condi-
ciones horribles y tenian que trabajar muchas
horas en condiciones de esclavitud. Si existe la
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necesidad de mano de obra, va a haber traficantes
por ahi que van a poner a esas personas en esas
posiciones.

AT: iCon qué frecuencia utilizan los traficantes de
personas el sector financiero?

Tonja Marshall: En cuanto ala utilizacién del sector
financiero, yo diria que alrededor del 99 por ciento
de los casos que vemos utiliza el sector financiero,
ya sea a través de los MSB o a través de la insti-
tucién financiera tipica donde tenemos cuentas
bancarias. Las victimas estan enviando dinero a
través de los MSB a los miembros de la familia
y de vuelta a los traficantes, que, a veces hemos
encontrado, son una y la misma cosa: los trafi-
cantes son miembros de la familia. Hemos visto
ejemplos de las victimas que estan trabajando en
lo que llamamos el “circuito”. Estas victimas se
trasladan de ciudad a ciudad y utilizan los MSB
para enviar dinero a los traficantes de aqui en
los EE.UU. como a nivel internacional, haciendo
depdsitos en las cuentas bancarias de los trafi-
cantes utilizando cajeros automaticos.

AT: ;Cuéles son los beneficios de investigar los
aspectos financieros de la trata de personas?

TM: Para mi, consiste en seguir la pista del dinero
cuando se trata de trafico o cualquier tipo de
caso. Cuantos mas registros tengamos, mas facil
podremos identificar una organizacion en su
conjunto. Al seguir los documentos que se estan
produciendo a medida que mueven su dinero,
podemos identificar la organizacion. También se
puede encontrar informaciéon sobre otros juga-
dores involucrados, lo que podria dar lugar a deten-
ciones y procesamientos potenciales. Esto nos
ayudara a obtener mas informacién acerca de los
lideres delincuentes y sus organizaciones. Este es
uno de los mayores beneficios de tomar en cuenta
el dinero. En cuanto a la trata de personas, creo
que la restitucion para las victimas es importante,
como mencioné Carmen. Y a pesar de que esta
escrito en la TVPA federal, no siempre vemos que
personas o investigadores utilizan esa herramienta.
Afortunadamente, hemos tenido mucho éxito en el
sur de la Florida con la herramienta de restitucién
y de poder demostrar que se les deben salarios a las
victimas de la labor y el trafico sexual. En el caso
mexicano de trafico sexual habia 8 o 10 victimas de
trafico sexual a las que se les adjudicaron mas de
1,2 millones de délares en restitucion.

AT: Usted dijo “los investigadores no siempre usan
la herramienta de la restitucion” a pesar de que la
estamos usando aqui en el sur de Florida, jpor qué
los investigadores no estan utilizando la herramienta
de la restitucion? jEs por falta de recursos? ;Donde
va el dinero si no se esta utilizando para las victimas?

TM: La restitucién se concede a las victimas, ahora
mas que nunca. Al principio no estdbamos tan
enfocados en la restitucion, sino més en asegurar
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que la victima recibiera los servicios que necesi-
taba y que a los traficantes se les procesara—es
mucho trabajo hacer todo esto cuando se trata de
victimas. Tratar con el caso de un ser humano es
muy diferente a tratar con ganancias, pero creo
que lo estamos haciendo mas ahora. Ademas, un
monton de veces, lograr conseguir los activos es
sumamente dificil. Tenemos mucha cooperacion
de paises extranjeros para identificar los activos
y para compartir algunos activos con las victimas.
Pero en cuanto a la restitucién, muchas veces es
muy dificil saber a dénde va el dinero. Es mucho
mas facil hacer un seguimiento de las organiza-
ciones mas grandes de crimen organizado, ya que
podemos ver dénde utilizan y ponen las ganan-
cias en la organizacién. En cuanto a los grupos
de traficantes o grupos con menos organizacion,
a veces no somos capaces de ver los activos que
provienen del dinero que estan obteniendo.

Mientras mas sofisticada
es la organizacion, mas facil
es para nosotros seguir
el rastro del dinero

AT: jAsi que, en otras palabras, nos gusta capturar a
los bien organizados? Estoy bromeando, preferimos
capturar a todos.

TM: [Risas] Bueno, dirfa que he hecho las dos cosas,
pero con la cooperacion de las fuerzas del orden y
los fiscales extranjeros, muchas veces vemos que
la familia es en realidad la organizacion y volvemos
al pais extranjero en el que vive la familia y lo que
vemos es que estan construyendo otra planta en
su casa. Alli es donde van los ingresos del cliente,
porque ninguno de los miembros de la familia
trabaja. Han estado viviendo de los salarios de la
victima de la trata. No estan manejando los coches
de lujo que usted podria pensar; sin embargo,
vemos como viven una vida mas lucrativa que otros
basados en el hecho de que la victima de la trata es
un coényuge o una novia de uno de los miembros de
la familia y ella estd aqui en los EE.UU. como una
victima de la trata.

CP: Para complementar lo que estd diciendo Tonja:
Mientras mas sofisticada es la organizacion, mas
facil es para nosotros seguir el rastro del dinero.
Por ejemplo, si usted esta trabajando en un caso
de trata laboral y los traficantes o el negocio
hace una declaracion de impuestos, tienen una
nomina—en esencia hay algo que usted puede
seguir. Si se trata de un servicio de acompanantes

de alto nivel en el que se esta ejecutando una red
de prostitucion a través de una pagina web usted
esta viendo todo tipo de intercambios por medio
del correo electronico. Asi que hay documentos o
cualquier otra cosa donde se puede seguir el rastro
del dinero. Especialmente para nuestras victimas
de México, América Central o América del Sur
donde las victimas son desplazadas de burdel en
burdel, se trata de una empresa muy pequeia que
usa efectivo. Son veinte o treinta ddlares por viaje.
Ademas, un monton de veces el dinero se lleva a
un MSB o a veces se hacen envios a granel. Cuanto
mas sofisticada es la organizacion —sobre todo si
se trata de trafico de mano de obra y se comercia
con negocios legitimos, mas facil serd para noso-
tros encontrar los fondos ilicitos.

AT: ;Hay algo que pueden hacer las instituciones
financieras para ayudar con sus investigaciones?

BM: Ahora estamos viendo que el sector finan-
ciero se estd convirtiendo en una gran fuente de
informacién al inicio de una investigacion cuyo
objetivo es la trata de personas. Por lo tanto, los
informes de actividades sospechosas (SAR) nos
pueden conducir a estas organizaciones de trata
de personas.

TM: Las instituciones financieras deberian seguir
haciendo lo mismo que ya estan haciendo, la
busqueda de anomalias en las actividades de las
cuentas que no siguen lo que declararon como
razon de ser de la cuenta o del negocio. Por lo
general, grandes depdsitos en efectivo en una
cuentapersonal, especialmente si se estan haciendo
por un tercero. Esto lo vemos mucho y es por lo
general cuando la victima deposita en la cuenta de
los traficantes. Muchos de estos casos tienen carac-
teristicas similares en cuanto a las banderas rojas
que usted busca en las cuentas bancarias reales
en las instituciones financieras. Por ejemplo, para
nuestros casos de trata sexual, cuando se trata de
hacer depositos en efectivo, sera tipicamente por
menos de $10.000. Dependiendo de si se trata de
una acompanante de alta gama en comparacion
con el burdel de México o de América del Sur, las
cantidades variaran, pero siempre son menos de
$10.000. A veces nos ponemos en contacto con los
MSB porque los MSB por lo general desarrollan
una relacion personal con sus clientes y hay otras
cosas que pueden buscar en cuanto a si la persona
que hace el depdsito estd siendo controlada por
otra persona.

AT: ;Qué ha hecho su agencia para aumentar
las alianzas mundiales para combatir la trata de
personas?

TM: Cuando se trata de trafico de personas y
el sector financiero, ila idea de que estamos
hablando de trata de personas en conferencias
como las de ACAMS es increible! Porque, no creo
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que todo el mundo piense en el aspecto de los
activos o en el financiero de la trata, pero conti-
nuar extendiendo este tipo de alianzas tanto en
los EE.UU. como a nivel internacional es impor-
tante. Siempre he sido una defensora de hablar,
hablar y hablar mas. Cuanto mas se habla de ello,
mas aprendemos. Cuando empecé a hacer esto
velamos muy pequenios depdsitos en efectivo
para los MSB, y a medida que ha avanzado hemos
aprendido més y mas acerca de c6mo las organiza-
ciones de traficantes, ya sean grandes o pequefias,
cambian y se adaptan a lo que estan haciendo las
fuerzas del orden y lo que estamos viendo. Seguir
hablando en los sectores publico y privado—lo
digo de nuevo, tanto a nivel nacional como inter-
nacional—es muy importante.

Hace un par de afos, me encontré en un grupo de
tareas que mi agencia patrocinaba en Washington
D.C., donde nos sentamos con los jefes del ALD
y cumplimiento de las principales instituciones
financieras aqui en los EE.UU. y hablamos de trata
de personas y de contrabando. Hablamos de las
investigaciones finalizadas con ellos y compar-
timos lo que vimos y fue una experiencia increible
y que nos abri6 los ojos a ambas partes sobre como
asociarnos y continuar nuestras conversaciones.

AT: ;Dénde pueden ir los miembros para reportar la
trata de personas o para obtener mas informacion?

CP: Nuestro enfoque principal ha sido en la inves-
tigacion y promocion de la trata de personas y la
conciencia del contrabando de personas, pero
estamos armando un sitio web. Mientras tanto,
la gente puede ir al Blue Campaign del Depar-
tamento de Seguridad Nacional, la oficina del
Fiscal de los EE.UU. tiene enlaces e indicadores
de bandera roja y nuestra agencia, www.ice.gov
también tiene una gran cantidad de informacién e
indicadores de bandera roja.

TM: Estoy segura de que usted estd familiarizada
con el proyecto STAMP y la Operacién Corners-
tone y sé que muchas de las instituciones finan-
cieras contactan nuestra oficina de operaciones en
relacion con las presentaciones de Cornerstone.
Alguien nos ha llamado para pedir cosas especi-
ficas, tales como “;Puede decirnos algo acerca
de la trata de personas y de los indicadores que
podemos buscar?” Asi que eso se puede incorporar
en una presentacion de Cornerstone para cualquier
institucién financiera que esté interesada. I\

Las sospechas de trata de personas del sur de
Florida pueden reportarse a la Linea Nacional
de Trdfico Humano: 1-888-373-7888.

Entrevistados por: Karla Monterrosa-Yancey,
CAMS, jefa de redaccion, ACAMS, Miami, FL,
EE.UU., editor@acams.org
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urante anos, la piedra angular de un
programa fuerte de la Ley de Secreto
Bancario/antilavado de dinero (BSA/
ALD) era su capacidad para detectar y prevenir
la venta de sustancias ilicitas mediante la identi-
ficacién de los ingresos derivados de la actividad
delictiva. Con la legalizacion de la marihuana al
por menor en Colorado y Washington, un expe-
rimento cauto esta actualmente en marcha, con
fuertes implicaciones para la aplicacion de laley y
el sector financiero. Sobre la base de la aparicion
de la marihuana medicinal, disponible en dife-
rentes grados en otros 18 estados' més el Distrito
de Columbia, la evolucion del paisaje de delitos
financieros ha creado un periodo de transicion
con potencial para el riesgo y la recompensa.

Més vale malo conocido
que bueno por conocer

La publicacion por parte del Departamento de
Justicia (DOJ) de una guia orientativa? respecto de
la aplicacion de leyes sobre la marihuana el 29 de
agosto del 2013 marc6 un cambio en el enfoque
de aplicacién de la ley federal. Cominmente cono-
cido como el Memorando Cole, la guia afirma que
en los estados donde existe un sistema de regula-
cion fuerte y eficaz, el DOJ no enjuiciara a menos
que exista la sospecha de que una de las ocho prio-
ridades federales de aplicacion ha sido violada.
Efectivamente, el DOJ ha respetado el derecho
de los estados en sus asuntos internos, siempre y
cuando sus regimenes normativos no interfieran
con los mandatos federales, que incluyen:

1) Impedir la distribucion de marihuana a
menores de edad;

2) Impedir que los ingresos de la venta de mari-
huana vayan a empresas criminales, pandillas
y carteles;

m

3) Impedir que se desvie la marihuana de los
estados donde resulta legal de algin modo a
otros estados;

4) Impedir que la actividad de la marihuana
autorizada por el estado se utilice para cubrir
o sirva de pretexto para el trafico de otras
drogas ilegales u otros ilicitos;

5) Impedir la violenciay el uso de armas de fuego
en el cultivo y distribucién de marihuana,

6) Impedir el uso del manejo drogado y la exacer-
bacién de otras consecuencias adversas para
la salud publica asociados con el consumo de
marihuana;

7) Impedir la siembra de marihuana en terrenos
publicos y los peligros de seguridad publica
y ambientales concomitantes planteados
por la produccién de marihuana en terrenos
publicos; e

8) Impedir la tenencia de marihuana o su uso en
propiedades federales.

Siguiendo el ejemplo del DOJ, la Red de Contra los
Delitos Financieros (FinCEN) publicé una guia,
(FIN- 2014- GOO1)?, el 14 de febrero del 2014, que
lleva un paso mas alla esta presuncién de inde-
pendencia estatal convocando explicitamente a
mejorar la disponibilidad de servicios financieros
para, asi como la transparencia financiera de, los
negocios relacionados con la marihuana. Sin dejar
de respetar los limites de las prioridades federales
de aplicacion, FinCEN apoya los negocios banca-
rios de empresas de marihuana que trabajan en
efectivo y aclara las expectativas respecto de la
diligencia debida y reporte de actividades sospe-
chosas para esta industria.

Las instituciones financieras seguirdan teniendo
que presentar informes de actividades sospe-
chosas (SAR, por sus siglas en inglés) para todas
las empresas de marihuana, pero ahora se les pide
que distingan entre empresas “Marihuana Limi-
tadas” y “Marihuana Sospechosas”. Esta distincion
se basa en una diligencia debida llevada a cabo
por la institucién financiera para determinar si el
negocio se dedica a cualquiera de las ocho prio-
ridades federales de aplicacion. Si la respuesta es
si, entonces la presentacion del SAR se conside-
rara sospechosa. Si la respuesta es no, entonces
la presentacién del SAR se considera limitado.
Presentaciones de SAR de “Marihuana Limitada”
s6lo en teoria serdn menos onerosas, ya que sélo
requieren los nombres y direcciones de los sujetos
y afines, asi como una afirmacién de que no se
ha encontrado actividad sospechosa adicional

asociada a un negocio autorizado de marihuana.
Sin embargo, los bancos seguiran obligados a
presentaciones continuas de SAR siempre que el
cliente siga llevando a cabo negocios relacionados
con la marihuana.

Por muy enrevesada que pueda parecer la guia
orientativa, hay una clara intencion de avanzar en
incorporar las empresas legales de marihuana al
sistema financiero. Esto se basa en una evaluacién
pragmatica por parte del gobierno federal segiun
la cual la legalizacion de los estados se encuentra
fuera de su control y los negocios en efectivo
no bancarizados presentan mayor riesgo para
la estabilidad financiera que las empresas ries-
gosas respaldadas por proveedores de servicios
financieros de confianza. Esta es la misma légica
que permite la continuacion de otras industrias
con alto riesgo de lavado de dinero, tales como
casinos, negocios de servicios monetarios (MSB,
por sus siglas en inglés), y la banca privada. Un
beneficio adicional de la incorporacion de las
empresas relacionadas con la marihuana en el
sistema financiero es que le proporciona a FinCEN
datos procesables de una industria en la que
siempre ha faltado la transparencia. Entender sus
fuentes de ingresos permite al gobierno federal
rastrear las tendencias del sector y combatir la
venta de drogas ilicitas en otras jurisdicciones.
Esta informacion es muy valiosa para la preven-
cién de amenazas a la seguridad publica, la salud
y otras cuestiones de orden publico. En otras
palabras, mas vale malo conocido que bueno por
conocer.

Los escépticos sefialan que los cargos de dili-
gencia debida y requisitos de presentacién de
SAR més matizados no son zanahorias eficaces
para hacer que los bancos saquen las empresas
marihuaneras de las sombras financieras, en parti-
cular teniendo en cuenta los riesgos asociados
con esta industria naciente. Colorado y Washin-
gton pueden estar estableciendo cuidadosamente
las bases de regulacién de un sistema eficaz de
controles durante el préximo ano, pero aun esta
por verse en qué medida y con cuanta velocidad
se extendera el apoyo para la marihuana al por
menor. Los bancos nacionales de mayor tamafio
muy improbablemente exploraran la posibilidad
de bancarizar una industria que actualmente
esta limitada por fronteras estatales y plagada
de peligros legales. La realidad es que las indus-
trias al por menor y médicas seran consideradas
una inversién de alto riesgo, siempre y cuando la
marihuana permanezca bajo la Ley de Sustancias
Controladas (CSA).*

! Alaska, Arizona, California, Connecticut, Delaware, Hawaii, Illinois, Maine, Massachusetts, Michigan, Montana, Nevada, Nuevo Hampshire, Nueva Jersey, Nuevo Mexico, Oregon, Rhode Island, y

Vermont.
2 http:/www.justice.gov/opa/pr/2013/August/13-opa-974.html
3 http://www.fincen.gov/news_room/nr/htm1/20140214.html
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Los bancos agiles
con programas de
cumplimiento fuertes
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Aunque muchas insti-
tuciones financieras
puedan ver las empresas
relacionadas con la marihuana
como una tarea arriesgada, mas alla
de su apetito, otros las ven como una
oportunidad para lograr ventaja del primer
movimiento en una industria de amplio creci-
miento.” Con més de $14 millones en ingresos
generados en enero de 2014 por apenas 59
dispensarios con licencia reciente en el estado
de Colorado, los bancos agiles con programas
de cumplimiento fuertes pueden obtener
ganancias por la prestacion de servicios a esta
industria. A pesar de que las ventas disminuyan
después de la emocion inicial, mas dispensa-
rios estan entrando en linea para satisfacer la
demanda. A partir de marzo de 2014, casi 150
dispensarios por menor fueron autorizados
en Colorado.’ Es poco probable que FinCEN
espere que todos los bancos participen, pero
la hoja de ruta que han proporcionado tiene
el detalle suficiente para satisfacer a las insti-
tuciones que tienen menos aversion al riesgo.
La diligencia debida recomendada se centra en
la verificacion de la validez de la solicitud de
licencia o estatal; estableciendo y manteniendo
un perfil de cliente basado en la informacion
disponible para las partes comerciales y rela-
cionadas; y el seguimiento permanente y la dili-
gencia debida. Muchos de estos requisitos no

son mas gravosos que los requeridos de los
MSB o transmisores de dinero. El enorme
escrutinio dirigido al proceso de regulacion
innovadora asegura que una cantidad signi-
ficativa de la diligencia debida ya ha sido
llevada a cabo por el estado previo a la
emision de una licencia.

El componente mas problematico de las
directrices necesarias no es el aumento
de la carga administrativa de los docu-

mentos presentados o la aplicacion de la norma
de diligencia debida mejorada de busqueda y
salvamento, sino mas bien la necesidad de desa-
rrollar una comprension de la actividad normal
y esperada para el negocio, incluyendo los tipos
de productos que se venden y el tipo de clientes
que se sirve. El Departamento de Ingresos de
Colorado no espera que surjan patrones claros
antes de mediados de aino, momento en el que
los funcionarios gubernamentales tendran una
idea del volumen, si no de la composicion tran-
saccional, de la industria.” Aqui es donde surge
lo kafkiano de la guia orientativa de FinCEN—
las instituciones financieras no seran pena-
lizadas por ofrecer servicios bancarios a las
empresas “Marijuana Limitadas”, pero sin antes
bancarizarse este tipo de empresas no tendra los
datos de referencia necesarios para establecer
si la actividad es sospechosa de acuerdo con los
criterios establecidos en el Memorando Cole.

1 http://www.americanbanker.com/bankthink/banks-stay-wary-of-marijuana-related-businesses-1066321-1.html
° http://www.nbenews.com/business/business-news/banks-balk-marijuana-money-despite-u-s-guidelines-n35416
% http:/www.huffingtonpost.com/2014/03/10/colorado-marijuana-tax-revenue_n_4936223.html

" hitp://www.huffingtonpost.com/2014/03/10/colorado-marijuana-tax-revenue_n_4936223.html
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En dltima instancia, el éxito o fracaso
de este experimento audaz se basara
en una combinacién de finura de
regulacion, seguridad juridica, asi como el
intercambio colaborativo de informacién.
Las instituciones financieras con programas
robustos de cumplimiento y apetito por el
riesgo apropiados se beneficiaran de abordar
con cauto optimismo, sin dejar de presionar
para que haya protecciones legales claras
para la banca sobre empresas relacionadas
con la marihuana. Del mismo modo, los
defensores del consumidor y asociaciones
de comercio de cannabis se beneficiardn con
el establecimiento de directrices para los
miembros del ALD, y por promover la trans-
parencia en los patrones de transacciones
habituales. La coordinacion de esfuerzos
y el compromiso de la banca responsable
alentaran a los que ejecutan la ley a concen-
trar sus recursos en las cuestiones que plan-
tean una mayor amenaza a la estabilidad del
sistema financiero. [:\

Michael Florence, CAMS, director senior, Treliant
Risk Advisors, Washington, D.C., EE.UU., mflo-
rence@treliant.com

Mikela Trigilio, CAMS, analista, Treliant Risk
Advisors, Washington, D.C., EE.UU., mtrigilio@
treliant.com
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El Grupo Woltsberg
actualiza las directrices

del

—

1 18 de febrero del 2014, el Grupo Wolfs-
o berg de instituciones financieras inter-
e NAcionales, consorcio industrial que
establece normas para la industria internacional
de antilavado de dinero (ALD), emiti6 actuali-
zaciones a sus Principios de ALD para el Banco
Corresponsal.! Los cambios constituyen respuesta
al creciente enfoque regulador sobre el ALD y las
sanciones econémicas y los riesgos asociados
relacionados con el banco corresponsal extran-
jera que han surgido desde que el grupo publicé su
guia original en 2002.

La guia se centra en el banco corresponsal tradi-
cional, tales como el establecimiento de relaciones
de nostro y vostro, compensacion monetaria,
gestion de liquidez y préstamos a corto plazo o
necesidades de inversion. Puede ser aplicable a
SWIFT Aplicacién de gestion de relaciones (RMA)
relaciones. Sin embargo, el Grupo de Wolfsberg
reconoce que algunas jurisdicciones tienen defi-
niciones mas amplias del banco corresponsal y
que la orientacién puede ser aplicable a clientes
no bancarios de las instituciones financieras que
plantean riesgos similares. La guia se centra en
gran medida en la incorporacién de varios temas
clave en el programa de ALD de la institucion.

Responsabilidad y supervision

Las instituciones deberian establecer politicas y
procedimientos que requieren personal especi-
fico responsable de garantizar el cumplimiento de
estos principios. Esto puede incluir un é6rgano de
gobernanza formal con la vigilancia especifica del
banco corresponsal extranjera, incluidos el inicio
de nuevas relaciones y la escalada de los clientes
de mayor riesgo. La aprobacion de nuevas rela-
ciones del banco corresponsal se debe obtener

DaNco corresponsal

de un superior o independiente del patrocinador
de la relacion. Por otra parte, una revision inde-
pendiente se debe emprender para garantizar el
cumplimiento de estos requisitos.

Directrices/consideraciones de diligencia
debida

Todos los clientes del banco corresponsal deben
ser objeto de la diligencia en funcién del riesgo
adecuado, en funcion del perfil de riesgo del
cliente y de la naturaleza de la empresa del cliente.
Una serie de factores deben considerarse, en su
caso, en la determinacion del riesgo de la relacion
con el cliente. Cada institucién debe desarrollar
su propia metodologia para obtener los niveles de
riesgo del cliente, que pueden incluir algunos de
o todos estos factores, ponderados o combinados
de cualquier manera que la institucion elija.

El riesgo geografico es uno de estos factores de
riesgo. Las instituciones deberfan considerar la
informacién de organizaciones como el Grupo
de Accion Financiera Internacional (GAFI) para
evaluar el riesgo del cliente, asi como su casa prin-
cipal y los clientes del cliente.

Las instituciones deben tener en cuenta las sucur-
sales, subsidiarias y afiliadas de los clientes del
banco corresponsal. La relacion entre un cliente
y su empresa matriz, si la hay, debe considerarse.
Cuando se trata de estos clientes, el programa de
ALD de la casa matriz debe considerarse, sobre
todo si el programa de la casa matriz se extiende
o no al cliente o si el cliente actia con bastante
autonomia de la casa matriz. Cuando se trata de
un afiliado que no esta sustancialmente o efecti-
vamente controlado por la casa matriz, la casa
matriz y el cliente deben revisarse. Ciertos hechos

! http://www.wolfsberg-principles.com/pdf/home/Wolfsberg-Correspondent-Banking-Principles-2014.pdf

76 ACAMSTODAY | JUNIO-AGOST02014 | ACAMS.ORG/ESPANOL | ACAMSTODAY.ORG

especificos de una sucursal, subsidiaria o filial
pueden dictar que una diligencia debida mejorada
(EDD) se aplique (por ejemplo, colegiado en una
jurisdiccion senalada por el GAFI o de otras auto-
ridades regulatorias locales que exigen EDD).

La guia establece especificamente que sucursales,
subsidiarias y afiliadas de la institucion, si bien se
encuentran dentro de la estructura corporativa,
deben ser consideradas clientes y estar sujetas
a la diligencia debida en funcién del riesgo. De
nuevo, como con otros clientes, ciertos hechos
especificos de una sucursal, subsidiaria o filial
pueden exigir que se aplique la EDD. Si bien no
se declara explicitamente en las orientaciones,
el tratamiento de otros miembros de la institu-
cion mayor como clientes pueden servir como un



medio ttil para el monitoreo del cumplimiento y
la comprobacion, donde el monitoreo de transac-
ciones puede utilizarse para ayudar a identificar
los patrones de la cartera, tal como si proporciona
instrucciones completas de envio por cable o si
los filtros de sanciones econdmicas para la filial se
realizan adecuadamente.

Las estructuras de propiedad y de gestion del
cliente del banco corresponsal son otro compo-
nente de riesgo. Los factores que influyen en el
riesgo incluyen el pais de domicilio y la reputa-
cion de los propietarios; la forma juridica de la
empresa del cliente; si es de propiedad estatal,
cotiza en bolsa (incluyendo o no si el intercambio
en el que aparece tiene una regulacion adecuada
y si la propiedad significativa de las acciones

preocupa) o si es de propiedad privada y cudl
es la transparencia de la propiedad. Puede ser
apropiado considerar a los ejecutivos de mas alto
rango a cargo de los negocios del dia a dia (por
ejemplo, el consejo de administracion, el consejo
de vigilancia, el comité ejecutivo) y si hay noticias
negativas asociadas a ellos y si parecen tener sufi-
ciente experiencia en la gestién de un banco del
tamano del cliente.

Cualquier persona expuesta politicamente (PEP)
en la estructura de gestion o propiedad ejecutiva
es una consideracién importante, ya que esto
aumenta las posibilidades de corrupcion politica.
Para todas las personas con control importante,
los beneficiarios finales, las fuentes de riqueza
y antecedentes, incluyendo su reputacion en el
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mercado (en particular en relacion con las noti-
cias negativas), asi como los recientes cambios
de propiedad material deben ser determinados
en la medida posible a través de la investigacion
o fuentes publicas. Una comprension mas deta-
llada de la reputacion de la direccién ejecutiva del
cliente (incluidos cambios significativos recientes)
y la identidad de los propietarios controladores
importantes deben considerarse cuando existan
indicios de noticias negativas.

Obtener un entendimiento del negocio del cliente
del banco corresponsal puede influir en el riesgo.
Como la parte de sus ingresos implica mayores
riesgos de clientes, productos y servicios, el riesgo
debe aumentar también. Un banco que ofrece
sobre todo la gestion de inversién para grandes
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corporaciones multinacionales de todo el mundo
tendrd un perfil de riesgo significativamente dife-
rente de uno que ofrece servicios de gestion de
tesoreria a un gran nimero de corresponsales
menores en una zona de riesgo alto o uno que se
centra en ofrecer servicios de banca privada a
personas fisicas ricas no residentes.

Los productos y servicios que ofrece la institucién
al cliente alterard de manera significativa el riesgo
de la relacién. Las instituciones deben docu-
mentar el objeto de negocios de la relacién con el
cliente y la actividad empresarial esperable, para
reflejar razonablemente la comprension de lo que
es normal y esperado. Aquellos con los productos
de mayor riesgo y de los que se espera mayor uso
generalmente presentarian riesgos mas altos que
los que utilizan los productos de menor riesgo.

La situacion regulatoria y la historia del cliente
es otro aspecto importante del riesgo general. Se
deben tomar medidas razonables para verificar
que la entidad estd regulada y si el cliente ha sido
objeto de alguna medida regulatoria material
pertinente, y si es asi, para evaluar la medida en
que sea relevante para el negocio con el cliente. Si
es necesario, nuevas conversaciones con el cliente
pueden estar justificadas. A menudo, una vez que
la institucion ha sido citada ptblicamente por una
violacion, esta trabajando activamente para hacer
frente a esa deficiencia. Esto es cada vez mas un
requisito en los titulos ejecutivos; los reguladores
bancarios de los EE.UU. a menudo ponen fechas
limites estrictas en la seleccion de un consultor
independiente para ayudar, redactando un plan
para hacer frente a las deficiencias y presentacion
de informes periddicos sobre los progresos reali-
zados para remediarlos.

Por ultimo, los controles de ALD del cliente
deben considerarse. Un enfoque basado en el
riesgo debe tomarse para evaluar los controles
de ALD del cliente. Esto puede incluir la obten-
cion de respuestas a los cuestionarios de ALD
(por ejemplo, el Cuestionario Wolfsberg de ALD,
actualizado segin las directrices), hablando
con los representantes del cliente, la revision de
los controles de ALD (por ejemplo, politicas y
procedimientos, una sinopsis de ellos, o incluso
una revision independiente de ellos). Estas opor-
tunidades, sobre todo hablando con el personal
de ALD del cliente, pueden ayudar a corroborar
otros hallazgos y, a menudo pueden dar lugar a un
didlogo mutuamente beneficioso entre los depar-
tamentos de ALD de la institucion.

Visita al cliente

A menos que otras medidas sean suficientes, una
visita del cliente, antes de o dentro de un periodo
razonable de tiempo después del inicio, deberia
llevarse a cabo. Esto puede o no puede incluir
expertos en la materia de ALD, dependiendo del

riesgo del cliente. Una reunién en persona es una
excelente oportunidad para revisar de primera
mano las operaciones de la institucion, en lugar
de sdlo la lectura de la informacién de tercera
mano sobre el cliente, como por ejemplo a través
de revisiones de noticias negativas. Sin embargo,
como se ha senalado, puede haber otras medidas
suficientes, ya que las visitas a los clientes pueden
ser dificiles de conseguir en algunos casos (por
ejemplo, la logistica de los viajes, la disponibilidad
de personal, gastos de visitas al sitio). Medios
alternativos pueden incluir charlas telefonicas con
el cliente y su personal de ALD.

EDD

La guia establece que EDD debe llevarse a cabo
cuando ciertos elementos estian presentes,
para establecer una comprension suficiente de
los riesgos.

Cuando una PEP participa en la relacion (por
ejemplo, un propietario o un miembro de la alta
direccion), la institucién debe adoptar medidas
para entender a la persona, su papel, la conve-
niencia del papel, su nivel de influencia con el
cliente y el riesgo que presentan a la relacion.

Un enfoque basado en
el riesgo debe tomarse

para evaluar los controles
de ALD del cliente

Cuando el cliente se dedica al banco corresponsal
descendente, lo que aumenta el riesgo exponién-
dolo a los clientes de sus clientes, se deberian
hacer esfuerzos por comprender la naturaleza de
las relaciones con los clientes indirectos, incluidos
(segun el caso) los tipos, nimero, escala de servi-
cios y la distribucién geogréfica de los clientes;
problemas identificados con el corresponsal
descendente; el grado en que el cliente examina
los controles de ALD de sus clientes descendentes
y si esta actividad presenta un riesgo elevado.
Ya que estd procesando las transacciones para
sus clientes y estd confiando en ultima instancia
en sus programas de ALD para ofrecerle a usted
comodidad suficiente, su instituciéon debe desa-
rrollar una comprension suficiente de y saber
convivir con estos controles.

Las relaciones de mayor riesgo, tanto en el

momento de inicio y revisién periédica, deben
estar sujetos a un mayor nivel de aprobacién que
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las relaciones de menor riesgo. Las revisiones
periddicas de los clientes de alto riesgo deben
realizarse, como minimo, anualmente.

Seguimiento y notificacion de actividades
sospechosas

Politicas y procedimientos en todo el banco deben
ser implementados para detectar e investigar
actividades inusuales o sospechosas y reportar
tal como es requerido por la ley aplicable. Estas
politicas y procedimientos deberian incluir la
orientacion sobre lo que se considera inusual o
potencialmente sospechoso, incluyendo ejem-
plos. La institucion debe desarrollar una visién
integral del cliente, incorporando el monitoreo
continuo de la actividad de los clientes con la
diligencia debida (incluyendo la calificacion de
riesgo y otros factores pertinentes) en la evalua-
cion de los riesgos de las transacciones. La institu-
cion también debe incorporar los resultados de la
vigilancia en la revisién periédica de los archivos
del cliente, sobre todo cuando los resultados
indican que los niveles de riesgo son elevados.
La diligencia debida recogida y el monitoreo
realizado deben ser gratuitos; ambos deben infor-
marse mutuamente, en términos de proporcionar
informacion para ayudar a evaluar si la actividad
es normal y esperada para el cliente, asi como
aumentar el riesgo del cliente cuando se observa
que el cliente participa en una mayor actividad de
riesgo. Esto no quiere decir que los reportes de
actividades sospechosas deben incluirse en los
archivos del cliente, sino mas bien, se deben incor-
porar, en su caso, en el riesgo global del cliente.

Resumen

La guia ha sido actualizada para reflejar los
cambios significativos en las expectativas de los
reguladores dentro del banco corresponsal desde
la publicacién anterior de la guia. Seria til para
una institucion evaluar sus practicas actuales en
contra de las Directrices de Wolfsberg, ya que este
es un grupo industrial que publica las mejores
practicas para este sector en particular. Las auto-
ridades reguladoras estaran observando esto y
considerandolo una mejor practica de la indus-
tria; serfa mejor para las instituciones adoptar un
enfoque proactivo para la revision de este docu-
mento y hacer cambios antes de que los regula-
dores vengan y utilicen este nuevo criterio para
medir el programa de la institucién. 2\
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Sospecha de que Wang,

et al de

violaron

—

n marzo de 2012, el Banco A presenté un
. informe al departamento de antilavado
b de dinero (ALD), de la Oficina de Inves-
tigacion (el centro de inteligencia financiera de
Taiwan) del Ministerio de Justicia respecto de
operaciones sospechosas. Segun el informe, el
cliente Zhong XX, tenia una cuenta en el banco
desde enero de 2012. Sin embargo, Zhong deposi-
taba y retiraba regularmente grandes cantidades
de efectivo. Al parecer, la mayoria de las transac-
ciones en cuestion se referian a liquidaciones de
compray venta de acciones. Zhong fue evasivo en
sus respuestas a las preguntas formuladas por el
personal del banco sobre el origen y el propdsito
de esos fondos; ella también rechazo las sugeren-
cias de cambiar a remesas. Por lo tanto, sus tran-
sacciones despertaron sospechas.

Investigacion

A) Tras la aceptacion del informe sobre transac-
ciones sospechosas, el departamento de ALD
de inmediato comenzé a investigar la iden-
tidad de Zhong y su vida profesional. También
examind las transacciones pertinentes y
encontrd que la mayoria de las transacciones
involucraban las acciones de la empresa A,
con un volumen significativo de operaciones
concentradas de forma repetida en dicha
empresa. Dado que Zhong era la cuhada de un
conocido especulador de bolsa llamado Zhang
XX, el departamento decidié que el caso bien
podria incluir el comercio ilegal de acciones.
Por lo tanto, lo remitio a la oficina de investi-
gacion de Taipei.

B) En ulteriores investigaciones se encontré que:

1. En diciembre de 2011, la compafila A
emitié 3.000 bonos convertibles corpora-
tivos. El presidente de la empresa Wang
XX, el director financiero Huang XX y
el especulador de mercado Zhang XX, y
Zhang YY, en connivencia con Chen XX de
la Compaiiia de Seguros B distribuy6 2.280
de dichos bonos a Wang, Huang, Zhang
XX y Zhang YY por medio de cuentas de

DO

mandatario y ejercicios de prospeccion de
demanda (book-building en inglés). Chen
recibiria 300 obligaciones convertibles por
sus esfuerzos. Ademds de hacer la dife-
rencia en el precio de los bonos converti-
bles—como resultado de que llegara a su
limite de fluctuacion después de haber sido
puestos a disposicion para el comercio de
venta libre (OTC)—las partes arreglaron
cuentas de mandatario para la opcion de
compra de las obligaciones convertibles.
Como resultado, se llevaron a cabo aproxi-
madamente cuatro décimas de las acciones
de la empresa A mediante el pago de una
cantidad nominal.

. Desde diciembre de 2011, con el fin de

inducir a los inversionistas extranjeros a
comprar acciones de la empresa A para
de ese modo hacer subir el precio de las
acciones, Zhang XX y Zhang YY arreglaron
para que la Compaiiia A llevara a cabo tran-
sacciones de compra y distribucion falsas
con proveedores de todo tipo. También
inventaron la exportacion de mercancias a
clientes en el extranjero y llevaron a cabo
triangulaciones falsas con varias empresas
extranjeras. Zhang XX y Zhang YY incluso
trabajaron con empleados de la empresa A
para producir documentos de transaccion,
comprobantes de cuentas de las transac-
ciones falsas mencionadas, y el despliegue
de capital de la compaiifa. Wang y Huang,
a su vez, instruyeron al personal de conta-
bilidad de la empresa para que manejaran
los procesos de compra y venta y crearan
comprobantes de cuentas y pago de mercan-
cias falsos. Por lo tanto, la utilidad de
operacion de la Compaiiia A aument6 signi-
ficativamente entre febrero y octubre de
2012. Asi, a los inversores se les hizo creer
que la empresa A disfrutaba de buen desem-
pefio empresarial y por lo tanto compraron
sus acciones u obligaciones convertibles.
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a Compania A,
a Ley del Comercio

3.

4.

ot

Para impulsar el precio de las acciones
de la Compania A, Wang y el resto utili-
zaron—durante el periodo de transacciones
falsas—las cuentas de valores de la cuiada
Zhong de Zhang XX y otros para comerciar
exclusivamente las acciones de la empresa
A en repetidas ocasiones. Aun cuando las
acciones alcanzaron su limite de fluctuacién
habia érdenes de compra, lo cual incitaba
a los inversores no iniciados a comprar
acciones de la empresa A al dia siguiente de
la negociacién. Con la venta de las acciones
de la empresa A a precios altos o ejerciendo
sus opciones de compra, que se compraron
a precios bajos, Wang y los otros hicieron
se beneficiaron en un total de méas de 110
millones de ddlares taiwaneses.

Con el fin de seguir impulsando el alza de
los precios de las acciones de la empresa A,
afin de poder vender a precios altos, Zhang
XXy Zhang YY buscaron gestores de fondos
y los atrajeron por el uso de una propor-
cion fija del importe total obtenido por la
venta de las acciones de la empresa A,
para comprar acciones de la empresa en el
mercado; las transacciones en acciones de
la empresa A por fondos mutuos tuvieron
el efecto continuado de mantener o incluso
hacer subir las acciones de la empresa A.
Asi Zhang XX y su banda fueron capaces
de vender sus acciones al mismo tiempo
que fueron adquiridos por los fondos de
inversion. Entonces pagaron comisiones a
los administradores de fondos en efectivo.
Dichos fondos compraron las acciones
cuando estaban en alza y las vendieron
cuando cayeron. Como resultado, los inver-
sores de los fondos sufrieron pérdidas.

A los efectos de la falsa compra de bienes
antes mencionada, la empresa A fue obli-
gada a pagar mas de 990 millones de
dolares taiwaneses a los proveedores amis-
tosos. Una vez deducidos los impuestos
de negocios y una tasa de tramitacion de



aproximadamente 8 a 10 por ciento, los
proveedores necesitarian depositar el
saldo en forma de dinero en efectivo en
las cuentas de la empresa A ostensible-
mente como compras. Alternativamente,
se utilizaban los saldos para pagarles a
los distribuidores que le habian pagado a
la empresa A con cheques. Sin embargo,
Zhang XX y Zhang YY eligieron apropiarse
indebidamente de los fondos mediante la
transferencia a Huang o remitiendo a Wang
importes por el 2 por ciento de descuento
de los proveedores, o pagando sus gastos
de representacion. Para acelerar su apro-
piacion indebida de fondos de la empresa
A, Huang y el resto hicieron pagos anti-
cipados de bienes a terceros amistosos.
Junto con los fondos malversados mencio-
nados, los terceros hicieron que la empresa
A incurriera en tener hasta 450 millones de
dolares taiwaneses en cuentas por cobrar,
los cuales no fueron recuperados.

Litigio

Wang era el presidente de la empresa A, una
compania que cotiza en bolsa, y Huang era su
oficial de finanzas principal y portavoz. Como

tales, tenian que ser conscientes de su obligacion
de cuidado y diligencia. En vez, no se aplicaron a
las operaciones de la compania. Desde diciembre
de 2011, se pusieron de acuerdo con el gerente
general asistente Chen de la Compaiiia de Seguros
B, los especuladores Zhang XX y Zhang YY y se
aprovecharon de la emision de bonos convertibles
con garantia de la Compaiifa A y las posiciones
establecidas en acciones de la compania mediante
la compra selectiva a bajo costo, antes de arreglar
para comercios falsos con el fin de crear rendi-
mientos de negocios y estados financieros falsos.
Tan pronto como la cotizacion de la compaiia
alcanz6 un maximo, Zhang XX y Zhang YY descar-
garon sus acciones y ejercieron sus opciones de
compra para obtener ganancias ilegales. Entonces
sobornaron a los gestores de fondos de inver-
sién de valores para que tomaran acciones de la
compaiiia en niveles altos, lo que provocaba que
los inversores de fondos incurrieran en pérdidas.
Como tales, fueron acusados de haber violado la
Ley del Mercado de Valores, la Ley de Contabilidad
Comercial y la Ley de Consultoria y Sociedades
de Inversion, etc. En mayo de 2013, un fiscal de la
Corte del Distrito de Taipei acusé a Wang y al resto
de violaciones de la Ley del Mercado de Valores y la
Ley Comercial de Contabilidad de Negocios.
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Las lecciones aprendidas en este caso

A) Los indicadores de transacciones irregulares
en este caso: el mismo cliente que hace, en
diferentes ventanillas, depdsitos y retiros de
dinero en efectivo que no superan (o superan)
el umbral para la presentacion de las transac-
ciones sospechosas de lavado de dinero, de
manera que la cantidad total alcanzaba cierto
nivel. Ademas, dichas operaciones son clara-
mente incompatibles con la condicion y el
ingreso del cliente, o no tienen relacion con
los negocios del cliente.

B) Para los clientes que a menudo llevan a cabo
depositos y retiros por ventanilla de grandes
cantidades de dinero en efectivo, el banco
informante hizo la investigacion adecuada
a través de su mecanismo de seguimiento
de las transacciones irregulares de la fuente
y el uso de los fondos del cliente. El banco
también recomendé que el cliente efectuara
tales operaciones por medio de remesas
para su proteccion personal. Sus empleados
aseguraron que la debida diligencia del
cliente (CDD) se llevé a cabo, y se mostraban
cautelosos frente a la explicacion evasiva del
cliente sobre el uso de los fondos y de la nega-
tiva de utilizar las remesas, por lo que infor-
maron al Centro de Inteligencia Financiera,
permitiendo asi que en ultima instancia el
caso fuera descubierto.

C) El Centro de Inteligencia Financiera de
Taiwan es una agencia de ejecucion de la ley.
Todos sus empleados tienen una vasta expe-
riencia en la investigacion delictiva, asi como
en investigacion financiera. El centro ha esta-
blecido una base de datos para los informes
sobre transacciones de divisas (CTR),
informes de transacciones sospechosas (SAR)
y viajeros que transportan grandes cantidades
de moneda extranjera, etc. También esta
completamente integrado con la base de datos
de delitos y la base de datos administrativa,
por lo que puede ser altamente efectivo en el
analisis de operaciones sospechosas a fin de
descubrir las pistas, asi como también pudo
ayudar a las autoridades policiales para cerrar
este caso. [\

Redactora: Leslie Hsu, agente especial, Division
de Antilavado de Dinero (FIU, Taiwdn), Oficina
de Investigacion, Ministerio de Justicia, Repu-
blica Popular China

Evaluador: Mike C. J. Lan, jefe de seccion, Divi-
sion de antilavado de Dinero (FIU, Taiwdn),
Oficina de Investigacion, Ministerio de Justicia,
Repuiblica Popular China
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Su capitulo de ACAMS

—Lo que hay que hacer para tener éxito



n capitulo exitoso generalmente equi-

vale a tener las personas adecuadas con

las intenciones correctas, por medio
de las cuales proporcionar educacién contra
el lavado de dinero (ALD) y oportunidades de
establecer contactos con los pares dentro de sus
propias comunidades. El articulo de Ed Beemer,
GAST que quiere empezar un capitulo de ACAMS?
Lo que realmente se necesita saber para tener
éxito, publicado en la entrega de diciembre 2013—
febrero 2014 de ACAMS Today se centra en lo que
se necesita para comenzar un capitulo con éxito.
Este articulo pone de relieve las responsabili-
dades de ser un miembro de la junta, las respon-
sabilidades actuales y retos tras el lanzamiento del
capitulo e incluye comentarios sobre lo siguiente:

¢ Hacerse miembro de la junta directiva o presen-
tarse como voluntario;

¢ Manejo de la conducta de los miembros de la
junta directiva,;

o Cumplir con la misién del capitulo para propor-
cionar desarrollo profesional de ALD;

¢ Planeamiento de eventos; y

e Ampliacion de la membresia del capitulo.
Responsabilidad primera

Si usted esta contemplando, o ha aceptado un
cargo como miembro de la junta directiva de
su capitulo local, usted ha reflexionado sobre
la oportunidad y ha considerado el compro-
miso de tiempo que se necesita para apoyar un
capitulo exitoso. Asegiirese de que entiende las
expectativas y sea justo no sélo consigo mismo,
sino también con los demds miembros de la
junta directiva.

Cada capitulo puede tener cargos y expecta-
tivas adaptados a las personalidades, destrezas,
pasiones y los recursos de los socios, asi como
tomar en cuenta atributos especificos de la
comunidad de ALD local. Para ayudarlo a tomar
esta decision, visite las paginas de Capitulos
de ACAMS para ver como estas oportunidades
pueden variar. Esta revision puede darle ideas
sobre como complementar mejor los talentos de
los miembros de la junta locales con una variada
competencia o experiencia que puede ser valiosa.

Si realmente no tiene el tiempo para dedicarse,
pero quiere ser parte del capitulo, hagales saber a
los miembros de la junta directiva que le gustaria
ayudar cuando si tiene la disponibilidad. Tal vez

usted tiene acceso a una lista de oradores intere-
santes y apropiados o una conexion a un espacio
para reuniones y patrocinadores. Cualquiera de
estos es util para la planificacion de un calendario
de capitulo exitoso. La junta le agradecera su
evaluacion honesta de disponibilidad y respetara
sus prioridades de tiempo, y apreciara las habili-
dades, tiempo y recursos que puede contribuir de
forma periodica.

La igualdad en la junta directiva

Como Ed Beemer nos recordé a todos en su arti-
culo, los miembros de la junta son voluntarios. Si
bien los titulos de los cargos estdn asociados a
cada rol, este estd disefiado para ayudar a deter-
minar responsabilidades y no para establecer
jerarquias. Cuando surge la politica o se muestran
comportamientos dictatoriales, los miembros de
la junta se veran pronto privados de sus derechos
y, finalmente, se alejaran o dejaran de contribuir.
Cualquier division o conflicto dentro de la junta
puede tener un efecto domind entre los otros
miembros, las actividades de aprendizaje y el esta-
blecimiento de contactos.

Desconfie si el orgullo se convierte en una prio-
ridad sobre la productividad del equipo. Una
junta exitosa anima la participacion de todos por
igual. Esto incluye intervenir y ayudar cuando
otro miembro no estd o se encuentra abrumado
debido a otros compromisos o incluso intervenir
para ayudar, independientemente de su papel
designado durante un evento. El objetivo de los
eventos del capitulo es beneficiar a los asistentes
y crear un entorno al que se va a querer volver,
que a su vez hara que la afiliacion a un capitulo
sea constante y creciente, cultivando la asistencia
de los no socios y generara ingresos diferentes de
los de la cuota de inscripcion en los eventos mas
exitosos del capitulo.

Clave para eventos exitosos

La aceptacion de un cargo en la junta directiva
significa responsabilizarse de ayudar en el disefio
de eventos educativos, de capacitacion y de crea-
cion de redes para su comunidad local y no debe
ser s6lo una oportunidad para agregar una vifieta
auna hoja de vida. Independientemente de la posi-
cion de cualquier persona en su empleo diario,
aportar ideas sobre temas, lugares, oradores,
motivos, etc., debe ser la meta y la responsabi-
lidad de todos los miembros de la junta. Si el capi-
tulo se ha estructurado con socios de diversos
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origenes y de diferentes industrias, la importancia
de las contribuciones de todos es critica cuando
hay una sesién de lluvia de ideas sobre un evento
proximo. Ser capaz de tomar una buena idea de
alguien y ampliarla por lo general conduce a un
mejor evento. Recuerde, sin la participacion de
otros miembros del equipo, el evento podria ser
simplemente bueno y no excelente.

Los que no estan involucrados en la preparacion
de eventos no siempre comprenden el esfuerzo
realizado por sus colegas. El compromiso de
tiempo para “hacer las cosas bien” tiene que
ser compartido por todos en la junta directiva.
Algunas ideas que vale la pena tomar en cuenta
incluyen:

¢ QOrganizacion de eventos

— Crear listas de verificacién con una linea de
tiempo preestablecida

— Ponerse de acuerdo con el tema y la dura-
cion del programa

— Desarrollar 1a descripcién del evento para
captar la atencion de los asistentes

— Asegurarse de que la descripcién de un
evento de capacitacion tiene palabras clave
que proporcionan beneficios a los partici-
pantes (es decir, ideas para actualizar las
politicas/procedimientos o tendencias que
conviene buscar)

— Conseguir oradores y confirmar biografias
para presentar a los oradores y redactar las
invitaciones

— Confirmar créditos disponibles de ACAMS

— Determinar si el evento califica para créditos
de CLE

— Conseguir patrocinadores, comunicar requi-
sitos de ACAMS, y confirmar el uso de logo-
tipos para las invitaciones, sefalizacion de
eventos, etc.

— Confirmar lugar/costo/accesibilidad
— Crear plantillas para sus comunicaciones

— Reunirse con su(s) orador(es) para asegurar
que el tema que aborda y se prepara y para
delinear un cronograma y un formato. Estas
reuniones sirven mucho para construir una
buena relacién con sus oradores
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— Confirmar cualquier equipo necesario para
eventos: proyectores (con bombillas que
funcionan), computadoras portatiles, micro6-
fonos, podios, etc.

¢ Gestion de un evento

— Asignar tareas a todos (montaje y desmon-
taje de puestos de inscripcion, alimentos y
bebidas, recibir a los invitados, palabras de
bienvenida y de clausura, etc.)

—Revisar la lista de actividades después de
cada evento para descubrir lo que faltaba o
lo que se podria haber mejorado

—Hacer un seguimiento de implicaciones de
los miembros de la junta directiva y elevarlas
para cumplir con el siguiente evento (aburre
que sea la misma gente que hace y deshace).
Dividir su junta directiva en grupos basicos
que varian las responsabilidades a cada
evento garantiza que todos participan por
igual. Los eventos mayores/mas largos
pueden necesitar la participacion de todos
para tener éxito.

— Considerar el uso de una encuesta de
eventos, ya sea en forma impresa el dia del
evento o en linea después. Recuerde:

» No se sienta ofendido cuando se propor-
cionan comentarios negativos. Considere
la posibilidad de que sea un desafio para
mejorar el proximo evento.

» Pidales a los encuestadores temas de
interés, ya que algunos pueden sorprenderlo
y pueden ser ttiles para su proximo evento.

» Nunca asuma que usted conoce por
completo a su publico.

Nota: Que sea obligado en todos los eventos
saludar y pasar momentos con los invitados.
Recuerde que los eventos son oportunidades de
establecer contactos y aumentar la membresia.
Las primeras impresiones de los asistenles
nuevos son importantes y muchas veces deter-
minan la participacion futura.

Cémo conseguir patrocinadores

Los patrocinadores son muy importantes para el
éxito de un evento. Hay dos maneras de asegu-
rarse patrocinios o esponsoreos. En primer lugar,
el director del evento puede tener relaciones
existentes con los proveedores y estar dispuesto
a contactarlos. En segundo lugar, los miem-
bros de la junta directiva pueden preguntarles
a los proveedores con quienes trabajan en sus
instituciones. Muchos de los vendedores estan
dispuestos a proporcionar fondos para causas
que valen la pena si tienen presupuesto. Ellos
van a querer entender los detalles del evento, el
orden del dia previsto, y los beneficios para el
patrocinador. El Manual de Capitulos proporciona
algunas buenas directrices sobre lo que los bene-
ficios deberian ser. Utilice estas guias como una
ayuda para asegurar que el capitulo y el patro-
cinador estan a la par. Por ejemplo, asegurese
de incluir su logo en la invitacion, mantenerlos
informados de los detalles y transmitales la infor-
macién prometida y asegurese de que los patroci-
nadores reciben un trato justo.

Recuerde que cuando se destaca el nombre como
patrocinador, la percepcion de los asistentes del
evento se refleja sobre el patrocinador. Si hay
comida, ;,qué se ofrece? La gente no entiende que
el capitulo es el que esta seleccionando la comida
y labebida. Tenga en cuenta que cuanto mayor sea
el evento, mas altas son las expectativas de los
asistentes. Por ejemplo, si se trata de un evento de
cuatro horas con almuerzo, la oferta debe incluir
una variedad de bebidas y agua. Piense en lo que
usted busca antes o después de estar sentado
durante un largo periodo de tiempo en una confe-
rencia, normalmente café o un refresco y tal vez
algo salado o dulce.

Concluyendo

Por dltimo, recuerde que debe agradecer a sus
patrocinadores, ponentes e invitados. Esto debe
ser tanto en persona como en los medios. Este
paso adicional refuerza su contribucién y reco-
noce la apreciacion del capitulo.

Recuerde que un capitulo exitoso quiere decir
tener la gente adecuada dispuesta a proveer
educacion y oportunidades de contacto de
ALD a sus pares dentro de sus propias comuni-
dades. Significa ser respetuoso y reflexivo con
el talento y las ideas traidas por otros miembros
de la junta directiva del capitulo, asi como de
sus miembros. No hay jerarquia y esto es un
trabajo voluntario. Usted estd representando a
ACAMS en su comunidad.

Por otra parte, un evento de capitulo exitoso
requiere que todos pongan manos a la obra y la
participacion activa de todos. Asegirese de dar
las gracias a los que hacen un esfuerzo adicional
para mantener buena voluntad para los aconteci-
mientos futuros. Nunca asuma que los que llevan
un cierto titulo también llevan toda la responsa-
bilidad relacionada con ese papel. Por ejemplo,
todos son responsables de captar nuevos socios
y todos son responsables de montar y desmontar
un evento. Sea sensible a que los eventos son un
esfuerzo grupal y, sobre todo, jdiviértase!

Nota final: jFelicidades a todos los que toman
los pasos proximos para apoyar a las juntas
directivas de sus capitulos locales combinando
sus pasiones en la lucha contra los delitos
internacionales de lavado de dinero, con la
capacidad de organizacion, la creacion de
redes profesionales de éxito y participando en
un equipo con liderazgo! I\

Sande Bayer, CAMS, miembro de la junta direc-
tiva del capitulo de GTC, vicepresidente de
cumplimiento de ALD, U.S. Bank, Minneapolis,
MN, EE.UU., sandra.bayer@usbank.com

Shannon Bennett, CRCM, CAMS, miembro de la
Junta directiva del capitulo de GTC, directora de
Estrategia de la Lucha contra la Delincuencia
Financiera, Wolters Kluwer Financial Services,
Minneapolis, MN, EE.UU., Shannon.bennett@
wolterskluwer.com
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Cesar Marcelo:
Departamento de Contabilidad

esar Marcelo se uni6 a la Asociacion de

Especialistas Certificados en la Lucha

contra el Lavado de Dinero (ACAMS)
como contador senior en septiembre de 2009 y
actualmente se desempena como interventor.
Sus responsabilidades como interventor incluyen
asegurar el exacto y completo cierre contable
mensual y la preparacion de los estados finan-
cieros. Marcelo también es responsable de los
resultados informados de las operaciones de
integridad financiera de ACAMS.

Antes de emplearse en ACAMS, Marcelo se
desempefié como contador senior de Cushman
& Wakefield de la Florida, donde se responsa-
bilizaba de la preparacién de presupuestos, la
prevision de ingresos y de los estados financieros
para el mercado del sur de la Florida. Durante
los cuatro afios y medio que Marcelo ha estado
con ACAMS, el ha trabajado cerca con el director
financiero en muchos proyectos diferentes,
como también en la supervision de la produccién
de estados financieros auditados nacionales e
internacionales de ACAMS.

ACAMS Today: ;Cémo se enter¢ usted de ACAMS?

Cesar Marcelo: Me enteré de ACAMS a través de
mi esposa, que trabajé 11 afos en la industria de
la banca internacional y muchos de los oficiales
de cumplimiento con los que ella trabajo tenian
certificacion de CAMS.

AT: ;Cudl diria que es la parte mejor y mas desa-
fiante de su trabajo?

CM: Lo mejor y lo més dificil de mi trabajo aqui
en ACAMS ha sido mantenerme al tanto de la
expansion nacional e internacional. Desde que
comencé en ACAMS hemos anadido oficinas

en Japén, Beijing, la India y el Reino Unido. En
el plano interno, también hemos anadido una
cantidad significativa de personal para nuestras
operaciones de actualizarse con el crecimiento.

AT: ACAMS ofrece muchos productos y servicios
a sus socios, jcual es el producto o servicio que
considera mas interesante?

CM: El Programa de Desarrollo de Capi-
tulos de ACAMS esta prosperando. Actual-
mente contamos con 40 capitulos (y seguimos
contando) en todo el mundo. Los capitulos
ofrecen foros locales donde ofrecen educacion
regional especifica y, ademas, fomentan la crea-
cion de redes profesionales entre los socios de
ACAMS. He tenido el placer de interactuar con
varios socios en eventos en el sur de Florida y es
gratificante ver la camaraderia de la comunidad
local de ALD como consecuencia del capitulo.

AT: ;Qué te gusta hacer cuando no estds en la
oficina?

CM: Cuando no estoy en la oficina me gusta
pasar tiempo con mi familia. También me gusta
el ciclismo de montafia y la pesca en alta mar en
los cayos.

AT: ;Cual es el mejor consejo que has recibido?

CM: EI mejor consejo que he recibido fue
“rodéate de buena gente”. [\

Entrevistado por: Karla Monterrosa-Yancey,
CAMS, jefa de redaccion, ACAMS, Miami, FL,
EE.UU., editor@acams.org

Con la contribucion de: Alexa Serrano, asis-
tente editorial, ACAMS, Miami, FL, EE.UU.,
aserrano@acams.org
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