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AML Foundations e-learning program for introductory-level AML
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ACAMS TODAY

VICEPRESIDENTE EJECUTIVO  John J. Byrne, CAMS

JEFA DE REDACCION  Karla Monterrosa-Yancey, CAMS

ACAMS Today, la premiada revista,
esta diseniada para brindar informacion
exacta y acreditada referida a los
controles internacionales de lavado de
dinero y los temas relacionados con los
mismos. Al realizar esta publicacion,

ni los autores ni la asociacién estan
realizando servicios legales u otros
servicios profesionales. Si se requiriera
tal asistencia, deberan obtenerse los
servicios de un profesional competente.
ACAMS Today es publicada cuatro veces
al afio para los miembros de ACAMS.

Para asociarse o publicar anuncios
publicitarios, contactar a:

ACAMS

Brickell City Tower

80 Southwest 8th Street, Suite 2350
Miami, FL, 33130

Tel. 1-866-459-CAMS (2267) 6
1-305-373-0020

Fax 1-305-373-5229 6
1-305-373-7788

E-mail: info@acams.org
Internet: www.ACAMS.org
www.espanol.acams.org
www.ACAMSToday.org

ACAMS TODAY | MARZO-MAYO 2016

| EDICION Y DISENO |
ASISTENTE EDITORIAL  Alexa Serrano, CAMS

DISENADORA GRAFICA  Victoria Racine

| GRUPO DE TRABAJO EDITORIAL |

PRESIDENTA Debbie Hitzeroth, CAMS-FCI
Kevin Anderson, CAMS
Brian Arrington, CAMS

Edwin (Ed) Beemer, CAMS-FCI
Aaron Fox
Robert Goldfingeyr, CAMS
Jennifer Hanley-Giersch, CAMS
Carolina Rivas, CAMS
Eric Sohn, CAMS
Joe Soniat, CAMS
Amy Wotapka, CAMS

ACAMS Today © 2016 por la Asociacién de Especialistas Certificados en Antilavado de Dinero
(ACAMS). Todos los derechos reservados. La reproduccion de cualquier material de esta publicacion, en
todo o en parte, sin permiso expreso por escrito de ACAMS estd estrictamente prohibido.

| ESPANOLACAMS.ORG | ACAMSTODAY.ORG


http://www.ESPANOL.ACAMS.ORG
mailto:info@acams.org
http://www.acamstoday.org

| PERSONAL SENIOR |

OFICIAL EJECUTIVO EN JEFE  Ted Weissberg, CAMS
GERENTE DE FINANZAS Y DESARROLLO CORPORATIVO OFICIAL  Avi House, CAMS
DIRECTORA GLOBAL DE CONFERENCIAS Y CAPACITACION  Eva Bender, CAMS

JEFA DE ASIA  Hue Dang, CAMS

DIRECTOR DE VENTAS  Geqffrey Fone, CAMS

DIRECTORA DE MARKETING  Kourtney McCarty, CAMS

JEFA DE EUROPA  Angela Salter

DIRECTOR DE OPERACIONES  Joseph Yerant

| REPRESENTANTES REGIONALES Y DE VENTAS |

VICEPRESIDENTE SENIOR DE DESAROLLO DE NEGOCIOS  Geoffrey Chunowitz, CAMS
JEFA DE AMERICA LATINA  Sonia Leon, CAMS
JEFE DE AFRICA & ORIENTE MEDIO  Jose Victor Lewis

| CONSEJO DIRECTIVO |

PRESIDENTE Rick A. Small, CAMS
Luciano J. Astorga, CAMS
Robert Curry, CAMS
William J. Fox
Peter Hazlewood
Dennis M. Lormel, CAMS
Maria de Lourdes Jiménez
William D. Langford, CAMS
Karim Rajwani, CAMS
Anna M. Rentschler, CAMS
Anthony Luis Rodriguez, CAMS, CPA
Nancy Sauy, CAMS, FICA
Markus E. Schulz
Damniel Soto, CAMS

| ASESORES ESPECIALES PARA EL CONSEJO DIRECTIVO |

Samayr Baasiri, CAMS
Susan J. Galli, CAMS
Vasilios P Chrisos, CAMS
Dawvid Clark, CAMS

ACAMS

Asociacién de
Especialistas Certificados
en Antilavado de Dinero®

ACAMS TODAY | MARZO-MAYO 2016 | ESPANOLACAMS.ORG | ACAMSTODAY.ORG



Delaeditora....................
Noticias de los miembros ......

Carta del vicepresidente
ejecutivo ...l

El lavado de dinero y la
corrupcion: Extraios
compaiieros de cama ..........

Coémo las instituciones
Jinancieras pueden ayudar a
combatir la corrupcion politica.

Una advertencia sobre el
enfoque del cumplimiento
basado en el riesgo.............

El ex infractor de la FCPA
discute lo que un enfoque
basado en el riesgo del anti-
soborno puede perder.

El romance de las estafas...... 20

Las estafas de pago por
adelantado y de romance—
la naturaleza de la amenaza
Yy como pueden responder las
nstituciones financieras.

Duelo a la muerte:
Productos de doble uso......... 24

Productos de doble uso y la
JSorma de monitorear los listados
con eficacia y eficiencia.

Por qué los esfuerzos

de validacion del modelo de

ALD pueden ser insuficientes

y como prevenirlos.............. 34

La tmportancia de comprender
como los programas de
validacion del modelo de

ALD se diferencian de otros
modelos financieros.

El aprovechamiento de la
tecnologia para lograr una
vista del riesgo empresarial....40

El papel de la tecnologia del ALD
Yy como sigue evolucionando.

financieros podrian no saber.

La construccion de una
funcién de auditoria de
cumplimiento efectivo.......... 44

El establecimiento y la gestion
de una funcion de auditoria
de delitos financieros.

Segun la Ley de Secreto
Bancario, los casinos deben
conocer a los jugadores........ 48

Las buenas prdcticas que los
casinos pueden aplicar para
eliminar su vulnerabilidad
al lavado de dinero.

¢Siente la necesidad de
ser mejor que otro en
el ALD? Leaesto... ............. 52

Cuatro conceptos de lavado
de dinero y esquemas que
los profesionales de delitos




La diligencia debida en
la gestion de riesgos de
SANCIONES ......ccvvvevnrnrnnnnnns 58

Una mirada a las sanciones en
vigor contra Rusia, Siria e Irdn,
ast como de las que habia contra
Bielorrusia que se levantaron.

Reteniendo a los mejores:

Una estrategia para los
programas de cumplimiento

de las instituciones mas
pequenas.........ccvvivaininnnns 64

Siete elementos de un lugar
de trabajo que apoya la
retencion del cumplimiento.

La aplicacién efectiva del
enfoque basado en el riesgo...68

Problemas que enfrentan los
bancos en la aplicacion de un
enfoque basado en el riesgo.

El papel de los testigos

expertos en Canada ............ 72
Lo que se necesita para

que un oficial de la policia

sea un testigo experto.

EN LA PORTADA:

c¢Deportes de fantasia
o lavado de dinero?... 28

Las asociaciones publicas y
privadas llegan a Kazajistan ..

Como Kazajistin ha
estado dirigiendo los
desafios que enfrenta la
comunidad financiera.

Coémo evolucionan las
tendencias terroristas y

cémo deben responder las
instituciones financieras .......

A medida que siguen
evolucionando las tendencias
de terrorismo por medio de
Jfactores inherentes y

de adaptacion, los
mecanismos de

deteccion se hacen

mds importantes.

.74

>

ACAMS lanza el
Capitulodelrlanda............. 82
Cerca de 200 profesionales

de ALD asistieron al

excepcional evento del Capitulo
de Irlanda en Dublin.

Eventos en Europa.............. 83

El aumento del nimero de
socios de ACAMS en Europa
Yy la introduccion del examen
CAMS en otros idiomas.

Conozca al personal



http://www.acamstoday.org

ks la noche

del dra

I titular de esta edicién es una

pregunta y, probablemente, una

que muchos de nosotros nunca
hemos pensado hasta hace poco: sDeportes
de fantasia o lavado de dinero? Cuando me
enteré por primera vez de los deportes de
fantasia estaba en la universidad. Un buen
nimero de mis amigos jugaban en una liga de
fatbol de fantasia. Era otra manera de parti-
cipar y sentir una conexién mas cercana al
ver los deportes. Mis amigos no sélo invertian
en sus equipos favoritos, sino que, por medio
de su liga, también en jugadores individuales
en todos los equipos. Ahora importaban dos
cosas: su equipo y su equipo de fantasia.

Cualquiera que tenga un equipo deportivo
favorito sabe de la pasion que se construye
para el equipo, la camaraderia que se crea
al animar al equipo favorito, la alegria de
la victoria y la angustia de la derrota. La
practica de deportes de fantasia les dio a
mis amigos otro campo para experimentar
un pasatiempo ya agradable. Como se suele
decir, los tiempos cambian y no siempre
para mejor. En el pasado llevaba toda una
temporada llegar a alcanzar la victoria;
sin embargo, ahora con empresas como
DraftKings y FanDuel, la victoria puede
obtenerse diariamente. Antes, las ligas se
componian de amigos y todos se conocian

entre si, pero ahora cualquier persona con
una conexion a Internet puede unirse a una
liga de desconocidos totales.

Este movimiento hacia la participacion de
mercado de masas y un rapido retorno de
la inversion ha provocado que los deportes
de fantasia diarios (DFS) en linea tengan
un crecimiento increible. Sin embargo, los
mismos factores que condujeron a su llama-
miento y crecimiento también han atraido al
elemento delictivo. Los DFS han sido aprove-
chados por delincuentes, que han encontrado
brechas que explotar. El articulo principal
resume las raices del DFS, como funciona y
ofrece tipologias de DFS de lavado de dinero
y los pasos potenciales para mitigar el riesgo
de ALD de sitios y usuarios de DFS.

Esta edicion estd llena de otros articulos
que hacen reflexionar. El segundo articulo
de portada El romance de las estafas se
ocupa de los honorarios por adelantado y las
estafas roméanticas y de como han evolucio-
nado estas estafas antiguas que se remontan
a finales del siglo XVI. Lamentablemente, el
autor comparte esta asombrosa declaracion,
“En medio de los innumerables esquemas
de fraude frecuentes hoy en dia, las estafas
de los honorarios por adelantado y las
romanticas pueden ser responsables de la
mayor cantidad de dafio para las victimas”.
El articulo continta detallando cémo las

instituciones financieras pueden desarro-
llar el enfoque correcto en la lucha contra
estos fraudes.

Desde la construcciéon de una funcién de
auditoria de cumplimiento efectivo hasta
sentir la necesidad de ser mas informado
en ALD, esta edicion abarca una variedad
de ideas y temas que representan a nuestros
socios internacionales y los muchos desafios
que enfrentan los profesionales de preven-
cion de delitos financieros.

Ademds, me gustaria animarla/o a tomar la
oportunidad de participar en la tercera Feria
Virtual de Carreras de ACAMS, que tendrd
lugar el 19 de abril del 2016. Para mds infor-
macion, visite www.acams.org.

Por dltimo, recuerde que al igual que en
una liga de deportes de fantasia, tener a los
mejores jugadores en su equipo de cumpli-
miento es importante. [I:\
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Karla Monterrosa-Yancey, CAMS
jefa de redaccion
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André Burrell, CAMS
Mercer Island, WA, EE.UU.

André Burrell es el director de cumplimiento
sénior de Microsoft Payments, Inc. Comenz
su carrera en el Banco de la Reserva Federal
de Nueva York como abogado. En 2006, Burrell
fue a trabajar en Deloitte Financial Advisory
Services, donde fue un alto directivo y dirigié
varios proyectos a gran escala en los bancos
internacionales para abordar tanto el antila-
vado de dinero (ALD) como las violaciones de
la Oficina de Control de Activos Extranjeros y
los esfuerzos de remediacion. En 2008, Burrell
se uni6 a Israel Discount Bank de Nueva York
(IDBNY) como vicepresidente ejecutivo y
director de cumplimiento, donde condujo
el banco durante el levantamiento de dos
ordenes de cesar y desistir y un acuerdo de
procesamiento diferido.

En 2012, cuando atin estaba en IDBNY, trabajo
con el Banco Central de Kenia y la industria de
las telecomunicaciones de Kenia sobre como
integrar programas de ALD y antiterrorismo
en los sistemas de pago moévil. Burrell ha dise-
nado e implementado evaluaciones de ALD y
de cumplimiento general de riesgo en toda la
empresa, sistemas de monitoreo de transac-
ciones, politicas y procedimientos de cumpli-
miento y sigue trabajando estrechamente con
reguladores estatales, federales e internacio-
nales. A través de los anos, Burrell ha hablado
en numerosas conferencias nacionales e
internacionales sobre temas que van desde
el monitoreo de un control eficaz y eficiente,
trabajando efectivamente con los reguladores,
hasta como establecer y mantener una fuerte
cultura de cumplimiento.

Robert Cohen, CAMS
Londres, Reino Unido

Robert Cohen comenzo su carrera de cumpli-
miento en la banca en Citigroup donde apoy6
un proyecto de monitoreo transaccional de
lanzamiento a gran escala. Luego se uni6 al
equipo asesor de riesgo regulatorio y cumpli-
miento de PricewaterhouseCoopers donde
asesoré a un nimero de clientes en servicios
financieros y el sector bancario tanto en
asuntos regulatorios como en temas de riesgo
de criminalidad financiera.

Cohen se uni6 a GE Capital en 2011 y actual-
mente es el lider de cumplimiento de delitos
financieros para las empresas internacio-
nales de GE Capital. En este papel, él apoya
y asesora a numerosas empresas comer-
ciales y de consumo de GE Capital y equipos
de cumplimiento de delitos financieros en
el pais. Cohen sigue participando activa-
mente en la industria de delitos financieros
y ACAMS. Ademds, ha hablado en diversos
foros y eventos sobre temas que van desde el
cumplimiento del programa de sanciones, el
riesgo de antilavado de dinero (ALD) hasta la
no proliferacién nuclear.

Por otra parte, Cohen mantiene un profundo
interés y experiencia dentro del espacio de
riesgo transaccional con un enfoque principal
en el ALD y la lucha contra la financiacion del
terrorismo. Cohen se gradu6 de la Universidad
de Witwatersrand en Johannesburgo, Sudafrica,
con una licenciatura en sistemas de informa-
cién antes de trasladarse a Londres en 2007.

;Sabia usted que mas de 15.000 socios
tienen la certificacion de CAMS?
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Paul Dougherty, CAMS
Charlotte, Carolina
del Norte, EE.UU.

Paul Dougherty es el vicepresidente sénior
y director de cumplimiento de delitos finan-
cieros de Fifth Third Bank. Lleva adelante los
programas de antilavado de dinero (ALD) y de
sanciones econémicas de Fifth Third Bank y
es responsable de asegurar el cumplimiento
de las leyes y reglamentos de delitos finan-
cieros. Dougherty también es el oficial desig-
nado de la Ley de Secreto Bancario.

En Fifth Third Bank, Dougherty dirige un
equipo de experimentados oficiales de
cumplimiento que tienen la responsabi-
lidad de supervisar lineas de negocio de
consumo, comercial, pagos y patrimonio. El
equipo de cumplimiento de delitos finan-
cieros se encarga de todas las detecciones
de sanciones, de monitoreo de transacciones
de ALD, revisiones de diligencia debida del
cliente, investigaciones de ALD, informes
sobre transacciones de divisas y reportes de
operaciones sospechosas. Ademas, Dougherty
es responsable del desarrollo e implementa-
cién de estrategias que siguen para mejorar
el programa general de delitos financieros de
Fifth Third Bank.

Antes del cargo actual, Dougherty pasé 10
afos en la organizacion de ALD de Bank of
America. Otros puestos anteriores incluyen
jefe de la gestion de riesgos de ALD para
América del Norte, jefe de supervisién y
vigilancia de ALD, y jefe de operaciones del
equipo de cumplimiento de delitos finan-
cieros. A la vez que llevaba el control y la
vigilancia del equipo de ALD, Dougherty
patento, desarroll6 e implementé numerosas
soluciones para identificar posibles opera-
ciones sospechosas.

Por otra parte, Dougherty recibié su
Licenciatura en Ciencias de la Universidad
Estatal de Pensilvania y es un miembro activo
de la Asociacion de Especialistas Certificados
en Antilavado de Dinero (ACAMS).



John McCarthy
San Francisco, CA, EE.UU.

John McCarthy ha estado involucrado
directamente en los campos de seguridad
nacional, la aplicacion de la ley y el cumpli-
miento durante mas de dos décadas. A lo
largo de su carrera, ha tenido la suerte de
contribuir a equipos de profesionales que
buscan construir programas que garanticen
alcanzar los objetivos de gestion de riesgo,
a la vez que apoyan un conjunto diverso de
objetivos y misiones de negocio.

McCarthy es actualmente oficial jefe de
cumplimiento en Airbnb Payments. Con
personal en San Francisco, Portland y
Dublin, Irlanda, McCarthy y sus equipos
se centran en la creacion de los mejores
programas de cumplimiento de su clase
para la puesta en marcha de la hospitalidad.
Antes de unirse a Airbnb, McCarthy fue vice-
presidente ejecutivo de Citigroup y manejaba
estandares y entrenamiento de operaciones
mundiales de antilavado de dinero (ALD).
McCarthy también dirigio las operaciones
de América Latina ALD en Citigroup y fue
vicepresidente sénior y director de inteli-
gencia financiera en el Union Bank, en San
Francisco, California.

Por otra parte, McCarthy tiene una maestria
en direccion de organizaciones de la Gonzaga
University. Fue socio fundador del Capitulo
de ACAMS de California del Norte y es socio
de Ejecutivos de Empresa para la Seguridad
Nacional. Ademés, McCarthy participa acti-
vamente en causas de veteranos y es un orgu-
lloso graduado de la Escuela de Infanteria
del Ejército de los EE.UU. y del John F.
Kennedy Special Warfare Center and School.

Christine Reid, CAMS-FCI
Hamilton, ON, Canada

La carrera de Christine Reid cubre mas de
25 afos en el campo de los servicios finan-
cieros. Ella es una consumada profesional
de cumplimiento con amplia experiencia
regulatoria, particularmente en la industria
de valores. Durante los tltimos 10 afios se ha
centrado en la lucha antilavado de dinero
(ALD) y la lucha contra el financiamiento
del terrorismo. Reid tiene experiencia en
la evaluacion de riesgos/mitigacion (priva-
cidad, regulacién de ALD y valores), audi-
torfa, formacion y elaboracién de politicas
de empresa y procedimientos.

En su cargo actual en Manulife, Division
canadiense, Reid lidera un equipo de
cumplimiento que se responsabiliza por
los programas de clientes de alto riesgo,
sanciones/operaciones de la lista de obser-
vados, operaciones de monitoreo de transac-
ciones e informes posteriores a la unidad de
inteligencia financiera de Canadd, Centro
de Transacciones Financieras y Analisis de
Reportes de Canadd, cuando corresponda.
Ademds, ejerce como experta en la materiay
consultora de las distintas lineas de negocio
(gestion de la riqueza, agente de valores,
de vida, de pensiones, etc.) y es elemento
clave en las auditorias de ALD y proyectos
de remediacién de ALD. Por otra parte,
Reid ha recibido su Certificacién Avanzada
de Investigaciones de Delitos Financieros
(CAMS-FCI) de ACAMS. I\

¢Sabia usted que ACAMS tiene mas
de 48 capitulos y que sigue creciendo?
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Con el crecimiento
viene la oporturndad

medida que avanzamos en el afio

2016, el antilavado de dinero (ALD)

continda creciendo y evolucionando
de manera espectacular. No me refiero al
aumento del nimero de socios de ACAMS
(llegando a 35.000) tanto como los diversos
temas, entidades, productos vulnerables y
mas recursos necesarios para luchar contra
la delincuencia financiera global.

Esta edicion de ACAMS Today es un ejemplo
perfecto del alcance de la cobertura que los
profesionales de ALD necesitan tener en
nuestro entorno actual de cumplimiento.

A muchos de nosotros se nos ha pedido
considerar ser un testigo experto o han
servido en ese papel. El trabajo del testigo
experto no es para todos y tenemos un arti-
culo que ofrece recomendaciones y estra-
tegias importantes antes de considerar tal
papel. Otra area de practica en la comunidad
de ALD es la industria del juego. Existe un
debate/desafio legal en curso en los EE.UU.,
donde los llamados “deportes de fantasia”
se ajustan en la infraestructura de los
juegos y el articulo principal de esta edicion
cubre esa interesante zona. Siguiendo con

el juego, otro articulo cubre los problemas
que enfrentan los profesionales de cumpli-
miento en el ALD y los delitos financieros
en esa industria. Con el informe de enero de
la American Gaming Association (AGA)—
donde también se encuentra en nuestro
sitio web—esta claro que ACAMS puede
tanto aprender como ayudar a dicha indus-
tria con sus desafios de cumplimiento.

Una de las amenazas actuales de la comu-
nidad de ALD es lo que sucede si no somos
capaces de mantenernos actualizados con las
nuevas tendencias, tipologias y casos sobre
diversos aspectos de la delincuencia finan-
ciera. Somos afortunados de tener tantos
expertos que contintian ofreciendo su expe-
riencia en ACAMS Today. Por ejemplo, varios
de los otros articulos se refieren a nuevos
aspectos de la financiacién del terrorismo, la
amenaza de las estafas de pago adelantado y
de romance, c6mo se gestionan los riesgos de
sanciones y las estrategias sobre la manera
de retener a los mejores empleados dentro
de sus departamentos de cumplimiento.

En mi opinién, ACAMS Today tiene que
seguir proporciondndoles a nuestros
socios las estrategias de vanguardia y una
visién que no pueden ser recogidas en otro
lugar. Nuestra tremenda jefa de redaccion
Karla Monterrosa-Yancey, con una exce-
lente asistencia de Alexa Serrano, asegura
que esto sucede debido a su capacidad
para identificar a los muchos autores que
utilizamos y las propuestas y los temas
que requieren cobertura.

Mantenerse a la
vanguardia en este
entorno desafiante

La naturaleza expansiva del ALD no se nos
pierde. En respuesta a la mayor atencién a
las industrias, como los juegos, los valores y
la floreciente comunidad “FinTech”, ACAMS
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esta desarrollando comités permanentes en
esas y otras dreas. Si usted, un compafiero
0 un colega estd involucrado en esas dreas,
por favor dirfjalos a o visite nuestro sitio web
para mds informacién sobre el proceso de
unirse a nosotros en estos esfuerzos.

En el mismo sentido, como ACAMS amplia
nuestra oferta de productos de aprendizaje
tales como Fundamentos de ALD y el nuevo
curso de Sanciones de Cumplimiento,
estamos constantemente investigando
qué mas podemos ofrecer para ayudar a la
inmensidad de lo que se ha convertido el
ALD y la delincuencia financiera. Si tiene
alguna sugerencia sobre qué otros temas/
disciplinas debemos considerar, no dude en
contactarnos.

Por dltimo, ha habido demasiada critica diri-
gida sélo al cumplimiento sin reconocer las
otras partes de la comunidad de ALD. Los
problemas no existen en un vacio y los que
hacen las politicas que amenazan con poner
a la gente en la cércel sin que se note la
diferencia entre los errores y las actividades
delictivas hacen un mal servicio a la profe-
sion del ALD.

Tantos de entre ustedes hacen tanto para la
sociedad y quiero que sepan que lo sabemos y
continuaremos enfocando sus éxitos.

Los criticos que no reconocen este hecho no
quieren realmente mejorar el ALD. [:\

Pl

John J. Byrne, Esq., CAMS
vicepresidente ejecutivo
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en los funcionarios que Y
tratan con el publico y en los
politicos abundan tanto en los
paises emergentes como en los
desarrollados. En la era moderna,
los medios por los cuales algunos
funcionarios estan dispuestos a
enriquecerse ilegalmente utilizando sus
cargos de confianza son absolutamente
increibles y pueden dejar al publico
preguntandose, “;Qué estaban pensando?”
A partir de una perspectiva financiera y
regulatoria, pueden incluirse preguntas
adicionales como: “;Durante cuanto tiempo
se estaba produciendo esta actividad?"y,
aun mas importante, “;Como se puede
evitar esto en el futuro?”




En los EE.UU., parte de la respuesta a estas tltimas preguntas se encuentra en el uso por parte
de instituciones financieras (IF) de herramientas de la Red Contra los Delitos Financieros
(FinCEN) tales como los informes de transacciones en efectivo (CTR por sus siglas en inglés)
y reportes de operaciones sospechosas (ROS) como un medio para identificar, controlar, docu-
mentar y reportar posibles operaciones sospechosas, a medida que ocurran. Este articulo
destacard la corrupcion politica desde una perspectiva de los EE.UU., ya que la amplitud y
profundidad de la cuestién es demasiado grande como para condensarla dentro de este foro.
Las observaciones y recomendaciones detalladas estan destinadas a fomentar un andlisis holis-
tico del problema, sus riesgos asociados y su impacto en el cumplimiento de la Ley de Secreto
Bancario/antilavado de dinero (BSA/ALD), que pueden o no ser aplicables a las jurisdicciones
y regimenes regulatorios no estadounidenses.

Una “galeria de villanos” de la corrupcién

Los delitos asociados con la corrupcion politica vienen en muchas formas y pueden revelarse
a través de acontecimientos especificos 0 en combinaciones, dependiendo de los actores y
las circunstancias. Los ejemplos incluyen chantaje, soborno, colusion, conflicto de intereses,
malversacion, extorsion, fraude, hurto y patrocinio, entre otros, todos los cuales hacen estragos
en las instituciones gubernamentales, la economia y la sociedad en general.! En cualquier
ano en los EE.UU., hay numerosos casos de alto perfil que implican a funcionarios piblicos
en escandalos, muchos de los cuales implican interacciones con las instituciones financieras
en algiin momento. Algunos casos muy publicitados de los EE.UU., tanto a nivel local como
nacional incluyen:

¢ Los ex miembros de la Cimara de Representantes del Congreso, Dennis Hastert (R-IL) y
Aaron Schock (R-IL)—Sujetos de dos incidentes separados y distintos en el mismo afo
(2015), el ex Presidente de la Camara, Hastert, se declard culpable de cargos de violar las
normas bancarias (principalmente la BSA por medio de la estructuracién de transacciones
en efectivo) y que minti6 a la Oficina Federal de Investigaciones (FBI). Irénicamente,
Hastert fue clave en la aprobacion de la Ley del Patriota.? Mientras tanto, Schock usé
dinero de campaia y/o de los contribuyentes para asuntos personales cuestionables.
Sus actividades, que fueron reveladas por su extravagante estilo de vida después de las
elecciones (incluyendo elaborados pertrechos de oficina y viajes en avién privado), fueron
pagadas por los fondos de campafia y donaciones.>*

e El Senador del Estado de California Ron Calderén (D-CA)>—Calderén fue objeto de un
recuento de 24 acusaciones del gran jurado y fue acusado de aceptar decenas de miles
de dodlares en sobornos, algunos de los cuales eran de agentes encubiertos del FBI. Los
cargos incluyen fraude postal, fraude electronico, “fraude de servicios honestos, soborno,
conspiracion para cometer lavado de dinero, lavado de dinero y ayudar en la presentacion
de declaraciones de impuestos falsas”. Su caso esta pendiente.’

e Rick Renzi (R-AZ) — El ex representante de la Cimara y miembro del Comité de Inteligencia
de la Cdmara fue encontrado culpable y condenado por 17 cargos en 2013 incluyendo fraude
electrénico, conspiracion, extorsion, delito organizado, lavado de dinero y declaraciones

! Véase también Transparency International’s Anti-corruption glossary, http:/www.transparency.org/glossary/
Daniel Marans, “Patriot Act That Dennis Hastert Passed Led To His Indictment,” Huffington Post, 29 de mayo del 2015, http://www.huffingtonpost.com/2015/05/28/

dennis-hastert-patriot-act_n_7465780.html

N

rep-aaron-schocks-staff-to-face-tough-prosecutor-in-spending-probe/
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falsas a los reguladores de seguros. Renzi
“esquilmé a su propia empresa de seguros
para financiar su candidatura al Congreso
y luego exploté su posicion para beneficio
personal”. Renzi estd cumpliendo lo que
queda de su condena de tres afios.”

Michael Grimm (R-NY)—Congresista
estadounidense tres veces elegido se
declaré culpable de fraude fiscal el 23 de
diciembre del 2014, por ocultar mas de $1
millon en ingresos brutos y por no informar
de cientos de miles de ddlares en salarios
de los empleados mientras regentaba un
restaurante de comida rapida llamado
“Healthalicious” en el Upper East Side
de Manhattan, Nueva York. Grimm més
tarde renuncié al Congreso el 5 de enero
del 2015.8

Ex Fiscal General del Estado de Nueva York
y Gobernador Eliot Spitzer (D-NY)—Las
transacciones financieras de Spitzer con
un circulo de prostitucién ilegal—aunque
uso fondos “limpios” personales—iluming
patrones de transacciones cuestionables
como la alteracion de detalles de cables para
ocultar personas o entidades nombradas.’

e Dos gobernadores consecutivos del
estado de Illinois, George Ryan (D) y Rod
Blagojevich (D)—Ryan fue condenado
en 2007 por cargos de fraude organizado,
soborno, extorsién, lavado de dinero
y fraude fiscal. Ryan supuestamente
dirigié varios contratos estatales a los
amigos, desembolsé fondos de campaia
a familiares y para pagar por gastos
personales y obstruyé la justicia.'’ Tras
Ryan, Blagojevich fue condenado en
junio de 2011 por 20 cargos de corrupcion
ptblica relacionados con su intento de
vender el escafio en el Senado de los
EE.UU. en poder de Barack Obama antes
de que renunciara para convertirse en

“Feds Open Investigation into Aaron Schock,” CBS News, 21 de marzo del 2015, http://www.cbsnews.com/news/feds-open-investigation-into-aaron-schock/
“Rep. Aaron Schock’s Staff to Face Tough Prosecutor in Spending Probe,” CBS News, 31 de marzo del 2015, http://www.cbsnews.com/news/

DanaBartholomew, “Sen. Ron Calderon, Brother Tom Indicted in Pat-to-PlayScandal Over Bribes, Fraud, Money Laundering,” Los Angeles Daily News, 21 defebrerodel 2014,

http://www.dailynews.com/government-and-politics/20140221/sen-ron-calderon-brother-tom-indicted-in-pay-to-play-scandal-over-bribes-fraud-money-laundering
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FBI Press Release, 21 de febrero del 2014, https://www.tbi.gov/losangeles/press-releases/2014/california-state-senator-ronald-calderon-charged-with-taking-bribes-

in-exchange-for-official-acts-on-behalf-of-hospital-owner-and-independent-film-studio-that-was-actually-an-fbi-front
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o

com/2014/12/23/nyregion/rep-michael-grimm-to-plead-guilty-to-tax-charge.html

©

com/2013/08/19/nyregion/law-doesnt-back-stringers-claim-of-money-laundering-by-spitzer.html?_r=0

Dennis Wagner, “Arizona ex-Rep. Rick Renzi gets 3-year Prison Term,” USA Today, 28 de octubre del 2013, http://www.usatoday.com/story/news/politics/2013/10/28/
William K. Rashbaum, “Rep. Michael Grimm is Said to Agree to Tax Fraud Guilty Plea,” The New York Times, 22 de diciembre del 2014, http://www.nytimes.

Kate Taylor, “Stringer’s Claims of ‘Money Laundering’ by Spitzer Starts a Legal Debate,” The New York Times, 18 de agosto del 2013, http://www.nytimes.

10 David Schaper, “Former Illinois Gov. George Ryan Heading to Prison, NPR, 6 de noviembre del 2007, http://www.npr.org/templates/story/story.php?storyld=16051850
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presidente. Aunque el beneficio econémico
inmediato no se realizd, el alcance de la
investigacion también puede suponer que
ha incluido la revision completa de todas
las cuentas y transacciones financieras
controladas por el gobernador.!

e Rita Crundwell, la ex Contralora de Dixon,
[llinois—En 2012, Crundwell, empleada
del ayumiento de Dixon, fue finalmente
declarada culpable de malversacion
de mas de $54 millones del tesoro de la
ciudad durante un periodo de 20 afios para
permitirse un estilo de vida lujoso, que
incluia una famosa operaciéon masiva de
cria de caballos. La ciudad de Dixon quedo
en quiebra. Crundwell fue condenada a 19
afios y medio de carcel.!>!?

“Confia pero verifica”

Esta cita rusa que tomd prestada Ronald
Reagan, el ex presidente de los EE.UU.,
se referfa a las negociaciones de armas
nucleares con la ex Unién Soviética, pero
es igual de apropiada en el contexto del
ALD y la prevencién de la financiacion del
terrorismo. La mitigacion de los riesgos indi-
rectos presentados por funcionarios poli-
ticos internacionales (también conocidos
como personas expuestas politicamente
[PEP]) ahora se ha convertido en un compo-
nente bien establecido de la mayoria de los
programas de cumplimiento de BSA/ALD de
las IF de los EE.UU.; sin embargo, con base
en los casos antes mencionados, claramente
las IF deben trabajar para tener en cuenta
el riesgo mas directo presentado por funcio-
narios afiliados a nivel local potencialmente
pasados por alto, quienes podrian ameritar
un grado similar de diligencia debida y
discrecién como las PEP. Abundan las
historias sobre la corrupcion incluso en los
niveles mas bajos de la funcién piblica, de
los sheriffs locales y alcaldes y los represen-
tantes del estado y del congreso. Por lo tanto,
aunque sean miembros de confianza de la
comunidad, incluso estos clientes no deben
ser excluidos de las practicas de gestion
de riesgos que normalmente se aplican a
clientes de alto riesgo en el contexto de las
normas y directrices de BSA/ALD.

El gobierno de los EE.UU. se basa en la
industria de servicios financieros para servir
de “primera linea de defensa” de facto para
alertar al Tesoro de los EE.UU. del potencial
mal uso y el abuso del sistema financiero
en los esfuerzos para mitigar la actividad
delictiva y preservar la integridad de la
economia de la nacién. Las evaluaciones de
riesgo de BSA/ALD, asi como las politicas,
los procedimientos y procesos relacionados
con la incorporacion al cliente, CTR y moni-
toreo de transacciones, ya sean manuales o
automatizados, deben desarrollarse y ejecu-
tarse para comunicar cualquier actividad
adecuadamente a la FinCEN. Por lo tanto,
los programas de BSA/ALD deben tener en
cuenta todos los clientes, productos/servi-
cios y geografias servidos como parte del
programa de cumplimiento basado en el
riesgo de la institucion.

Segin el Manual de Examen de BSA del
Consejo de Exdmenes de las Instituciones
Financieras Federales (FFIEC), las evalua-
ciones de riesgos de BSA/ALD generalmente
deben dar cuenta de la calificacién de riesgo
de identificacion y todos los productos/servi-
cios, clientes, entidades y presencia geogra-
fica unica atendidos por la institucion.* En
los modelos mds sofisticados de evaluacién
de riesgos, las categorias de riesgo adicio-
nales pueden incluir las transacciones y la
medicién ponderada de la velocidad y el
volumen de las transacciones. Las figuras
politicas en su conjunto representan posi-
blemente una fraccién de la base de clientes
y de la transaccion de una IF en muchas
circunstancias. Por otra parte, algunas
[F—particularmente las instituciones
pequenas—pueden sentirse inclinadas a
considerar a estas personas como de “menor
riesgo” en deferencia al hecho de que estos
individuos son a menudo funcionarios clave
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y en general estdn a la vista del pablico. Sin
embargo, dado el inherentemente alto grado
de exposicion de los politicos a las oportuni-
dades para el potencial de abuso de su posi-
cion o influencia ilicita de terceros, estos
clientes pueden designarse de hecho como
un grupo de “alto riesgo” en la evaluacion de
riesgos de BSA/ALD.

La Seccion 326 de 1a Ley del Patriota establece
reglamentos que establecen normas minimas
para el proceso de incorporacion del cliente
por medio del programa de identificacion
del cliente. Las IF estdn obligadas a poner
en practica los procedimientos y procesos de
debida diligencia del cliente (DDC) y deben
reflejar las conclusiones de riesgo reveladas
por medio de la evaluacion de riesgos de
BSA/ALD. Dentro de este contexto, la cali-
ficacion de riesgo del cliente eficaz al inicio
de la cuenta es esencial para las relaciones
bancarias potencialmente ligadas a figuras
politicas, que pueden incluir personal, recau-
dacién de fondos y, en su caso, los intereses
de cuentas comerciales. Muchos politicos
estadounidenses migran desde el sector
privado, en el que pueden tener empresas
comerciales previamente establecidas y las
relaciones financieras que requieren conside-
racién adicional para la calificacion de riesgo
inicial o renovada por las IF en funcion de
sus cambios de carrera. Las medidas adicio-
nales de riesgo podrian incluir la adicién de
una pregunta dentro del proceso de DDC
para determinar si un cliente tiene un cargo
publico. Posteriormente, si se determina que
es el caso, al perfil del cliente se le podrian
asignar puntos cuantitativos de los riesgos
adicionales o un peso de “mayor riesgo” para
su futura aplicacion en modelos automati-
zados de puntuacion de riesgo dindmico.

11 “Blagojevich Convicted on Corruption Charges,” CNN, 27 de junio del 2011, http://www.cnn.com/2011/POLITICS/06/27/blagojevich.trial/index.html

12 “Hall-of-Infamy corruption?,” Chicago Tribune, 18 de abril del 2012, http://articles.chicagotribune.
com/2012-04-18/opinion/ct-edit-dixon-0418-20120418_1_dixon-motor-home-boyhood-home

13 Melissa Jenco, “Ex-Dixon Comptroller gets 19 % Years for $54 Million Fraud,” Chicago Tribune, 14 de febrero del 2013, http:/articles.chicagotribune.

com/2013-02-14/news/chi-rita-crundwell-sentencing-20130214_1_rita-crundwell-dixon-coffers-paul-gaziano
14 “BSA/AML Examination Manual,” FFIEC, 2014, http://www.ffiec.gov/bsa_aml_infobase/documents/BSA_AML_Man_2014.pdf
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Para las relaciones nuevas y existentes
asociadas a los funcionarios politicos y sus
beneficiarios designados, partidos y enti-
dades asociados, el monitoreo continuo, que
contenga opiniones de los medios de comu-
nicacion/busquedas de noticias negativas,
el andlisis de cambio de perfil (por ejemplo,
cambios en la informacion de identificacion
personal [PII]), beneficiarios o firmantes), y
la revision de transacciones de alertas rojas
de ALD podrian estandarizarse como parte
de los programas de conozca a su cliente
(KYC) de las IF. Si las relaciones no reve-
ladas anteriormente o las actividades sospe-
chosas fueron descubiertas por medio del
proceso de KYC u otros datos impulsados por
la alerta, dichas cuentas podrian entonces
ser objeto de mayor investigacion. Si se
determina que la informacion revelada no es
sospechosa pero presenta graves riesgos para
la IF, la(s) cuenta(s) en cuestién podrian
merecer una calificacion de mayor riesgo.
Si la informacion se determina sospechosa y
presenta un mayor riesgo a la IF, una mayor
investigacion puede justificar la presenta-
cion de los CTR y potencialmente los ROS.
En dltima instancia, los ROS de investiga-
cion de politicas, procedimientos y procesos
robustos sirven como claves para la identifi-
cacion de operaciones sospechosas ligadas a
la corrupcién politica y pueden llegar a ser
el eslabon perdido de importantes investi-
gaciones criminales comparables a las ante-
riormente mencionadas.

La orientacion de FFIEC también determina
que los programas de cumplimiento de BSA/
ALD también deben establecer y mantener
politicas, procedimientos y procesos de
apoyo sanos para respaldar las citaciones
de un gran jurado, las Notificaciones de
Agencias de Control Legal (LENSs), y los
requisitos de la Seccién 314 (a) y (b) de la
Ley del Patriota. En caso de que un cliente
politicamente expuesto sea objeto de tales
investigaciones, las instituciones deben estar
preparadas para proporcionar respuestas
completas, oportunas y precisas a las agen-
cias de control legal (LE), ya que estas

investigaciones son extremadamente de
alto perfil y requieren documentacion sélida
por parte de los investigadores y fiscales.
Los programas de intercambio de infor-
macion establecidos por la FinCEN sirven
como recursos adicionales para ayudar a
las agencias de control legal y a las IF, con
la 314(a) ayudando a las LE a localizar los
activos financieros y transacciones recientes
por los sujetos de las investigaciones crimi-
nales, mientras que la 314(b) soporta el
intercambio de informacion entre las IF bajo
proteccion segura para ayudar en la identifi-
cacion y comunicacién de posible lavado de
dinero o financiamiento del terrorismo. !5

Como se indicé anteriormente, la inten-
cion de este articulo es poner de relieve
los riesgos y el impacto de la corrupcion.
En términos econémicos reales, los fondos
ilicitos fluyen a través del sistema financiero
en cualquier forma general y pueden contri-
buir a “interrupciones de fijacién de precios,
del crédito y de la confianza del consumidor,
entre otros factores, cada uno de los cuales
es componente integral de un sector finan-
ciero sano, ya sea a nivel local, nivel regional,
nacional o internacional”.!” La corrupcion,
sin embargo, es distinta en que su impacto
puede limitarse a un beneficio personal de
un individuo solo, o mds indirectamente,
puede ayudar a nuevas actividades delictivas
a gran escala. En 2014, la Organizacion para
la Cooperacion y el Desarrollo Econémico
(OCDE) publicé un escrito sobre los costes
sociales de la corrupcion. A pesar de que el
escrito de la OCDE se centra en el nivel inter-
nacional, se enumeran varias consecuencias
econdmicas y sociales negativas clave de la
corrupcion politica que se aplica en todas las
condiciones, que incluyen:

e (Costos mayores al hacer negocios;

e Desperdicio y uso ineficiente de los
recursos publicos;

e La exclusion de los pobres de los servicios
publicos, lo que perpetia la pobreza; y

e La corrosion de la confianza publica, lo
que socava el estado de derecho, y en
tltima instancia deslegitima el estado.'®

La corrupcién politica contribuye direc-
tamente a la decadencia social y moral
de la sociedad en general, sobre todo si se

permite que se incruste dentro de las insti-
tuciones y se convierta en la norma cultural.
La corrupcién incontrolada se cobra un
“impuesto” oculto en la economia, a la vez
que promociona un marco social construido
sobre la competencia desleal (por ejemplo,
el uso del soborno, el chantaje o la extorsion
a diferencia de los protocolos de licitacion
del gobierno legitimo), que sesga la fijacion
de precios y en algunos casos sirve para
ayudar a empresas criminales por medio
de la influencia sobre las instituciones y las
funciones del gobierno. Una mayor erosion
de la eficiencia econémica y gubernamental
atribuida al amiguismo y el clientelismo sélo
empeora tales escenarios.

Serfa invalido presumir que la corrupcion
politica puede ser desterrada del gobierno,
como asi mismo suponer que las regulaciones
y los controles de cumplimiento de BSA/ALD
de alguna manera podrian evitar que los
delincuentes, y los politicos corruptos mucho
menos, exploten las IF en su beneficio. Sin
embargo, teniendo en cuenta que el gobierno
de los EE.UU. se basa en la industria de servi-
cios financieros para servir como la “primera
linea de defensa” contra el posible mal uso y
el abuso del sistema financiero, es impera-
tivo que las IF den un segundo vistazo a sus
PEP locales y que sopesen estas relaciones
con cuidado, tanto en el inicio de cuenta,
asi como de manera continua con el fin de
ayudar a mitigar los costos sociales negativos
asociados con esta forma “legitimada” de la
actividad criminal. La confianza del ptiblico
en las instituciones gubernamentales, asi
como la integridad del sistema financiero,
que esta en juego y es el deber fiduciario de
las IF—en el contexto del cumplimiento de
las leyes y la reglamentacion de regimenes—
de garantizar que los programas de cumpli-
miento de ALD saludables se encuentren
ubicados para ayudar a eliminar la corrup-
cién dondequiera que ocurra. [:\

Brian Arrington, MBA, CAMS, director
de comunicaciones del Capitulo de
Chicago de ACAMS, Chicago, IL,
EE.UU., editor@acams.org

15 “FinCEN’s 314 (a) Fact Sheet, FinCEN, 2 de febrero del 2016, https://www.fincen.gov/statutes_regs/patriot/pdf/314afactsheet.pdf

16 Thid.

17 Brian Arrington, “El Cumplimiento No es un Centro de Costos,” ACAMS Today, marzo-mayo de 2015,
http://www.acamstoday.org/el-cumplimiento-no-es-un-centro-de-costos/
18 OECD, “The Rationale for Fighting Corruption,” 2014, http://www.oecd.org/cleangovbiz/49693613.pdf
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Una advertencia sobre el enfoque del
cumplimiento basado en el riesgo

Nota de la editora: El autor, Richard
Bistrong, es un ex infractor de FCPA y ex
cooperador del FBI/Reino Unido. Como
parte de su declaracion de culpabilidad,
paso 14 y medio meses encarcelado por sus
propias violaciones de FCPA y fue liberado
en diciembre de 2013. Ahora escribe, habla
y consulta sobre temas de antisoborno y de
cumplimiento.

[~ 1n el reciente articulo de ACAMS
—  Today, “Un Enfoque Basado en el
e Riesgo... para un Enfoque Basado en
el Riesgo”, Eric Sohn hace referencia a un foro
en el que una autoridad de la industria “opiné
que el ‘enfoque basado en el riesgo’ hace refe-
rencia frecuentemente a que el cumplimiento
realmente era un mitoy que aquellos que dicen
que adhieren a él son un poco delirantes”.! Si
bien Sohn se referfa a la “vision del regulador
de lo que constituye una justa evaluacién de
factores de riesgo”)? el foco de este articulo
estard en el otro lado de ese continuo, deno-
minado el extremo agudo del cumplimiento, o
“lo que realmente sucede” en el campo. En lo
que respecta al riesgo de la Ley de Practicas
Corruptas en el Extranjero (FCPA por sus
siglas en inglés), que es a menudo el extremo
agudo en los mercados de frontera donde las
oportunidades de negocio lucrativo y riesgo
de corrupcion colisionan. Teniendo en cuenta
la distancia entre la serie de cumplimiento—
donde las politicas y procedimientos se origi-
nan—y oficinas remotas posicionadas hacia el
futuro, que frecuentemente son apenas super-
visadas y donde abunda el riesgo de primera
linea, resulta sustancial el potencial de que
una plataforma de cumplimiento basada en el
riesgo no logre identificar el riesgo de FCPA
que realmente se encuentra en el mundo.

Hay una serie de elementos que un programa
de cumplimiento basado en el riesgo podria
no detectar. A medida que el personal de
campo pondera que “esto es s6lo una sefnal
de alerta si lo considero asi”, a menudo
olvidamos que los de las primeras lineas no
son abogados, auditores, investigadores o

reguladores; por lo contrario han sido contra-
tados y encargados para desarrollar y ampliar
el negocio. Lo que eso implica, desde una
perspectiva prictica, puede permanecer sin
detectar facilmente con un enfoque basado en
el riesgo. Ademds, muchos de los contratados
para desarrollar negocios en el extranjero ya
tienen cierto “ADN de riesgo” en su enfoque de
negocios. Después de todo, esto es a menudo
lo que se busca: Alguien muy agresivo en su
visién de marketing y ventas. Afiddase a ese
“ADN de riesgo” regiones de alto riesgo/baja
integridad, y hay mucho que una aproximacion
del enfoque basado en el riesgo al cumpli-
miento del FCPA y el antisoborno no tomara
en cuenta.

Si los profesionales de cumplimiento
comprendieran mejor los retos de las trin-
cheras, trabajarian mejor en colaboracion
con sus equipos de campo para cerrar la
brecha entre los procesos de cumplimiento y
la exposicion de la primera linea y el riesgo.
Sigue habiendo una gran desconexion entre
el punto de vista de la oficina de la eficacia
sobre la efectividad de un programa de
cumplimiento y la forma en que a menudo se
percibe en el campo. Por el contrario, cuando
los que operan en los mercados voldtiles y
de alto riesgo vienen a ver el cumplimiento
como un socio estratégico para lograr el éxito
del negocio, entonces el cumplimiento puede

4

convertirse en algo mucho mas grande que
un conjunto de reglas y procedimientos prefi-
jados basados en el riesgo, que a menudo se
desecha o distorsiona en el campo debido a
las exigencias del desarrollo de negocios.

Las siguientes areas de riesgo que podrian no
detectarse por medio de una plataforma de
riesgo de ningtin modo constituyen una lista
exhaustiva. Mas bien son las frecuentes, y
presentan algunos de los mayores desafios
para los equipos de cumplimiento, auditoria
y de investigacion.

El punto de vista de
terceros sobre las
representaciones
antisoborno

Si usted proporciona a su tercero con decla-
raciones juradas, politicas y acuerdos de la
empresa que van a cumplir con leyes y conven-
ciones internacionales contra la corrupcion,
por si mismo, jes esto una sefial que abrazan
la ley y la politica de la empresa? ;Tales docu-
mentos mitigan los riesgos de corrupcioén por
sus propios méritos? No lo logran.

Muchos terceros tienen una actitud de
“no es mi ley”, “es legal aqui” o “firmo lo
que quieras, s6lo necesito el acuerdo para

empezar a trabajar”. Uno debe proceder

! Eric A. Sohn, “Un Enfoque Basado en el Riesgo...para un Enfoque Basado en el Riesgo”, ACAMS Today, septiembre-noviembre de 2015, http://www.acamstoday.

org/enfoque-basado-en-el-riesgo/
2 Tbid.
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con cautela cuando se pesa el valor cumpli-
miento de contratos “antisoborno” como un
medio adecuado para reducir, mitigar y pasar
riesgo. Si bien este tipo de acuerdos son
claramente esenciales para un programa de
cumplimiento de terceros, podrian ser consi-
derados como un fin a un proceso exitoso, en
oposicion a los medios de cumplimiento.

Ademds, las recientes acciones de aplicacion
demuestran que los reguladores no tienen en
cuenta tales contratos como suficientes por
sus propios méritos. La reciente incorpora-
cion de un abogado de conformidad con la
Unidad de Fraude del Departamento de
Justicia subira la barra sobre el peso que se
les podria dar a esos acuerdos en una inves-
tigacion o negociacion.

Investigando y olvidando

Tomemos, por ejemplo, un tercero que tuvo
ventas mas bien apaticas, y cuando se le
pregunto acerca de la calma de la actividad
empresarial, respondi6 algo como: “Bueno,
acaba de haber una eleccion. Los nuevos en
el ministerio son de mi equipo. Saben que
una vez estén en contratacion, sélo tienen
unos pocos afios hasta llegar a sus pensiones.
Asi que las cosas realmente comenzaran
a moverse dentro de unos meses”. Este es
un ejemplo de como el cambio de régimen
puede alterar gravemente lo que un tercero
podria encontrar en el continuo de la corrup-
cién. En este caso, si bien un enfoque basado
en el riesgo para la diligencia debida en el
momento de incorporacion no habia obser-
vado ninguna asociacion con personas politi-
camente expuestas, no controlar al agente de
forma continua habria sido una enorme falta
dada la eleccién a la que se hace referencia.

Las encuestas recientes de cumplimiento
han identificado cémo la supervision de
terceros se realiza mucho menos que la
debida diligencia inicial. Las organiza-
ciones no deberian pensar en el riesgo y la
diligencia debida como tocando a su fin en
el momento de formalizar la relacion. La
falta de seguimiento, supervision y configu-
racién que activan los eventos, incluyendo el
muestreo al azar como parte de un proceso
continuo, configura una enorme exposicion
al riesgo de corrupcion de una organizacion.

Mapeo de riesgos

Cuando fui acusado de violar la FCPA, los
lugares en los que la conducta ocurrié, como
se indica en mi declaracion de culpabilidad,

incluyeron Nueva York y Holanda. La tasa de
comision en la transaccién de Nueva York fue
inferior al 5 por ciento. Estos eventos, que
podrian considerarse de bajo riesgo en un
mapa de riesgos, demuestran que el riesgo de
corrupcion puede existir en cualquier lugar,
como también se sefial6 en el reciente Reporte
de la Organizacién para la Cooperacion y el
Desarrollo de soborno.? El tratamiento de bajo
riesgo de terceros, paises y transacciones, y
como se evalia ese riesgo, representa una
trampa potencial para los profesionales de
cumplimiento. Mi experiencia es una adver-
tencia sobre la complacencia y prestarle poca
importancia al riesgo. Por lo tanto, las orga-
nizaciones deben tener cuidado de no pensar
que cualquier region, por encontrarse tan bajo
en el “indice de riesgo”, no merece algin nivel
de diligencia debida.

Esto parece
demasiado bueno

Por ejemplo, ;,qué pasaria si un empleado
le trae un “trato” de un tercero que parece
demasiado bueno? ;Un enfoque basado en
el riesgo emite una alerta de que pudiera
ser tremendamente rentable? Los ejem-
plos incluirian érdenes o acuerdos en los
que el precio parece demasiado alto para la
cantidad o servicio realizado. Otros podrian
incluir transacciones en las que no parece
adecuado dado el tamafio del mercado o de
los requisitos locales. En tales casos, estd
alguien preguntando: “;Cémo obtuvimos
esta orden?” Recuerdo una venta particular
de la que el precio parecia refiido con la
cantidad, y pensé que era extrafio que el
intermediario no tratara de negociar un
precio mas bajo, donde uno habria sido
ofrecido (dado el volumen). Descubri afios
mas tarde que era de hecho una transaccion
corrupta. En consecuencia, si algo parece
extrafio, incluso si la transaccién es alta-
mente rentable y facil de completar, pulse el
botén de pausa y haga la pregunta: “;Como
nos lleg6 esta orden?” Confie en su intuicién
y haga preguntas.

Cumplimiento sobre
la marcha

Durante mi carrera, a menudo reflexioné:
“,Qué quiere realmente la gerencia, cumpli-
miento o ventas?” Este fue un debate que,

lamentablemente, no compartia con mi
empresa o mi familia. El cumplimiento
antisoborno se ve muy diferente desde
el llano, donde las culturas y costumbres
locales entran en juego. El personal de
primera linea siente las presiones externas
para cumplir con las previsiones, las cuotas
y lograr sus planes de bonos, junto con la
presion en el pafs para realizar el trabajo
con sus intermediarios. Cuando las multi-
nacionales comprometen recursos a los
mercados volatiles que son de alto riesgo
y baja integridad, el personal de campo
puede llegar a considerar el cumplimiento
antisoborno y el éxito de ventas como una
ecuacién de suma cero, donde ambos no
se pueden entregar a la administracion.
Cuando eso sucede, el personal de primera
linea tomara las decisiones de cumpli-
miento sobre la marcha, a riesgo de todos.
Con todo, un enfoque basado en el riesgo no
detectara lo que un empleado internacional
podria ponderar en su propia mente.

Entonces, ;qué lo hard? Una cultura que
fomenta un entorno de “hablar” y propor-
ciona mds que una linea telefénica delatora.
En ese entorno, el personal de cumplimiento
puede animar a aquellos en las primeras
lineas a que compartan sus desafios profe-
sionales. Cuando se producen esas conver-
saciones, y el personal de cumplimiento
estd molesto por lo que oye, entonces esos
didlogos aportan un gran valor. ;Por qué?
Debido a que el cumplimiento puede arre-
glar lo que saben y calibrar programas al
riesgo real del mundo al que se enfrenta el
personal de campo, con el fin de demostrar
que el cumplimiento es de hecho un socio
para el éxito del negocio. Un enfoque basado
en el riesgo de cumplimiento de la FCPA no
adopta automaticamente una plataforma
de “escuchar, escuchar, escuchar”; pero
sin un enfoque de este tipo, los riesgos
de comportamiento que se meditan en el
campo permaneceran sin resolverse y no
se detectan, dejando que las decisiones de
cumplimiento se hagan lejos de la seccién
de cumplimiento. I\

Richard Bistrong, CEO, Front-Line
Anti-Bribery LLC, Nueva York, NY,
EE.UU., richardtbistrong@gmail.com

3 “OECD Foreign Bribery Report: An Analysis of the Crime of Bribery of Foreign Public Officials,” OECD, 2014, http://www.keepeek.com/Digital-Asset-Management/
oecd/governance/oecd-foreign-bribery-report_9789264226616-en#pagel
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El romance de las

estafas

finales del siglo XVI, se desarrolld una nueva y habil estafa

dirigida a los ciudadanos britanicos. A las victimas de

esta estafa se les hizo creer que un inglés rico estaba
prisionero en Espafia y que si ayudaban a su liberacion recibirian
a cambio una gran recompensa econdmica. Después de
entregar dinero para un supuesto intento de rescate inicial, a las
victimas se les pidio repetidas veces mas dinero, ya que se les
dijo que un intento tras otro habia fracasado.! Los componentes
esenciales del timo del “prisionero espanol—una primera
version de fraude de pago por adelantado—siguen siendo los
elementos centrales de algunos de los esquemas de fraude mas
penetrantes y costosos destinados a las personas hoy en dia.

A las victimas de estafas de pago por adelantado de hoy se les hace creer cominmente que han
ganado la loterfa o han recibido una herencia, pero que ciertos honorarios deben ser pagados
antes de que puedan recibir su dinero. A menudo se dice que estas tarifas estan asociadas con
los impuestos o diversos gastos legales, y las victimas las pagan con frecuencia en pequefias
cantidades durante largos periodos de tiempo. Los autores se encuentran normalmente a
cientos o miles de millas de distancia de sus victimas, a menudo en otro pais. El grave impacto
que las estafas de honorarios por adelantado pueden tener sobre las victimas se ha destacado
en los medios de comunicacién. Por ejemplo, en un caso reciente de una corte federal una
pareja de Dakota del Sur declaré que perdié la mayor parte de sus ahorros en un periodo de
anos mediante el envio de fondos que crefan necesarios para cubrir “la posesion, de seguros y
de despacho de honorarios” asociados con supuestos premios de loteria. En lugar de ganar $3,5
millones y un Mercedes, se quedaron sin nada.?

Las tramas de fraude a las que se hace refe-
rencia como “estafas roménticas”, “estafas
de citas” o “estafas de relacién” son similares
a las estafas por adelantado en que estin
disefiadas para obtener grandes sumas de las
victimas, a menudo durante largos periodos
de tiempo. La diferencia clave es que las
victimas de las estafas romanticas creen que
el dinero que les dan a los defraudadores es
una inversion en una relacion romantica, y
no necesariamente la oportunidad de recibir
una lluvia de dinero. Un ejemplo tipico es
proporcionado por otra noticia reciente.
Una mujer en Buffalo, Nueva York, liquid6
sus ahorros de jubilacion y perdié $50.000
después de involucrarse en una relacién
en linea con una persona que creia que era
un hombre de negocios que trabajaba en el
extranjero.’ Lamentablemente, historias
como ésta se han vuelto omnipresentes en
los tltimos afios.

La idea de que las estafas de dinero por
adelantado y de romance se han vuelto muy
comunes estd bien respaldada por los datos.
En 2014, la Comision Federal de Comercio
informé que recibié mds de 1,5 millones de
quejas relacionadas con fraude al consu-
midor, lo que representa mas de $1,7 mil
millones en pérdidas a las victimas estadou-
nidenses. Mas de tres cuartas partes de las
victimas indicaron que fueron contactadas

! Bergiel, B.J., Bergiel, E.B., & Balsmeier, P.W, “Internet cross-border crime: A growing problem,” Journal of Website Promotion, 2008, 3(3/4), 133-142.
> “Couple testifies about being Jamaican lottery scam victims,” Jamaica Observer, 30 de abril del 2015, http://www.jamaicaobserver.com/news/

Couple-testifies-about-being-Jamaican-lottery-scam-victims

3 Luke Moretti and Rose Ciotta, “Local woman loses $50k in online romance scam,” WIVB News, 17 de febrero del 2015, http://wivb.com/investigative-story/

local-woman-loses-50k-in-online-romance-scam
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Las tramas de fraude
a las que se hace
referencia como “estafas &
romanticas”, “estafas ‘
de citas” o “estafas de

relacion” son similares a

las estafas por adelantado

en que estan disenadas £
para obtener grandes

sumas de las victimas, a %
menudo durante largos

periodos de tiempo ¢




inicialmente por los defraudadores a través
del teléfono o por correo electronico, y casi
dos tercios fueron dirigidas por los estafa-
dores a que enviaran dinero por transfe-
rencia bancaria o a que cargaran tarjetas
prepagas.t Estos hechos sugieren que la
mayorfa de las denuncias fueron hechas por
victimas de fraudes perpetrados de forma
remota, como los honorarios por adelantado
y las estafas romdanticas en linea.

El origen y la evolucién de
las estafas de honorarios
por adelantado y las
romanticas

En su forma actual, se cree ampliamente
que estas estafas se originaron en Africa
Occidental, con lo que se conoce como la
“estafa 419", llamada asi en referencia al
articulo 419 del codigo penal de Nigeria.®
Este término se aplica con frecuencia hoy,
casi al azar, a una amplia variedad de estafas
comiinmente asociadas con el Africa occi-
dental, a menudo incluyendo honorarios
por adelantado de origen africano y estafas
romanticas en linea. Se ha sugerido que este
tipo de estafas tenia su origen especifica-
mente en Igboland, una zona situada en el
sudeste de Nigeria.® A pesar de que esta afir-
macion ha sido cuestionada, se identificaron
enlaces nigerianos en relacién con los hono-
rarios por adelantado y estafas romanticas
por correo que comienzan en la década de
1970, y las estafas ganaron impulso serio en
toda la década de 1980.

Todavia en 1997, el Departamento de Estado
de los EE.UU., en un informe titulado
Nigerian Advance Fee Fraud, advirtié que
“los criminales contactaran a [las victimas]
por medio de fax y correos de mensajeria”,
sin mencionar una sola vez el uso del correo
electrénico o Internet.” Del mismo modo las
estafas romanticas inicialmente se dirigian
a hombres por medio de anuncios perso-
nales colocados en revistas para adultos, y

-

las relaciones se cultivaban posteriormente
a través del correo.® Pero a medida que los
estafadores nigerianos se aprovechaban de
Internet hacia el final del siglo XX, muchos
de estos fraudes comenzaron a perpetrarse
por medio del uso del correo electrénico.

La investigacion que utiliza trazadores de
direcciones de protocolo de Internet para
rastrear el origen de los mensajes spam ha
sugerido que la mayoria de las solicitudes de
fraude ahora proceden de América y Europa,
lo que refleja la propagacién de este fend-
meno fuera de Africa Occidental.” Hoy en
dia, este tipo de estafas se cometen en todo
el mundo por medio de un amplio espectro
de tecnologias basadas en Internet y de las
telecomunicaciones. Por ejemplo, los centros
conocidos por fraude ahora incluyen lugares
como Jamaica, donde la actividad de estafa
comenzo abruptamente a mediados de la
década de 2000.

Desafios que enfrentan las
instituciones financieras

El tema del fraude es muy amplio y puede
abarcar delitos como la malversacion, el
fraude fiscal, la corrupcion y otros actos tipi-
camente cometidos contra los gobiernos u
organizaciones. Por el contrario, 1a mayoria
de las estafas de dinero por adelantado, y
todas las estafas de romance en linea, tienen
individuos como objetivos. En cuanto tales,
las instituciones financieras por lo general
no sufrirdn pérdidas directas como conse-
cuencia de estas estafas. Mas bien, como
los acontecimientos de los tultimos afios
han demostrado, los riesgos para las institu-
ciones a menudo son legales, de reputacion
y de caracter regulatorios.’’ Es importante
que las instituciones tengan en cuenta que,
en medio de los innumerables esquemas
de fraude frecuentes hoy en dia, las estafas
de honorarios por adelantado y las roman-
ticas pueden ser responsables de la mayor
cantidad de dano para las victimas.

reports/consumer-sentinel-network-data-book-january-december-2014/sentinel-cy2014-1.pdf

Bergiel, Bergiel & Balsmeier. (2008).

® u o o

whitty/Whitty_romance_scam_report.pdf.

Chawki, M. (2009). Nigeria tackles advance fee fraud. Journal of Information, Law & Technology, 1.
“Nigerian Advance Fee Fraud,” United States Department of State, abril de 1997, http://www.state.gov/documents/organization/2189.pdf
Monica Whitty and Tom Buchanan, “The Psychology of the Online Dating Romance Scam,” abril de 2012, https://www2.le.ac.uk/departments/media/people/monica-

La tarea de cuantificar con precisién la
cantidad de pérdida causada por cualquier
tipo especifico de fraude al consumidor se ve
obstaculizada por la forma de presentacion
de informes de diferentes autoridades que
clasifican las quejas de fraude. Por ejemplo,
Internet Crime Complaint Center del FBI
utiliza categorias distintas para las quejas
relacionadas con “honorarios por adelan-
tado”, “inversion”, “loteria /sorteo”, “419” y
“suplantacion del gobierno”.!! Sin embargo,
las estafas que se ajusten a estas descrip-
ciones a menudo representan diferentes
versiones de fraude de los honorarios por
adelantado. Esta claro que si se combinan
estas categorias, la cantidad total de la
pérdida atribuible al fraude de los honora-
rios por adelantado seria mucho més alta
que lo que se informa actualmente. También
hay una buena razon para considerar que las
estafas de cuotas por adelantado y roman-
ticas se encuentran muy relacionadas,
dado que comparten muchas de las mismas
caracteristicas esenciales. De hecho, estas
similitudes han llevado a algunos a ver las
estafas romanticas en linea como una simple
variacién del fraude de los honorarios por
adelantado.'

Para agravar el reto para las instituciones
financieras, las victimas a menudo estin
dispuestas a llegar a extremos inimagina-
bles para seguir las instrucciones de los
estafadores, y pueden ser aparentemente
impermeables a los intentos de intervenir.
Por ejemplo, una mujer en Oregon perdi6
$400.000 en una estafa de honorarios por
adelantado durante un periodo de dos afios.
A pesar de que la policfa, el personal del
banco y miembros de la familia le infor-
maban que la estaban defraudando, con el
tiempo colocd un gravamen sobre su coche,
vacid una cuenta de jubilacion e hipoteco su
casa con el fin de continuar con el envio de
fondos a los defraudadores.'

“Consumer Sentinel Network data book for January—December 2014,” Federal Trade Commission, febrero de 2015, https:/www.ftc.gov/system/files/documents/

% Olumide Longe and Adenike Osofisan, “On the Origins of Advance Fee Fraud Electronic Mails: A Technical Investigation Using Internet Protocol Address Tracers,
The African Journal of Information Systems, 3(1), 16-26, 1 de abril del 2011, http://digitalcommons.kennesaw.edu/cgi/viewcontent.cgi?article=1017&context=ajis

10 Associated Press, “MoneyGram agrees to settle scam charges, sets up $100 million compensation fund,” 9 de noviembre del 2012, http://www.cleveland.com/
business/index.ssf/2012/11/moneygram_agrees_to_settle_sca.html

1 Internet Crime Complaint Center, 2014 Internet Crime Report, Washington, D.C.: Federal Bureau of Investigation.

12 Ultrascan Advanced Global Investigations, “Smart people easier to scam: 419 advance fee fraud statistics 2013,” Amsterdam: Ultrascan AGL.

13 Anna Song, “Woman out $400k to ‘Nigerian scam’ con artists,” 12 de noviembre del 2008, http://www.freerepublic.com/focus/news/2130596/posts
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De ello se desprende que este tipo de fraude
tiende a tener significativos bajos niveles
de denuncia. Por ejemplo, el Departamento
de Justicia estima que sélo el 15 por ciento
de las victimas de fraude reportan su expe-
riencia a las autoridades de control legal.
Es razonable suponer que el nimero de
victimas que informan por su cuenta a las
instituciones financieras no es mds alto, y
potencialmente es mucho mas bajo. Muchas
veces las victimas no son conscientes (0 no
estan dispuestas a reconocer) que lo son. En
otras ocasiones, la vergiienza o la aceptacion
de la pérdida podria disuadir a las victimas
de denunciar lo que les pasé. En cualquiera
de los casos, el subregistro representa un
obstaculo importante para las instituciones
financieras cuando se trata de evaluar y
tomar medidas contra el riesgo planteado
por estos fraudes.

Desarrollando el enfoque
adecuado para el
problema

Uno de los primeros pasos que las insti-
tuciones financieras pueden tomar en la
lucha contra las estafas de honorarios por
adelantado y las romanticas es el reconoci-
miento de cémo los defraudadores obtienen
y mantienen el control sobre sus victimas.
Debido a las grandes distancias que por lo
general separan a los estafadores de sus
victimas, los estafadores deben hacer que
las victimas acttien, por su propia voluntad,
en formas que van, en dltima instancia, en
contra de su propio interés. Cuando una
victima potencial responde a una solicitud
inicial, los estafadores comienzan a cultivar

cuidadosamente una estrecha
relacion que ayudard a
asegurar el futuro cumpli-
miento de sus demandas.
Esta técnica ha sido descrita
como un “proceso de prepa-
racion”, similar a los métodos
descritos por las victimas de
abuso sexual en la infancia.!®
Como resultado de ello, se
debe reconocer que la voz
solitaria de un empleado de
primera linea bien inten-
cionado o un representante del centro de
llamadas a menudo no es suficiente para
convencer a la victima de que él o ella
estd siendo estafado/a. Por otra parte, las
victimas pueden participar en el engafo con
el fin de ocultar el verdadero propésito de
su actividad, y muchos son cuidadosamente
entrenadas por los defraudadores respecto a
lo que dicen.

En segundo lugar, es importante disipar
conceptos erréneos acerca de quiénes
tienden a ser victimas de este tipo de
estafas. A menudo se asume que las victimas
de fraude no tienen educacion o son espe-
cialmente ingenuas. Sin embargo, investi-
gaciones recientes sugieren lo contrario.
Las victimas de algunas de las estafas
comunes por Internet son muy a menudo
los profesionales de cuello blanco, inclu-
yendo doctores, arquitectos e ingenieros.'®
Sorprendentemente, los individuos con
mayores ingresos y que han tenido educacién
financiera son mas propensos a ser victimas
de estafas financieras.'” En cuanto a las
estafas romdnticas en linea, algunas inves-
tigaciones han indicado que un porcentaje
relativamente bajo de victimas se describen
a si mismas como habiendo sentido solas
antes de ser victimas, o habiendo tenido
una historia previa de relaciones abusivas.!
Las instituciones financieras deberian reco-
nocer que las victimas pueden no ajustarse
al “perfil” de lo que se podria esperar de
victimas de un fraude.

Ademds, una estrategia debe ser desa-
rrollada sobre como se identificard a las
victimas de este tipo de estafas, ya que no
se puede confiar que lo relataran a las auto-
ridades. Las victimas también a menudo se

comportan de manera diferente y realizan
transacciones de manera diferente que los
perpetradores; como resultado, los controles
disenados para detectar problemas de
lavado de dinero pueden ser inadecuados
para identificar el fraude al consumidor. Las
herramientas disefiadas especificamente
para identificar los patrones conocidos de
fraude son esenciales para el desarrollo de
una imagen mds precisa del riesgo.

Cuando se identifica una victima potencial,
las instituciones deben estar preparadas
para que alguien lleve a cabo una entre-
vista de investigacion con el cliente. Las
presuntas victimas deben estar provistas
de concientizacién sobre el fraude y otra
informacion tutil. Sin embargo, también se
deberfan tomar medidas para garantizar que
las victimas no son capaces de seguir utili-
zando los productos y servicios de la insti-
tucion para cumplir con las demandas de
los defraudadores. Debe tenerse en cuenta
que, después de este tipo de interaccion con
una institucion, una victima por lo general
seguird recibiendo llamadas telefonicas,
correos electrénicos o mensajes de texto de
los defraudadores, que refuerzan la narrativa
establecida de la estafa. El enfoque ideal es
aquel que proporciona informacién acerca
del fraude a las victimas potenciales con
fuertes medidas para prevenir la victimiza-
cién a futuro.

En los tltimos afios, los avances tecnoldégicos
han mejorado enormemente el acceso a sus
victimas por parte de los defraudadores.
Las estafas de pagos por adelantado y las
estafas roménticas estdn especialmente
generalizadas, causando pena a las victimas
y presentando desafios inicos para las insti-
tuciones financieras. Con la obtencion de
una mejor comprension de por qué y cémo
actuan las victimas, las instituciones pueden
desarrollar estrategias para protegerse mejor
a s mismas y a sus clientes de los riesgos
asociados con este tipo de estafas. [:\

Aaron Archer, CAMS, investigador,
Western Union, Englewood, CO,
EE.UU., aaron.archer@outlook.com

14 “Financial Fraud Crime Victims,” United States Department of Justice, 10 de febrero del 2015, http://www.justice.gov/usao-wdwa/victim-witness/victim-info/

financial-fraud
15 Whitty, M.T., & Buchanan, T, 2012, p. 13.
16 Ultrascan, 2014.
17 Bergiel, Bergiel & Balsmeier, 2008.
18 Whitty, M.T., & Buchanan, T., 2012.
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6 ué tienen estas cosas en comin?

1. Conjuntos rotores completos
2. Vehiculos controlados a distancia

3. Circuitos integrados para almacenamiento fabricados de
un semiconductor compuesto

4. Analizadores de redes con una frecuencia maxima de
funcionamiento superior a 43,5 GHz

5. Equipos que utilizan la “conmutacion éptica”

.Y estos?

1. Brdjulas giroscopicas astrondmicas y otros instrumentos
que permiten determinar la posicién o la orientacion por
medio del seguimiento automéatico de los cuerpos celestes

o0 satélites, con una exactitud de acimut igual o inferior a
(o mejor que) cinco segundos de arco

2. Vehiculos sumergibles tripulados, libres que tienen
cualquiera de las siguientes acciones:

a. Disefniados para ‘funcionar de forma auténoma’ y con
una capacidad de carga de todo lo siguiente:

i. 10 por ciento o mas de su peso en el aire; y
ii. 15 kN o mds

b. Disefiados para funcionar a profundidades superiores
a 1.000 metros; o

¢. Que tienen todas las caracteristicas siguientes:

i. Disenados para transportar una tripulacion de
cuatro o mas;

ii. Disefnados para ‘funcionar de forma auténoma’
durante 10 horas o m4s;

iii. Rango de 25 millas nduticas o mds; y
iv. Longitud de 21 metros o menos

Si penso que estos son todos los elementos de la “Lista de
Productos de Doble Uso y Tecnologia”, de la UE a los que
se refiere el Articulo 3 del Reglamento (CE) 1334/2000
(en habla comin, la Lista de Productos de Doble Uso de
la UE),! jest4 en lo cierto!

Las empresas de servicios financieros tanto en Europa
como en Asia estdn actualmente pidiendo detectar estos
bienes (y los similares de la “Lista Comun Militar de la
Unién Europea”).? ;Es posible algo parecido—que no sea
un ejercicio de “marcar la casilla” o de coste excesivo?

Ufa... stengo que hacerlo?

(Hay un requisito regulatorio actual en cualquier parte del
mundo para que empresas de servicios financieros detecten
bienes de doble uso o listas de material de defensa? En
una palabra: No. La Oficina de Industria y Seguridad, que
es parte del Departamento de Comercio de los EE.UU., dijo
explicitamente, en respuesta a una pregunta directa sobre

! “Annex 1: List of Dual-Use Items and Technology,” European Commission, http://trade.ec.europa.eu/doclib/docs/2008/september/tradoc_140595.

pdf

? “Common Military List of the European Union,” 17 de marzo del 2014, http:/eur-lex.europa.eu/legal-content/EN/TXT/

PDF/?uri=CELEX:52014XG0409(01) &from=EN
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el tema, que tales listas (los equivalentes
estadounidenses son la Lista de Control de
Comercio® y las Listas de Municiones?) son
para el uso de los exportadores, para que
puedan determinar si las mercancias se
pueden exportar a su destino previsto.

Sin embargo, existe una gran preocupacion,
especialmente en Asia, de que tal requisito
es inminente. Se rumorea que, a partir de
al menos una empresa en Hong Kong, las
nuevas regulaciones que requieren este tipo
de bienes que se monitorearan seran promul-
gadas en 2016.

¢Misién: Imposible?

Asi que ;jpuede ser llevado a cabo? En primer
lugar, las buenas noticias: Los EE.UU. y la
UE son basicamente los tinicos emisores de
listas de bienes diferentes. Aunque otros
reguladores publican estas listas, éstas
son, al parecer, después de una inspeccion,
idénticas a las de la UE. Por lo tanto, si uno
necesita examinar estos bienes, hay menos
preocupacion por tener que adaptarse a los
requerimientos de cada jurisdiccion en la
que opera una firma.

Ahora, las malas noticias: ;Como examina
uno este tipo de listas de manera eficaz y
eficiente, sin tener que inspeccionar manual-
mente las mercancias reales y/o llamar al
cliente para hacer preguntas aclaratorias?

Vamos a considerar dos casos: “jUy!” y “Era lo
que pensaba hacer”.

iUy!

En el caso “jUy!”, 0 bien una empresa sofisticada
comete un error, 0 bien una empresa de poco
sofisticacion no tiene los sistemas adecuados y
la infraestructura de control vigentes.

El sofisticado

Los exportadores sofisticados utilizan
codigos de Sistema Armonizado® (también
conocido como Sistema Armonizado de

-

aspx

RS

Designacién y Codificacion de mercancias, o HS—por sus siglas en inglés) para clasificar sus
mercancias. Alternativamente, se pueden utilizar los cddigos TARIC, que incluyen informacion
adicional, como las relativas a las tarifas.

Por lo tanto, para este caso, se podria, potencialmente, hacer las listas de mercancias mas
utilizables mediante la adicion de los codigos HS para cada bien a la lista de los bienes. Si bien
esto no es tarea sencilla, es factible.

Pero, ;qué utilidad tiene? Tenga en cuenta las descripciones de los cdigos HS para productos
de aluminio:

76 ALUMINIO Y SUS MANUFACTURAS’

7601 aluminio en bruto

7602 desperdicios y desechos de aluminio

7603 aluminio en polvo y copos

7604 barras, varillas y perfiles de aluminio

7605 alambre de aluminio

7606 placas de aluminio, hojas y tiras de mas de 2 mm de espesor
7607 papel de aluminio (atras o no), no superior a 2 mm de espesor
7608 tubosy canos de aluminio

7609 tubos de aluminio de tuberia

7610 estructuras de aluminio y sus partes

7611 tanques de mas de 300 litros de capacidad de aluminio

7612 Dbarriles de aluminio, latas de no mas de 300 litros de capacidad
7613 recipientes de aluminio para gas comprimido o licuado

7614 alambre, cables, aluminio, sin aislamiento eléctrico

7615 arte de hogar, estropajos para ollas, sanitarios, de aluminio
7616 articulos de aluminio y sus partes

Si bien el examen para la deteccion de los codigos HS (o la parte HS de los codigos TARIC)
eliminarian coincidencias de productos que no estin en la misma categoria, el niimero de coin-
cidencias de falsos positivos seguiria siendo persistentemente alto debido a la falta de detalle
en los codigos de HS.

Considérese el siguiente listado.
Las aleaciones de aluminio que tengan las dos caracteristicas siguientes:

1. “Capaces de” una resistencia a la traccién de 460 MPa o mas a 293 K (20°C); y
2. Enforma de tubos o piezas cilindricas sélidas (incluidas las piezas forjadas) con un didmetro
exterior superior a 75 mm.

Los c6digos de HS para aluminio no se refieren ni a la resistencia de la traccién, ni al didmetro
de los bienes. Asi, mientras que los cddigos de HS pueden limitar el alcance de la propia inves-
tigacion, uno todavia necesitaria informacion adicional, o bien en los detalles de la transaccion,

“Commerce Control List (CCL),” U.S. Department of Commerce, https://www.bis.doc.gov/index.php/regulations/commerce-control-list-ccl
“Part 121—The United States Munitions List,” https://www.pmddtc.state.gov/regulations_laws/documents/official_itar/ITAR_Part_121.pdf
“What is the Harmonized System (HS)?,” World Customs Organization, http://www.wcoomd.org/en/topics/nomenclature/overview/what-is-the-harmonized-system.

“TARIC,” Taxation and Customs Union, http://ec.europa.eu/taxation_customs/customs/customs_duties/tariff_aspects/customs_tariff/index_en.htm
“Harmonized System Codes (HS Code),” Foreign Trade, http://www.foreign-trade.com/reference/hscode.cfm?cat=12' “Annex 1: List of Dual-Use Items and

Technology,” European Commission, http://trade.ec.europa.eu/doclib/docs/2008/september/tradoc_140595.pdf
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por medio de la inspeccién fisica de las
mercancias o bien por el contacto directo
con el exportador.

Del mismo modo, ni los cédigos de HS ni
las descripciones ayudaran con las descrip-
ciones excesivamente generales que abarcan
una amplia gama de productos, tales como:

e “Conjuntos rotores completos” (en la
categoria de “Centrifugadoras de gas
y conjuntos y componentes, disefiados
especialmente o preparados para
procesos de separacion por centrifugacion
gaseosa”)

e “Vehiculos controlados a distancia” (en
“Equipos componentes y accesorios,
disefnados especialmente o modificados
para la eliminacién de artefactos
explosivos improvisados, segin se indica,
y disenados especialmente para ellos”)

e “Equipos que utilizan la conmutacion
optica” (bajo “Tecnologia” de acuerdo
con la Nota General de Tecnologia, para
el “desarrollo” o la “producciéon” de
cualquiera de los siguientes”).

Suponiendo que uno puede encontrar todo
en esas categorfas, todas las coincidencias
requeririan intervencion manual costosa, y
mucho tiempo para resolver.

Por el momento, se estd realizando una supo-
sicién ingenua: que la forma en que un bien
controlado se describiria en el comercio en el
mundo real (en particular un bien de doble
uso) coincidiria con la nomenclatura en
las listas de mercancias. Por ejemplo, ;uno
realmente esperaria encontrar la palabra
“sumergible” en una carta de crédito?

El poco sofisticado

El exportador poco sofisticado, por el
contrario, presenta un reto mds dificil en
cuanto ni siquiera puede proporcionar
cddigos estandarizados para trabajar, dejan-
dole a uno la bisqueda de coincidencias con
los nombres de los productos en los detalles
de la transaccion.

Sin embargo, el dafo real a los intereses
globales de la no proliferacion de productos
de doble uso y material de defensa no se
encuentra en las transacciones realizadas
erréneamente, ni en los hechos ingenuos.
El actor malicioso es la fuente primaria del
riesgo de control de exportacion.

Pensaba hacerlo

En pocas palabras, un exportador con malas
intenciones no va a hacer que encontrar un
bien controlado sea facil. Olvidese del HS
o de los cédigos TARIC, mucho mds de los
menos precisos. Volviendo a la descripcion
de aleacién de aluminio en el ejemplo ante-
rior, un operador elusivo podria describir el
didmetro del tubo de aleacién como de 74
mm o menos (si es que lo describe), bajo la
suposicion razonable de que nadie realmente
va a medirlo. Del mismo modo, las mercan-
cias pueden ser facilmente descritas inco-
rrectamente (por ejemplo, el estano en vez
de aluminio), o disfrazadas de otras maneras
(por ejemplo, polvos metalicos encerrados en
animales de peluche, o dentro de productos
alimenticios ahuecados).

Misién: ¢Inviable?

Por lo tanto, ;es posible abordar al menos
la exportacion no malintencionada de los
productos controlados con una solucién
automatizada? En teoria, es posible, en
parte. No es razonable pensar que cual-
quiera de las partes involucradas en el
comercio internacional—ya sean expor-
tadores, importadores, agentes de carga
o firmas de gestién naviera—tendrian los
conocimientos necesarios para poder iden-
tificar las designaciones del mundo real de
la mayoria, si no de todas, las categorias de
bienes controlados a través de las categorias
muy generales delineadas en las listas de
control de las exportaciones.

La Organizacion de Control de Exportacién
en el Reino Unido ha sugerido la partici-
pacion de ingenieros o cientificos en cada
disciplina para desarrollar una lista mas
completa y utilizable. Aunque ayudard a
evitar coincidencias legitimas debido a las
diferencias en la terminologia, y podria
reducir las coincidencias con términos
excesivamente generales, es probable que
no ayudara con los numerosos anuncios con
normas técnicas especificas (por ejemplo,
resistencia a la traccion o el didmetro o la
profundidad de inmersion minima, como se
ha indicado anteriormente). ;Vale la pena
pagar este precio, teniendo en cuenta la falta
de exigencia reglamentaria, y las restantes
revisiones manuales involucradas potencial-
mente de enormes proporciones?
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La claridad es
la mejor politica

Asi que, ;jpor qué alguien que no sea un
exportador (el tnico con todos los detalles
técnicos) debe examinar el doble uso y el
material de defensa? Concebiblemente se
podria justificar que las personas involu-
cradas con el envio real de los bienes tienen
una mayor responsabilidad de saber lo que
estd en las bodegas de carga que se mueven
por todo el mundo. Las empresas de servi-
cios financieros, sin embargo, son retiradas
de conocimiento directo y la participacion
en la operacion de exportacion/importacion
subyacente. Esto hace que la capacidad
de saber, con certeza, si las transacciones
financieras subyacentes que subyacen a la
expedicion estan violando los reglamentos
de control de exportaciones, una posibilidad
muy remota, en el mejor de los casos.

Entonces, ;como deberia la industria de
servicios financieros acercarse a sus inquie-
tudes acerca del examen de bienes? Tal vez
el enfoque mejor y mds honesto estd repre-
sentado por la experiencia reciente de dos
grandes bancos en Asia. Estas firmas le
dijeron rotundamente a su regulador que
independientemente de lo que decidiera,
que ellas no realizarian pruebas de detec-
cion de bienes debido a la inviabilidad de
tales esfuerzos y explicaron en gran detalle
por qué. La alternativa es “marcar la casilla”
y esperar que no caigan en la trampa, o salir
del negocio de financiacion de comercio
lucrativo por completo.

Tal vez los reguladores tienen que darse
cuenta de que, con el fin de captar “productos
controlados”, uno necesita pescar en los
estanques bien surtidos, donde se encuentra
la informacion para identificar positivamente
dichos bienes. Y esos estanques pertenecen
a los exportadores y, en menor medida, a los
que estan involucrados en el transporte fisico
de las mercancias. [I:\

Eric A. Sohn, CAMS, director de
productos de megocio, Dow Jones
Risk & Compliance, Nueva York, NY,
EE.UU., eric.sohn@dowjones.com
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6DEPORTES DE FANTASIA
O LAVADO DE DINERO?

os deportes de fantasia—
juegos de fantasia informales
en los que los grupos de
aficionados juegan unos contra otros
por diversion o dinero durante una
temporada—son parte de la corriente
principal de la cultura deportiva de
Ameérica del Norte. La evidencia es
clara, piénsese en los NnuUMerosos
correos electronicos intercambiados
por los comparieros de oficina
que juegan en ligas deportivas,
o la forma en que The
League, una comedia
sobre una liga de futbol
de fantasia, se encuentra
en su séptima temporada
este ano. Recientemente,
las competiciones
deportivas de fantasia, en lo
que respecta a la linea de empresas
de deportes de fantasia diarios (DFS
por sus siglas en inglés) lideradas por
DraftKings' y FanDuel,? han convertido
este pasatiempo en una industria
lucrativa.

! https://www.draftkings.com/
* https://www.fanduel.com/


https://www.draftkings.com/
https://www.fanduel.com

Estas empresas crearon juegos en linea
diarios y semanales, basados en conceptos
similares a las ligas de fantasia tradicio-
nales. Los aficionados pagan una cuota
de entrada a un sitio web (desde decenas
hasta miles de délares), para jugar con
uno o cientos de oponentes, con premios
de hasta tanto como $2 millones para el
ganador.’

Las empresas operan gracias a una
aparente excepcion de las leyes de juego de
los EE.UU. que etiquetan las competiciones
DFS como “juegos de habilidad” en lugar
de juegos de azar.* La excepcién podria
decirse que significa que los concursos son
licitos, pero no estd claro quién, si alguno,
los estd supervisando por riesgos poten-
ciales de lavado de dinero (LD).?

Los aficionados al deporte son muy
conscientes de los titanes de los DFS—
DraftKings y FanDuel—que en los dltimos
meses se han convertido en anunciantes
agresivos, vertiendo millones de délares
en anuncios en los acontecimientos depor-
tivos® y con valoraciones de mas de $1 mil
millones cada uno y cientos de millones de
doélares en inversiones privadas.”

Asistidos por inversores como las Grandes
Ligas, la NBA, Comcast, NBC y Google,
los operadores de DFS han hecho crecer
su negocio inmensamente. Por ejemplo,
en septiembre pasado FanDuel dijo que
estaba afiadiendo entre 20.000 y 30.000
jugadores por dia—una hazafia que incluso
los sitios de los medios sociales mas proli-
ficos envidiarian. Esta afluencia de clientes
y dinero trae riesgos elevados de LD para el
sistema financiero.

LAS RAICES DE LOS DFS

Para entender quien en tultima instancia
lleva las cargas de informacién de LD, es
necesario entender las raices de los DFS. La
narracioén comienza, tal vez, el 15 de abril del
2011—el Viernes Negro del péker en linea.
En esta fecha, el gobierno de los EE.UU. abri6
una acusacion que hizo que PokerStars y Full
Tilt Poker dejaran de ofrecer el juego con
dinero real a sus clientes estadounidenses.

Esta acusacion fue el resultado de Estados
Unidos vs. Scheinberg, un caso delictivo
federal contra PokerStars, Full Tilt Poker y
Cereus Poker Network, que alegaba que los
demandados violaron el Unlawful Internet
Gambling Enforcement Act (UIGEA) de 2006
y participaron en fraude bancario y LD con
el fin de procesar las transferencias desde y
hacia sus clientes.®

Los EE.UU. comenzaron a regular el juego
en linea con la aprobacién de la UIGEA,
que prohibe a las empresas aceptar pagos
a sabiendas, en relacion con la participa-
cién de otra persona, en una apuesta que se
realiza en linea y es ilegal en virtud de la ley
de los EE.UU.?

La ley prohibié juegos como el péker en
linea, pero permiti6 competiciones de juegos
de fantasia, que fueron considerados juegos
de habilidad y no de azar.'

La ley establece explicitamente que los
juegos de deportes de fantasfa no cuentan
como apuestas si tienen unos atributos clave,
incluyendo bolsas de premios, concursos
basados en habilidades y si no se basan en
el resultado de cualquier evento deportivo
unico. FanDuel y DraftKings interpretan esta
advertencia como una exencion de las leyes
de juego y disefian juegos para cumplir con
esta definicion de los deportes de fantasia.!!

6COMO FUNCIONAN
LOS DFS?

Aunque hay muchas empresas de DFS opera-
tivas que ofrecen beneficios especificos, su
modelo bésico tiende a ser universal. Las
competiciones de los DFS son una variante
acelerada de los deportes de fantasia tradicio-
nales, llevados a cabo durante periodos cortos,
en oposicion a las ligas deportivas de fantasia
tradicionales que duran toda una temporada.

Los participantes crean un perfil en un
sitio web de DFS y hacen un depdsito con
tarjeta de crédito, PayPal o, en algunos
casos, Bitcoin.'? Las empresas atraen nuevos
clientes, ofreciendo bonos en los depdsitos
de clientes, que los clientes utilizan para
jugar en los concursos. El tamafio y las limi-
taciones especificas de bonificaciones, que
son tipicamente un porcentaje del depésito,
cambian de empresa a empresa.

Los juegos estan estructurados por empresas
de DFS en forma de competiciones (con-
cursos) donde los participantes pagan una
cuota de inscripcion y construyen un equipo
de jugadores en un deporte seleccionado
con un tope salarial. En funcion de su rendi-
miento general, los participantes pueden
ganar una parte o la totalidad de lo estable-
cido como premio. Los premios de capital de
entrada, y una parte de la cuota de entrada
va al proveedor como ganancia. Los gana-
dores reciben pagos pronto, por lo general
en el dia de la victoria.?

TIPOS DE COMPETICIONES
DE DES

Cada empresa de DFS ofrece multiples
formatos de concursos que tipicamente
incluyen lo siguiente:!*

3 Joe Drape and Jacqueline Williams, “Scandal Erupts in Unregulated World of Fantasy Sports,” New York Times, 5 de octubre del 2015, http://www.nytimes.
com/2015/10/06/sports/fanduel-draftkings-fantasy-employees-bet-rivals.html

-

Ibid.

o

law-regulation/are-fantasy-sports-sites-a-money-laundering-haven-1077178-1.html

e

Ibid.

-

Ian McKendry, “Are fantasy sports sites a money laundering haven?,” American Banker, 9 de octobre del 2015, http://www.americanbanker.com/news/

Thomas Barrabi, “Daily Fantasy Sports Regulation: FanDuel CEO Nigel Eccles Expresses Support to Ensure Consumer Protection, International Business Times,

29 de octubre del 2015, http://www.ibtimes.com/daily-fantasy-sports-regulation-fanduel-ceo-nigel-eccles-expresses-support-ensure-2161922

o

David McLaughlin and Beth Jinks, “Online Poker Companies in Accord with U.S. on Players’ Money,” Bloomberg Business, 20 de abril del 2011, http://www.

bloomberg.com/news/articles/2011-04-20/online-poker-companies-reach-accord-with-u-s-on-players-access-to-money

©

“Unlawful Internet Gambling Enforcement Act of 2006—Overview,” FDIC, https://www.fdic.gov/news/news/financial/2010/fil10035a.pdf

10 Joe Drape and Jacqueline Williams, “Sandal Erupts in Unregulated World of Fantasy Sports,” New York Times, b de octubre del 2015, http:/www.nytimes.
com/2015/10/06/sports/fanduel-draftkings-fantasy-employees-bet-rivals.html

! Tra Boudway, “How will the government change the game for daily fantasy sports?,” Bloomberg Business, 15 de octubre del 2015, http://www.bloomberg.com/news/
articles/2015-10-15/how-will-the-government-change-the-game-for-daily-fantasy-sports-

12 “Bitcoin Fantasy Sports,” http://www.bitcoinsportsbookreviews.com/bitcoin-fantasy-sports/

13 “Playing Daily Fantasy Sports for Dummies,” http://www.dailyfantasysports101.com/basics/

14 “Star Fantasy Leagues: Fact Sheet,” Legal Sports Report, http://www.legalsportsreport.com/starfantasy-leagues-review/
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e Premios garantizados (GPP en inglés):
Como el formato més popular, los GPP
cuentan con pequeias cuotas y premios
grandes. Mas que cualquier otro formato,
los GPP animan a los jugadores a tomar
riesgos educados. Los GPP pueden
permitir multiples entradas, es decir, los
jugadores pueden presentar mas de una
lista.

e Doblesy triples: Los jugadores que terminan
en la mitad o tercio superior, dependiendo
del formato, son recompensados con
dos a tres veces su cuota, deducidos los
beneficios que van a la empresa de DFS.

e Heads-up: Los juegos de efectivo de
heads-up presentan la misma estructura
de pagos como los dobles, pero sélo hay
un ganador y un perdedor.

e Fl ganador se lleva todo: Este es un
formato tipicamente asociado con
jugadores experimentados. Los jugadores
compiten en juegos de tres a cinco donde
el ganador se lleva todo en efectivo, en los
que el primero recibe la bolsa de premios.

e Temporada: Este es un formato de
toda la temporada que sirve de puente
entre los deportes diarios y de fantasia
tradicionales.

OBLIGACIONES DE RIESGO
DE LAVADO DE DINERO

La exencién de los DFS de la UIGEA signi-
fica que a las empresas de DFS no se les
consideran casinos y por lo tanto no son
supervisadas por la Red Contra los Delitos
Financieros (FinCEN). Jennifer Shasky
Calvery, directora de FinCEN, dijo que los
bancos deben comprender los riesgos que
las empresas de deportes de fantasia podrian
plantear. “Es como cualquier negocio que se
ocupa de...;cudl es el modelo y la actividad
esperada?”’, dijo en una entrevista. “Sélo

porque es nuevo, no significa que es tan
diferente de los conceptos basicos de como
deben pensar en ello”.!s

Aunque las empresas de DFS no tienen un
requisito reglamentario de LD claro, los
grandes volimenes de fondos movidos a
través de este tipo de empresas los hacen
un tipo de negocio potencialmente de alto
riesgo.

Podria decirse que las transferencias de
jugador a jugador implicitas en los concursos
de DFS disparan probables obligaciones
legales de antilavado de dinero (ALD) para
los bancos. Los bancos que transfieren
fondos desde y hacia sitios DFS tienen poca
o ninguna visibilidad en los concursos, y
tendran un momento dificil en separar los
concursantes legales de los delincuentes.'

Si los fondos ilicitamente obtenidos se
canalizan a través de concursos de DFS; la
carga de presentacion de reportes de opera-
ciones sospechosas (ROS)!'” no puede caer
en las empresas de DFS ya que no tienen
obligacion legal y ningtin camino claro para
presentar tales reportes. Las empresas
de DFS podrian por lo tanto confiar en
las instituciones financieras (IF) que les
ofrecen servicios bancarios a las empresas
de DFS y/o a sus clientes, o procesadores
de tarjetas de crédito y PayPal para hacer
frente a la mitigacion del riesgo de LD,
incluyendo el reporte de transacciones
sospechosas a las autoridades.

TIPOLOGIAS DE LAVADO
DE DINERO DE DES

Hay algunas tipologias basicas de LD
asociadas con los DFS que los profesionales
de ALD deben tener en cuenta, incluyendo:

e “Transacciones de alto valor

e (Capacidad de recibir rdpidamente los
pagos de muchos usuarios

e Posible uso de nombres falsos y creacion
de cuentas no verificadas

e Recepcidn y pago rapido (por ejemplo,
FanDuel anuncia que paga el mismo dia)

e (Opcion para configurar coincidencias
certerasy manipular el resultado facilmente

e (apacidad para utilizar facil y repetida-
mente el mecanismo/esquema LD

e Alcance mundial que brinda Internet”'®

Mas allé de estas tipologias, hay dos posibles
argumentos que las autoridades podrian
adoptar con el fin de mantener a las IF
responsables por su incapacidad de satis-
facer los requisitos regulatorios de riesgo."

RIESGOS DE LAVADO DE
DINERO DE LOS DFS

En primer lugar, la ley federal penaliza el
hecho de no presentar un ROS si el ROS invo-
lucrado en transacciones sospechosas es por
un total de mas de $5.000 (para la mayoria
de las IF) y si se ha hecho deliberadamente.”

Un articulo reciente de la firma de abogados
global K&L Gates,?! se refiri6 a varios riesgos
de lavado asociados con empresas de DFS
y con los pagos masivos involucrados. De
hecho, DraftKings?* y FanDuel* se jactaron
de esperar pagos por un total de mas de $1
mil millones en 2015. Los oficiales de cumpli-
miento de ALD deben ser conscientes de
que muchos sitios web de DFS “permiten la
entrada en miltiples concursos, de alto valor
en délares, de un solo dia, contra solamente
otro jugador, que puede ser seleccionado
especificamente”.?* Si el dinero es lavado
por medio de uno de estos concursos y los
bancos son incapaces de identificar posibles
sefales de alerta asociadas con las transac-
ciones de pago, el hecho de no presentar un

15 David Gzesh, “Next Up for Daily Fantasy Sports: Clarification of Anti-Money Laundering Compliance,” Legal Sports Report, 30 de octubre del 2015, http:/www.
legalsportsreport.com/5717/dfs-anti-money-laundering-compliance/
6 Lawrence Uebel, “How I Would Launder Money with DraftKings,” TechCrunch, 25 de octubre del 2015, http://techcrunch.com/2015/10/25/

how-i-would-launder-money-with-draftkings/

17 Reporte de operaciones sospechosas (ROS) en Canada.
18 Mark A. Rush, Joseph A. Valenti and Benjamin J. Risacher, “Is money being laundered through your financial institution using daily fantasy sports sites?,” K&L
Gates, 29 de octubre del 2015, http://www.klgates.com/is-money-being-laundered-through-your-financial-institution-using-daily-fantasy-sports-sites-10-29-2015/

19 Thid.

20 “FinCEN Suspicious Activity Report (FinCEN SAR) Electronic Filing Instructions, FinCEN, octubre de 2012, https://www.fincen.gov/forms/files/FinCEN%20SAR%20
ElectronicFilingInstructions-%20Stand%20Alone%20doc.pdf 31 C.F.R. Ch. X

I Mark A. Rush, Joseph A. Valenti and Benjamin J. Risacher, “Is money being laundered through your financial institution using daily fantasy sports sites?,” K&L
Gates, 29 de octubre del 2015, http:/www.klgates.com/is-money-being-laundered-through-your-financial-institution-using-daily-fantasy-sports-sites-10-29-2015/

2 Gregg Easterbrook, “DraftKings and FanDuel Are Not Your Friends,” New York Times, 6 de octubre del 2015, http://www.nytimes.com/2015/10/07/upshot/the-big-

winners-in-fantasy-football-and-the-rest-of-us.html

» https://www.fanduel.com

% Mark A. Rush, Joseph A. Valenti and Benjamin J. Risacher, “Is money being laundered through your financial institution using daily fantasy sports sites?,” K&L
Gates, 29 de octubre del 2015, http:/www.klgates.com/is-money-being-laundered-through-your-financial-institution-using-daily-fantasy-sports-sites-10-29-2015/

ACAMS TODAY | MARZO-MAYO 2016 | ESPANOLACAMS.ORG | ACAMSTODAY.ORG


http://www.legalsportsreport.com/5717/dfs-anti-money-laundering-compliance/
http://www.legalsportsreport.com/5717/dfs-anti-money-laundering-compliance/
http://techcrunch.com/2015/10/25/how-i-would-launder-money-with-draftkings/
http://techcrunch.com/2015/10/25/how-i-would-launder-money-with-draftkings/
http://www.klgates.com/is-money-being-laundered-through-your-financial-institution-using-daily-fantasy-sports-sites-10-29-2015/
https://www.fincen.gov/forms/files/FinCEN%20SAR%20ElectronicFilingInstructions-%20Stand%20Alone%20doc.pdf
https://www.fincen.gov/forms/files/FinCEN%20SAR%20ElectronicFilingInstructions-%20Stand%20Alone%20doc.pdf
http://www.klgates.com/is-money-being-laundered-through-your-financial-institution-using-daily-fantasy-sports-sites-10-29-2015/
http://www.nytimes.com/2015/10/07/upshot/the-big-winners-in-fantasy-football-and-the-rest-of-us.html

http://www.nytimes.com/2015/10/07/upshot/the-big-winners-in-fantasy-football-and-the-rest-of-us.html

https://www.fanduel.com
http://www.klgates.com/is-money-being-laundered-through-your-financial-institution-using-daily-fantasy-sports-sites-10-29-2015/

ROS podria ser problemdtico. Las sefiales
de advertencia pueden incluir pagos conse-
cutivos de ganancia de las empresas de DFS
o transferencias relativamente grandes a
cuentas de DFS, que no se corresponden con
los ingresos esperados de un cliente.

En segundo lugar, las IF “deben establecer
adecuados programas de ALD apropiados
al nivel de riesgo de sus lineas de negocio.
Estos programas deben incluir, como
minimo, los cuatro pilares de cumplimiento
de ALD: 1) desarrollo de politicas procedi-
mientos y controles internos de ALD, 2) la
designacion de un oficial de cumplimiento
de ALD, 3) un programa de capacitacion de
ALD continuo para los empleados y 4), una
funcion de auditoria independiente para
probar programas de ALD”.?> En este caso,
la falta de formacion puede hacer que los
investigadores pasen por alto alertas rojas
de ALD como la identificacién de un cliente
DFS quién estd ganando concursos conti-
nuamente. Dicha actividad es comparable
a un cliente que cobra de forma continua
miles de délares en un casino sobre una
base semanal.

Por otra parte, las empresas de DFS mds
pequeias, cuyos juegos no cumplen con la
definicién estrecha de los juegos de fantasia
proporcionada por la UIGEA, podrian estar

violando las leyes federales anti-apuestas. La
UIGEA sugiere que los DFS se basan en la
habilidad y no en el azar, en parte, porque
ningun resultado ganador se basa:

e “En la puntuacién, el punto de margen,
o cualquier actuacién o actuaciones
de cualquier equipo del mundo real
individual o cualquier combinacién de
dichos equipos; o

o Unicamente de un solo rendimiento de
un atleta individual en cualquier evento
deportivo tnico u otro del mundo real”.?

Los concursos basados en carreras o
combates estdn en peligro de incumpli-
miento debido al tinico ganador implicito en
tales deportes.

UN POSIBLE ESQUEMA DE
LAVADO DE DINERO QUE
UTILIZA LOS DES

Articulos de Techcrunch.com?” y USA
Today? han descrito formas en que un
delincuente puede lavar dinero a través de
sitios web de DFS.

Supongamos que un criminal necesita lavar
$50.000 en efectivo y quiere utilizar una
empresa de DFS para lograrlo. Dado que
el criminal no puede hacer depdsitos en

efectivo a un sitio web de DFS, puede ser que
utilice pitufos para “comprar giros postales
y dividirlos entre cuentas entre miltiples
bancos”,* tal vez utilizando una identifica-
cion robada o falsa. Por ejemplo, considé-
rese cdmo una organizacion criminal utiliza
una tnica identidad robada para abrir 5.000
cuentas con un volumen de negocios combi-
nado por $800 millones en el HSBC.*

Un lavador de dinero mds sofisticado podria
hacer que sus confabuladores abran varias
cuentas de DFS, “proporciona a los confabu-
ladores con su usuario [informacion], instala
el software que permite al usuario ocultar su
ubicacion geografica, y luego simplemente
deja su ordenador encendido todo el tiempo
para que se pueda controlar remotamente
por el lavador de dinero desde cualquier
lugar del mundo”.?!

Tras la distribucion del dinero, el lavador
de dinero podria financiar varias cuentas
de DFS con tarjetas de débito, tarjetas de
crédito o PayPal. Ellos entonces crearian un
juego semanal de ftitbol de fantasia y crea-
rian alineaciones bajo miultiples cuentas.
Habria una sola cuenta “ganadora” con los
fondos que parecen ser las ganancias legi-
timas de un concurso.

Si la persona que retira tiene la identifica-
cion apropiada, debe poder transferir los
fondos de la cuenta DFS ganadora a una
cuenta bancaria. Una empresa DFS podria
tener controles lo suficientemente robustos
como para identificar este tipo de activi-
dades ilicitas, sin embargo, ya que la empresa
no estd regulada, los bancos tendrian que
aceptar la palabra de la empresa.

% Mark A. Rush, Joseph A. Valenti and Benjamin J. Risacher, “Is money being laundered through your financial institution using daily fantasy sports sites?,” K&L
Gates, 29 de octubre del 2015, http://www.klgates.com/is-money-being-laundered-through-your-financial-institution-using-daily-fantasy-sports-sites-10-29-2015/
% “An act relating to fantasy sports contests,” 30 de enero del 2015, http://lawfilesext.leg.wa.gov/biennium/2015-16/Pdf/Bill%20Reports/Senate/5284%20SBA%20

CL%2015.pdf

T Lawrence Uebel, “How I Would Launder Money with DraftKings,” TechCrunch, 25 de octubre del 2015, http://techcrunch.com/2015/10/25/

how-i-would-launder-money-with-draftkings/

% George Pataki and James Thackston, “Online Gambling a Bigger Risk Than You Think: Column,” USA Today, 30 de enero del 2014, http://www.usatoday.com/
story/opinion/2014/01/30/online-gambling-terrorists-column/5055941/
% Lawrence Uebel, “How I Would Launder Money with DraftKings,” TechCrunch, 25 de octubre del 2015, http://techcrunch.com/2015/10/25/
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% Jerome R. Corsi, “Whistleblower Explains ABCs of Money Laundering,” WND, 23 de febrero del 2012, http://mobile.wnd.com/2012/02/

whistleblower-explains-abcs-of-money-laundering/

3 George Pataki and James Thackston, “Online Gambling a Bigger Risk Than You Think: Column,” USA Today, 30 de enero del 2014, http:/www.usatoday.com/
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MEDIDAS POSIBLES PARA
MITIGAR LOS RIESGOS
DE ALD DE SITIOS Y
USUARIOS DE DFS

Cuando se trata de actividad relacionada con
los DFS, hay medidas que los bancos pueden
tomar para mitigar el riesgo que emana de
las empresas de DFS y sus usuarios.

Si un banco elige aceptar una empresa de
DFS, deben aplicarse més altos controles
de conozca a su cliente (KYC) y diligencia
debida mejorada (EDD). Los bancos deben
entender los concursos particulares que
ofrecen las empresas y garantizar que
cumplen con la definicién de los deportes de
fantasia de la UIGEA.

Las empresas de DFS también deben dar
garantias de que no estdn ofreciendo sus
servicios a las personas que residen en los
estados que han prohibido los DFS. Los
bancos también deben servir de enlace
con las empresas de DFS para entender los
controles KYC de la compaiiia y hacer las
recomendaciones o requerir condiciones
seglin sea necesario.

Al aceptar pagos de una empresa de DFS
para los clientes del banco, los bancos
también deben instituir medidas de EDD.
En primer lugar, se debe evaluar si los
bancos “estan participando en operaciones
en relacion con los sitios de DFS que son o
pueden ser operados de forma ilegal”, y en
segundo lugar, los bancos deben “actualizar
los controles para bloquear las transacciones
asociadas con esos sitios”.*

Si los profesionales de ALD del banco estin
seguros de que los pagos estan viniendo de
un sitio de DFS establecido, deben todavia
levantar posibles sefales de alerta de LD,
como las transacciones agregadas con el
tiempo en un patron repetido (es decir,
investigar un ganador insistente o rutinario).

En la investigacion de tales patrones, una
distincion debe hacerse entre los pagos a los
empleados de la empresa DFS frente a los
clientes DFS.

EL FUTURO DE LOS DFS

Las empresas de DFS han recorrido un largo
camino en un corto periodo de tiempo. El
dinero que estas empresas generan y las
asociaciones que han desarrollado son
impresionantes, pero este tipo de empresas
pueden haber hecho una apuesta en la cons-
truccion de una industria que se basa en una
excepcion a la definicién de “apuestas”. Los
cambios regulatorios dirigidos a neutralizar
esta exencion a la UIGEA y prohibiciones
de los estados sobre su industria, podrian
suponer una amenaza letal.

Probablemente es justo asumir que FanDuel
y DraftKings actualmente pagan pocos
impuestos ya que la mayoria de sus ganan-
cias se han gastado en sus costes de marke-
ting masivo. Sus homélogos no UIGEA, por el
contrario, imponen impuestos a los ingresos
brutos del juego, no a la ganancia, a valores
de hasta 70 por ciento en algunos estados.*

Las empresas de juego tradicionales (por
ejemplo, los casinos) hacen frente a restric-
ciones ya que los juegos que ofrecen son
inherentemente rentables. Esto puede no ser
cierto para los DFS, que tienen gran parte de
sus ingresos atados con los grandes pagos que
ofrece para garantizar el maximo crecimiento.
Los cambios en las leyes que gravan empresas
de DFS de una manera similar a las compaiiias
de juego podrian detener su crecimiento.

Las empresas de DFS también se enfrentan
a la posibilidad de que mdas estados de
los EE.UU. seguirdn aprobando leyes que

les prohiben ofrecer sus servicios a sus
residentes. La UIGEA no impide que los
estados pasen medidas mds restrictivas, y
los deportes de fantasia ya se han sido prohi-
bidas en siete estados.*

En noviembre de 2015, el Procurador
General del estado de Nueva York ordend a
las “dos grandes empresas de deportes de
fantasia diaria, DraftKings y FanDuel, de
dejar de aceptar apuestas de residentes de
Nueva York, diciendo que sus juegos consti-
tuian juego ilegal segiin la ley estatal”.® La
pesquisa de parte del Procurador General del
estado de Nueva York en la industria de los
DFS se ha expandido para incluir al gigante
de los medios en linea Yahoo Inc.*

Dado el papel histérico del Procurador
General de Nueva York como defensor de la
proteccion de los consumidores, esta accion
puede ser un ejemplo para otros estados que
causan que los investigadores se pregunten
si la industria de DFS debe funcionar sin las
regulaciones que rigen el juego legalizado.

Podria decirse que se encuentra en el mejor
interés de la industria de los DFS que sus
operadores se autorregulen de buena gana
y de forma proactiva mediante el inicio de
controles de KYC, ALD y EDD de nivel supe-
rior. Esto podria apaciguar a los reguladores
estatales y permitiria a las empresas de DFS
continuar la construccion de su sector en el
pedazo delgado de propiedad reguladora que
la UIGEA les ha dado. I\

Leonardo Real, gerente de investiga-
ciones de mercados capitales, AML
FIU, Bank of Montreal, Toronto,
Ontario, Canadd, leonardo.s.real@
gmail.com

Editado por: Peter Warrack, CAMS,
director de inteligencia de riesgo,
Bank of Montreal, Toronto, Ontario,
Canadd, peter.warrack@bmo.com

Las opiniones y puntos de vista expresados
en este articulo son los del autor y no repre-
sentan las opiniones del Bank of Montreal o
de sus filiales.
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Por qué los €SIUETZ0S

de validacion

del modelo de ALD pueden ser
msuficientes y cOmo prevenirlo

medida que los bancos y otras

instituciones financieras se

encuentran con un escru-
tinio regulatorio aumentado, se les exige
comprender mejor y realizar validaciones
independientes de los modelos de los que
dependen para el antilavado de dinero
(ALD). De estos modelos, como los modelos
financieros y econémicos, se espera que sean
validados antes de la implementacion plena
y luego continuamente a lo largo de la vida
del modelo.

Ademds de cumplir con las expectativas
crecientes de regulacion, muchas institu-
ciones estdn luchando para obtener valor
de estos esfuerzos de validacién de modelos
costosos y que a menudo requieren mucho
tiempo. Al mismo tiempo, los equipos de alta
direccion de las instituciones financieras
estan buscando mas oportunidades para usar
los equipos internos para comprender mejor
y realizar validaciones de modelos de ALD.

A medida que las instituciones financieras
empiezan a depender mas de los recursos
internos para realizar validaciones indepen-
dientes del modelo de ALD—o componentes
de estas validaciones—el riesgo de no
poder validar estos modelos aumenta. Estos
fracasos a menudo son consecuencia de que
las instituciones no realizan y documentan
una validacién global—una que pone a
prueba y desafia criticamente todos los
riesgos y los controles pertinentes y aplica-
bles del modelo de ALD. Las consecuencias

de estos fallos podrian incluir multas,
sanciones o medidas coercitivas impuestas
por los reguladores.

La incapacidad para desarrollar, documentar
y ejecutar una validacion exhaustiva del
modelo de ALD a menudo deriva de la falta
de recursos independientes que tienen el
tema o el sistema de conocimientos de ALD,
el uso de un enfoque de validacién que no
tiene en cuenta adecuadamente todos los
riesgos relevantes del modelo, 0 ambos.

Por lo tanto, para que el esfuerzo de valida-
cion de ALD tenga éxito, es imperativo que
la institucion demuestre comprension de
la finalidad y los riesgos de los modelos de
ALD, y que empleen un enfoque de valida-
cién que no solo satisfaga a los reguladores,
sino también resuene con el departamento
de ALD de la institucion.

La comprension de las
diferencias fundamentales
en los propédsitos y usos
del modelo

Como el uso, la variedad y sofisticacion de
los modelos financieros y econémicos se ha
expandido en los dltimos afios, los regula-
dores federales emitieron varias publica-
ciones relacionadas con la gestion de los
riesgos inherentes al uso de modelos, inclu-
yendo la necesidad de validar los modelos
de manera apropiada. La orientacion mas
citada es la Supervisory Guidance on
Model Risk Management [Orientacion de
Supervisién del Modelo de Gestion] (OCC

2011-12 y SR 11-7), publicada por la Oficina
del Contralor de la Moneda y la Junta de la
Reserva Federal en abril de 2011.

Esta orientacién reguladora les propor-
ciona a los bancos un marco global para la
implementacion de un programa de gestion
de modelo de riesgo en toda la empresa.
Los examinadores ahora esperan que los
bancos utilicen un marco de este tipo en el
disefo, implementacion y mejora de todos
los modelos, incluidos los modelos de ALD.
Después de que la organizacion ha hecho
un inventario y evaluado el riesgo de los
distintos modelos, se requiere una evalua-
cién continua de los modelos para confirmar
que los resultados son exactos y los controles
son adecuados.

Esta guia de supervision define la validacién
de modelos como “el conjunto de procesos
y actividades destinados a verificar que los
modelos estdan funcionando como se espe-
raba, en linea con sus objetivos de disefio
y los usos comerciales”, y que estd orien-
tado en gran medida hacia muchos de los
modelos financieros y de capital mas comiin-
mente utilizados en los bancos. El desafio,
sin embargo, es que los modelos utilizados
para gestionar el riesgo de ALD difieren
en muchos aspectos significativos de los
modelos de capital o de crédito, ya que estan
disenados para mitigar riesgos fundamental-
mente diferentes.

Por ejemplo, el objetivo basico de ciertos
modelos de capital es evaluar como el
balance de una instituciéon se llevard a
cabo en diversas situaciones con el fin de

1 “Supervisory Guidance on Model Risk Management,” Board of Governors of the Federal Reserve System and Office of the Comptroller of the Currency, 4 de abril
del 2011, http://www.occ.treas.gov/news-issuances/bulletins/2011/bulletin-2011-12a.pdf
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A medida que los bancos y otras instituciones financieras
continuan fortaleciendo sus programas de validacion del modelo
de ALD, es importante entender cdmo los modelos de ALD se
diferencian de otros modelos financieros mas comunes. Los que

tienen la tarea de dirigir los esfuerzos de validacién del modelo
de ALD de sus organizaciones deben reconocer y abordar estas
diferencias y ver que sus equipos tengan la experiencia necesaria
para validar los modelos de ALD con precisién.




determinar si los niveles de capital regula-
torio del banco son suficientes para soportar
una variedad de escenarios y tipos de
impacto econdmico. Un modelo de ALD, por
otra parte, estd generalmente disefiado para
mitigar otros riesgos tales como:

1. Identificar y detectar tendencias o
patrones de actividades sospechosas e
inusuales.

2. Identificar a los clientes que presentan
un elevado nivel de riesgo de ALD o
la financiaciéon del terrorismo a la
organizacion.

3. Identificar las entidades o tipos de
operaciones relacionadas con el lavado
de dinero u otros delitos financieros
prohibidos o sancionados.

Debido a que su objetivo fundamental es
diferente, los modelos de ALD se basan
significativamente en diferentes entradas,
aplican diferentes conjuntos de variables y
producen salidas completamente diferentes
de otros tipos de modelos. Esto significa que
los procesos de validacion utilizados para
probar y administrar el modelo de riesgo
también deben ser diferentes.

Un enfoque estructurado
demuestra a los
examinadores reguladores
y a los auditores que la

entidad tiene una clara
comprension de los
riesgos particulares de
cada modelo

Tomando un enfoque
estructurado para la
validacién del modelo
de ALD

Cuando se desarrolla un plan de validacion,
las instituciones deben considerar a fondo el
hecho de que todos los modelos—incluyendo
modelos financieros, econémicos y de ALD—
presentan riesgos unicos. Estos modelos de
riesgos, junto con los controles de mitigacién
asociados, deben ser probados y controlados

con eficacia para formar una creencia razo-
nable de que el modelo estd funcionando
como fue disenado y previsto.

Para todos los tipos de modelos, es funda-
mental que las instituciones desarrollen un
enfoque estructurado para identificar estos
modelos de riesgos, determinen las pruebas
adecuadas que validardn la operacion del
modelo y definan la amplitud y profundidad
de cada prueba. En términos generales, el
proceso de desarrollar un plan de validacién
integral consta de cinco pasos:

1. Identificar el propésito del modelo y usar
e identificar los requisitos reglamentarios
y orientacion relacionados

2. Inventariar los riesgos especificos
asociados con cada modelo

3. Inventariar los controles previstos
necesarios para mitigar cada riesgo
definido

4. Determinar las pruebas basadas en el
riesgo aplicables y los desafios criticos
para evaluar el disefio y la efectividad
operativa de cada modelo de control

5. Documentar los resultados

Un enfoque estructurado demuestra a los
examinadores reguladores y a los auditores
que la entidad tiene una clara comprension
de los riesgos particulares de cada modelo y
del proceso general de validacion. También
ayuda a establecer un programa de vali-
dacién de modelo sostenible y repetible,
permitiendo que los analistas tengan un
conocimiento exhaustivo de los tipos y la
amplitud de las pruebas para ser conside-
rados en futuros ejercicios de validacion.
Estas opciones de pruebas deben basarse en
factores tales como el resultado de las valida-
ciones anteriores o el impacto y la probabi-
lidad de riesgos de modelo aplicables.

La identificacién de los
riesgos del modelo

La identificacién de los riesgos de cualquier
modelo—ya sea un modelo financiero, un
modelo de monitoreo de transacciones,
0 un modelo de puntuacion de riesgo del
cliente—es el primer paso para desarro-
llar un plan de validacion integral. Aunque
muchos riesgos son comunes a todos los tipos
de modelos, cada modelo también presenta
sus riesgos tnicos, dado que la intencion y el
proposito de cada modelo es diferente. Por
lo tanto, el proceso de identificacion e inven-
tario de los riesgos de cada modelo ayuda a
la institucién a determinar si la validacién
a realizar se alinea con las expectativas de
validacion de la industria y de regulacion.
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En el caso de los modelos de ALD, los riesgos
de modelo comunes incluyen:

e Kl modelo no estd alineado para
identificar tipologias de lavado de dinero
y los delitos financieros consecuentes
con los productos especificos, servicios
y geograffas de la organizacién o con la
orientacion reguladora.

e Los escenarios de deteccion, reglas o
factores de riesgo no se implementan
como fueron disefiados y como resultado
no estan proporcionando la cobertura
prevista.

e Las limitaciones del sistema no se
comprenden, documentan o aprueban
adecuadamente.

e Eventos o métricas internos o externos
que afectan el rendimiento de la salida del
modelo no se identifican o rastrean.

e Los datos del sistema son inexactos,
incompletos o no pertinentes con el
proposito de modelo o disefio.

e Los cambios en los sistemas bancarios
centrales o archivos de origen afectan los
datos utilizados por el modelo.

e Las decisiones de negocio incorrectas
se aplican a la salida del modelo de
ALD (como las alertas de monitoreo
de transacciones), debido a la falta de
conocimientos técnicos o de supervision.

Una vez que los riesgos del modelo han sido
inventariados e identificados, el siguiente
paso es hacer un inventario de los procesos,
la documentacion y las pruebas esperadas
que seran implementados y gestionados por
los propietarios y usuarios del modelo para
mitigar los riesgos del modelo.

Identificaciéon de los
controles previstos

La identificacion de los controles que los
propietarios o usuarios del modelo deben
implementar para mitigar los riesgos le
permite al equipo de validacion evaluar el
entorno de control y adaptar una estrategia
de validacion directamente alineada con los
controles existentes.

Ademads, en ciertas circunstancias, la
comprension del ambiente de control puede
también descubrir las pruebas y la documen-
tacion histérica existente que podrian haber
sido documentadas anteriormente por el
propietario o usuario del modelo. En estos
casos, los equipos de validacion son mas
capaces de adaptar y justificar la profun-
didad y amplitud de los procedimientos de



Estrategias de riesgos de modelo
de ALD y de comprobacion

Los siguientes son ejemplos ilustrativos de ciertos riesgos
de modelo de ALD y estrategias de prueba que se basan en
un entorno de control observado.

TIPO DE RIESGO

EJEMPLO DE RIESGO

MEDIO DE CONTROL

ESTRATEGIA DE EVALUACION

Modelo de Los escenarios no estan alineados Reglas de deteccion de monitoreo Tener un andlisis para confirmar
Riesgo de para identificar tipologias de de transacciones fueron que los riesgos identificados
Disefio lavado de dinero y delito financiero establecidas hace 10 afios y no se durante la evaluacion de
consecuente con productos, han revisado. riesgo de ALD se ajustan
servicios y geografias Unicas de la adecuadamente al monitoreo de
organizacion. escenarios de transaccion y estan
suficientemente monitoreados.
Modelo de La transferencia de datos de Mensualmente, los datos de Obtener documentacion y
Riesgo de fuente de sistemas al sistema de entrada del modelo de ALD es resultados de comprobacion
Entrada monitoreo de transacciones carece testeado por quien lo posee, y de datos del poseedor modelo.
de integridad, certeza y totalidad. los datos de los sistemas fuente Evaluar y desafiar criticamente
se reconcilian con el sistema los procesos desplegados.
de monitoreo de la transaccion. Obtener y revisar los procesos
Ningtin tema de datos relevantes de reconciliacién de datos para la
ha sido identificado Por esfuerzos posesion.
de validacion independiente
previamente.
Modelo de La ejecucion de reglas y umbrales Una aproximacion y metodologia Obtener y revisar la metodologia
Riesgo de en el modelo de ALD no son de optimizacién prescriptiva y de la afinacion y optimizacion de la
Ejecucién evaluados y comprobados a través de afinacion estadisticamente institucion, procesos y resultados.
del tiempo o se evaluan por medio valida fue desarrollada hace tres Determinar la adecuacion de la
de procesos y metodologias no afios como respuesta a la critica aproximacion y si el andlisis esta
sanos estadisticamente. regulatoria. Las reglas y umbrales respaldado por la documentacion y
del modelo del ALD se monitorean logica apropiadas.
y calibran de manera continua y la
documentacion esta a la vista para
la revision por terceros.
Modelo de Decisiones de negocios Se han establecido normas de Revisar una seleccion de alertas
Riesgo de incorrectas originada en falta documentacion por escrito. Las generadas dentro del programa
Salida y de de conocimientos técnicos o alertas generadas por el sistema de monitoreo automatizado.
Uso supervision se aplican al modelo de monitoreo de transacciones Evaluar la documentacion (por
de salida del modelo de ALD (por estan sometidas a procesos de ejemplo, la disposicion de alertas
ejemplo, alertas de monitoreo de evaluacion de calidad y medidas o investigacion) para evaluar
las transacciones). diariamente para comprobar su actualizacion, logica empresarial
actualizacion. y cumplimiento de las normas de
documentacion.
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ensayo basados en la existencia de documen-
tacion del modelo y los resultados de pruebas
anteriores.

Por ejemplo, los titulares de modelos podrian
haber realizado y documentado con pruebas
significativas la exactitud e integridad de los
datos de transacciones de sistemas de origen
a un sistema de ALD. También pueden tener
controles continuos para reconciliar datos
entre los sistemas sobre una base diaria. Esta
informacion sobre el entorno de control exis-
tente podria ser ttil a un equipo de valida-
cion que estd adaptando un plan de revision
que desafia criticamente estos controles en
lugar de la re-creacion y duplicacién de los
esfuerzos de pruebas similares.

Tiempo, esfuerzo y dinero significativos a
menudo se asignan a la configuracion de
modelos de ALD. Al dedicar tiempo a evaluar
los controles existentes del modelo de ALD,
los equipos de validacion de ALD son mas
capaces de disefiar un plan de revision que
alinea recursos y la atencién a las zonas
de riesgo elevado, con lo que el proceso
de validacién se hace mas valioso para la
institucion.

La determinacién de
pasos de prueba de
validacién

Una vez que se han identificado los riesgos
del modelo y los controles previstos, el
siguiente paso en el proceso de desarrollo
del plan de validacion es la determinacion
de las estrategias de ensayo adecuadas
para ejecutar durante la validacién. Estas
estrategias de prueba pueden determinarse
mediante la consulta de expertos en la
materia de ALD y teniendo en cuenta las
estrategias de validacién de modelos ante-
riores utilizados para los modelos tanto de
ALD como no de ALD.

Hay varios factores que deben tenerse en
cuenta al determinar los pasos de ensayo
adecuados que hay que llevar a cabo,
incluyendo:

e Elimpacto y la probabilidad del riesgo del
modelo

e Los procesos o controles implementados
por los usuarios y propietarios del modelo

e La légica subyacente de cualquier
funcionalidad relacionada con el sistema
y su relacién con el riesgo del modelo

e Los resultados de cualquier prueba o
validacién previa

i

Aunque ciertos pasos de la prueba se pueden
aplicar por medio de diferentes tipos de
modelo, las estrategias de control utilizadas
deben ser especificas para el modelo que
se estd validando. Por ejemplo, aunque la
mayorfa de las validaciones del modelo—
incluyendo validaciones del modelo no
ALD—consisten en pruebas de los datos de
entrada del modelo, la comprension de cémo
los datos son utilizados por el modelo es igual
de importante. Saber cudl es el uso previsto
y el impacto de estos datos permite que el
equipo de validacion desarrolle y adapte
las pruebas de pasos especificos para el
modelo (consulte la tabla en la pagina 37 de
“riesgos de modelo de ALD y estrategias de
ensayo” para ejemplos de riesgos de modelo,
controles asociados, y las estrategias de
ensayo y como se relacionan).

Ademas, cuando el aprovechamiento de los
pasos de prueba que se utilizan durante las
validaciones de modelo no ALD, es impor-
tante reconocer que existen limitaciones a la
eficacia de los pasos de la prueba cuando se
aplica a los modelos de ALD. Por ejemplo, la
aplicacion de ciertos métodos cuantitativos
utilizados durante validaciones de modelos
financieros puede resultar menos valiosa
durante las validaciones de ALD. Un nivel
adicional de revisién también puede ser
necesario para determinar la eficacia de la
prueba en si.

Especificamente, el andlisis estadistico de la
calidad de alertas producidas por un modelo
de control de transaccion puede demostrar
una eficacia baja de alerta. Del mismo modo,
una tasa baja de reportes de operaciones
sospechosas para un escenario de deteccion
especifico podria sugerir la posibilidad de
tener que ajustar los umbrales del escenario.
En realidad, sin embargo, la consideracion
de la intencion del escenario y cualquier
orientacion regulatoria debe aplicarse con
el fin de determinar si el escenario es el
deseado.

El andlisis y presentacion
de reportes basados en el
riesgo

Después de identificar y probar los riesgos y
controles que son especificos de los modelos
de ALD, una responsabilidad clave del
equipo de validacion del modelo consiste en
consolidar y reportar cualquier problema,
observaciones o deficiencias identificados
durante el curso de la validacién. A medida
que los miembros del equipo lo hacen, es
importante que se mantengan al tanto de
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los riesgos y las limitaciones intrinsecas a
todos los modelos de ALD. Los reportes de
validacion y los resultados que tratan de
cuantificar el riesgo y la exposicion de las
deficiencias y limitaciones identificadas
pueden realizar un proyecto de validacion
considerablemente mas valioso.

Por otra parte, ya que todos los procesos
de ALD son actividades inherentemente
basadas en el riesgo, los validadores también
deben ser sensibles a la exposicion al riesgo
general del banco, cuando analizan, prio-
rizan y abordan las medidas correctivas.
Esta es otra drea donde el conocimiento del
tema de ALD es critico. Cuando los recursos
de validacion abordan cuestiones o lagunas
sin el contexto normativo adecuado, se corre
el riesgo de ser ficilmente cuestionada por
ejecutivos del departamento de cumpli-
miento de ALD. Si eso sucede, tanto la alta
direccion y los reguladores pueden perder
la confianza en su capacidad para validar de
forma independiente los modelos de ALD.

La eficiencia, la eficacia y
el cumplimiento

En dltima instancia, por supuesto, la alta
direccion de la entidad financiera es respon-
sable de evaluar los riesgos que identifican
los modelos de ALD, asi como de priorizar
las actividades de mitigacion de riesgos para
reflejar la tolerancia al riesgo del banco
indicando a la vez que cumple con los requi-
sitos reglamentarios. La alta direccién debe
asegurarse de que sus equipos de validacion
de modelos tienen una adecuada compren-
sion de las caracteristicas particulares de
modelos de ALD y sean capaces de aplicar
ese entendimiento mientras llevan a cabo la
validacion. Al hacerlo, una institucion finan-
ciera estd dando pasos significativos hacia la
reduccion del riesgo de medidas de aplica-
cién reglamentaria a la vez que mantienen
un esfuerzo eficiente y eficaz para mitigar el
riesgo de ALD. I\

John Epperson, CAMS, CFE, director,
Crowe Horwath LLP, Chicago, IL,
EE.UU., john.epperson@crowehorwath.
com

Nick Grove, CAMS, alto directivo,
Crowe Horwath LLP, Washington, D.C.,
EE.UU., nick.grove@crowehorwath.com
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0s mas estrictos requisitos de la Ley de Secreto

Bancario/antilavado de dinero (BSA/ALD) apuntan

a un entorno cada vez mas complejo y de dificil
cumplimiento para los bancos e instituciones financieras no
bancarias. El crecimiento de la industria y las expectativas
regulatorias aumentadas son los principales motores. La
globalizacion ha dado lugar a un crecimiento de la mdustria
y un aumento significativo en el riesgo de la delincuencia
organizada transnacional y de poderosos malhechores no
estatales. Al mismo tiempo, las agencias bancarias federales
delos EE.UU. (la Oficina del Contralor de la Moneda, la
Federal Deposit Insurance Corporation, el Banco de la
Reserva Federal) y la Red Contra los Delitos Financieros
(FINCEN) siguen agudizando su enfoque en la aplicacion de

las leyes de BSA/ALD.

Los cinco pilares:
Mas requisitos

Publicado por primera vez en 2005, el Manual
del Examen de BSA/ALD del Consejo de
Exdmenes de las Instituciones Financieras
(FFIEC) proporciona directrices uniformes
para ser compartidas en tultima instancia
por todos los reguladores federales de la
banca. El Manual FFIEC claramente esta-
bleci6 cuatro pilares fundamentales de un
programa de ALD: designacion de un oficial
de cumplimiento de BSA; desarrollo de poli-
ticas, procedimientos y controles internos;
continuada formacién pertinente de los
empleados; y comprobacion y revisién inde-
pendientes. En 2015, la FInCEN emitié su
evaluacion del impacto regulador de las regu-
laciones propuestas de debida diligencia del
cliente (DDC), que incluia la propiedad efec-
tiva como el “quinto” pilar de un programa de
ALD. El reglamento tiene por objeto ayudar
al gobierno a combatir la delincuencia finan-
ciera mediante el reconocimiento de que las
personas juridicas pueden ser utilizadas para
disfrazar participacion en la financiacién del
terrorismo, el lavado de dinero, la evasion de
impuestos, la corrupcién, el fraude y otros
delitos financieros. Exigir que las organiza-
ciones revelen los individuos clave que son
duefios o controlan una entidad legal (es
decir, los beneficiarios) ayuda a las agen-
cias de control legal a investigar el abuso y
procesar en consecuencia. También suma al

coste de cumplimiento cada vez mas sobre-
cargado de una institucién. La obtencion,
verificacion y registro de la informacion
sobre los beneficiarios de una entidad juri-
dica es algo largo y costoso.

A 7 b

Mientras que el “qué”y “por qué” de los cinco
pilares son ficiles de entender, el aumento
de las medidas de ejecucién y multas indican
una brecha entre lo que los reguladores
consideran que es el antilavado de dinero/
la lucha contra el financiamiento del terro-
rismo (ALD/CFT) y la gestion de riesgos y la
eficacia de los programas de BSA/ALD. Las
instituciones financieras pueden esperar
que continten acciones de cumplimiento
y multas en el futuro previsible, a medida
que afinan el “como”. Tendran que volver a
evaluar las politicas, procedimientos, flujos
de trabajo, recursos, capacitacion, sistemas
y supervision.

Cerrar la brecha

Mirando hacia atras a 2015, las acciones de
aplicacion indican que las metodologias y
tecnologias tradicionales para identificar
el riesgo de ALD no han seguido el ritmo
de las nuevas tendencias sofisticadas de
la delincuencia financiera. El resultado es
un entorno regulatorio con aplicacion mas
amplia, que ahora abarca la responsabi-
lidad personal, las criptomonedas, la segu-
ridad cibernética, el riesgo de proveedor

de terceros y FinTech. Las instituciones
financieras no sélo deben volver a evaluar si
pueden manejar un mas sofisticado, siempre
cambiante panorama de amenazas, pero
también tienen que cerrar la brecha actual
en las expectativas regulatorias.

El punto focal, sin embargo, se ha convertido
en lo que los reguladores estdn exigiendo y
lo que tantas instituciones financieras estan
luchando para conseguir—una vision empre-
sarial de riesgo.

Riesgo empresarial

En 2003, 1a Casualty Actuarial Society defini6
la gestion de riesgos de la empresa como la
“disciplina con la cual una organizacion en
cualquier industria evalia, controla, explota,
financia y supervisa los riesgos de todas las
fuentes con el fin de incrementar el valor
a corto y largo plazo de la organizacion
para sus grupos de interés”.! En este nivel,
estamos mirando el cuadro grande. Una
matriz de riesgo tipica de los bancos y otras
instituciones financieras se ve en los nego-
cios, la inversion, el riesgo operacional, legal
y de cumplimiento.

Desde una perspectiva de BSA/ALD y fraude,
los programas y sistemas deficientes pueden
exponer a una institucion al riesgo legal,
regulatorio y de reputacion. Otro punto
de vista importante examina el riesgo de
primeros, segundos y terceros. La compren-
sién de en donde se ubica su institucion
en el ciclo del riesgo ayudara a definir los
programas y las acciones necesarias para
identificar y mitigar los riesgos.

Un banco o institucion financiera no bancaria
representa el riesgo de los primeros. Al llevar
a cabo su evaluacion de riesgos para evaluar
los riesgos de lavado de dinero y financiacién
del terrorismo, los factores pertinentes a
nivel de pais, sector, bancarios y comerciales
determinaran un perfil de riesgo y mitigacion
adecuados. Las politicas y procedimientos
para la DDC, la identificacion del cliente y
la aceptacion y el seguimiento de la relacion
y las operaciones de negocio, incluyendo
productos y servicios, seran conducidos por
el perfil de evaluacion y riesgo resultantes.

La evaluacién y gestion de riesgos de
segundas partes plantean significativamente
mds desafios, ya que normalmente implican
relaciones de riesgo y bancos corresponsales
transfronterizos en diferentes jurisdicciones.

1 “Overview of Enterprise Risk Management,” Casualty Actuarial Society, mayo de 2003, https://www.casact.org/area/erm/overview.pdf
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El valor de cualquier solucion de ALD reside en su capacidad
para identificar a individuos u organizaciones que pueden estar
implicados en operaciones sospechosas y delincuencia financiera

Las relaciones de corresponsalia bancaria
son vulnerables al lavado de dinero y financia-
cion del terrorismo porque las transacciones
se llevan a cabo en nombre de los clientes
de otro banco donde la informacién sobre
los clientes es muy limitada. Las cuestiones
de privacidad transfronterizas, asi como la
renuencia del corresponsal de divulgar la
informacion completa de conocimiento del
cliente (KYC) que le es disponible, hace
que sea dificil obtener mas detalles sobre el
cliente del cliente. Las sociedades ficticias
offshore establecidas en jurisdicciones con
un débil control de ALD también plantean
riesgos a segundas partes.

Pero quizas uno de los temas mas calientes
de cumplimiento de BSA/ALD es la gestion
de riesgos de terceros. Segin Lowers Risk
Group, “Las agencias reguladoras, incluyendo
la FinCEN, [la Oficina de Control de Activos
Extranjeros] y otros, han ampliado la defini-
cion de ‘tercero’ para incluir cualquier rela-
cién comercial entre una entidad financiera
y un tercero, salvo un cliente. Esto incluye los
subcontratistas de sus contratistas o provee-
dores”.? Un buen ejemplo puede encon-
trarse en el Manual de Examen de BSA/
ALD del FFIEC de 2014. En éI se destacan
varias areas en las instituciones que deben
centrarse, incluyendo la diligencia debida en
las relaciones con los procesadores de pago
de terceros y las instituciones no bancarias.
A la luz de los numerosos incumplimientos
en los dltimos afos, los reguladores han sido
bastante claros en lo que esperan en las rela-
ciones con los proveedores de servicios.

;Son los programas de BSA/ALD y tecno-
logia adecuados para satisfacer las expecta-
tivas de regulacion existente al tiempo que
identifican y gestionan riesgos en toda la
empresa de manera efectiva? La respuesta
es “no”, ya que lograr una vision empresa-
rial de riesgos exigird adoptar la tecnologia
de vanguardia, pero lo mds importante, se
requiere la comprension de los desafios y
el cambio completo de la forma en que el
problema se ve.

La comprension
de los desafios

Para ver el riesgo al mds alto nivel, las
instituciones se enfrentan a varios desafios
pendientes:

e Los silos comerciales hacen que sea dificil
evaluar adecuadamente el riesgo de la
empresa.

e La realizacion de diligencia debida de
KYC en una época de grandes cantidades
de datos en constante cambio es
extremadamente dificil.

e Laimplementacion de estandares globales
a través de varias lineas de negocio es un
acto de equilibrio tenue que a menudo
enfrenta los beneficios a los riesgos
empresariales.

e Los sistemas dispares limitan el
intercambio de informacién y flujos de
trabajo consolidados que son necesarios
para la gestion del riesgo integral.

e La calidad de datos variables compromete
el cribado de sanciones, a las personas
expuestas politicamente (PEP) y a las
personas expuestas en su reputacién
(REP).

e No todas las soluciones de software de
ALD proporcionan el nivel de andlisis y
calificacion de riesgo para identificar el
riesgo adecuadamente.

La estandarizacién por medio de lineas de
negocio (LOB por sus siglas en inglés) es un
primer paso critico que sienta las bases para
una gestion del riesgo mas eficaz. Las insti-
tuciones deben tener como objetivo la super-
vision constante por el cumplimiento global,
una solucién coherente y una metodologia
coherente con la flexibilidad para ajustar
las variaciones en el riesgo de LOB (real y
el apetito) y para el nivel de amenaza/riesgo.
Este enfoque cambia la forma en que las
entidades financieras enfrentan los desafios
y usan la tecnologia como un elemento de
cambio y para ayudar los esfuerzos humanos.

La tecnologia como un
elemento de cambio

El papel de la tecnologia para ayudar a
los bancos en cumplir las expectativas de
cumplimiento sigue aumentando a medida
que los sistemas empresariales inteligentes
son capaces de aprender, adaptarse y
comprender los nuevos esquemas de lavado
de dinero que se presentan. La tecnologia
es un componente importante de un marco
de cumplimiento de ALD global eficaz. El
valor de cualquier solucién de ALD reside
en su capacidad para identificar a indivi-
duos u organizaciones que pueden estar
implicados en operaciones sospechosas y
delincuencia financiera.

La deteccion eficaz debe abordar a escala de
Internet, KYC continuo, PEP y REP que se
encuentran en medios adversos. A escala de
Internet significa la capacidad de manejar
fuentes de datos globales, multilingiies, hete-
rogéneos, diversos semi-/no estructurados.
Los factores mas importantes para la escala
continua de KYC de Internet son la escala,
el alcance y la incertidumbre. Si bien estos
factores son ciudadanos “de primera clase”
en algunos modelos basados en principios,
que estan completamente ausentes en otras
formulaciones, en su mayoria basados en
reglas. Los sistemas basados en reglas se
construyen para las listas pequefias, limpias,
curadas, discretas y estructuradas con auto-
ridad. No serdn suficientes para el manejo
del ecosistema masivo, desordenado, de
composiciéon abierta de Internet con su
diversa poblacion de contenido de datos,
estructura y fiabilidad. Por el contrario, los
sistemas basados en principios coinciden
con la dindmica del mundo real y las tecno-
logias basadas en datos, tales como el uso
de la maquina de aprendizaje e inteligencia
artificial para emular el juicio humano.

A medida que los reguladores dirigen su
atencion al modelo de riesgo, los programas
de BSA/ALD estan confiando mas en modelos

* Lowers Risk Group, “Subject to AML regulation? Don’t Neglect Third Party Risk Management,” 17de julio del 2015, http://www.lowersriskgroup.com/blog/2015/07/17/

third-party-risk-management/
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cuantitativos para identificar y medir los
riesgos. Para estar mds acorde con las
expectativas, las entidades financieras estan
incorporando la validacién del modelo en
los programas de gestion de riesgos de la
empresa modelo. La validacion del modelo
ofrece una prueba a los reguladores de que
un sistema de ALD est4 haciendo lo que debe
con respecto a la deteccion de sanciones, la
identificacion de las PEP y REP y respaldan
el KYC, DDC y la diligencia debida. Los
modelos que proporcionan la vigilancia y
el seguimiento diario pueden, con eficacia,
identificar, capturar y seguir el riesgo en
toda la empresa. Esto es especialmente rele-
vante en la deteccién de las PEP y REP cuyo
valor informativo y riesgo potencial puede
cambiar en un santiamén. Los programas
tradicionales de ALD que detectan las PEP
e informacion negativa de los medios perio-
dicamente perderd actualizaciones de las
noticias diarias, cambios de informacién de
referencia y los posibles vinculos que pueden
exponer una institucion a mayor riesgo.

En su 2016 RiskTech100 Report®, Chartis
Research Group observa que en los ultimos
12 meses, “la gestién de riesgos agil” se ha
convertido en un tema central para muchas
“principales firmas financieras y no finan-
cieras que buscan aumentar la flexibilidad
y reducir el ‘tiempo de cumplimiento’. La
continua necesidad de operar bajo presu-
puestos cada vez mds ajustados ha sido un
incentivo adicional para la simplificacion y
automatizacion”.’ Traer la inteligencia visual
al escritorio proporciona a las organizaciones
una vision actualizada de los riesgos en toda
la empresa en tiempo real. Esto permite
que las evaluaciones que se hagan de forma
dindmica y que las acciones se tomen para
mitigar el riesgo a medida que se producen.
Las instituciones financieras tienen ahora
la oportunidad de explorar las soluciones
de préxima generacion que ofrecen plata-
formas de inteligencia visual e intuitiva con
las siguientes caracteristicas:

e Andlisis de datos

e Visualizacion de datos

e Andlisis de enlaces

e Puntuacion de riesgos

e Lineas de tiempo de eventos

El volumen de informacion que los profe-
sionales de ALD y de cumplimiento deben
digerir y analizar es enorme y estd creciendo

rapidamente. La inteligencia obtenida
sobre el riesgo para la organizacion es sélo
tan buena como los datos que se recogen.
Convertir los datos en informacion y la infor-
macién en inteligencia practica, no es tarea
facil. La préxima generacion de cuadros
de mando pueden resaltar los indicadores
que apuntan a un riesgo, siempre y cuando
se ponen de relieve los nimeros correctos.
Las plataformas inteligentes de miiltiples
funciones que integran nuevas fuentes de
datos, en tiempo real, construyen y modi-
fican la visualizacion y dan a cualquier
nimero de usuarios el acceso a los mismos
datos que estan disponibles en la actualidad.
Los beneficios para profesionales de ALD y
de cumplimiento que aprovechan con éxito
la analitica son significativos. Una vista del
riesgo a nivel de empresa permite mejores
y mas informadas decisiones que pueden
salvaguardar una organizacion.

Como se ha mencionado en un articulo ante-
rior de ACAMS Today, “Analizar datos puede
ser un proceso dificil, especialmente cuando
se trata de identificar el riesgo oculto atado
al lavado de dinero, fraude y otras activi-
dades delictivas. Encontrar la ‘aguja en el
pajar’ es dificil incluso para el analista mas
experimentado y habil. El cerebro humano
puede procesar una imagen mucho mas
rapido que un articulo de noticias, publica-
cion u otra informacién publica. El andlisis
visual de datos agiliza la interaccion humana
con datos destacando los patrones, anoma-
lias y relaciones en puntos de vista que se
pueden interpretar de manera integral.
Aumenta las capacidades naturales que los
seres humanos tienen para buscar y encon-
trar patrones en lo que ven”.* La visuali-
zacion de datos se ha convertido en una
codiciada solucién técnica, ya que facilita
la bisqueda de ‘la aguja en el pajar’ cuando
se trata de identificar el riesgo oculto atado
al lavado de dinero, el fraude y otras activi-
dades delictivas.

Al igual que los datos de analisis y visuali-
zacién, un componente de investigacion
solido para el andlisis de enlaces y moni-
torizacion avanzado le proporcionard una
herramienta eficaz para la gestion del riesgo
de toda la empresa. Al evaluar las soluciones
de préxima generacion, las instituciones
deben buscar sistemas que muestran a todas
las personas y entidades vinculadas y a qué
nivel estan vinculadas. Detalles de andlisis

adicionales también deberian mostrar el
camino entre dos personas vinculadas a
cualquier nivel.

Si bien las instituciones tienen sus propias
metodologias para calificar a los clientes
de riesgo, el proceso de evaluacion es
principalmente manual y por lo general
revisado periddicamente sobre la base de
la puntuacion de riesgo. Sin embargo, el
riesgo no es estatico, por lo que el ajuste de
las puntuaciones de riesgo periddicamente
no presenta una vision precisa y oportuna
del riesgo en el entorno dindmico que es
el ALD y el cumplimiento. Las metodolo-
gias que proporcionan una clasificacion de
exposicion completamente automatizada
de grandes bases de datos de alto riesgo
sobre una base diaria permitiran a las insti-
tuciones reaccionar en tiempo real a los
cambios en el riesgo y la exposicion. Esta se
integra facilmente en una plataforma inteli-
gente y puede presentarse visualmente para
el reconocimiento inmediato.

Por ultimo, ;qué mejor manera de controlary
realizar un seguimiento de los clientes y otras
actividades relacionadas con el ALD que con
lineas de tiempo de eventos? La captura de
esta informacién a nivel de escritorio propor-
ciona un registro histérico que puede ser una
herramienta valiosa para una unidad de inte-
ligencia financiera. Mds importante ain, es
otra caracteristica que proporcionard una
vision empresarial del riesgo.

Conclusién

La tecnologia de ALD seguird evolucionando
y se hard més sofisticada. La optimizacion de
las nuevas tecnologias obliga a los bancos a
reevaluar su enfoque de riesgo, abrazar los
sistemas basados en principios, mirar la
interaccion humano-tecnologia y eliminar
los obstdculos que impiden el intercambio de
informacion. El riesgo tiene amplios tenta-
culos—deben abordarse con un objetivo
amplio y de alto nivel en lugar de imaginarse
como bolsones discretos. El aprovecha-
miento de la tecnologia adecuada puede
hacer toda la diferencia. -\

Carol Stabile, CAMS, gerente de nego-
ctos senior, Safe Banking Systems,
Mineola, NY, EE.UU., carol.stabile@
safe-banking.com

3 “Chartis RiskTech100®2016 Report,” enero de 2016, http://chartis-research.com/research/reports/operational-risk-management-systems-2008
+ Carol Stabile, “Data Visualization: Using Interactive Analytics to Combat Financial Crime,” ACAMS Today, septiembre-noviembre de 2010, http://www.safe-
banking.com/DownloadDocument.ashx?documentID=57
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SOLUCIONES PRACTICAS

S

La construccion de una funcion de
auditoria de cumplimiento efectivo

os reguladores han estado subiendo constantemente la

barra sobre el cumplimiento de los delitos financieros.
Entonces, ;como pueden las instituciones financieras

posicionarse para saltarla? El refuerzo de la funcion de auditoria

interna como la ultima linea de defensa entre un banco y sus
reguladores es un paso primordial.

En consonancia con los anos anteriores,
los reguladores de la Comisién de la Bolsa
y de Valores de la Oficina del Contralor de
la Moneda han manifestado que el cumpli-
miento sobre delitos financieros es una
prioridad. El afio pasado, el Departamento
de Justicia les aconsejo a los ejecutivos
financieros que podrian enfrentar respon-
sabilidad corporativa y personal si no
cumplian, tal como se describe en un arti-
culo de ACAMS Today titulado “El Impacto
de un Departamento de Auditoria Ineficaz
en Materia de Responsabilidad Corporativa y
Personal”.! Més recientemente, el Procurador
General de Nueva York emiti6 una propuesta
que requeriria que los oficiales de cumpli-
miento principales certifiquen anualmente
los programas de vigilancia de antilavado de
dinero y de la Oficina de Control de Activos
Extranjeros de sus instituciones financieras.

Se les ha hecho cada vez més claro a la alta
direccion y a los consejos de administra-
cion de todas las instituciones que deben
garantizar la eficacia de sus programas de
cumplimiento de delitos financieros. Para los
profesionales del delito financiero, 1a presion
de cumplir es alta. Pero a la par aumenta la
posibilidad de obtener los recursos necesa-
rios a partir de un banco de liderazgo mas
centrado para apuntalar las tres lineas de
defensa en el modelo cldsico de cumpli-
miento (unidades de negocio, departamentos

de cumplimiento y departamentos de audi-
toria interna). Este articulo se centra en la
auditoria interna.

La importancia de la
fuerza del equipo de
auditoria

El equipo de auditoria interna se enfrenta
a presion intensa. Como la tltima linea de
defensa, requiere no sélo la dotacion de
personal suficiente, sino la experiencia de
dominio excepcional para evaluar e informar
eficazmente sobre el cumplimiento de los
delitos financieros.

Con la experiencia de dominio viene la
confianza, lo que se traduce en la capa-
cidad de reunir y comunicar con eficacia
los problemas a los interesados y trans-
mitir todo en los informes de auditoria. La
confianza facilita las discusiones con los
interesados que responden a las observa-
ciones del equipo de auditoria acerca de
sus lineas de negocio. Ademds, cuando se
validan observaciones, la confianza ayuda
a resistir cualquier presién para pasar por
alto o disminuir la importancia de temas. Es
una pendiente resbaladiza que tiene que ser
mantenida bajo estricto control. Tanto las
partes interesadas como los auditores nece-
sitan una piel gruesa. Con la experiencia de

ik

dominio viene la credibilidad y determina-
cion para hacerle frente incluso a la més
dura de las partes interesadas.

Hay que decir aqui que la demanda de este
nivel de experiencia en el tema supera actual-
mente el grupo de candidatos cualificados.
Por mucho que esto dificulte el proceso de
contratacion, se requiere perseverancia. El
simple uso de contadores ptiblicos o audi-
tores de carrera para hacer el trabajo ya no
es una buena opcion.

Con todo esto en mente, vamos a hablar de
la construccion de una funcién de auditoria
de cumplimiento efectivo. El éxito reside en
la cultura primero, seguido de la estructura,
presupuesto, proceso o metodologia y la
gestion de las relaciones.

La cultura es lo primero

No es ciencia espacial decir que sin una
sélida cultura de cumplimiento de la junta
directiva y la alta direccién (lo que también
se conoce como “tono desde lo alto”), existe
un riesgo de incumplimiento por parte de las
funciones de control, no importa la forma en
que tratan de mitigar el riesgo. Tirar todo el
dinero en el mundo en los controles sin la
cultura es un desperdicio.

Esta es la razon por la que la primera regla
es asegurar que la cultura de su institucion
respalda lo que se necesita para obtener

! Ross Marrazzo, “An Ineffective Audit Department’s Impact on Corporate and Personal Liability,” ACAMS Today, diciembre de 2015-febrero de 2016, http:/www.
acamstoday.org/ineffective-audit-departments-impact/
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entrada en su estructura. De hecho, se
puede llegar al punto en el que se tendra
que decidir si vale o no vale la pena el
riesgo personal (a la reputacion u otra) y
la posible responsabilidad de permanecer
en su funcién o con la compaiiia si no esta
recibiendo el respaldo que necesita. Usted
debe demostrar fortaleza, si es necesario,
pero respetuosamente debe comunicar sus
necesidades. La respuesta que reciba deci-
dira si la alta direccién y la junta directiva
respaldan en serio su vision.

Estructurar antes
de presupuestar

Algunos podrian decir que el presupuesto
debe venir después, pero la estructura es lo
que sigue en la fila. Esto se debe a que usted
necesitard (y deberia necesitar) vender sus
requisitos de presupuesto a la alta direccién

y a la junta directiva. Simplemente no se
puede conocer su presupuesto sin conocer
su estructura.

La estructura depende del perfil de riesgo
de cada institucion, en particular su riesgo
geografico. Por ejemplo, una pequena institu-
cion que opera en algunos estados puede que
solo necesite un experto en la materia (SME
por sus siglas en inglés) si bien una entidad
grande exigira una estructura mas compleja.

No importa qué, comience lentamente
siempre, con un enfoque basado en las
necesidades. Si entra y solicita la totalidad
de su personal al inicio, se perdera su credi-
bilidad. Sea inteligente en la explicacion de
su vision; lo llevard lejos. Proporciénele un
respaldo claro. La velocidad en la obtencién
de personal dependera de las prestaciones
de la funcién. Considere la posibilidad de
usar conjuntamente otra parte de la funcién

ACAMS:

de auditoria de su institucion en el corto
plazo, si es necesario. Por un lado, puede
tener sentido trabajar conjuntamente en
lugar de contratar personal para algunas
areas, tales como la validacion del modelo.
Ademds, si su personal necesita un cambio,
serd mds facil desafectar un recurso conjunto
que un empleado.

En las instituciones pequefias, puede ser
suficiente de uno a pocos SME y capacitar al
personal de trabajo conjunto para funcionar
bajo su propia direccion o la de sus SME. No
hay necesidad de contratar un ejército. Haga
todo lo posible para aprovechar el personal
existente, en tanto sea posible.

Del mismo modo, en las instituciones mas
grandes, pruebe con una estructura en
la que tenga su equipo central de SME y
entrene y apalanque personal de auditoria
existente que proviene de otros lugares




estratégicos de la institucion. Esto no sélo
le consigue la cobertura que necesita, sino
también muestra a la junta directiva y a la
alta direccion que no estd construyéndose
un imperio. Puede doblar de forma efectiva
su personal mediante la adopcion de este
enfoque, pero se requerira aceptacion por
parte del director ejecutivo de auditoriay de
sus compaiieros, ya que se va a establecer un
entorno de reportes matriz.

La mayoria de los auditores le dardn la bien-
venida a la oportunidad de ser reconocidos
como parte de un equipo de auditoria de
delitos financieros, ademds de sus propias
areas de cobertura. Algunos ejecutivos de
auditoria no disfrutardn de renunciar a parte
de su personal a tiempo parcial. Ahi es donde
ser un buen politico ayudard. Haga de estos
co-empleados parte de su equipo central de
SME, incluso si ellos no responden directa-
mente a través de su funcién de auditoria
de cumplimiento. Invitelos a las reuniones,
formacién, etc., y comuniquese con ellos
igual que si estuvieran en su equipo principal.

‘Venda’ su presupuesto y
planifique para las
contingencias

El dinero es todo. Sin una financiacion
adecuada, no tendrd éxito. Aqui es donde
a menudo se necesita ser a la vez un SME
y vendedor, con un poco mas de énfasis
en las ventas. Si configura la estructura
correctamente y la presenta para que se le
considere a usted a la vez eficaz y eficiente,
lo llevara lejos en la obtencién de la apro-
bacién del presupuesto.

Sin embargo, siempre se debe tener planes
de contingencia ya que los presupuestos
cambian constantemente. Esto puede
incluir cualquier cosa desde tener trabajo
conjunto facilmente disponible hasta
ajustar los horarios de auditoria, pero sin
impacto material de cobertura basado en el
riesgo del plan de auditoria.

Adueiarse del proceso

El director ejecutivo de auditoria debe
aduenarse de la auditoria de los delitos
financieros. La coherencia en el enfoque y
la presentacion de informes es extremada-
mente importante. Aqui es donde la metodo-
logia o proceso entra en accion.

* Ibid.

Todo su departamento de auditoria debe
seguir la misma metodologia para la ejecu-
cion de las auditorias de los delitos finan-
cieros, proponer y disponer problemas, y
comunicar los problemas en los informes de
auditoria a la alta direcciény a la junta direc-
tiva, y a los reguladores. Desde los programas
de revisién estdndar y de entrenamiento, la
metodologia también debe incluir proto-
colos para la escalada de las observaciones
de delitos financieros a los SME designados,
para los informes que contengan cualquier
nimero de delitos financieros pasados por
alto por los SME y para los informes inte-
grados por el ejecutivo de auditoria de
delitos financieros. ;Por qué integrado?
Para dar un ejemplo; la dltima cosa que
quiere usted es tener dos temas de conozca
a su cliente reportados de manera diferente
de un pais a otro, o incluso peor, que se pase
por alto uno. También ayuda en las institu-
ciones mas grandes en las que tendrd que
emitir un dictamen anual sobre la salud de
los programas generales.

Maneje relaciones en un
ambiente sin sorpresas

Administre sus relaciones con las partes
interesadas, los reguladores, los comités
de auditoria, los comités de cumplimiento,
los de recursos humanos y si, su jefe, el
director ejecutivo de auditoria. Establezca
un entorno sin sorpresas para ser total-
mente transparente.

Mantenga reuniones periddicas con las
partes interesadas y los reguladores. Ninguno
de ellos deberia tener que hacer muchas
preguntas cuando se retina, ya que usted
deberia facilitar sistematicamente la infor-
macion relevante antes del turno de ellos
en sus reuniones. Use las presentaciones y
las métricas—no se limite a verbalizar. Los
temasy las métricas de tendencias son parti-
cularmente utiles.

Escuche a sus otras funciones de control y
a sus reguladores. ;Estdn recogiendo algo
que usted no ha cubierto o que no estaba
planeando cubrir? Adeldntese a sus regula-
dores; ellos lo respetaran por ello.

Puede haber algunas sorpresas para usted,
aqui y alld, pero si usted encuentra que
se estd sorprendiendo con frecuencia,
entonces hay algo que estd mal con su
técnica de comunicacién y, posiblemente,
su capacidad de escucha. Sus partes intere-
sadas necesitan su ayuda, lo quieran o no.
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Establezca un
entorno sin

sorpresas para
ser totalmente
transparente

Acérqueseles lo mas posible y asegiirese de
que conocen su equipo o al menos sus cali-
ficaciones. Higales saber que usted est4 alli
para ayudarlos y no debilitarlos. Demasiados
auditores sienten que la independencia se
traduce en una operacion en secreto o en un
entorno de “te agarré”.

Por desgracia, resulta dificil trabajar
con algunos grupos y lo mantendran tan
distantes como sea posible, no importa como
se intenta administrar la relacién. Algunos
pueden hasta socavar todo lo que puedan. El
mejor enfoque en respuesta a esto es seguir
siendo profesional.

En particular, recursos humanos estan en
esta lista de gestion de relaciones, debido
a que en la mayoria de las instituciones,
puede ser un excelente socio en la autori-
zacion de presupuestos y la obtencion del
talento adecuado. Eduque al departamento
en su vision. Hagase amigo del ejecutivo de
recursos humanos del mas alto rango, que
puede ser el activo mds valioso en el corto
y largo plazo.

Leccion

No hay una bala magica para la construccion
y gestion de una funcién de auditoria de
delitos financieros. Estas sugerencias para
la dotacion de personal, cultura, estructura,
presupuesto, metodologia y gestion de las
relaciones representan algunos enfoques
probados utilizados en tres instituciones
grandes y complejas. Complementan el
consejo publicado en la pieza que acompana
a esta: “El Impacto de un Departamento
de Auditoria Ineficaz en Materia de
Responsabilidad Corporativa y Personal”.?
Los auditores de delitos financieros de hoy
necesitaran toda la fuerza que puedan reunir
en esta era de la supervisién reguladora
aumentada y de su ejecucion. [:\

Ross Marrazzo, director general,
Treliant Risk Advisors, Nueva York,
NY, EE.UU., rmarrazzo@treliant.com
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Segun la Ley de secreto

Bancario, los casinos deben
conocer a los jugadores

n diciembre de 2015, la Asociacion del Juego Americana (AGA), en consulta con

la Red Contra los Delitos Financieros (FINCEN), dio a conocer recientemente

una actualizacion de mejores practicas de antilavado de dinero (ALD) para los
casinos.! Entre otra informacion valiosa, las mejores practicas describen el papel que
las evaluaciones de riesgo deben desempenar en el cumplimiento del programa de un
casino en virtud de la Ley de Secreto Bancario (BSA), y proporcionar orientacion para las
practicas de debida diligencia del cliente (DDC).

Esta guia actualizada marco la respuesta de la industria del juego a
un afio de mayor escrutinio regulatorio, y FinCEN focalizo tres de sus
11 acciones de aplicacion en 2015 contra los casinos. Esas acciones
subrayaron que los casinos, como instituciones financieras complejas
que realizan millones de ddlares en transacciones cada dia, deben
realizar DDC basadas en el riesgo. Cuando ciertos factores de riesgo
estdn presentes, puede significar tomar medidas para conocer las
fuentes de riqueza o de los fondos de un cliente, sobre todo cuando
un afiliado o grupo en el extranjero estd refiriendo clientes y dinero
al casino.

ACAMS TODAY

Por supuesto, todos los casinos deben cumplir con los requisitos de
informacion de base y mantenimiento de registros de la BSA.? En su
nivel mds bésico, esto implica informar sobre cualquier transaccién
monetaria que supera los $10.000 en un dia (31 C.F.R. §§ 1021.311,
1021.313); informar sobre cualquier transaccion o intento de tran-
saccion que aparece sin fin licito, de la que se sospecha que podria
implicar fondos ilicitos, o estd disefiada para evadir los requisitos de
presentacion de informes de la BSA (31 C.F.R. § 1021.320); y, con
respecto a cada depésito de fondos o extension de crédito, mantener
un registro del nombre, direccion permanente, y (en su caso) el
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nimero de la Seguridad Social de todos los
clientes del casino con un interés financiero
en los fondos (31 C.F.R. § 1021.410).

Sin embargo, un casino puede satisfacer
estas obligaciones de BSA esenciales tnica-
mente cuando conoce a sus jugadores, espe-
cialmente los del mas alto riesgo de lavado
de dinero. Cuando los casinos no pueden
reunir informacion suficiente para hacer
una correcta evaluacion de la conducta de
sus clientes, y por tanto son incapaces de
detectar y reportar operaciones potencial-
mente sospechosas relacionadas con la
clientela de la empresa mas rica (y arries-
gada), seran vulnerables a los posibles lava-
dores de dinero—tales como los que tratan
de limpiar dinero de la corrupcion a través
de juegos de azar, o los extranjeros que
tratan de pasar sumas fuera de su jurisdic-
cién de manera oculta.

Es importante destacar que no se requiere la
diligencia debida de todos los jugadores. En
virtud de 1a BSA, los casinos deben disefiar e
implementar programas basados en el riesgo
de ALD para separar los clientes de mayor
riesgo (de quienes se espera razonable-
mente la diligencia debida) de los clientes
de menor riesgo, como el jugador ocasional
que apuesta sumas mucho menores que el
del umbral de notificacién. Tales clientes de
mayor riesgo pueden incluir aquellos que:

e Llevan grandes cantidades de dinero a los
casinosy juegan a gran escala, como en los
salones de juego privados;’®

e Participan en juegos mds susceptibles
al lavado de dinero, incluyendo juegos
(el bacara y la ruleta vienen a la mente)
que podrian permitir a los clientes
confederados apostar a ambos lados;

e Parecen estar asociados con personas o
entidades que se sabe estan relacionadas
con la generacion ilicita de fondos;

¢ Dicen que tienen conexiones con empresas
que no tienen operaciones reales;

e Son clientes referidos por una filial o
grupo en el extranjero;

e Individuos que el casino llega a aprender
que son ciudadanos o residentes de los
paises con mayor riesgo para la actividad
ilicita, desde el narcotrafico hasta el
lavado de dinero y el terrorismo;

e Individuos conocidos que se les confid
con un cargo publico importante y sus
asociados (también conocidas como
personas politicamente expuestas), ya que
plantean un riesgo de corrupcion; o

e Solicitan transferir fondos a un tercero
o ofrecen pagar una linea de crédito con
fondos de un tercero.!

A pesar de que la BSA no establece reglas
claras en este ambito, si uno o mds de estos
factores de riesgo existe, un casino puede
necesitar llevar a cabo la diligencia debida
sobre el jugador. Y, como una institucion
financiera tradicional, se espera que el
casino recoja algo mds que un nombre y una
direccién. Mas alld de la verificacion de iden-
tidad, se deben tomar medidas para aprender
los medios de vida del jugador y fuente de
riqueza o de fondos, con el fin de evaluar si
las transacciones de un jugador razonable-
mente evocan la sospecha y asi activar los
requisitos de presentacion de informes de
actividad sospechosa de BSA. Por ejemplo,
s6lo a través de la DDC adecuada puede
detectar un casino que la actividad de un
jugador en particular estd en desacuerdo
con su medio de vida, como por ejemplo un
servidor puiblico de carrera que juega en la
mesa de bacard de alto riesgo en un salén
de juego privado de un minimo de $300.000.
Este proceso de diligencia debida no tiene
por qué ser una carga. Se puede reducir a tan
poca cosa como hacerle algunas preguntas
adicionales cuando un cliente solicita una
linea de crédito.

Con este enfoque, las mejores practicas de
AGA actualizadas enumeran una serie de
recursos y métodos de bisqueda—mas alld
de indagar a un cliente—para obtener DDC
relevante:

e Los registros ptiblicos y los medios con
informacion negativa;

e Registros en linea de la actividad judicial;

¢ La pdgina web antifraude de la Comisién
Federal de Comercio;

e La lista de las personas condenadas de la
Oficina de Control de Activos Extranjeros;

e Los acuerdos de intercambio de
informaciéon con otras instituciones
financieras; y

e Los productos de deteccion comerciales
de los proveedores de terceros, que
identifican y agregan informacion de las
fuentes arriba mencionadas y de otras.

La AGA ofrece muchos otros métodos sanos
por medio de los cuales un casino puede
limitar su riesgo de violar la BSA, tales como
el fortalecimiento de las politicas y procedi-
mientos relacionados con la identificacion
y verificacion de clientes, y medidas que
impiden a los clientes realizar transacciones
que, por su propia naturaleza, entrafien
mayor riesgo de sospecha (tales como pasar
efectivo a cheques en un casino). En total,
la industria del juego parece estar adap-
tandose al mayor grado de escrutinio regu-
latorio destinado a instituciones de juego.
Como parte de este proceso, los casinos
deben continuar fortaleciendo sus practicas
de DDC, para que no se enfrenten a multas y
dafios a la reputacion de cara al futuro. [I:\

Martin J. Foncello, consultor, Exiger,
Nueva York, NY, EE.UU., mfoncello@
exiger.com

Timothy C. Stone, director asociado,
Exiger, Nueva York, NY, EE.UU.,
tstone@exiger.com

! American Gaming Association, “Best Practices for Anti-Money Laundering Compliance,” diciembre del 2015, https://www.americangaming.org/sites/default/files/
AGA%20Best%20Practices%20for%20AML%20Compliance%20Final.pdf. La AGA publicé su primera version de sus buenas practicas en diciembre de 2014.

% Véase, por ejemplo, Daniel R. Alonso and Roy Pollitt, “Do Not Bet Against It: Heightened Scrutiny of Casinos is Here to Stay,” ACAMS Today, 27 de enero del 2015,
http://www.acamstoday.org/heightened-scrutiny-of-casinos-is-here-to-stay/.

3 Para competir con casinos internacionales que sirven a jugadores de alta gama, la ley de Nevada hace mucho tiempo autorizé areas exclusivas de juego
para clientes que entregaban un depésito de entrada de por lo menos $300.000, una linea de crédito de $300.000 o una combinacién de ambos. Véase, por
ejemplo, Liz Benston, “Got $300K? Your private gambling room is ready,” Las Vegas Sun, 9 de diciembre del 2008, http://lasvegassun.com/news/2008/dec/09/

got-300k-your-private-gambling-room-ready/.

4 Véase de manera general “Guidance on Casino or Card Club Risk-Based Compliance Indicators (FIN-2010-G002),” FinCEN, 30 de junio del 2010, https://www.
fincen.gov/statutes_regs/guidance/html/fin-2010-g002.html.
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Jolente la necesidad de ser
mejor que otro en el ALD?




Lea esto...

os investigadores de delitos financieros novatos y

experimentados pueden nombrar las tres etapas

de lavado de dinero: colocacion, estratificacion e
integracion. Un consumado profesional de antilavado de
dinero (ALD) puede recitar alertas rojas para los esquemas
de lavado de dinero mas rapido que decir lo que ella/
él cend la noche anterior. Y todos conocemos al menos
un oficial de la Ley de Secreto Bancario (BSA) que puede
citar el contenido del Manual del Examen de ALD/BSA
del Consejo de Examenes de las Instituciones Financieras
Federales como si fuera el Juramento a la Bandera. Este
articulo proporciona informacion sobre cuatro conceptos
de lavado de dinero que incluso los profesionales mas
experimentados de delitos financieros pueden desconocer
y, sin duda, le permitira ser mas sabio en ALD que incluso
el mas apasionado profesional de ALD.

1—Adormeciendo

Comencemos con el adormecimiento. Como sabe la mayoria de los avezados profesionales de
delitos financieros, el esquema Ponzi, que lleva el nombre de Charles Ponzi, es una estafa de
inversion financiera disefiada para quitarles a los inversores legitimos su dinero. La Comisién
de Valores de los EE.UU. define el esquema Ponzi como “fraude de inversién que implica el
pago de los rendimientos supuestos a los inversores existentes de los fondos aportados por los
nuevos inversores....En muchos esquemas Ponzi, los defraudadores se centran en atraer nuevos
fondos para hacer pagos prometidos a inversores iniciales para crear la falsa apariencia de que
los inversores se estan beneficiando de un negocio legitimo”.! Sin ninguna inversién real, el
estafador toma los fondos invertidos y los utiliza para sus propios fines, que a menudo implica
la compra de articulos de lujo.

Un esquema Ponzi se basa en la afluencia de dinero de nuevos inversores para sostenerse. Los
esquemas Ponzi colapsan cuando la afluencia de nuevos inversores disminuye o cuando los
inversores sospechan y piden retirar el dinero de la inversion. A menudo, en el momento en
que el esquema Ponzi colapsa, el estafador ha desaparecido con fondos de los inversores que
ella/él atin no ha gastado.

! "Ponzi Schemes,” U.S. Securities and Exchange Commission, 9 de octubre del 2011, http://www.sec.gov/
answers/ponzi.htm
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Sin embargo, lo que no se sabe acerca de
los esquemas Ponzi es la existencia de la
dltima etapa del esquema—adormecer. Se
adormece cuando se contacta a las victimas
por correo (postal o electrénico) con el fin
de darles una falsa sensacion de seguridad
y para retrasar sus notificaciones a las auto-
ridades. La finalidad de las cartas adorme-
cedoras es hacer que la aprehension de los
autores del fraude sea mas dificil, proporcio-
nando tiempo para que quien intriga desapa-
rezca con los fondos restantes antes de que
se notifique a las agencias de control legal.

La doctrina de adormecer, como se la llama,
se remonta a los Estados Unidos vs. Sampson
(1962). Se estima que el procedimiento
contempld, desde el inicio, la comisién de
actividades fraudulentas, tanto antes como
después de obtener el dinero de las victimas.
Las actividades de después de obtener el
dinero de las victimas involucré documentos
enviados “por los acusados a las victimas con
el fin de adormecerlas con garantias de que
los servicios prometidos se llevarian a cabo”.
Los correos “fueron disenados para ador-
mecer a las victimas con un sentido falso
de la seguridad, posponer su ultima queja
a las autoridades, y por lo tanto hacer que
la aprehensi6n de los acusados fuera menos
probable que si no hubiera tenido lugar
ninguna correspondencia”.?

La doctrina de adormecer sostiene que
la comunicacién disefiada para calmar
a la victima hasta la inaccién constituye
en realidad una continuacion del fraude
original y es un delito que se castiga por
separado. Para los propésitos de reportes de
actividad sospechosa, cuando una victima
de una estafa piramidal ha recibido comu-
nicacion de la persona intrigante, la selec-
cién de fraude electronico y/o fraude postal
debe ser considerada por el investigador. La
comunicacion debe mencionarse en la parte
narrativa.

Desafortunadamente para las victimas, los
defraudadores que ejecutan los esquemas
Ponzi no son, por lo general, obstaculizados
por leyes que ponen limites o controles sobre
la cantidad de fondos que pueden invertirse
en los esquemas fraudulentos. Por lo tanto,
como a los “inversores” se les engana con la
creencia de que estan recibiendo extraordi-
narias tasas de rendimiento de los fondos
invertidos, los esquemas Ponzi pueden y
a menudo incautan sistematicamente los
ahorros de vida de los inversores. Aunque la

institucion de limites a las inversiones de fondos puede parecer un control relativamente facil
de implementar para reducir el impacto negativo de los defraudadores Ponzi, la implemen-
tacion de un control adecuado no siempre produce el resultado esperado. Los defraudadores
Ponzi simplemente establecen multiples vehiculos de inversién para pasar por alto un limite
de inversion monetaria.

2—1La fuga de capitales

La gente que quiere mover dinero tiene una gran cantidad de opciones, algunas legales y otras
no. La gente ingeniosa va a encontrar una manera de mover fondos incluso cuando los controles
apropiados (en un nivel personal o en un nivel nacional) para detener el flujo de fondos estan
en su lugar. A medida que mds paises se hunden en crisis fiscales, los gobiernos responden
consistentemente con leyes que frenan el éxodo de fondos del pais para ayudar a estabilizar
la moneda. Las leyes suelen colocar importes maximos anuales externos de transferencia de
divisas (controles) sobre sus ciudadanos. La preocupacién por la inestabilidad de la moneda de
lo contrario puede causar que ciudadanos respetuosos de la ley busquen métodos innovadores
para mover su dinero fuera del pais sin alertar a las instituciones financieras o el gobierno.

Contindan las dudas sobre si la violacién del limite de transferencia externa anual per cdpita
de un pais representa un delito de ALD en los EE.UU. Para los fondos obtenidos legalmente en
el pais de origen y con destino de uso legal, un investigador de delitos financieros de los EE.UU.
estaria en apuros para encontrar una actividad ilicita especifica.

Un esquema de la fuga de capitales funciona asi: John Smith, de nacionalidad china, quiere
mover $200.000 fuera de China para comprar un condominio de Bienes Raices XYZ en Kansas
City; sin embargo, John est4 legalmente autorizado para transferir s6lo $50.000 por afio fuera
de China. John recluta a tres amigos cercanos o familiares para que le transfieran los fondos.
John inicia una transferencia interna de $50.000 a cada uno de sus amigos/familiares (un total
de $150.000) con instrucciones de que cada uno de ellos iniciara una transferencia externa a
Bienes Raices XYZ. Sus transferencias, junto con la transferencia de John, hacen salir un total
de $200.000 de China y en los EE.UU. John puede o no pagarles a sus amigos/familiares una
suma como recompensa por trasladar sus fondos. A primera vista, cada transaccién era “legal”,
lo que significa que no hay violacién de la restriccion per capita por individuo; sin embargo,
tras una investigacion, en realidad fue John quien transfirié un total de $200.000 del pais, que
sin duda es una violacion de la restriccion. El problema en cuestion para investigadores de
delitos financieros de los EE.UU. es si la actividad, si se descubre, es notificable en un reporte
de operaciones sospechosas (ROS).

Hay una escuela de pensamiento segin la cual la violacion de la politica de control de 1a moneda
del pais contamina los fondos de otra manera legitima. Un ROS en la violacion de transferencia
externa percibida, ausente de otra actividad notificable, puede ser mds de una presentacién
discrecional que una presentacién requerida bajo la direccion actual. Sin embargo, la Cuarta
Directiva Europea sugiere que delitos fiscales significativos pueden considerarse delitos deter-
minantes de lavado de dinero, por lo que es concebible que la violacién de la politica de trans-
ferencia externa de un pais eventualmente podria caer bajo el paraguas de delito fiscal, y ast
eliminar las conjeturas con respecto a los requisitos de los ROS. “El cambio refleja el paisaje
politico cambiante que ahora se centra en y mira [a] nuevas formas de freno de la delincuencia
financiera, en la que el enfoque en la lucha contra los delitos fiscales sigue siendo un tema
recurrente. [En particular, la Organizacion para la Cooperacion y el Desarrollo Econémicos],
ha abogado por una politica de mejora de la cooperacion fiscal internacional entre los gobiernos
y ha puesto en marcha un plan de accién sobre la erosion de la base y el desplazamiento de
lucro. Las empresas deben considerar si sus politicas y procedimientos identificaran los delitos
fiscales”.?

En noviembre de 2015, China identifico su mayor red bancaria subterranea, lo que fue repor-
tado para manejar las transacciones de divisas ilegales con valor de 410 millones de yuanes
($64 mil millones). En una prueba de que para el gobierno eran graves las violaciones, mas
de 370 personas fueron detenidas o procesadas. Por otra parte, “desde abril, las autoridades
chinas descubrieron més de 170 casos grandes de banca subterrdnea y lavado de dinero por

* United States Court of Appeals, Eleventh Circuit, 26 de diciembre del 2006, http://caselaw.findlaw.com/us-11th-circuit/1213092.html
3 Angela Foyle, “What does the Fourth European Anti-Money Laundering Directive mean for Hedge Fund regulation?,” 8 de mayo del 2014, http://www.hedgethink.
com/regulation/fourth-european-anti-money-laundering-directive-mean-hedge-fund-regulation/
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valor de més de 800 millones de yuanes ($126 mil millones), informé el People’s Daily estatal”.*
Ademas de ayudar a los ciudadanos chinos a evitar la politica de control de divisas, se dice que
los bancos clandestinos facilitan tanto la financiacién del terrorismo como el lavado de dinero.

La posible participacion de un banco clandestino en una sospecha de violacion de control de la
fuga de capitales/moneda puede, y probablemente deberia, tener un impacto sustancial en una
decisién de presentacién de un ROS por una institucién financiera de los EE.UU.

3—Comercio en el espejo

El comercio en espejo es una técnica utilizada en la inversién del mercado de valores, y cuando
se utiliza segiin lo previsto, es perfectamente legal. Sin embargo, al igual que casi cualquier
producto o servicio financiero, en el comercio en espejo las manos equivocadas se convierten
en un vehiculo para el lavado de dinero y/u otras actividades ilegales.

El comercio en espejo consiste en la duplicacién de los oficios de un comerciante de valores
experimentado (comerciante maestro o cuenta maestra) en la cuenta de otro comerciante.
Imagina ser capaz de hacer las mismas actividades comerciales que Warren Buffett, pero legal-
mente. El comercio en espejo les permite a los inversores seguir los habitos comerciales de los
operadores principales que autorizan a sus cuentas comerciales conectarse a sus seguidores. El
comercio en espejo se origind en la década de 2000 y desde su inicio ha tenido sus partidarios y
sus oponentes. Independientemente de si usted estd a favor o en contra del comercio en espejo,
una cosa estd clara: Se dice que algunos delincuentes muy emprendedores estan utilizando la
préctica para lavar fondos, y tal vez evadir sanciones econémicas de los EE.UU.

Las autoridades reguladoras de varios paises, entre ellos Gran Bretafia y los EE.UU., estan inves-
tigando decenas de operaciones con valores realizadas entre 2011 y 2015 por la unidad de Moscu
del Deutsche Bank. Se ha informado que el Deutsche Bank estaba al tanto de las operaciones
de espejo, habia notificado a las autoridades reguladoras y abordaban la cuestion® cuando las
acusaciones se hicieron publicas.

Los actividades comerciales que se investigaban “implicaban la compra de acciones rusas en
la Bolsa de Mosct por rusos que trataban de transferir el valor fuera de Rusia a un refugio
financiero seguro, fuera del alcance de los peligros de la economia rusa y muy probablemente
de las miradas indiscretas de los impuestos de funcionarios de Rusia”.® Casi al mismo tiempo
que las operaciones en la bolsa de Mosc, se realizaron operaciones en espejo en Londres por
el Deutsche Bank a partir del intercambio de Moscu en délares estadounidenses, por medio de
una especie de cimara de compensacion.

El movimiento de fondos fuera de Rusia funciona asi: El inversor moscovita transfiere fondos
no en efectivo al banco (por medio de cheque, transferencia bancaria, ACH, etc.) o utiliza los
fondos que ya estan en el banco. El uso de un mecanismo de pago no en efectivo elimina muchas
de las alertas rojas de lavado de dinero. El inversor ordena la compra de acciones utilizando los
fondos en Rusia. Al mismo tiempo, se hace un pedido por la sucursal de Londres para la misma
inversion. Para mover el dinero de Mosct a Londres, el inversor moscovita se limita a vender la
inversion a un inversor de la sucursal de Londres. El agente del Deutsche Bank (en Londres)
paga al inversor de Moscti mediante el abono de una cuenta bancaria no rusa en una moneda
distinta del rublo. El agente, por su papel en el esquema, recibe una comision fuerte.

El Departamento de Justicia de los EE.UU. estd investigando si $6 mil millones pueden haber
sido enviados de Rusia utilizando el comercio en espejo. De particular preocupacion para las
autoridades estadounidenses es si alguna de las transacciones comerciales en délares estadou-
nidenses viol6 las sanciones de la Oficina de Control de Activos Extranjeros sobre todo porque

-

china-breaks-up-64-billion-underground-banking-network/352089291/

puede haber participacion de Arkady y Boris
Rotenberg, estrechos colaboradores del
presidente ruso, Vladimir Putin, y quienes
estan especialmente designados en virtud de
sanciones de Ucrania.

Altos ejecutivos de Deutsche Bank estin
siendo investigados para determinar su
nivel de conocimiento sobre los oficios. Tim
Wiswell, jefe de acciones rusas de Deutsche
Bank AG, fue despedido en medio de sondeos
en los comercios. Wiswell ha presentado una
demanda por despido improcedente citando,
por medio de su abogado, que “la verdadera
razén de su despido puede haber sido que
trabajo con un cliente cercano a la gente en
las listas de sanciones occidentales”.”

4—Esquema de
Visa de Oro

En un esfuerzo por atraer délares de inver-
sién extranjera, muchos paises ofrecen una
“Visa de Oro” a individuos dispuestos a traer
fondos extranjeros para el pais que ofrece la
visa. El programa de Visa de Oro (también
conocido como esquema de Visa de Oro) es
un programa aprobado por el gobierno, donde
una visa puede ser comprada por un inversor
individual haciendo una inversion inicial
sustancial en el pais. Ademds de obtener
una visa rapida, la “Visa de Oro” ofrece un
vehiculo para que un inversor extranjero
acorte el tiempo que se tarda en obtener
la ciudadania en el pais. En la actualidad,
muchos paises europeos, asi como algunas
naciones del Caribe, ofrecen Visas de Oro. De
acuerdo con The Globe and Mail—con sede
en Toronto—Canad4 puso fin a su programa
de Visa de Oro en 2014, ya que fue visto como
“una manera errénea, ineficaz para atraer
a los empresarios ricos que podrian bene-
ficiar a la economia”. Y, recientemente, los
esquemas de Visa de Oro del Reino Unido
y Portugal han sido enfocados en medio de
acusaciones de lavado de dinero.

Los programas de Visa de Oro varian segin el
pais. De acuerdo con La Vida, “Hay diferen-
cias significativas relacionadas con el nivel
de inversion, la calificacion de la familia, la
residencia permanente, estancia minima,
ciudadania y pasaportes”.® Ademads de la via

Erika Kinetz, “China breaks up $64B underground bank network, amid crackdown on capital flight and corruption,” StarTribune, http:/www.startribune.com/

Kim R. Manchester, “Special Report by ACFCS Affiliate Member ManchesterCF Analytics—Trading on Misery: Uncovering Money Laundering in Capital Markets,”

1 de octubre del 2015, http://www.acfcs.org/special-report-by-acfcs-affiliate-member-manchestercf-analytics-trading-on-misery-uncovering-money-laundering-in-

capital-markets/
Ibid.
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“Golden Visa Residency and Citizenship,” La Vida, http://www.goldenvisas.com/
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rapida prometida para la residencia perma-
nente en un pafs que ofrece una Visa de Oro,
el programa de visas puede ofrecer la oportu-
nidad de lavar grandes cantidades de dinero
por medio de, entre todos, el programa de
Visa de Oro en siy/o los politicos de alto nivel
que supervisan el programa.

Iniciado en junio de 2008, el programa de Visa
de Oro del Reino Unido se dirige a individuos
extranjeros de alto valor neto dispuestos a
hacer una inversién inicial de 2 millones de
libras. Si la persona se compromete a otra
inversion de 10 millones de libras, logra la via
rapida para obtener residencia permanente
en el Reino Unido en sélo dos afios. Lo del
lavado de dinero se debe a la percepcion de
un proceso de seleccién inadecuado de los
solicitantes de visado. El grupo de control
Transparencia Internacional del Reino
Unido, “pone de relieve que las cantidades
sustanciales de riqueza corrupta robada de
China y Rusia con gran probabilidad han
sido lavadas en el Reino Unido a través del
programa ‘Visa de Oro’ del Reino Unido”.!
El siguiente grafico ilustra que nacionales
de China y Rusia representan casi el 80 por
ciento de las personas que reciben visas bajo
el programa del Reino Unido.

Ademas de los fondos ilicitos provenientes de
China y Rusia que entran en el Reino Unido
en virtud de su programa de Visa de Oro, el
gobierno de la India cree que “dinero negro”
de la India ha sido utilizado por algunos de
sus ciudadanos para la compra de visados.
El dinero negro es dinero obtenido por acti-
vidad ilegal y, como la mayoria de los fondos
ilicitos, no esta gravado por el gobierno del
pais en el que se generé. La bisqueda por
parte del gobierno de la India de “dinero
negro” ha llevado no sélo a cuentas banca-
rias en Suiza, sino también directamente al
programa de Visa de Oro del Reino Unido.
Funcionarios del gobierno de la India creen
que localizar y repatriar miles de millones de
délares en dinero negro que sali6 de la India
va a restaurar la salud fiscal del pais. Desde
2008, 60 ciudadanos indios han recibido Visas
de Oro bajo el programa del Reino Unido. El
gobierno de la India cree que muchas de esas
visas fueron compradas con dinero negro que
pertenece por derecho a la India.

PAISES QUE USAN
LA “VISA DE ORO”
DEL REINO UNIDO

Desde 2008, individuos
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Irénicamente, las oportunidades de lavado
de dinero utilizando Visas de Oro no se
limitan al uso de fondos ilicitos para comprar
los derechos de visados. Al igual que con
muchos programas de gobierno, la corrup-
cién de los funcionarios publicos cercanos al
programa también puede resultar en cargos
de lavado de dinero.

Iniciado en 2012, el programa de Visa de Oro
de Portugal se ha visto sacudido con acusa-
ciones de trafico de influencias y lavado de
dinero. El programa de Portugal da permisos
de residencia a los extranjeros que inviertan
un minimo de 500.000 euros en el sector
inmobiliario de Portugal. Ademés de la situa-
cién de residencia, el programa de Portugal
también permite a los extranjeros viajar
libremente dentro de la zona Schengen de
Europa. Otra ventaja rara vez “mencionada
por los politicos es el aliciente de [durante
cinco afios] ‘cero impuestos sobre la renta
en todo el mundo’ que se otorga a los ya
ricos individuos que cumplen con las reglas
de la Visa de Oro”.!* El resultado es que el
programa de Visa de Oro de Portugal es muy
popular, con casi 1.500 visados concedidos
desde sus inicios en 2012. Compare la tasa de
éxito de Visas de oro de Portugal (=1.500 en
menos de tres afios) a los 2.377 visados expe-
didos en el marco del programa del Reino
Unido desde 2008 y estd claro que los inver-
sores han descubierto que las ventajas finan-
cieras que ofrece el programa de Portugal es
muy atractivo.

En noviembre de 2014, la policia registré 60
lugares en Portugal y detuvo a 11 personas
por delitos relacionados con la emision de

Visas de Oro. Al parecer, las propiedades
adquiridas por la inversion de 500.000 euros
fueron efectivamente compradas por mucho
menos, con la diferencia utilizada para
pagos a funcionarios ptiblicos. De acuerdo
con The Economist, “La policia dijo que
los detenidos eran sospechosos de delitos
como corrupcion, lavado de dinero, trafico
de influencias y malversacion de fondos”.!!
La corrupcion en el programa de Visas de
Oro de Portugal puede haber alcanzado al
mas alto nivel de gobierno involucrando (se
dice) tanto al jefe de la inmigracion como al
ministro del Interior.

Ahora ya sabe...

El lavado de dinero es un concepto complejo
que puede involucrar no sélo los productos
tradicionales ofrecidos por las entidades
financieras, sino también el correo (cartas
adormecedoras), las restricciones a las
transferencias internacionales, las opera-
ciones de valores (comercios en espejo) y
programas de gobierno (Visas de Oro). La
préxima vez que un investigador de delitos
financieros estd utilizando terminologia de
lavado de dinero, no dude en colocar estos
términos en la conversacién. Puede ser que
usted se encuentre siendo mas informado/a
en ALD que un profesional de ALD. [I:\

Amy Wotapka, CAMS, directora del
programa de ALD, Johnson Bank,
Racine, WI, EE.UU., awotapka@john-
sonbank.com

¥ Nick Maxwell, “A Golden Opportunity to Tackle Corruption Through the Tier 1 Investment Visa Scheme,” Transparency International U.K., 20 de octubre del 2015,
http://www.transparency.org.uk/a-golden-opportunity-to-tackle-corruption-through-the-tier-1-investment-visa-scheme/

0¢Deputy PM faces difficult Golden Visa questions in parliament,” algarvedailynews.com, 21 de noviembre del 2014, http://algarvedailynews.com/
news/4043-deputy-pm-faces-difficult-golden-visa-questions-in-parliament

1PW. Lisbon, “All that Glitters,” Economist, 14 de noviembre del 2014, http://www.economist.com/blogs/charlemagne/2014/11/portugals-golden-visas
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La dihgencia debida en la
gestion de riesgos

€ SAncIlones

| siguiente articulo analiza las sanciones en vigor contra

Rusia, Siria e Iran, asi como las que recientemente se

suprimieron para Bielorrusia en marzo de 2016, y pone
de relieve el vinculo con la exposicion a que, en este sentido, se
enfrentan las entidades en relacion con el antilavado de dinero y
la lucha contra el financiamiento del terrorismo (ALD/CFT).

En particular, este articulo se centra en los
cambios en el régimen de sanciones a Irdn
que siguieron al Dia de Implementacion el 16
de enero del 2016 y los desafios vinculados a
dominar las excepciones a las atenuaciones
en general, que siguen estando en vigor.

Por dltimo, el riesgo de la exposicion de ALD/
CFT en el trato con los paises sancionados
y la vigilancia necesaria ofrece algunas
lecciones en relacion con los requisitos
de diligencia debida mejorada (EDD) y la
evaluacion de riesgos.

Casos europeos recientes
de alto perfil

El incumplimiento de las obligaciones de
sanciones ha involucrado bancos alemanes,
franceses y del Reino Unido en investiga-
ciones a gran escala, lo que resulté en multas
significativas. A continuacién se presentan
ejemplos de estos fracasos.

® Marzo de 2015—El Commerzbank acord6
pagar $1,45 mil millones en relacion con
los fallos en sus sanciones y programas de
lavado de dinero, por lo que es el tercer
caso mas grande de Europa. El francés

BNP Paribas SA se comprometié a pagar
casi $9 mil millones en junio de 2014 y
el HSBC PLC del Reino Unido gast6 casi
$2 mil millones a finales de 2012 sobre la
base de acusaciones similares.!

e Octubre de 2015—FEl mayor banco minor-
ista de Francia pagé $787 millones a las
autoridades de los EE.UU. para evitar
cargos criminales y civiles que violaron
las sanciones econémicas y las normas
de mantenimiento de registros estatales.
En el transcurso de cinco afios, Crédit
Agricole SA y su filial Crédit Agricole
Corporate and Investment Bank, que
hasta 2010 operd bajo el nombre de
“Calyon”, movié aproximadamente $312
millones a través del sistema financiero
de los EE.UU. en nombre de entidades en
la lista negra en Suddn, Irdn, Myanmar
y Cuba, de acuerdo con los reguladores
federales y estatales.

e Noviembre de 2015—Deutsche Bank
acordd pagar a los reguladores estatales
y federales de los EE.UU $258 millones
para resolver acusaciones de que su filial
de Manhattan a sabiendas procesé miles
de millones de délares de transacciones

prohibidas para bancos y terceros en Iran,
Libia, Siria, Myanmar y Sudén, a pesar de
las sanciones designadas por la Oficina
del Departamento del Tesoro de Control
de Activos Extranjeros (OFAC).

No solo debido a estos casos, el tema de
las sanciones ha estado a la cabeza de la
agenda de las instituciones financieras por
mas de un ano y también como resultado de
los conflictos politicos en Europa del Este y
Oriente Medio.

Las sanciones mds complicadas que
enfrentan las instituciones y organizaciones
europeas se refieren a las sanciones de
Rusia/Ucrania y los regimenes de sanciones
en todo el Oriente Medio. Las sanciones son
de largo alcance, pero también muy especi-
ficas, lo que complica hacer conocer a los
clientes las medidas necesarias para cumplir
con los requisitos de sanciones. A menudo,
esto requiere investigaciones en profundidad
con el fin de gestionar los riesgos.

El mayor riesgo en relacion con las viola-
ciones de sanciones es el uso de inter-
mediarios y otros medios para ocultar el
beneficiario final o el uso de un producto.
Por lo tanto, las operaciones por una

! Samuel Rubenfeld and Eyk Henning, “Commerzbank Settles U.S. Allegations of Sanctions and Money Laundering Violations,” Dow Jones News, http://uk.advin.
com/stock-market/TSE/7733/share-news/Commerzbank-Settles-U-S-Allegations-of-Sanctions/65833662
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transferencia de propiedad y en las que se
involucra a mas de uno pueden utilizarse
para disimular la verdadera razon detras de
una transaccion.? Las operaciones de finan-
ciacién comercial estan bien adaptadas a
este tipo de actividades.

Las sanciones rusas

En respuesta a la anexion ilegal de Crimea
y la desestabilizacién deliberada de un
pais soberano vecino, la UE y los EE.UU.
impusieron medidas restrictivas contra la
Federacion Rusa. Las sanciones en contra
de Rusia son muy amplias y tienen obje-
tivos especificos. El 16 de febrero del 2015,
la UE aumento su lista de sanciones para
cubrir 151 individuos y 37 entidades® y
los EE.UU. ampliaron su lista para incluir
otros 34 individuos y 14 entidades el 22 de
diciembre del 2015.*

Tras los atentados de Paris en noviembre
de 2015 y el apoyo declarado de Rusia en la
lucha contra el Estado Islamico de Irak y el
Levante (ISIL), algunos medios de comuni-
cacion ya se estan planteando la cuestion de
si este nuevo terreno comin con los EE.UU.
yla UE—en la lucha internacional antiterro-
rista—puede ayudar a eliminar las sanciones
contra Rusia de cara al futuro. En noviembre
de 2015, Forbes lleg6 a decir que, “Bajo tales
circunstancias extremas, serd dificil ver a los
lideres europeos poniéndose de acuerdo para
continuar las sanciones a Rusia después de
julio de 2016. Rusia ha pasado de enemigo a
amigo”.” El mismo articulo cit6 al fundador
de Bretton Woods Research, Vladimir
Signorelli, quien anadi6 1 régimen de
Lukashenko, asi como empresas, entidades
y filiales asociadas a €1

e Los jueces y fiscales que se dice que han
estado involucrados en violaciones de los
derechos humanos

@ o

Visidn general grafica de las sanciones principales medidas en vigor
contra Rusia, Bielorrusia, Siria e Iran a partir de febrero de 2016.

« Congelacion de activos y prohibicion
de visados de la UE se aplican a 151
personas y 37 entidades (octubre de
2015)

¢ Los EE.UU. agregaron 34 individuos
y 14 entidades (diciembre de 2015)

* Una serie de Medidas Restrictivas
contra Siria entré en vigor el 14
de diciembre del 2014

« Congelacion de activos en 63
entidades y sobre 211 personas
(diciembre de 2014)

e Los comandantes militares de los que se
cree que estan implicados en la represion
interna'!

En noviembre de 2015, la UE, en lo que
se describi6 como el mayor esfuerzo para
mejorar las relaciones con el gobierno de
Minsk, suspendié una gran parte de sus
sanciones contra Bielorrusia, inclusive
algunos contra Lukashenko (la prohibicién
de viajar y la prohibicién de activos)."?

Aunque algunos diplomdticos dicen que
creen que la UE estd premiando el régimen
de Bielorrusia de forma prematura y que
ni el historial de derechos humanos de
Lukashenko ni su enfoque de politica exte-
rior probablemente cambie significativa-
mente con el tiempo, la decision fue tomada

russia/press_corner/all_news/news/2015/20150219_en.htm

IS

December 22, 2015, https://www.treasury.gov/press-center/press-releases/Pages/jl0314.aspx

=

» Sanciones contra cuatro miembros del
servicio de seguridad de Lukashenko
sospechosos de haber participado en
la desaparicion de cuatro oponentes
politicos en el periodo 1999-2000

* Embargo de armas y material que

pueda utilizarse para la represion

interna (febrero de 2016)

Bielorrusia

« Sanciones nucleares primarias

relacionadas de los EE.UU.

¢ Sanciones secundarias de los
EE.UU. para las personas y
entidades vinculadas a la
SDN/ ADM/CGRI

¢ Adquisicion de misiles balisticos
de Iran (enero de 2016)

el de febrero de 2016 para restablecer las
sanciones contra Bielorrusia.'® La mayor
parte de las sanciones, por lo tanto, se levan-
taran el 1 de marzo del 2016.

Al escribir estas lineas, la UE habia mante-
nido el embargo de armas contra Bielorrusia.
Las sanciones contra cuatro miembros del
servicio de seguridad de Lukashenko sospe-
chosos de haber participado en la desa-
paricion de cuatro oponentes politicos en
1999-2000 también se mantienen.'

Sanciones a Siria

El Departamento de Estado de los EE.UU.
designo a Siria como estado patrocinador del
terrorismo en diciembre de 1979. En 2004,
OFAC implement6 su programa de sanciones

“The Wolfsberg Trade Finance Principles,“ The Wolfsberg Group, http://www.slideshare.net/JosephSam/wolfsberg-trade-principles-paper-draft
“In focus: EU Restrictive Measures in Response to the Crisis in Ukraine,” Delegation of the EU to Russia, 26 de junio del 2015, http://eeas.europa.eu/delegations/

“Treasury Sanctions Individuals and Entities for Sanctions Evasion and Other Activities Related to Russia and Ukraine,“ U.S. Department of the Treasury,

Kenneth Rapoza, “Putin’s ‘Strategic Blunder‘ in Syria May be a Boon for Investors,“ Forbes, 16 de noviembre del 2015, http://www.forbes.com/sites/

kenrapoza/2015/11/16/paris-changes-everything-putins-strategic-blunder-may-be-a-boon-for-investors/#31f0eefts4b4

=

Ibid.
“Putin: Western Sanctions

-

Severely’ Harming Russia,” Newsmax,

putin-economic-sanctions-hurting/2016/01/11/id/708945/

o

en.interfax.com.ua/news/general/318145.html

° https://www.stratfor.com/geopolitical-diary/how-us-can-get-russia-and-turkey-talk
10 “Belarus,” Law and Practice, http://europeansanctions.com/eu-sanctions-in-force/belarus/
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11 de enero del

2016, http://www.newsmax.com/Newsfront/

“U.S. will lift sanctions against Russia if Minsk accords successful, those with respect to Crimea will remain,” Interfax-Ukraine, 18 de enero del 2016, http://
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a Siria. Las medidas restrictivas de los EE.UU.
responden al aparente apoyo del gobierno
sirio a grupos terroristas y su intencion de
seguir con armas de destruccion masiva
(ADM) y programas de misiles, entre otros.
En respuesta a la continua violencia y viola-
ciones de los derechos humanos en curso en
Siria desde marzo de 2011, el programa de
sanciones se ha ampliado haciendo que sea
uno de los mas completos de sanciones de
la OFAC. Sin embargo, en 2013, las acciones
de socorro se llevaron a cabo con el fin de
proporcionar apoyo a la oposicién siriay a la
poblacién siria.'®

Sin embargo, tras el estallido de la guerra
civil en Siria, una serie de medidas restric-
tivas contra Siria entré en vigor el 14 de
diciembre del 2014, incluidas las sanciones
comerciales y financieras, la prohibicién de
viajar y la congelacién de activos. La conge-
lacion de activos se impuso a 63 entidades
y 211 personas responsables o que se cree
asociadas con las violaciones de derechos
humanos contra la poblacién siria y en
contra de quienes se cree que son partidarios
o0 se benefician del régimen.!”

Sanciones contra Iran

El 14 de julio del 2015, Iran y el grupo P5+1 de
los paises que comprenden los EE.UU., Rusia,
China, Francia y el Reino Unido, ademds de
Alemania, firmaron el Acuerdo Plan Integral
de Accién Conjunta (JCPOA por sus siglas en
inglés), que ofrece el alivio de las sanciones
a cambio de garantias en cuanto a la natura-
leza pacifica del programa nuclear de Iran.
En el Dia de Implementacion, 16 de enero del
2016, el dia en que la Agencia Internacional
de Energia Atémica verifico que Iran aplicé
sus compromisos en materia nuclear, la UE®
y los EE.UU.Y tomaron las acciones necesa-
rias para levantar las sanciones.

1 Tbid.
12 Tbid

La UE ha levantado la mayor cantidad de
sanciones con excepciones en ciertas dreas,
mientras que los EE.UU. han levantado la
mayor cantidad de sanciones sélo en rela-
cion con las entidades y los individuos no
estadounidenses (sanciones secundarias
de los EE.UU.), manteniendo en su lugar,
sin embargo, una serie de excepciones
(sanciones estadounidenses primarias), lo
que hace la aplicacién complicada y que
requiere una evaluacién de forma individua-
lizada con el fin de garantizar que ninguna de
las excepciones se estd perdiendo y aumen-
tando asf el riesgo de infringir el régimen de
sanciones. Consulte la tabla de la pagina 62
para obtener detalles adicionales.

También, aunque, las aplicaciones de
licencia son caso por caso, los individuos y
entidades de los EE.UU. que siguen siendo
objeto de sanciones primarias de los EE.UU.
y por lo tanto tienen prohibido realizar tran-
sacciones o negocios con Irdan o su gobierno
resulta posible para ciertas transacciones.
Ademads, y a pesar del levantamiento general
de sanciones secundarias, se continda apli-
cando sanciones secundarias a usuarios de
fuera de los EE.UU. cuando realizan tran-
sacciones con individuos y entidades iranies
aparecidos en la lista 200 SDN o individuos y
entidades relacionadas con Iran.

El gobierno irani y las instituciones finan-
cieras iranies siguen siendo individuos
cuyos bienes e intereses de propiedad
estan bloqueados. Sé6lo un selecto nimero
de excepciones existe o ha sido autorizado
por la OFAC. Por lo tanto, en la mayoria de
los casos, las personas de los EE.UU. siguen
teniendo la obligacion de bloquear los bienes
e intereses del gobierno irani y sus institu-
ciones financieras, independientemente de
si la persona o entidad ha sido identificada
por la OFAC.?! Nuevas sanciones en relacion

con la adquisicion de misiles balisticos de
Iran fueron introducidas por los EE.UU. el 17
de enero del 2016.

Si Irdn no cumpliera sus compromisos
en virtud del JCPOA y si el Mecanismo
de Resolucién de Diferencias de la UE no
tuviera éxito, la UE afirma que reintroduciria
las sanciones levantadas de la UE (“snap-
back de la UE")."

Ademads, dado que Irdn se encuentra, de
acuerdo con el Grupo de Accién Financiera
Internacional (GAFI), muy expuesto al
lavado de dinero y a la financiacion del
terrorismo (LD/ FT), Iran sigue siendo un
pais de alto riesgo sujeto a los requisitos de
diligencia debida mejorada. Es probable que
el GAFI discuta el tema de Irdn en el pleno
celebrado en febrero de 2016.

Los regimenes de sanciones en Siria e Irdn
son particularmente importantes también
en relacion con las amenazas terroristas
actuales que enfrenta la UE como conse-
cuencia de ISIL. La siguiente seccion
describe algunos puntos clave que se
presenta en el reporte de Financing of the
Terrorist Organisation Islamic State in Iraq
and the Levant (ISIL), publicado en febrero

de 2015.%

La amenaza ISIL a pesar
del levantamiento de
sanciones

Como se informé en el reporte del GAFI,
“ISIL aspira a cambiar el orden politico prin-
cipalmente en el Oriente Medio a través de
su ideologia extremista y la violencia terro-
rista, y pretende poner bajo su control poli-
tico la mayoria de las regiones del mundo
tradicionalmente habitadas por musul-
manes, comenzando con Irak y el Levante”.

13 “BU Lifts Most Sanctions Against Belarus Despite Human Rights Concerns,” The Guardian, 15 de febrero del 2016, http://www.theguardian.com/world/2016/feb/15/
eu-lifts-most-sanctions-against-belarus-despite-human-rights-concerns
“Robin Emmott, “Europe Ends Sanctions on Belarus, Seeks Better Ties,” Reuters, 15 de febrero del 2016, http:/www.reuters.com/article/

us-belarus-eu-sanctions-idUSKCNOVO1TP

15 “EU Lifts Most Sanctions Against Belarus Despite Human Rights Concerns,” The Guardian, 15 de febrero del 2016, http://www.theguardian.com/world/2016/feb/15/
eu-lifts-most-sanctions-against-belarus-despite-human-rights-concerns

16 “Syria Sanctions Program,” OFAC, 2 de agosto del 2013, https://www.treasury.gov/resource-center/sanctions/Programs/Documents/syria.pdf

17“Fact Sheet: The European Union and Syria,” European External Action Service, http://eeas.europa.eu/statements/docs/2013/131018_01_en.pdf

18 “Tran: Council lifts all nuclear-related economic and financial EU sanctions,” The European Council, 16 de enero del 2016, http://www.consilium.europa.eu/en/
press/press-releases/2016/01/16-iran-council-lifts-all-nuclear-related-eu-sanctions/

19 “Statement elating to the Joint Comprehensive Plan of Action ‘Implementation Day,“ U.S. Department of the Treasury, 16 de enero del 2016, https:/www.treasury.
gov/resource-center/sanctions/Programs/pages/iran.aspx

2 “Frequently Asked Questions Relating to the Lifting of Certain U.S. Sanctions Under the JCPOA on Implementation Day,” U.S. Department of the Treasury, 16 de
enero del 2016, https://www.treasury.gov/resource-center/sanctions/Programs/Documents/jcpoa_faqs.pdf

2 Ibid.
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Sanciones de los EE.UU.22

Sanciones de la UE%

Los EE.UU. retiraron mas de 400 individuos y entidades de
la Lista de Nacionales Especialmente Designados y personas
bloqueadas (lista de SDN) de la OFAC?*

Sanciones financieras y relacionadas con la banca financiera

Prestacion de servicios de suscripcion, seguros o de reaseguros
en relacion con actividades compatibles con el JCPOA

Sectores de energia y petroquimica de Iran, sanciones a las
transacciones con los sectores navieros y construccion naval y
operadores portuarios

Comercio irani en oro y otros metales preciosos

Comercio con Iran en grafito, metales en bruto o semiterminados
tales como aluminio y acero, carbon, y software para integracion
de procesos industriales, en relacion con actividades compatibles
con el JCPOA

Venta, suministro o transferencia de bienes y servicios utilizados
en relacion con el sector automotor de Iran

Servicios asociados a cada una de las categorias anteriores

Exclusion de la lista de personas, entidades y organismos?

Medidas financieras, bancarias y de seguros

Sectores de petrolero, de gas y petroquimico

Sectores naviero, de construccién naval y de transporte

Oro, otros metales preciosos, monedas y billetes

Metales

Software

N/A

Las sanciones secundarias siguen aplicandose a a las
transacciones significativas con:

* Personas iranies que estan en la lista de SDN

* Los Cuerpos de la Guardia Revolucionaria Islamica (CGRI) y
sus agentes y afiliados designados

Cualquier otro en la lista de SDN relacionado con la
proliferacion de armas de destruccion masiva de Iran, sus
medios de entrega o su apoyo al terrorismo internacional

Actividades relacionadas con el comercio de materiales de la
Accion de Libertad de Iran y la Antiproliferacion de 2012, fuera
de la JCPOA y excepciones relacionadas que contintian

Autoridades primarias de designacion de sanciones de los
EE.UU.:

* Soporte del terrorismo

* Violaciones de los derechos humanos de Iran

¢ Proliferacion de armas de destruccion masiva y sus sistemas
de entrega, incluidos misiles balisticos

» Soporte para las personas involucradas en abusos de los
derechos humanos en Siria, o para el Gobierno de Siria

* Soporte para las personas que amenazan la paz, la seguridad o
la estabilidad de las restricciones relacionadas con Yemen

N/A

Sanciones y restricciones relacionadas que permanecen después
del Dia de Implementacion:

* Embargo de armas
 Sanciones de tecnologia de misiles

* Individuos y entidades remanentes sujetas a medidas
restrictivas

Restricciones relacionadas con la proliferacion (regimenes de
autorizacion incluido el canal de aprovisionamiento):

* Transferencias y actividades nucleares
* Metales y software

Sanciones relacionadas con la proliferaciéon y medidas restrictivas
no nucleares:

* Violaciones de derechos humanos
* Soporte del terrorismo

* Iranies también considerados terroristas por la UE y Siria (o
cualquier otro régimen de sanciones de la UE)

Adquisicion de misiles balisticos de Iran anunciada el 17 de
enero del 2016:2¢

* Once entidades designadas por OFAC e individuos
involucrados en la contratacién en nombre del programa de
misiles balisticos de Iran

« Cinco individuos iranies que han trabajado para procurar
componentes de misiles balisticos para Iran
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El informe pone de manifiesto que ISIL estd
“tratando de establecer un estado terrorista
autosostenible que funcione”.?

Sus “operaciones son distintas de las de la
mayoria de las otras organizaciones terro-
ristas, en particular con respecto a la forma
en que financian sus operaciones....La
mayoria de los fondos de ISIL no se deriva
actualmente de donaciones externas, sino
que se genera dentro del territorio de Irak y
Siria, donde opera en la actualidad”.*

Por otra parte, el informe afirma que “las
fuentes primarias de los ingresos de ISIL
derivan principalmente de las ganancias
ilicitas de su ocupacion territorial”. Estas
fuentes incluyen “el saqueo y la extorsion de
bancos, el control de los campos petroliferos
y refinerias y el robo de bienes econdmicos.
Otras fuentes incluyen los donantes que
abusan de organizaciones sin fines de lucro
(ONG), el secuestro extorsivo (KFR por sus
siglas en inglés) y el contrabando de dinero
en efectivo, hasta nuevas y emergentes tipo-
logias, tales como la extorsién de los bienesy
de dinero en efectivo en transito en el terri-
torio donde ISIL operay estrategias de finan-
ciacion de base”. ISIL también ha estado
“participando en comercio relacionado con
la energia con el régimen sirio, a pesar de
afirmar lo contrario”.!

Ademas, “ISIL deriva actualmente una parte
relativamente pequefia de sus fondos de los
donantes (en relacién con sus otras fuentes
de ingresos), y por lo tanto no depende prin-
cipalmente de la transferencia de dinero a
través de fronteras internacionales”, segin
el informe. La organizacién se organiza y
funciona de una manera similar a algunos

grupos de delito organizado.” Por lo tanto,
la financiacion basada en el comercio del
terrorismo es un grave riesgo.

El informe del GAFI observé también, que
“no esta claro si la recaudacion de ingresos
de ISIL a través de las ganancias ilicitas
obtenidas de la ocupacion del territorio,
incluyendo la extorsion y el robo, serd soste-
nible en el tiempo” debido a la accién militar
occidental en curso en la region.*

Conclusion: Gestion
de sanciones y el
riesgo de CTF

Debido a la naturaleza especifica de las
sanciones y a los riesgos de vinculacion con
la financiacion del terrorismo, es importante
tener un marco de evaluacién de riesgos
s6lido para las actividades de negocios en
o relacionadas con paises sancionados y las
redes de financiacién del terrorismo.

Las organizaciones deberian desarrollar
herramientas de evaluaciéon del riesgo
adecuadas con el fin de identificar a los
clientes de alto riesgo y, posteriormente,
realizar EDD con el fin de identificar no
s6lo los vinculos directos, sino, de manera
mas importante, los vinculos indirectos con
las entidades y personas sancionadas. Por
ultimo, es necesario, sobre la base de los
resultados de una evaluacion de riesgos,
implementar medidas de mitigacion de
riesgos y procedimientos de control para
gestionar y minimizar los riesgos de la expo-
sicién a sanciones. I\

Jennifer Hanley-Giersch, CAMS,

socia, Berlin Risk Ltd., Berlin,

Alemania, jennifer.hanley@berlin-

risk.com

2 “Guidance Relating to the Lifting of Certain U.S. Sanctions Pursuant to the JCPOA on Implementation Day,“ U.S. Department of the Treasury, 16 de enero del

2016, https://www.treasury.gov/resource-center/sanctions/Programs/Documents/implement_guide_jcpoa.pdf
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Reteniendo a los mejores:

Una estratequa para los programas
de Qumphn%lento delas -
Instituciones mas pequenas

pérdida de personal de cumplimiento de talento y experiencia que migra a organi-

zaciones competidoras que ofrecen salarios significativamente mas altos y benefi-
cios més atractivos. Esto puede ser frustrante cuando una cantidad considerable de tiempo,
dinero y esfuerzo se han dedicado a la contratacion, formacién y el cultivo de un especialista
o analista en cumplimiento sélo para que él/ella se vaya porque se le ofrece un sueldo mayor
sin que el empleador original tenga la oportunidad o el tiempo para cosechar los beneficios
de los esfuerzos y recursos empleados. Algo de este desgaste es inevitable. La fuerza laboral
actual es muy mévil y el concepto de la lealtad de los empleados a una sola empresa es un
recuerdo lejano. Ademds, el éxito es a menudo determinado por el tamafio del cheque o la
reputacion/tamafio del empleador.
Ademads, a menudo es dificil echarle en
cara a alguien la oportunidad de buscar
un empleo mejor, mas lucrativo.

i n desafio grave que afecta a las pequefias y medianas instituciones financieras es la
£

Obviamente, la pérdida de personal
de cumplimiento experimentado
exige nuevos esfuerzos de contrata-
cion y de formacion que pueden ser
una carga para el presupuesto y la
psique de un oficial de cumplimiento.
También puede tener un efecto muy
negativo en la eficiencia y eficacia
del programa de cumplimiento de
una institucion mas pequefa. No hay
necesidad de describir las posibles
consecuencias de esta situacion. El




unico rayo de luz para las organizaciones
pequefias es que un trabajo que paga mds
no se traduce automaticamente a un trabajo
“mejor”. Muchas veces los empleados se
encontraran con que un salario mayor signi-
fica condiciones de trabajo mds dificiles y
elementos negativos que a las personas se
les dice que hagan caso omiso debido a la
cantidad de dinero que devengan.

Es aqui donde una entidad de menor poder
adquisitivo o menos influyente puede ganar
el juego de retencion, proporcionando un
ambiente de trabajo muy atractivo que
compensa a los empleados con satisfac-
cion en el trabajo, seguridad en el trabajo,
un ambiente de trabajo enriquecedor y un
sentido de trabajo en equipo y con mision.
Tal vez el mayor retorno sobre la inversion
para una organizacion que desarrolla estos
elementos no es sélo la retencion de buenos
profesionales de cumplimiento, sino el
fortalecimiento y la mejora de forma signi-
ficativa de la capacidad y efectividad de la
oficina de cumplimiento.

Aqui estd la advertencia: Algunos de los
elementos de un ambiente de trabajo que
promueve la retencion de los empleados no
son gratuitos. Habra batallas presupuesta-
rias, justificaciones del rendimiento y estu-
dios de inversién. Sin embargo, la mayoria de
los oficiales de cumplimiento ya son canosos
veteranos de las guerras de presupuesto y
recursos, entonces esto no deberia ser un
impedimento. La buena noticia es que una
serie de elementos son simplemente los enfo-
ques de gestion y los esfuerzos de entrada
que ahorrardn tiempo y dinero en el futuro.
En términos de cumplimiento, la administra-
cion debe sopesar los riesgos y costes poten-
ciales de la creacién de un espacio de trabajo
con retencion amigable por oposicion a cons-
tantemente tener que encontrar, contratar,
formar y cultivar personal de cumplimiento
cualificado. Es raro que en una evaluacion
objetiva, retener buen personal no prospere.

Elementos de un lugar de
trabajo de cumplimiento
que respalda la retencion

Los siguientes son los elementos sobre
como apoyar la retencion dentro de su
organizacion:

e Cultura de cumplimiento—Se
trata de un entorno de trabajo que ha
sido objeto de innumerables articulos,
presentaciones, seminarios y discusiones
en reuniones de juntas directivas.
Algunos lo consideran un lugar mitico.

Otros juran que existe, a menudo a un
ptblico escéptico. De hecho, puede
existir y existe. Es la coherencia de la
cultura y la fuerza que a menudo vacilan.
Esta es un drea en que una institucion
mds pequefia lleva ventaja porque dicha
cultura es mas facil de crear y administrar
en una organizacién que no es grande o
tiene un gran nimero de empleados que
pueden resultar en grupos y culturas
que compiten dentro de una entidad.
Los profesionales de cumplimiento
rapidamente se amoldan a un lugar de
trabajo donde no se espera simplemente
su contribucion y esfuerzos, sino que son
respetados y se pide su parecer con el
fin de garantizar estar libre del riesgo de
multas y sanciones reglamentarias. Una
cultura corporativa que es totalmente
compatible con el cumplimiento es una
donde la frustracion y el estrés para los
profesionales de cumplimiento se reducen
considerablemente. Este factor puede
ser la piedra angular de un esfuerzo de
retencion efectiva.

e La honestidad y la integridad—
Uno podria pensar que esto no
necesita ni siquiera ser mencionado
y algunos se considerarian insultados
por la mera sugerencia de que una
oficina de cumplimiento no esta
llena de profesionales de conducta y
credenciales impecables. Sin embargo,
dado que los humanos son criaturas
volubles y susceptibles a las tentaciones,
es imperativo que los oficiales de
cumplimiento, el personal de recursos
humanos y la gerencia superior, dirijan
y supervisen con prudencia en todos
los niveles. Nada va a desmoralizar a
un profesional de cumplimiento méis
rapidamente que saber que alguien esta
haciendo caso omiso, pasando por alto
0 menoscabando su trabajo. Una cosa es
hablar de boca para afuera el concepto
de cultura de cumplimiento y otra vivirla
constantemente. El dinero—ya sea para
beneficio personal o corporativo—es
una fuerte motivaciéon para que las
normas se deslicen “sélo por esta vez”.
Una empresa que lo permite o no lo
castiga con dureza no es una empresa
donde los mejores profesionales de
cumplimiento quieran trabajar.

e Fl concepto de equipo—Para aquellos
desesperados por una analogia con el
deporte, aqui estd. El buen trabajo en
equipo es esencial para retener gente
buena. Tiene que haber una quimica que
estimule a los empleados de cumplimiento
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a trabajar juntos y apoyen los esfuerzos de
los demds. Gran parte de esto se basa en
la capacidad de gestion del/la responsable
del cumplimiento. El/ella debe reunir un
equipo cohesionado, asegurarse de que
todos los miembros comprendan sus
respectivas funciones y tareas, resolver los
conflictos equitativamente y fomentar el
crecimiento profesional. Esto comienza en
el momento de la contratacién. A menudo
es mejor no elegir el candidato con una
impresionante hoja de vida y personalidad
espinosa y tomar a alguien con una
actitud de equipo que podria utilizar
alguna formacion o experiencia adicional.
Los sub-productores, quejumbrosos,
“superestrellas”, y solitarios pueden
degradar rapidamente la moral de una
oficina de cumplimiento y animar a la
gente a irse.

Ademds de la adquisicién de jugadores
de equipo cohesivos, la implementacion
de entrenamiento cruzado, la interaccion
habitual del equipo y la comunicacion
abierta también pueden crear un ambiente
productivo. El trabajo de cumplimiento no
es tan emocionante y de aventuras, como a
menudo los de la profesion lo presentamos.
Hay tareas que requieren muchas horas
de trabajo meticuloso, detallista. Reparta
ese trabajo como sea posible, incluso por
periodos cortos. Es importante que los
miembros del equipo vean y aprecien lo
que sus compafieros de trabajo hacen.
Esto fomenta una comprensién de por qué
algunas tareas tardan tanto o lo complejo
y detallados que son. También ayuda a
construir la moral del equipo, permite
asignaciones cruzadas en situaciones de
emergencia y fomenta las ideas sobre la
creacion de la eficiencia de trabajo. Una
fuerza oculta de las instituciones pequenas
es que a menudo permiten a los empleados
tomar una variedad de tareas, lo que
reduce el potencial de convertirse en
esclavo de la rutina. Todos estos factores
ayudan a crear un ambiente que dnima a
la gente a permanecer, a sabiendas de lo
improbable que es que exista un ambiente
de equipo en otros medios.

Entorno laboral—Algunas profesiones
requieren que los empleados acepten
largas y no tradicionales horas de trabajo.
Los especialistas de cumplimiento que
esperan dias laborales de 9 a 5 horas deben
buscar otro puesto. El buen personal de
cumplimiento suele ser consciente de las
exigencias de tiempo y aceptarlas como
parte de su profesién. Sin embargo, esto no
quiere decir que no requieren flexibilidad.
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Linda Finkle, directora del Grupo
Incedo, es experta en la contratacion
y retencion de empleados y consulta a
muchas instituciones en los ambitos
juridico y financiero. En una entrevista,
Finkle explic6 cémo la capacidad de las
personas para gestionar sus horarios de
trabajo para adaptarse a las exigencias
familiares y personales es critica. La
fuerza laboral actual exige flexibilidad.
Algunos ejecutivos y gerentes equiparan
la flexibilidad con la ineficiencia y menor
productividad. Las organizaciones con
altas tasas de retencién reconocen que
un horario flexible, el trabajo desde
casa, y las disposiciones para obtener
licencia mantendran a sus empleados mas
centrados y productivos, ya que alivian el
estrés de un ambiente de trabajo rigido.

Es obvio que hay factores que deben
tenerse en cuenta para algunos aspectos
de un entorno de trabajo flexible, espe-
cialmente cuando se trabaja fuera de
la oficina. Las adaptaciones laborales
externas deben tener en cuenta el acceso
a la informacion de identificacion personal
y los registros financieros privados. La
gestion de este riesgo requiere seguridad
técnica aplicada e implementada con
pericia, con el apoyo de politicas, proce-
dimientos, formacion y gestion excelentes.
Sin embargo, muchos aspectos de un
horario de trabajo flexible son manejables
y pueden impulsar la productividad, aliviar
el estrés y crear un ambiente de trabajo
mas satisfactorio.

e Comunicacion—La buena comunicacion
es un tema digno de la misma atencién
y exploracion como la construccion de
una cultura de cumplimiento. En cuanto
al fomento de la retencion de buenos
empleados, uno de los aspectos de la
comunicacion se destacay es la coherencia.
De acuerdo con Finkle, la incoherencia en
los mensajes de gestién crea verdadera
confusién para muchos empleados
cuando se trata de decidir
sobre su longevidad con
una organizacién. Se crea
un aire de incertidumbre

X

i

y preocupacion no sélo en cuanto el
apoyo de los esfuerzos de cumplimiento
de un individuo o un equipo, sino
para la cultura y la integridad de una
organizacion. Para que un programa de
cumplimiento satisfaga plenamente sus
responsabilidades necesita mensajes de
arriba hacia abajo y de apoyo constante,
comunmente conocido como el “tono en la
parte superior”.

Esto significa que no debe haber acep-
tacion directa o indirecta de comporta-
mientos que no cumplen las normas en
cualquier nivel de la empresa. Si bien
es importante que un oficial de cumpli-
miento haga todo lo posible para asegurar
que la alta direccion y los propietarios
de una empresa no se cieguen por los
problemas de cumplimiento, es igual-
mente importante que los altos ejecutivos
no sorprendan ni socaven los esfuerzos
de un programa de cumplimiento bien
administrado. Nada va a ayudar tanto
a que un buen empleado dedicado deje
una empresa a que nunca esté seguro del
apoyo que recibe desde arriba.

Recursos—Todos los incentivos
de retencién mencionados se basan
principalmente en la capacidad de
gestion, la cultura organizacional y las
habilidades y capacidades personales. El
siguiente elemento de retencién afecta
las ganancias. Esa es la adquisicion, el
mantenimiento y la formacién adecuada
requerida para las herramientas de
trabajo de cumplimiento. La tecnologia
necesaria para controlar, analizar,
investigar, organizar, almacenar y difundir
datos de cumplimiento estd siendo
constantemente mejorada y ampliada. A
medida que la tecnologia crece, también
lo hacen las exigencias normativas que
requieren el uso de esta tecnologia.

Gran parte de esta tecnologia es cara y
proporciona capacidades no necesarias
para las instituciones mas pequenas. Sin
embargo, existen soluciones tecnolégicas
y herramientas que pueden mejorar e
impulsar programas de cumplimiento
compactos. Algunos son absolutamente
necesarios. El objetivo es proporcionarle
a su personal de cumplimiento las herra-
mientas que necesitan para hacer su
trabajo al nivel requerido por los regu-
ladores. Las herramientas eficaces y
fiables pueden reducir el estrés, mejorar
la productividad, proporcionar la flexi-
bilidad necesaria y asegurar la precision
en la realizacion de tareas de cumpli-
miento. Tener este tipo de herramientas
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a disposicion estimulara la retencion. No
tenerlas puede implicar que una organi-
zacion no le da mérito a la idea de que
vale la pena invertir en el esfuerzo de
cumplimiento, y tener las herramientas
equivocadas puede implicar una falta de
comprension de lo que un buen profe-
sional de cumplimiento necesita para
hacer su trabajo. Un andlisis simple de
los beneficios/costo/riesgo probablemente
pruebe que el coste de las herramientas
adecuadas es empequenecido significa-
tivamente por el coste de personal de
reemplazo constante y el riesgo de la
degradacion de cumplimiento.

Entrenamiento—El coste y el tiempo
necesario para la formacién adecuada y
eficaz de personal de cumplimiento es a
menudo un tema de discusion vigorosa. En
cuanto a lo negativo, la capacitacion es a
menudo vista como simplemente haciendo
que el empleado sea mds atractivo para
otro empleador que puede ofrecer mas
dinero. Usted proporciona la formacioén y
otras cosechan los beneficios. En cuanto
a lo positivo, cuando se combina con los
otros elementos de retencion, la formacion
proporciona crecimiento profesional
altamente deseable y los empleados bien
entrenados y retenidos sélo reforzaran su
programa de cumplimiento. Un empleado
bien entrenado probablemente aprecie
la inversion en su vida profesional y esto
podria ser un factor en la decision de
permanecer cuando se le ofrece un sueldo
mas alto.

La retencién de buenos empleados con expe-
riencia, es siempre un reto, pero debe ser
una meta para una institucion de cualquier
tamano. Los profesionales de cumplimiento
de alto calibre son un recurso preciado.
Las instituciones mas pequefias pueden no
tener los recursos para ofrecer los mas altos
salarios, pero sin duda pueden hacer que su
entorno de trabajo de cumplimiento sea tan
atractivo que tendran una buena posibilidad
de contrarrestar la promesa de un sueldo
mas alto. El programa de cumplimiento se
beneficia de la eficacia y la eficiencia de
tal atmosfera y debe ser una meta logica de
cualquier organizacion regulada. El dinero
no puede garantizar un buen programa de
cumplimiento, pero los profesionales de
retencion satisfechos si. -\

Ed Beemer, CAMS-FCI APR, director,
CorpComm Solutions LLC/ComplianceComm,

Arlington, VA, EE.UU., efb@compliance-

comm.com
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Enterprise-wide AML Training

Annual AML general awareness training for your institution can seem like a frustrating and
expensive challenge. ACAMS AML General Awareness will fit right in with what you're doing
today, and reduce your cost of labor.

Learn more about this modular e-learning program, featuring “Adaptive Learning” which

adjusts training times based upon current AML understanding of your staff, potentially saving
you and your staff hours of productivity.
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La aplicacion
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() entoque basado
en el riesgo

1 enfoque basado en el riesgo (RBA por sus siglas en inglés), que aparece como

la primera recomendacion del Grupo de Accion Financiera Internacional (GAFT),

es la pieza central de la revision de febrero de 2012 del GAFI de sus Estandares
Internacionales Sobre la Lucha Contra el Lavado de Activos y el Financiaciaminto del
Terrorismo y la Proliferacion: Las Recomendaciones del GAFI La cuarta ronda de examenes
mutuos se ocupara no solo de la ejecucion tecnica de las recomendaciones, sino tambien
de la eficacia del programa de antilavado de dinero (ALD) de cada pais miembro. Los
paises de todo el mundo, incluyendo Japdn, han revisado sus leyes de ALD para alinearse
con las recomendaciones revisadas y prepararse para la cuarta ronda de examenes mutuos.
Muchos paises tambien estan emitiendo evaluaciones de riesgos de lavado de dmero a
nivel nacional (evaluaciones de riesgos nacionales [NRA por sus siglas en nglés)).

El1 RBA en Japon

Japon reviso su principal ley de ALD, la “Ley
de Prevencion de Transferencia del Producto
del Delito” (la Ley), a partir de octubre de
2016. En virtud de esta Ley revisada, a
los “operadores comerciales de los que se
requiere que lleven a cabo la verificacion”,
tales como bancos, se les exige llevar a
cabo una evaluacion de riesgos de lavado de
dinero de sus propias actividades, teniendo
en cuenta las NRA de Japon (“Informe sobre
el riesgo de transferencia del producto del
delito”). Los tipos de transacciones de alto
riesgo asi identificados deben ser hechos
sujetos a estrictas medidas de control
de cliente (diligencia debida mejorada
[EDD]). Los tipos de alto riesgo especifi-
camente previstos en el Articulo 4, Seccion
2 de la Ley revisada (fraude de identidad/

representacion falsa o su sospecha, tran-
sacciones que involucran a Irdan o Corea del
Norte, operaciones con personas extranjeras
expuestas politicamente), y esas operaciones
previstas en el Articulo 5 de la Ordenanza
Ministerial (operaciones que requieran
EDD) siempre son consideradas como de alto
riesgo, y por lo tanto, tienen que estar sujetas
a las siguientes medidas de control estricto
de los usuarios:

e Verificacion estricta en el momento de la
transaccién (para aquellas transacciones
identificadas en el Articulo 4, Seccién 2 de
la Ley). La verificacion debe realizarse en
cada transaccion para la que se requiere.
Esto incluye la obtencién de documentos
de identificacién adicionales y confirmar
la fuente de la riqueza y el ingreso del
cliente.
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e Los resultados de la investigacion, tales
como mediante la consulta de los clientes,
o por medio de la investigacion de codigo
abierto de informacion, deben utilizarse
para decidir si hay alguna actividad
inusual y si un reporte de operaciones
sospechosas (ROS) debe ser presentado
y verificado por un administrador de
supervision designado.

e Un administrador de supervisién
designado debe aprobar cada transaccion.

e La informacién debe ser obtenida de
una manera basada en el riesgo. Esta
informacién y los andlisis realizados
se deben mantener de una manera
facilmente recuperable.

e Debe haber un continuo monitoreo de
transacciones basadas en el riesgo.
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La hora de juzgar

control de riesgos son suficiente sﬁy‘\
ademas, no excesivas, requiere uha buena
comprension de las expectativas de los
reguladores implicados

Medidas de control de clientes exigentes,
tales como las mencionadas anteriormente,
también deben llevarse a cabo de una
manera basada en el riesgo para este tipo de
transacciones de alto riesgo como se identi-
fica en la evaluacion del riesgo de lavado de
dinero propio de la institucion. “Operadores
de negocios que se requieren para llevar a
cabo la verificacion” son necesarios para
identificar de forma auténoma, evaluar y
controlar su riesgo de lavado de dinero. Con
este fin, los controles especificos que se
ponen en lugar, sobre la base de la industria
de la institucién, tipo de negocio, tamafio,
riesgo, etc., se deja a la discrecion de la
institucion.

Con la Ley revisada, el RBA en el antilavado
de dinero/la lucha contra el financiamiento
del terrorismo (ALD/CFT) ha llegado al
Japon.

Problemas en la
implementacién
de un RBA

Sin embargo, hay muchos problemas en la
aplicacién de un RBA. Siguen algunos de los
problemas a los que se enfrenta un banco que
opera a través de multiples jurisdicciones.

1. La cobertura de la evaluacion del riesgo y
el grado en que las medidas de mitigacién de
riesgos se debe aplicar.

e ;Debe la NRA del pais de constitucion de
una institucion aplicarse a la evaluacion
del riesgo de todas sus sucursales/oficinas
en el exterior?

e ;Deben aplicarse medidas de mitigacién
identificadas en una evaluacién del riesgo
en toda la empresa a todas las sucursales/
oficinas por igual?

e ;En qué medida una NRA de los paises
en los que la institucién estd presente
(sucursal/oficina) debe considerarse
en una evaluacion del riesgo de toda la
empresa/evaluacion local de sucursales/
oficinas en otro pais?

Cuestiones tales como las mencionadas son
causadas en parte por las Recomendaciones
del GAFI que estdn dirigidas, en su mayor
parte, hacia los paises, mientras que las
expectativas del regulador y las mejores
practicas hacen necesario un enfoque de
toda la empresa. Cuando una entidad opera
a través de multiples jurisdicciones, puede
ser dificil manejar estos dos paradigmas
diferentes.

Las soluciones reales diferiran de una insti-
tucion a otra, dependiendo de sus circuns-
tancias particulares. Sin embargo, los
conceptos clave son:

e Llevar a cabo una evaluacion de riesgos
en toda la empresa y formular procesos de
reduccion del riesgo de toda la institucion.

e Obtener y analizar las NRA de los paises
en los que la institucién estd presente.

e Vigilar de manera centralizada y analizar
los resultados de la evaluacién de riesgos
locales y los procesos de mitigacion
de riesgos de cada oficina. Esto debe
controlarse y analizarse por la oficina
central.

e Diferenciar los procesos de mitigacion
de riesgos identificados en la evaluacion
del riesgo en toda la empresa y todas las
evaluaciones de riesgos locales que deben
aplicarse universalmente y aquellos que
necesitan ser aplicadas sélo a nivel local.

e Desarrollar sistemas, organizaciones
y procedimientos para realizar dicho
proceso centralizado sostenible.

2. Las medidas de mitigacion de riesgo esta-
blecidas para mitigar los riesgos derivados
de los tipos de transacciones de alto riesgo
deben ser lo suficientemente robustas como
para evitar que la institucién sea utilizada
para el lavado de dinero o la financiacion
del terrorismo. Sin embargo, hay que sefialar
que el recorte de un sector de la industria
total o del pais debido a la aversion al riesgo
excesivo (sin evaluacion adecuada del riesgo
y evaluaciéon)—Ila asi llamada eliminacion
del riesgo por mayor—no es una respuesta
adecuada. La hora de juzgar si las medidas de
control de riesgos son suficientes y ademas,
no excesivas (lograr el equilibrio adecuado),
requiere una buena comprension de las
expectativas de los reguladores implicados.

La eliminacion del riesgo se convierte en un
problema con respecto a las transacciones de
servicio de transferencia de dinero de valor
(MVTS) y la banca corresponsal. La aversién
al riesgo fuerte, tal vez excesiva, derivada
de la cada vez mayor cantidad de penaliza-
cién econémica por sanciones y violaciones
de ALD y la responsabilidad de los indivi-
duos perseguidos por hacer el mal, les estd
causando a los sectores empresariales y
paises enteros perder el acceso al sistema
bancario mundial. Téngase en cuenta que
el término “eliminacion del riesgo” se utiliza
para referirse no a la salida de las transac-
ciones basadas en la evaluacion del riesgo
de las contrapartes o a juicios individuales
de negocio basados en costos, incluidos los
de cumplimiento de andlisis/beneficio, sino
a la salida por mayor de los sectores conside-
rados de alto riesgo.

En una declaracién después de la Plenaria
de octubre de 2015, el GAFI indic6 que
la “Aplicacion por las instituciones finan-
cieras debe estar orientada a la gestion (no
a evitar) riesgos. Lo que no estd de acuerdo
con los estandares del GAFI es soltar al por
mayor paises y clases de clientes enteros,
sin tener en cuenta—de manera seria y de
forma global—su nivel de riesgo de lavado
de dinero y financiacion del terrorismo y las
medidas de mitigacion de riesgos aplicables
para aquellos paises y clientes dentro de un
sector en particular”. Ademas, el GAFI ha
anunciado que estan trabajando en las direc-
trices para abordar esta cuestion.!

Para el practicante, empresas parecidas—
para fin producir un nivel de expectativa
universalmente coherente de todos los

! “FATF takes action to tackle de-risking,” FATF, 23 de octubre del 2015, http://www.fatf-gafi.org/publications/fatfrecommendations/documents/fatf-action-to-tackle-

de-risking.html
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reguladores en cuestién hacia el sector
privado—son muy favorables. Con el fin de
hacer un trabajo de RBA, los reguladores y el
sector privado (por ejemplo, bancos) nece-
sitan compartir una comprension de lo que
se espera del sector privado y de cudles son
sus capacidades. Sino existen tales acuerdos,
el sector privado tendra otra opcion mas que
equivocarse hacia el lado de la seguridad. Por
otra parte, hay muchos reguladores, de varios
paises, con jurisdiccion (parcial) sobre la
actividad de una institucién que opera a
nivel mundial. Esta es una razon para dar la
bienvenida al esfuerzo del GAFI de formular
orientaciones en la materia y se espera que
dicha orientacion sea efectiva, tanto para los
reguladores como para el sector privado, y
que sea publicada en breve.

RBA en las sanciones
economicas

Las sanciones econémicas estin orientadas
a impedir que las transacciones prohibidas
sucedan. Esto es fundamentalmente dife-
rente de la deteccion de operaciones sospe-
chosas a través del seguimiento posterior a la
transaccion y a la presentacion de informes
sobre transacciones sospechosas después del
hecho. Esta diferencia en la intencién lleva a
laidea de que un RBA parece que no se ajusta
bien en su aplicacion a las sanciones econé-
micas. Esto es fomentado si se considera que
en muchos casos la redaccion de las leyes de
la promulgacién de las sanciones econémicas
piden responsabilidad objetiva, incluso si se
ha producido o no una infraccién.

;Se encuentra el RBA muy inadecuado para
la aplicacion de las sanciones econémicas?
En un nivel practico, hay que sefalar que
no es posible reunir toda la informacion
para todas las transacciones y para inves-
tigarlas todas de la manera mas profunda.
Incluso dejando de lado las cuestiones de
recursos y costes, tal empresa paralizaria el
sistema bancario internacional y detendria
el comercio mundial. Los responsables de
la politica de sanciones econémicas estian
empezando a hablar. Por ejemplo, Adam
Szubin, el subsecretario interino para
Terrorismo e Inteligencia Financiera, hablo
en la Conferencia de ABA de Aplicacion de
Lavado de Dinero de noviembre de 2015 y
explicé que “Les decimos a las instituciones
financieras que adopten un enfoque basado
en el riesgo razonable que se ocupe de los
riesgos financieros ilicitos sobre la base de
cliente por cliente.... Nada de esto significa
tolerancia cero, fracaso cero, o riesgo cero....
Sabemos que las instituciones financieras,
como los seres humanos en general, no son
infalibles. La infalibilidad no era el problema
en las principales acciones de cumplimiento
del banco durante la década pasada, el
problema en estas instituciones era la viola-
cion generalizada y deliberada de la ley....
Creemos que nuestros estandares de ALD/
CFT basados en el riesgo son los adecuados
para la banca corresponsal, las MSB, y real-
mente todos los servicios financieros trans-
fronterizos. Nuestro enfoque basado en el
riesgo es una hoja de ruta para las institu-
ciones financieras que tratan de evaluar y
gestionar el riesgo, no una via de salida para
las instituciones financieras que tratan de

i trabal
reguladores y el sector privado necesitan

compartir una l'comprensién de lo que se
espera del sector privado y de cudles son

sus cdpacidades

> Adam Szubin, “Remarks by Acting Under Secretary Adam Szubin at the ABA/ABA Money Laundering
Enforcement Conference,” 16 de noviembre del 2015, https:/www.treasury.gov/press-center/press-

releases/Pages/jl0275.aspx
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evitarlo. La clave, en este punto, es ayudar a
las instituciones financieras que navegan por
esa hoja de ruta”.?

Es crucial, que, incluso en el 4mbito de las
sanciones econdmicas, los controles de
riesgo adecuados se pongan en marcha sobre
la base de la evaluacion de riesgos. En otras
palabras, que se haga un RBA.

Como se discutié en el comienzo de esta
seccion, la gestion del riesgo de sanciones
econdmicas requiere prevenir que una tran-
saccion se llevara a cabo (se bloqueara un
acceso), mientras que la deteccion de opera-
ciones sospechosas es a través del monitoreo
posterior a la transaccién. Sin embargo, la
evaluacion del riesgo de sanciones econd-
micas de riesgo y los riesgos de lavado de
dinero comparten muchas similitudes. Tal
vez esto no deberia ser una sorpresa si se
considera que la evaluacién de riesgos es
previsora. Es un esfuerzo para pronosticar
la probabilidad (riesgo) de lavado de dinero
o transacciones que violan las sanciones
econdmicas que se produzcan. Para estar
seguros, la metodologia de evaluacién de
riesgos debe ajustarse en consecuencia al
ALD o sanciones econémicas.

Resumen

La creacién de una estrecha relacién de
trabajo entre los reguladores y el sector
privado—por medio del cual el sector
privado puede obtener una imagen clara
de lo que se espera de ellos y a través de
la cual los reguladores pueden obtener una
buena comprension de las capacidades y los
limites de los jugadores del sector privado
es la clave para hacer que un RBA funcione
eficazmente en el campo de ALD/CFT. Esto
a su vez deberia beneficiar al pais cuando
se enfrentan a la cuarta ronda de eximenes
reciprocos del GAFI, y lo mds importante,
proteger el sistema bancario de los abusos
de los lavadores de dinero y terroristas. I\

Daisuke Nakao, CAMS, jefe de
asesores, Bank of Tokyo-Mitsubishi
UFJ, Tokio, Japon, daisuke_nakao@
MUfg.jp

Las opiniones expresadas en este articulo
son exclusivas del autor. La traduccion
al inglés y al espaiiol de los términos
empleados en leyes y reglamentos japo-
neses se basa en el material a disposicion
del piiblico, tales como los proporcionados
por el Centro de Inteligencia Financiera de
Japon.
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bl papel de los testigos
expertos en Canada

os testigos expertos de hoy en dia no se restringen a médicos,

profesores, contadores y otros profesionales parecidos.

Potencialmente, cualquier persona puede ser jurada como
testigo experto si su testimonio—en virtud de su educacion,
experiencia o conocimiento especializado—puede ayudar al
tribunal. En el campo del antilavado de dinero (ALD) en Canada, los
testigos expertos son poco comunes y valorados. De acuerdo con
la definicion proporcionada por el Diccionario Legal Duhaime, un
testigo experto es un “testigo con un area definida de experiencia
y sobre esa base y estrictamente dentro de esa area, se permite
declarar opinién a la corte (o jurado, segun sea el caso)”.!
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Un testigo experto puede ser convocado
para dar opiniones tanto en casos crimi-
nales como en los civiles y en cualquier
etapa del procedimiento. Antes de propor-
cionar cualquier testimonio u opinién, un
testigo experto primero debe ser declarado
o considerado un experto por el tribunal. El
proceso de ser declarado un experto es el
mas crucial. Si los tribunales no declaran
que alguien es un experto en su campo
especifico (es decir, el ALD) desaparece su
capacidad para dar su opinion.

La prueba para determinar el nivel de cuali-
ficacién implica ser interrogado tanto por el
asesor de la corona como por el abogado de
la defensa. Estas cualificaciones incluyen,
tipicamente, experiencia, educacién y
formacion especifica en un campo. Quien
juzga los hechos (por ejemplo, el juez)
luego decide aceptar o rechazar las cualifi-
caciones del experto propuesto.

Una vez aceptado como experto, el tribunal
articulara las areas especificas en que el
experto estd cualificado para proporcionar
evidencias de opinién. Un experto avezado
entenderd la importancia de proporcionar
s6lo una opinién dentro de los parametros
de su experiencia segin lo determinado por
los tribunales.

Las investigaciones policiales, por su natura-
leza, implican a menudo el sérdido submundo
de la sociedad. El conocimiento de los jueces y
miembros del jurado sobre el funcionamiento
del mundo criminal estd normalmente limi-
tado a lo que han visto en la television o leen
en las noticias. En un esfuerzo de educar e
informar a los jueces y los miembros del
jurado, los fiscales a menudo solicitaran el
uso de los investigadores de la policia espe-
cializados con experiencia como testigos
expertos para ayudar a la corte.

Los agentes de policia suelen ser llamados a
aportar su experiencia en las dreas de trafico
de drogas, fraude y trafico de personas. Los
testigos expertos de la policia en estas areas
dependen en gran medida de su experiencia
y la formacion policial relacionada. Hay
algunos cursos disponibles fuera de las agen-
cias de control legal que detalla el funciona-
miento interno del narcotrafico. Por ejemplo,
aparte de un narcotraficante, ;quién sabria
cuanto tiempo tarda un distribuidor de droga
por onzas (cantidades pequenas) para pasar
a vender por libras, kilos y luego miiltiples
kilos? La respuesta es un investigador de la
policia cualificado y experimentado.

! http://www.duhaime.org/

Detras de algunas de las zonas mas reconoci-
bles de experiencia policial, hay un drea que
sigue siendo desconocida para gran parte del
personal de control legal—el ALD.

Un oficial de policia adecuadamente cuali-
ficado puede proporcionar dictimenes
periciales en relacion con las metodologias
de lavado de dinero y el movimiento delin-
cuencial de dinero en efectivo. Los agentes
que participan en la investigacion de las
ganancias del delito o del lavado de dinero
acumulan habilidades, conocimientos y expe-
riencias especificos. El andlisis o 1a interpre-
tacion de las pruebas reunidas durante el
producto/investigaciones del delito de lavado
de dinero y el posterior testimonio a la corte
puede ser de suma importancia para un
resultado exitoso. Los testigos expertos de la
policia se enfrentan a obstaculos inherentes
a su capacidad para ser reconocidos como
expertos en estas areas.

El primer obstdculo es su imparcialidad. Un
testigo de la policia tiene que demostrarle a
la corte que es consciente de su necesidad de
ser imparcial y no permitird que su participa-
cién en una agencia de control legal influya
en su opinién. Un experto de la policia no
puede ser visto como “ayudando” o “adap-
tando” su opinion para encajar el caso de
la corona, en un esfuerzo para asegurar una
condena. La necesidad de imparcialidad esta
en conflicto directo con su funcion habitual.
Un oficial de policia que se esfuerza por ser
un testigo experto aprendera rapidamente
que la falta de imparcialidad hara descarrilar
su capacidad de ser declarado un experto.

El segundo obstaculo es la falta de capa-
citacién externa. Los agentes de policia
que desean convertirse en expertos en el
ALD deben complementar su formacion
con cursos ofrecidos fuera del entorno del
control legal, sobre todo porque los expertos
policiales a menudo son desafiados por los
abogados defensores por haber recibido
entrenamiento sélo de dentro de las redes de
formacion de la policia impartido por forma-
dores de la policia. En esencia, a la policia se
le estd acusando de parcialidad y de un sesgo
previo debido a que recibieron la capacita-
cién “sélo de la policia” proporcionada por
agentes de policia.

El entrenamiento que se basa tinicamente
en los cursos de agencias de control legal y o
formacién policial especifica puede ser visto
como sesgado y, a menudo no se considera
suficientemente bien redondeado para decidir
que un oficial es un experto. El entrenamiento

no especifico de la policia puede incluir cursos
universitarios, tales como cursos de contabi-
lidad, titulos valores o financieros.

La formacion ofrecida por organismos o
asociaciones respetados dentro de la comu-
nidad financiera en general, tales como las
certificaciones ofrecidas por ACAMS, propor-
cionan un nivel inmediato de credibilidad al
potencial experto de la policia. Ademds, una
designacion CAMS demuestra al tribunal que
el agente de policia tiene conocimientos bien
redondeados y es un conocedor experto.

Para ser considerado un testigo experto
siendo oficial de policia en Canadd, la impor-
tancia de pertenecer a ACAMS y la obten-
cion de la certificacion CAMS no puede ser
subestimada. Pertenecer a ACAMS les ofrece
a los agentes de policia la oportunidad de
aprender de los profesionales y de sus pares
en la profesion del ALD.

En resumen, aqui se recoge una cita de
un caso del Tribunal Superior Inglés: “La
mayoria de los testigos expertos (pero no
todos), sin embargo, pertenecen a algtin tipo
de organismo o institucion profesional”.?

Un pequeiio porcentaje de agentes de policia
tiene interés en ser un testigo experto. Los
que tienen el interés aprenden rapidamente
que el tribunal ya no va a depender de su
“experiencia y entrenamiento de policia”
como tUnica base para adjudicarles la desig-
nacion de testigo experto de los tribunales.
Los agentes de policia ya tienen un trabajo
dificil con muchas responsabilidades,
entonces cuando un agente se compromete
a entrar en el reino del testigo experto,
sobre todo en el mundo del ALD, el oficial
se enfrentard a una serie de afios de apren-
dizaje a través de la formacion relacionada
con la policia, experiencias y la capacitacion
exterior.

En Canada existen muy pocos expertos de la
policia en la zona del ALD, pero se ha argumen-
tado que para ser considerado experto verda-
dero, s6lo unos cuantos deberfan existir. I\

Dwayne King, CAMS, detective,
Servicio de Policta de Toronto,
Oshawa, Ontario, Canadd, dwayne.
king@torontopolice.on.ca

Robert Haowkes, sargento en funciones,
Policia de la Region de Durham,
Oshawa, Ontario, Canadd, rhawkes@
drps.ca

? “Pearce v. Ove, Arup Partnership Ltd and Ors,” British and Irish Legal Information Institute, 2 de noviembre del 2001, http://www.bailii.org/ew/cases/EWHC/

Ch/2001/455.html!
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Las asociaciones publicas y privadas

legana K3 7Za]1Stan

n Almaty en diciembre pasado, un
grupo de profesionales del antila-
sl vado de dinero/la lucha contra el
financiamiento del terrorismo (ALD/CFT) y
de delitos financieros de la comunidad finan-
ciera de Kazajistin se reunieron para un
seminario extendido de preparacién de CAMS
de dos dias y un examen por computadora. El
evento marco un hito importante en la inicia-
tiva de colaboracién del Departamento de
Estado de los EE.UU., 1a Organizaci6n para la
Seguridad y Cooperacion en Europa (OSCE)
y la Asociacion de Financistas de Kazajistan
para asegurar la implementacién de las
mejores practicas internacionales de ALD/
CFT y normas promulgadas por el programa
CAMS a la floreciente comunidad financiera
de Kazajistan.

Situada en Asia Central, la Republica de
Kazajistan ha recorrido un largo camino en
el desarrollo de una economia de mercado
después de obtener su independencia de la
antigua Unién Soviética el 16 de diciembre
del 1991. Con un gran interés en la atraccion
de inversion extranjera y en diversificar la
economia de las industrias extractivas en
el sector del petroleo y el gas, la estabilidad
y la seguridad del sector financiero se han
convertido en un objetivo primordial de las
autoridades de Kazajistan.

Durante los tltimos dos anos, todas las enti-
dades informantes sujetas a la legislacion de
ALD/CFT de Kazajistan son inspeccionadas
por sus respectivas agencias regulatorias, en
lugar de por la unidad de inteligencia finan-
ciera (UIF). El Banco Nacional, que cubre la
gran mayoria de las entidades informantes,
adopt6 un manual de inspeccién ALD/CFT en

2012 y ha ajustado su contenido sobre una
base regular. Los cambios recientes en la ley
ALD/CFT ampliaron la lista o las entidades
de reporte para incluir “los bancos y las orga-
nizaciones que llevan a cabo transacciones
bancarias; bolsas de valores; compaiias y
corredores de seguros y reaseguros; fondos
de pensién; profesionales participantes en el
mercado de valores; depositarios centrales;
casas de cambio y operadores postales que
tienen que ver con las transferencias de
fondos; abogados y asesores legales inde-
pendientes; las bolsas de productos de
valores; los auditores y los organizadores de
las empresas de juegos de azar, las organi-
zaciones de microfinanzas”,! los operadores
de transferencia de fondos; los operadores de
sistemas no bancarios de dinero electrénico,
los contadores profesionales; y organiza-
ciones de contaduria y de auditorfa. A partir
de enero de 2017, la lista incluird también
las casas de empefio, las organizaciones de
arrendamiento financiero, las entidades
que se ocupan de la joyerfa y los metales
preciosos, los operadores que aceptan trans-
ferencias de fondos y agencias inmobiliarias.

Sin embargo, a principios de 2015, el
Departamento de Estado de los EE.UU.
consideré a Kazajistdn una “jurisdiccion
de preocupacion” en su International
Narcotics Control Strategy Report
(INCSR)? después de citar la corrupcién
endémica—una presencia del delito organi-
zado y una economfia sumergida grande que
hace al pais vulnerable al lavado de dinero
y la financiacién del terrorismo. Ademas,
en 2015, sefiala el informe INCSR, “una
parte significativa de la riqueza mineral
de Kazajistin se mantiene en cuentas en

el extranjero con poco escrutinio o conta-
bilidad publicos”. Por otra parte, continia
el informe, “Las principales fuentes de
ganancias lavadas consisten en el abuso de
cargos publicos, evasion fiscal, y la actividad
financiera fraudulenta, particularmente las
transacciones con empresas fantasmas”.?

Exacerbando atin mas las preocupaciones
expresadas por los EE.UU., en noviembre de
2015, el régimen de ALD/CFT de Kazajistan
fue degradado por el Grupo de Eurasia
(EAG) de ALD/CFT y la institucion regional
del estilo del Grupo de Accién Financiera
Internacional (GAFI) debido a las preo-
cupaciones relativas a los procedimientos
mejorados de vigilancia. De acuerdo con el
EAG, la cuestion clave en la rebaja fue que
el gobierno de Kazajistan carece de cumpli-
miento con la legislacion y la practica con
las normas internacionales fundamentales
del GAFI con respecto a la penalizacién del
lavado de dinero.

Para hacerles frente a los desafios que
enfrenta la comunidad financiera de
Kazajistdn, se desarrollé un grupo de
trabajo dirigido por el Departamento de
Estado de los EE.UU. y de la OSCE, junto
con representantes de la Comisiéon de
Supervisién Financiera, dependiente del
Ministerio de Hacienda de la Republica
de Kazajistdn, el Banco Nacional, la
Asociacién de Financieros de Kazajistan,
cuatro bancos de segundo nivel y un experto
internacional de la OSCE y con el apoyo de
Ucrania. Después de evaluar las necesi-
dades de formacion del pais y la evaluacion
de metodologias adecuadas, el grupo de
trabajo identificé el programa CAMS como

“Countries/Jurisdictions of Primary Concern—Kazakhstan,” U.S. Department of State, marzo de 2015, http://www.state.gov/j/inl/rls/nrcrpt/2015/supplemental/239229.

htm

*International Narcotics Control Strategy Report: Volume II,” U.S. Department of State, marzo de 2015, http://www.state.gov/documents/organization/239561.pdf
¥*Countries/Jurisdictions of Primary Concern—Kazakhstan,” U.S. Department of State, marzo de 2015, http://www.state.gov/j/inl/rls/nrerpt/2015/supplemental/239229.

htm
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una solucién valiosa “para ayudar a que
el sector financiero de Kazajistin cumpla
con las normas internacionales, satisfaga
las necesidades nacionales y desarrolle la
capacidad del sector financiero en la detec-
cion y prevencion del lavado de dinero y la
financiacion del terrorismo”,* segiin un
comunicado de prensa generado por la
OSCE el 10 de marzo del 2015.

De acuerdo con Saule Tuleussarinova del
Departamento de Estado de los EE.UU., en
Kazajistan, “la comunidad financiera estd
muy interesada en la construccion de sélidas
relaciones de trabajo con sus socios interna-
cionales de cara a bancos corresponsales.
A fin de que los bancos [internacionales]
reconozcan la competencia de la comunidad
financiera kazajo, y para asi asegurar rela-
ciones de negocios confiables con los socios
internacionales, muchos bancos [kazajo]
estaban muy interesados en la puesta en
marcha del proyecto de certificacion CAMS
en Kazajistan”.

Una vez que a ACAMS se le sugirié unirse
a esta iniciativa, uno de los principales
obstaculos fue traducir del inglés al ruso los
materiales de estudio CAMS, diapositivas de
formacion de preparacion y el examen CAMS
administrado por computadora. Dada la
cantidad de términos técnicos y jerga incor-
porados en la practica del dia a dia del ALD/
CFT y la prevencion de delitos financieros,
ACAMS replicé la metodologia utilizada

para traducir materiales a otros idiomas
como el drabe, chino mandarin, espafol y
portugués, en donde los documentos tradu-
cidos iniciales recibidos por ACAMS de la
empresa de traduccion certificada desig-
nada son luego examinadas detenidamente,
reescritos y editados por hablantes nativos
expertos en ALD/CFT y la prevencién de
delitos financieros. Después que se presentd
un borrador final de los documentos tradu-
cidos al ruso, la siguiente tarea para ACAMS
fue disefiar el formato de los materiales de
estudio de CAMS, diapositivas de prepa-
raciéon y el examen CAMS administrado
por computadora en alfabeto cirilico. Este
proceso duré varios meses laboriosos antes
de que la traduccion final estuviera lista para
la entrega a Kazajistan.

El grupo inaugural de candidatos de CAMS
que se reuni6 en Almaty durante mas de tres
dias, este pasado mes de diciembre, se derivd
de los principales bancos del pais, ademds de
una agencia regulatoria, las organizaciones
de la UIF y no gubernamentales del pais. De
los miembros del grupo que participaron en
la formaciéon CAMS inaugural y el examen,
12 profesionales obtuvieron la designacién
CAMS aprobando el riguroso examen de
CAMS de 120 preguntas en ruso. Otros candi-
datos de agencias gubernamentales, incluido
el Comité de Supervision Financiera, depen-
diente del Ministerio de Hacienda y el Banco
Nacional junto con representantes de los
bancos de Kazajistidn, companias de seguros

y corredores han expresado su interés en
registrarse para programas venideros de
CAMS que se hardn a partir de ahora por
entrenadores de CAMS cualificados de la
Asociacion de Financistas de Kazajistan.

Los esfuerzos de colaboracion de los sectores
ptblico y privado en Kazajistan han desarro-
llado una metodologia exitosa y un modelo
que puede ser implementado en los paises
que enfrentan desafios similares en todo el
mundo. Ahora que el programa CAMS esta
disponible en ruso, los paises en los que
el ruso es lengua oficial—como Belarus,
Kirguistan, Tayikistdn y Rusia—pueden
incorporar la certificacion CAMS como una
herramienta valiosa para la formacion de
sus respectivas comunidades de prevencién
ALD/CFTYy delitos financieros. La incorpora-
cion del ruso a la creciente lista de idiomas
disponibles en el que uno puede obtener la
designacion CAMS asegura no sélo la expan-
sién de profesionales certificados CAMS en
toda Rusia y Asia Central, sino también sirve
para traer nuevas voces a un cada vez mas
diverso y continuo didlogo global de profesio-
nales de ALD/CFTy de prevencién de delitos
financieros. [I:\

José Victor Lewis, jefe de Africa y el
Oriente Medio, ACAMS, Miam?, FL,
FEE.UU., jlewis@acams.orq

#0SCE Helps Develop Anti-Money Laundering Certification Program for Kazakhstan’s Financial Sector,” OSCE, 10 de marzo del 2015, http://www.osce.org/

astana/144231
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medida que avanzamos eny a través de 2016, las amenazas

terroristas mas significativas a la sociedad occidental son

planteadas por los terroristas del Estado Islamico o las
organizaciones yihadistas. Como lo demuestran los ataques de
Paris del 13 de noviembre del 2015, la interrupcion subsiguiente
de ataques inminentes en Europa en noviembre y diciembre de
2015, el ataque de San Bernardino el 2 de diciembre del 2015, el
ataque a un oficial de policia en Filadelfia el 7 de enero del 2016,
el ataque suicida en Estambul el 12 de enero del 2016 y el ataque
en Yakarta el 14 de enero del 2016, estos acontecimientos se han
hecho demasiado frecuentes. Entre otras cuestiones, este articulo
abordara dos preguntas: ;COmo surgen estas amenazas y cOmo
deben responder las instituciones financieras?




La aparicién de
tendencias terroristas

Los avances en el terrorismo son impulsados
por numerosos factores. Estos factores se
pueden clasificar como inherentes o adap-
tativos. Los factores inherentes son impul-
sados principalmente por la ideologia y la
politica. En lo que respecta al terrorismo
islamico, la ideologia es impulsada por el
deseo de establecer un califato o estado
global. La politica se centra predominan-
temente en la dindmica y el conflicto entre
sunies y chiies. El conflicto entre sunies y
chiies se remonta al afio 632, tras la muerte
del profeta Muhammad. La division entre
sunies y chifes se debié a que los sunies y
los chiies no pudieron ponerse de acuerdo
sobre un sucesor de Muhammad. Hoy en dia,
gran parte del conflicto en el Medio Oriente
se puede atribuir a la division sectaria suni
y chii. La politica también se ve afectada
por la falta de una adecuada gobernanza
y la corrupcién sistémica. Esto conduce a
la inestabilidad politica, que sirve como
incubadora de organizaciones terroristas
y delincuenciales que se difunden y hacen
metdstasis, como un céncer. Los factores de
adaptacion son impulsados principalmente
por la tecnologia y las tacticas de la lucha
contra el terrorismo. A medida que la tecno-
logia ha evolucionado, los yihadies se han
adaptado habilmente a ella y han utilizado
habilmente la tecnologia como una peligrosa
herramienta de reclutamiento y recaudacion
de fondos. Del mismo modo, los terroristas
se han demostrado extremadamente adapta-
bles a las tacticas de la lucha contra el terro-
rismo, manteniendo asi su capacidad para
continuar sus operaciones y crecer.

Durante muchos afos, al-Qaeda, la orga-
nizacion central, representé la amenaza
terrorista mds importante del Occidente.
Después de los ataques del 9/11, los EE.UU.
y sus aliados tomaron medidas decisivas
para disminuir la capacidad operativa de
al-Qaeda. En 2015 y hasta la fecha en 2016,
el grupo central de al-Qaeda ha demostrado
una capacidad limitada para funcionar. Sin
embargo, grupos de franquicias de al-Qaeda,
incluyendo a al-Qaeda en la Peninsula
Arabiga (AQPA), que opera en Yemen, y el
Frente al-Nusra, que opera en Siria, han
demostrado que son potentes amenazas
terroristas regionales, pero no dirigen
amenazas abiertas hacia el Occidente. Sin
embargo, AQAP ha intentado dos veces sin
éxito detonar bombas en aeronaves con
destino a los EE.UU.

El movimiento yihadi en 2015, y ahora en
2016, ha estado dominado por el Estado
Isldmico de Irak y el Levante (ISIL). En
junio de 2014, ISIL se hizo cargo de consi-
derable territorio en Irak y Siria y declar6 la
formacion de un califato. Desde entonces,
ISIL ha acumulado una enorme riqueza
y ha reclutado a miles de combatientes
extranjeros. ISIL era anteriormente cono-
cida como al-Qaeda en Irak y fue uno de los
mas formidables franquicias de al-Qaeda.
ISIL y al-Qaeda se han repudiado entre siy
ahora son enemigos y competidores amargos.
Actualmente, ISIL debe evaluarse en dos
niveles. El primero es por sus operaciones
y control en Siria e Irak. El segundo es por
sus grupos afiliados y operaciones fuera
de Siria e Irak. En virtud de su capacidad
incansable de utilizar Internet para reclutar
combatientes extranjeros y extremistas
violentos de cosecha propia, ISIL representa
una amenaza notable y preocupante para la
sociedad occidental.

Debido a su presencia en Siria y la guerra
contra el gobierno de Assad en Siria, tanto
ISIL como el Frente al-Nusra han sido
capaces de atraer combatientes extranjeros.
Este reclutamiento ha sido mejorado en gran
medida por la capacidad de ISILy del Frente
al-Nusra en utilizar la Internet para llegar a
las personas privadas de derechos y por lo
demads susceptibles y aquellos en riesgo para
reclutarlos. Esto es especialmente cierto
para ISIL. ISIL ha sido implacable con su
propaganda de reclutamiento y su mensaje
de matar, matar, matar. El fondo de indivi-
duos probleméticos e impresionables—sean
combatientes extranjeros que abandonan
sus paises de origen para unirse a ISIL o los
que prometen lealtad a ISIL y se quedan en
casa y funcionan como violentos extremistas
de cosecha propia—se ha convertido en la
principal preocupacién de los paises occi-
dentales. Estos individuos se conocen como
los yihadies de base. Llegan a plantear un
desafio notable a las agencias de control
legal y de inteligencia occidentales. El
director del FBI, James Comey, ha declarado
en numerosas ocasiones que el FBI tiene
investigaciones en curso en los 50 estados de
los EE.UU. Del mismo modo, las contrapartes
del FBI en todo el mundo estdn experimen-
tando desafios de investigacion similares.

El director Comey ha enfatizado continua-
mente la forma en que ISIL ha acechado por
Internet, la forma en que se han identificado
los posibles reclutas y como ha bombardeado
a estos individuos en situacion de riesgo con
el constante trafico de correo electrénico
para que cometan actos de terrorismo. Una
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vez enganchados, ISIL atrae a sus potenciales
reclutas a las salas de chat cifradas e intenta
completar el proceso de contratacion. Las
agencias de control legal no son capaces de
controlar la mensajeria cifrada. El director
Comey ha calificado este fendmeno emer-
gente de “hacerse oscuro”. Recuerde este
término. “Hacerse oscuro” se estd convir-
tiendo en uno de los mayores desafios terro-
ristas que enfrentan las agencias de control
legal. La aparicion de combatientes extran-
jeros y extremistas violentos de cosecha
propia representa una tendencia alarmante.

Tomemos el caso de Jalil Ibn Amir Aziz, un
joven de 19 afios de edad, que fue detenido
el 17 de diciembre del 2015. Aziz fue acusado
de proporcionar apoyo material a ISIL. Vivia
con sus padres y pasaba la mayor parte de
su tiempo en Internet. Termind corres-
pondiendo directamente con los recluta-
dores de ISIL en Siria. Aziz era tnico en el
sentido de que €l no tenia ninguna huella
financiera. No trabajaba, y vivia con sus
padres. Una de las tareas realizadas para
ISIL consistio en ayudar a una persona que
viaj6 a Turquia para unirse a ISIL. Aziz faci-
lit6 la correspondencia entre el aspirante a
combatiente extranjero y el reclutador de
ISIL en Siria. Lo hizo desde la casa de sus
padres en Harrisburg, Pennsylvania. Segiin
los informes, Aziz utilizaba 57 cuentas
de Twitter para abrazar la causa de ISIL.
También supuestamente publicé los nombres
y direcciones de personal militar de los
EE.UU. Fue detenido por la Fuerza de Tarea
Conjunta contra el Terrorismo en Harrisburg
en casa de sus padres. Ademads, se alegé que
tenia cuatro cartuchos cargados de rifles M-4
en su poder al momento de su detencién. No
se encontré ningin arma. Esto plantea la
pregunta: ;Cudl fue su intencion respecto de
la municion? ;Estaba planeando comprar o
apropiarse de un rifle M-4? Si es asi, ;cudl
habria sido su intencién? Esto es muy preo-
cupante. Sin embargo, lo que es mas preocu-
pante es jcudntas personas mas que encajan
en este escenario andan por ahi?

Evaluando las
consecuencias de los
ataques de Paris y San
Bernardino

Los ataques terroristas de Paris y San
Bernardino se atribuyeron a ISIL de dife-
rentes maneras. Ambos tuvieron éxito en
la consecucion de la atencion global de los
medios, dieron lugar a muertes horribles que
hicieron anicos un entorno normalmente
tranquilo y causaron considerable temor y



consternacion publicos. A pesar de sus resul-
tados similares, los dos ataques fueron muy
diferentes. Los ataques de Paris se llevaron
a cabo mediante una combinacion de
combatientes extranjeros que regresaron a
Francia y Bélgica y los extremistas violentos
de cosecha propia reclutados a través de
Internet o a través de otras personas. ISIL
dirigié y plane6 el ataque desde Siria. Los
lideres de ISIL estuvieron directamente
involucrados en los ataques de Paris. Hubo
una clara estructura de mando y control. Por
el contrario, el ataque de San Bernardino
se llevé a cabo por un marido y mujer que
prometieron lealtad a ISIL, pero que llevaron
a cabo el ataque por su cuenta, influenciado
por, pero no liderado por, ISIL. Esto se
conoce como un ataque sin lider.

Parece ser que los ataques de Paris fueron
financiados en parte por ISIL y en parte
por los atacantes por medio de sus salarios,
fondos de ayuda social o delitos menores.
Los informes de la prensa sefialaron que
por lo menos algunos miembros del equipo
de ataque utilizaron tarjetas prepagas.
En el caso del ataque de San Bernardino,
Syed Rizwan Farook fue empleado como
un inspector de salud del Condado de San
Bernardino. Tenia un ingreso estable de mas
de $50.000. Su salario, sin duda, pagé por lo
menos una parte del ataque. Se informé que
Farook obtuvo un préstamo de $28.000 de
una compaiia de préstamos en linea antes
del ataque. Hubo especulaciones de que los
fondos del préstamo pueden haber contri-
buido a pagar el ataque.

Respecto de ambos ataques, es muy poco
probable que el monitoreo de transacciones
u otros mecanismos de alerta de antilavado
de dinero (ALD) habrian identificado activi-
dades inusuales o sospechosas de cualquiera
de los atacantes en Paris o San Bernardino.
Los tiradores de San Bernardino, Farook y
su esposa Tashfeen Malik, eran una pareja
casada con una hija. Farook tenia un ingreso
estable durante mds de cinco afos, y ély su
esposa alquilaron una casa y no parecian
mostrar ninguna sefial de alerta de ALD.
Los medios de comunicacion especularon
que debido a que el préstamo obtenido por
Farook se hizo en linea, que carecia de la
diligencia debida. Una vez mds, sin importar
el nivel de diligencia debida en este caso, es
muy poco probable que la compaifiia de prés-
tamo hubiera identificado ninguna alerta
roja de operaciones sospechosas.

Después de los ataques tanto de Paris como
de San Bernardino, los lideres politicos se
comprometieron a destruir ISIL. Sea o no
posible la destruccion de ISIL, el cdncer
del terrorismo islimico no puede eliminarse
hasta que el conflicto de sunies y chiies
pueda entenderse de verdad y pueda imple-
mentarse un plan para reducir en primer
Iugar, y luego en dltima instancia, se espera,
eliminar el cdncer. Ademds, la falta de gober-
nabilidad adecuada en muchos paises de
Oriente Medio debe ser atendida. El caos y
la inestabilidad en estos paises permiten que
el cancer del terrorismo isldmico continte
creciendo. En parte, esto se debe a la divi-
sién entre sunies y chiies y por la corrupcion,
la delincuencia y otros factores.

Legislacion propuesta o
considerada

Como resultado de la divulgacién de que se
utilizaron tarjetas prepagas para facilitar los
ataques de Paris, hubo informes de prensa
que indicaron que los legisladores franceses
estaban considerando la introduccion de
legislacion para mejorar los requisitos de
cumplimiento de compra de tarjetas prepagas.
Después de San Bernardino, representantes
del Congreso de los EE.UU. han cuestionado
el proceso de préstamo de diligencia debida
y han mencionado la posibilidad de que
haya nueva legislacién. Ademds, la congre-
sista Maxine Waters volvié a introducir una
legislacién que patrociné el ano pasado para
hacer responsables a los ejecutivos bancarios
de cumplir las normas de ALD. Ademas, se
espera que el Grupo de Tareas Financieras
de la Comision de Servicios Financieros de la
Camara introduzca una legislacion de finan-
ciacion del terrorismo.

Sin embargo, antes de introducir cualquier
nueva legislacion, los legisladores en Francia,
los EE.UU. y otros paises deben pensar antes
de actuar. Deben preguntarse si la legislacion
adicional de ALD est4 realmente justificada.
Deben tomar el tiempo para evaluar razo-
nablemente la legislacion vigente y discutir
posibles necesidades legislativas con la
policia, los reguladores y, lo mds importante,
con oficiales de cumplimiento de las insti-
tuciones financieras y otros representantes
y expertos de la industria. En el caso de
Francia, ;si hubiera habido legislacién sobre
las tarjetas prepagas, es posible que hubiera
impedido a los atacantes de Paris usar estas




tarjetas? La respuesta mds probable es
que no. En el caso de San Bernardino, ;si
hubiera habido diligencia debida mejorada
sobre préstamos en linea u otros, es posible
que hubiera impedido que Farook recibiera
el préstamo o resultado en la identificacion
de operaciones sospechosas? La respuesta
mds probable es que no. ;Si hubiera habido
legislacion de financiacion del terrorismo, es
posible que hubiera evitado el ataque de San
Bernardino? Una vez mads, la respuesta mas
probable es que no.

+Cbémo deberian las
instituciones financieras
responder a incidentes
terroristas?

Como se ha sefialado anteriormente, es muy
poco probable que los extremistas violentos
de cosecha propia, y, en menor grado, los
combatientes extranjeros, se puedan iden-
tificar por medio del monitoreo de tran-
sacciones o los filtros normales de ALD. La
actividad bancaria que implica yihadies de
base muy probablemente implicard una
compensacion salarial legitima o pequenos
delitos que se pueden explicar razonable-
mente a efectos de la diligencia debida. En
la mayoria de los casos, las instituciones
financieras podrian no identificar haber
facilitado a un terrorista como cliente hasta
después del hecho. Las noticias negativas no
son probables hasta después de un atentado
o se ha intentado o cuando las agencias de
control legal han interrumpido una trama o
el presunto atacante queda identificado.

Cuando eventos como los de Parfs y San
Bernardino se han producido, las insti-
tuciones financieras suelen difundir los
nombres identificados a través de sus
sistemas. Si hay coincidencias, de clientes
o de actividades transaccionales, las insti-
tuciones financieras por lo general toman
las medidas adecuadas y notifican a las
agencias de control legal inmediatamente.
Este es un mecanismo reactivo valioso para
hacer cumplir 1a ley. Los representantes de
la Seccion Operaciones de Financiacion del
Terrorismo del FBI han declarado en varias
conferencias de ALD que las instituciones
financieras han sido extremadamente sensi-
bles a todos los incidentes terroristas en
forma productiva y reactiva. Este proceso
puede y debe mejorarse. Las instituciones
financieras deberian considerar la adopcion
del concepto del equipo de Armas y Técticas
Especiales (SWAT).

Un equipo SWAT es un grupo de policias
altamente entrenados que se ocupan de
los delincuentes de alta peligrosidad. El
Departamento de Policia de Los Angeles
formé por primera vez un equipo SWAT en
1967. Hoy, la mayoria de los organismos
encargados de hacer cumplir la ley en los
EE.UU. e internacionalmente tienen equipos
SWAT. Los equipos SWAT se despliegan regu-
larmente para hacer frente a situaciones
delictivas de confrontacién extremadamente
peligrosas y violentas. Los del equipo SWAT
reciben capacitacion especializada intensa y
habitual para hacerles frente a situaciones
dificiles. Las obligaciones de los SWAT son
normalmente colaterales a las responsa-
bilidades de investigacion principales del
agente de control legal.

Analogo al concepto del equipo SWAT, las
instituciones financieras deberian formar
equipos de Respuesta Etratégica y Tactica
(STR) para hacerles frente a respuestas a
situaciones de la Ley de Secreto Bancario/
antilavado de dinero (BSA/ALD) designadas
como de emergencia, tales como ataques
terroristas. El equipo STR debe estar
compuesto por investigadores entrenados
especialmente en BSA/ALD y/o analistas
propicios al tamafio y la capacidad de la
institucion financiera. Las responsabilidades
del equipo STR deberian incluir:

e La formacion habitual y especializada en
relacién con el terrorismo, financiacion
del terrorismo y otras situaciones
designadas como de emergencia por la
institucion financiera

e Llevar a cabo investigaciones reactivas
“urgentes” a raiz de un hecho violento
designado como una situacion de
respuesta de emergencia por la institucion
financiera

e Establecer y mantener una estrecha
relacién de trabajo con las autoridades
policiales correspondientes responsables
de la investigacion del terrorismo y otras
situaciones de emergencia

e Realizar revisiones post-accion para
evaluar la oportunidad y eficacia de
las investigaciones y el enlace con las
agencias de control legal

e En la medida de lo posible, llevar a cabo
iniciativas de monitoreo proactivas
y selectivas para identificar a los
extremistas violentos de cosecha propia,
los combatientes extranjeros y la
actividad transaccional relacionada con
el terrorismo
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El sistema financiero formal sirve como una
herramienta de facilitacion y un mecanismo
de deteccion de terroristas y criminales.
Los equipos eficaces de STR aumentaran en
gran medida la posibilidad de deteccion. Los
equipos STR experimentados con contactos
de control legal establecidos estarian en
condiciones de proporcionar informacién
financiera mds oportuna y valiosa en situa-
ciones de emergencia. En el caso de que una
investigacion sobre situaciones como Paris y
San Bernardino estdn en curso y no se han
identificado a todos los sujetos, mientras mas
oportuno es el flujo de informacién finan-
ciera significativa, mas posibilidades habra
de que todos los sujetos se identificaran con
la mayor rapidez posible.

Conclusion

En vista de que las tendencias de terrorismo
siguen evolucionando por medio de factores
inherentes y de adaptacion, los mecanismos
de detectives se hacen mds importantes. La
financiacion es una de las vulnerabilidades
mas importantes de los terroristas. A raiz de
un incidente terrorista, o en el intento de
establecer estrategias preventivas y proac-
tivas, saber que la informacién financiera es
relevante, donde buscarla y c6mo usarla son
hechos de los que se beneficiardn todas las
investigaciones de agencias de control legal.
A pesar de los muchos desafios que existen,
los equipos STR pueden dirigir a las agencias
de control legal hacia la informacién finan-
ciera pertinente necesaria para responder,
oponerse a, disuadir y evitar que los terro-
ristas tengan éxito.

Hoy en dia los equipos de SWAT son un
componente integral de la capacidad de
respuesta efectiva de las agencias de control
legal a situaciones criminales peligrosas.
El concepto de equipo STR tiene el mismo
potencial. Las entidades financieras desem-
pefian un papel importante en el suministro
de valiosa informacién de inteligencia finan-
ciera a los agentes de control legal. En el
establecimiento de equipos de STR, las
instituciones financieras se convertirdn en
un componente mas integral para impedir
que los terroristas y criminales violentos
exploten el sistema financiero en apoyo de
sus actividades ilicitas. I\

Dennis M. Lormel, CAMS, experto de
CTF reconocido internacionalmente,
presidente y CEO, DML Associates
LLC, Lansdowne, VA, FEE.UU.,
dlormel@dmlassocllc.com
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ACAMSS lanza el
Capitulo de Irlanda

mediados de enero, ACAMS

lanzo6 su Capitulo de Irlanda

con un evento de contacto
en el Hotel Westin de Dublin. Cerca
de 200 profesionales de antilavado
de dinero asistieron al lanzamiento
de enorme éxito y escucharon al
vicepresidente ejecutivo John Byrne,
al editor en jefe de moneylaundering.
com Kieran Beer y al orador principal
Dombhnall Cullinan, del Banco Central
de Irlanda.
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A pesar de las predicciones de nieve en Dublin, Irlanda, la multitud se quedé
hasta tarde en la noche disfrutando de conversacion y canapés. Adema4s, las
noticias del evento aparecieron en los periédicos nacionales, la radio y la
television. La junta directiva del capitulo, copresidida por Elizabeth Henry
de HSBC Irlanda y Teresa Agnew de JP Morgan Commerce Solutions, tiene
planes para tener atin mas eventos de desarrollo y de educacién profesional
durante todo el afio para construir sobre el entusiasmado interés demostrado.

Angela Salter, directora de Europa de ACAMS dijo: “El evento de lanzamiento
verific6 los enormes niveles de optimismo en torno a los avances que Irlanda
ya ha hecho, y demostré una clara sensacion de que el pais estd “en camino”
para lograr el objetivo del gobierno de convertirse en un centro de opera-
ciones de la UE para las empresas bancarias y FinTech.”

Si usted estd interesado/a en formar parte del Capitulo Irlanda, envie un
correo electronico a irelandchapter@acams.org. Para mas informacion sobre
el evento visite www.acams.org/acams-chapters/ireland/#events. I\

Arriba (izquierda): El Capitulo de Irlanda en el pasillo
bancario en Westin Dublin

Arriba (derecha): Oradores principales—John J. Byrne,
vicepresidente ejecutivo de ACAMS; Elizabeth Henry
(HSBC Irlanda), copresidente del capitulo de Espafia;
Domhnall Cullinan (orador), gerente de ALD en el
Central Banco de Irlanda; Kieran Beer, editor de ACAMS
moneylaundering.com; Therese Agnew (JPMorgan
Chase soluciones de comercio), copresidente del
capitulo de Espafia; Angela Salter, jefa de ACAMS de
Europa

Abajo (izquierda): Los profesionales de ALD disfrutando el
evento de lanzamiento

Abajo (derecha): Qisin Kilgallen, miembro de la junta del
capitulo de Irlanda
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Nota de la editora: Conexion Europea es una seccion en la revista de
ACAMS Today que mantendrd actualizados a los socios de ACAMS
sobre noticias y actividades en Europa.

n esta edicion de Conexion Europea, queria hacerles saber

lo mucho que esperamos reunirnos con ustedes en nues-

tros seminarios, lanzamientos, talleres y conferencias en
Amsterdam, Paris, Copenhague y Londres.

En el dltimo ano, la afiliacién de ACAMS en Europa se ha mds que
duplicado, hemos introducido el examen CAMS en ruso y pronto lanza-
remos el examen CAMS en portugués y francés.

Capitulos de Europa

Nuestra red europea de capitulos se estd extendiendo por todo el
continente y conecta a socios en Chipre, Francia, Alemania, Irlanda,
Luxemburgo, Paises Bajos y el Reino Unido. Nuestra Capitulo Nérdico
se pondra en marcha oficialmente en mayo y nos complace anunciar
que estamos teniendo conversaciones preliminares con socios en el
Baltico, Italia y Polonia sobre la creacién de capitulos en estas dreas.
El lunes 23 de mayo nos reuniremos con muchos de las juntas direc-
tivas de capitulos en Londres para discutir lo que se avecina, 1a mejor
manera de fomentar la educacion en antilavado de dinero a través de
la creacion de redes entre pares, y estrategias sobre como involucrar
a los profesionales de todos los sectores de la comunidad.

Conferencia CFT de Paris

El 5 de abril, en colaboracion con LabEx RéFi y LESCP, vamos a ser
coanfitriones de nuestra primera conferencia en Paris “Combattre le
Financement du Terrorisme: Réglementation, Moyens et Répression
en Francia, en Europe et aux Etats Unis”. Los oradores principales
incluyen a: Rick McDonell, ex secretario ejecutivo del Grupo de Accion
Financiera Internacional y miembro de la junta asesora de ACAMS,
Fabrice Borsello, de Western Union, y socio fundador del Capitulo
de ACAMS de Francia, y representantes de las administraciones
de finanzas y de defensa, de Francia, de la Comision Europea y de
los EE.UU. La Conferencia CFT de Paris reunira especialistas del
gobierno, reguladores, y profesionales legales y académicos, que estin
alavanguardia de la lucha contra la financiacion del terrorismo, para
discutir diferentes métodos de trabajar juntos para combatir la finan-
ciacion del terrorismo y el aumento de la cooperacion internacional.
Para mas informacion, péngase en contacto con europa@acams.org.

ACAMS TODAY

Préximos eventos de entrenamiento
y creacion de redes de contacto

FECHA TEMA LOCALIZACION
Martes, 15 Inglés: Seminario: Temas Amsterdam
de marzo del Calientes de ALD
2016
Viernes, 18 Inglés: Seminario por Internet: Seminario por
de marzo del Enfoque Europa: Cumplimiento Internet
2016 de las Demandas de la Cuarta

Directiva
Martes, 5 de Inglés/Francés: Conferencia: ESCP Paris
abril del 2016 Combattre le Financement du

Terrorisme: Réglementation,

Moyens et Répression en France,

en Europe et aux Etats Unis
Miércoles, 11 Inglés: Lanzamiento de contacto  Copenhague
de mayo del del Capitulo Nérdico de ALD
2016
Lunes, 23 de Inglés: Pre-Conferencia: La Londres
mayo del 2016  Lucha Contra la Amenaza

Creciente de Lavado de Dinero

Basado en el Comercio
Lunes, 23 de Inglés: Pre-Conferencia: Londres
mayo del 2016  Superando los Desafios de

Cumplimiento de ALD con

Tecnologias Emergentes
Martes, 24 al Inglés: 122 Conferencia Anual de  Londres
Miércoles, 25  ALD y Delito Financiero
de mayo del
2016
Viernes, 24 de  Inglés: Seminario por Seminario por
junio del 2016 Internet: Enfoque Europeo: El Internet

Fortalecimiento de Programas de
Cumplimiento de la Lucha Contra
la Financiacion del Terrorismo y la
Trata de Personas

Ademas de lo anterior, los capitulos de ACAMS nuevos o veteranos de
toda Europa estdn ejecutando un programa completo de eventos—
cuyos detalles se pueden encontrar en las paginas de los capitulos
individuales de ACAMS.org. Si usted estd interesado/a en unirse o
establecer un capitulo de ACAMS de redes locales entre pares o en
asistir a un evento de un capitulo de su drea, por favor envienos un
correo electronico a europe@acams.org, I\

Angela Salter, directora de Europa, ACAMS, Londres, Reino
Unido, asalter@acams.org
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Margo Vakharia:

Apoyo de calidad en Europa

argo Vakharia llego a Londres en 2000, después de

haber viajado por Australia durante un afio. Vakharia

tenia la intencion de volver a Irlanda, pero su breve
escala en Londres se hizo permanente cuando se le ofrecio

un trabajo en finanzas en el HSBC.

Visto su gran interés en la tecnologia, Vakharia recibi6 su licencia-
tura en sistemas de informacién y computacién mientras trabajaba.
Maés tarde, pasé a desempenar un papel de gestién de servicios de TI
dentro de HSBC, donde descubrié su destreza para la resolucién de
problemas y la gestion de servicios de calidad.

Vakharia puso pausa en su carrera para criar a sus dos hijos y siete
anos mas tarde reanudé su carrera cuando fue seleccionada para
participar en el Programa de Talento que Vuelve de Merril Lynch del
Bank of America en 2015. El programa hizo hincapié en las habili-
dades transferibles y en septiembre de 2015 fue nombrada gestora
de apoyo europeo de ACAMS.

Como gerente de soporte europeo de ACAMS, Vakharia respalda a los
socios individuales, empresariales y de capitulo en Europa respon-
diendo a sus preguntas y ocupandose de cualquier problema hasta
resolverlo satisfactoriamente. Vakharia trabaja con el equipo de
ventas, marketing y eventos, y supervisa las operaciones del dia a dia
de la oficina europea de ACAMS.

ACAMS Today: ;Qué es lo que mas le gusta de tu
trabajo?

Margo Vakharia: Me gusta mucho hablar con los socios y hacerles
frente a sus consultas que pueden ser muy variadas considerando los
muchos tipos de productos que ACAMS ofrece. Particularmente me
gusta trabajar con nuestras Juntas de Capitulo de Europa. He estable-
cido buenas relaciones de trabajo apoyandolas de manera continua.

AT: ;Cémo ha contribuido su formacién en Tl a su
éxito como gerente de soporte europeo?

MV: Mi campo particular era la gestion de servicios, donde yo era
responsable de encarar, gestionar y coordinar la resolucién de los
principales incidentes de TI. La atencion se centraba en la solucion
de problemas con el ritmo y la colaboracién con los demds con el
fin de hacer que eso suceda. Para mi, los elementos fundamentales
de la comunicacion, la colaboracién y la excelencia del servicio son
deseables en cualquier industria y, desde luego siento que estas habi-
lidades me estdn ayudando a proporcionar apoyo de calidad a nues-
tros socios europeos.

AT: ;Has asistido a algunos lanzamientos de
capitulos europeos? Si es asi, ; Qué le gusté mas
sobre el evento?

MV: Yo he asistido a eventos de contacto de capitulos y lanzamientos
en Luxemburgo, Chipre, Alemania e Irlanda. Me gusté mucho cémo
cada evento sigui6 un formato similar. Sin embargo, se adaptaba a
cada mercado. Lo que funciona para un pais europeo puede no tener
éxito en otro. Es muy interesante trabajar con todos las juntas admi-
nistrativas de los capitulos en cada uno de los paises para apoyar sus
necesidades individuales.

AT: ;Por qué son tan valiosos los capitulos para los
socios europeos de ACAMS?

MV: Los capitulos europeos hacen un gran trabajo en la creacion de
plataformas locales para que los profesionales del delito anti-finan-
ciero aprendan y discutan temas actuales y nuevos. Los socios pueden
mejorar su conocimiento de la industria discutiendo temas que son
relevantes para esa region. Algunos de nuestros capitulos europeos
han tenido eventos de aprendizaje con expertos internacionales de
alto nivel. Creo que es fantéstico que estos eventos de los capitulos
se encuentren disponibles para los miembros de ACAMS por sélo
una tarifa nominal o incluso algunos son totalmente gratuitos. Todo
esto es gracias a los profesionales en nuestras juntas que ofrecen su
tiempo y experiencia.

AT: Mientras acampaba por Australia, ;cual fue el
lugar mas interesante?

MV: Sin duda fue Uluru/Ayers Rock. Siempre habia querido ir a verla,
desde que estaba en la escuela primaria e hice un proyecto sobre
Australia. Su tamano mismo era notable y es simplemente hermoso
ver la forma en que parece cambiar de color en diferentes momentos
del dfa. [\

Entrevistada por: Karla Monterrosa-Yancey, CAMS, jefa
de redaccion, ACAMS, Miami, FL, EE.UU., kmonterrosa@
acams.orqg

Alexa Serrano, CAMS, asistente editorial, ACAMS, Miamsi,
FL, EE.UU., aserrano@acams.orq
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Michael Lindemann Jr.
Holly Lindstrom
Adjoa Linzy

Jordan Lisandrelli
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Kathy Liu

Robin Lobell
Tanmay Lodha
Daniel Logan

Justin Lohmeier
Carol Loughrey
Elena Lubenets
Stephanie Luc
Megan Ludwa
Marilyn Lui

Alexis Luna

Katie Luong

Miguel Macias
Colin Mackay

John Mackessy
Mridula Madipakkam
Rock Magleby-Lambert
Vaibhav Mahajan
Josephine Malandruccolo
George Malas
Howard Maleton
Jeffrey Malina
Michael Maloney
Christopher Malonzo
Navin Manda

Annie Manevitz
Anthony Marentic
Linda Mares

Julia Marina

Kurt Marohn
Anthony Marotta
Helga Marr

Mark Marrone
Alisha Marshall
Shaye Martin
Jacquelyn Martinez
Wendy Matlick
Christine Mayer
Robin Mayer

Jerry Mayhugh
Amanda McAlpine
Maurice McClung
Jelan McCoy

Enda Mcelvaney
Julie McHuron
Brock Mcinteer
Thaddaeus McKinnon
Molly McLane
Cynthia McLaughlin
Kelly McNamara
Shane McQuaid
Ryan Meador
Tushar Mehta
Shannon Melia

Paul Melican
Nicholas Mendez
Oscar Mendez Zea
Sergio Menendez
Stacy Miano
Malgorzata Michon
Michael Mignano
Archie Mihalopoulos
Elena Mileva

David Millar
Christopher Miller
Ella Miller

Kate Miller

Mitchell Miller
Randy Mills

Cathy Milner
Gregory Mineo
Anthony Mirara
Lucas Mitchell
Raymond Ka-Wei Mo
Peggy Mohr
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Amanda Mohrmann
Abraham Monis George
Daniel Monson
Jeanette Montelongo
Benjamin Moody
Erin Moore
Stephanie Moore
Thanu M. Piramanayagam
Michael Morgan Jr.
Ruth Morillo

James Morris
Stacey Morrison
MayRose Morrow
Andrew Mruk
Brenda Muffler
Reginald Mulgrave
Maggie Mumford
Christian Munoz
Paula Munoz
Manivasen Munsamy
Deirdre Murphy
Michael Musgrave
Claire Myers

Justin Myers

Hillary Nahigian
Kathleen Nandan
Shibani Nangia
Ratan Narnolia
Brynda Nash
Przemyslaw Nasinski
Brad Nassau

John Nation

Laurie Nau-Bergam
Kevin Navarra
Simona Nedelcu
Jennifer Neumeister
Chia Yee Ng

Nancy Ng

Nick Ng

Irena Wai Lin Ngan
Stephen Ngobi

Hien Nguyen
Joseph Nicholas
Lucy Njoroge
Suthasinee Nontasoot
Daulet Nurmanbetov
Cady Nutt

Richard Obiajulu
James O'Carroll
Kimla O'Connor
Michael O'Connor
Brian O'Dowd
Jason Oh

Elizabeth Ohanian
Mark O’Keefe
Bryant Olaya
Deanna Olivas

Erin O'Loughlin
Gareth Olson

Lance Olson
Michael P. O'Malley
Luis Onativia
Matthew Opdycke
Don Opperman
Martin Orbach
Joseph Orloff
Yewande Ososanya
William Ostrow
Richard Otwell
Jordan Owen
Gilliuet Owens

Erica Ozolins

Glen Pae

Vincent Pang
Fernando Pardo
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Bryan Parker

Jay Patel
Pareshkumar Patel
Sapana Patel
Lourdes Patino
Dylan Patton-Kuhl
Thomas Pavick
Steven Pekula
Vincent Pena
Fernando Penailillo
Anette Perez
Daniel Perez
Michael Perkins
Troy Perry

Anjali Pethe

Krista Pfeffer

Thu Pham

James Philips
Robert Piche
Alexander Piegari
Juan Pimentel
Marta Piosik

Laura Piran

Laura loana Pisoschi
Kathleen Pitts
Patrick Pizzichetta
Scott Plummer
Gustavo Polito
Robert Posch
Jeffrey Pratt

Paul Price

Lorenzo Puglisi
Nina Quednau
Michael Quigley
Matthew Quinn
Michael J. Quiros Jullapat
Dawn Raftery
Shahzeb Raja
Anitha Raju
Kamamah Ramdhany
Dolores Ramirez
William Ramos
Sonal Rana

Daniela Raz

Sara Razani

Eric Reed

Kevron Reid
Jennifer Reifschneider
Aikaterini Reigeluth
James Reiner
Clifford Rekuc
Whitney Rempel
Latasha Rhymes
Delbert Richburg
Aurora Riley

Susan Riley
Andrew Ringwood
Nelister R.-Jno Baptiste
Mina Rizkalla
Shannon C. Robb Kemp
Joshua Roberts
Ana Rodriguez
Paola Rodriguez
Terrence Roide
Silvia Rojas

Joseph Rongo
Lesley Rosario
Reyna Rosario
Barbara Rose
Adrienne Rosen
Carrie Rosvold
Abinash Rout
Meghan Rowland
Daniel Rozen

Ana Ruiz

Paolo Rusconi
Adrian Rybinski

Anna Rymko

Barbara Sabatini
Samuel Sackey
Jeremiah Sadow
Cassandra Sadusky
Michael Saenz
Elizabeth Salem
Samantha Sallee
Richard Salmon
Victor Samarron
Marylin San Jorge
Jennifer Sanchez
Terri Sands

Ismael Sangare
Anthony B. Sanguinetti
Tomas Santos

John Saurman

Erika Sauseda

Joyce Sayegh

Bret Schenewerk
Jessica Scheppmann
Brandy Schindler
Nathan Schmalhofer
Jeremy Schoen
Jennifer Schroeder
Robert Schroeder
Sabine Schuhmacher
Andrew Schwartz
Rebecca Schwartz
Eliana Sellone

Amy Victoria Sergeant
Cielito Pamintuan Seroje
Mary Settle

Eric Seyffer

Nataraj Shadaksharaiah
Nadia Shaer

Amish Shah
Elizabeth Shamooni
Kelly Shannon
Govind Sharma
Vartika Sharma
Vyacheslav Shcherbakov
Rajesh Balakrishna Shetty
Ryan Shipman
Rachel Shirley

Bryan Shreve
Bernadette Shutt
Todd Siau

Andrea Siddle

Luis Sierra

Divya Sikka

Joseph Simoni
Peta-Gay Sinclair
Sarah Sincoff

Puneet Singhal
Letitia Skillens

Jason Small

Jessica Smith

Justin Smith

Roger Smith
Stephanie Smith

Joni Soares

Sara Soares Barbosa
Tej Soni

Raymundo Soto
Stephen Southworth
Jared Sparks

Lavinia Spaulding
Philip Spielberg
James Sprick

David Stachura
Melissa-Rose Stafford
Laura Stahl
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Allison Starr

Bart Statowski
Jennifer Stave
Michael Stefanoni
Heidi Stenhouse
Mark Stetler
Robert Stevens
Craig Stille

Brandy Stoff
Rolland Stoll
Britton Stotler
Carol Straw

Leon Stronsky
Esther Su

Mariyah Sulemanji
Kevin Sullivan
Shahreen Sultana
Kristoffer Svingen
Sylvanna Voni Swords
Lisa Szatkiewicz
Aaron Ta

Sandy Tam
Yunsen Tan

Sarah Tang

Justin Taylor

Karly Taylor
Robert Taylor
Anna Teczynska
Yew Chun Tee
Auri Tejada

lulia Tenenhaus
Ivan Teo

Bianca Theodore
Courtney Thomas
Monica Timmings
Geneva Titus

Ram Tiwari
Zachary Toal
Anna Tomczyk
Craig Tonks
Wendy Toribio-Torres
Jose Torres

Carol Toscano
Anthony Towner
Scott Travers
Kenneth Trentowski
Thibaud Trevissoi
Gloria Tso

Siyu Tu

Amy Tuggle
Jason Turner
Sandi Turnipseed
Manpreet Tyagi
Barbara Ulbrich
Benjamin Ulery
Furkan Unal

Peter Vaca
Matthew Vacek
Sheryll Valencia
Stephen Valyayev
Katherine Van Buskirk
Tyler Van Dyne
Ani Vanesyan
Michele Variale
Anastasia Vasilieva
Neill Vaughan
Amanda Velazquez
Sylvia Velez
Sangeetha Venu Gopalan
Gina Vera

Patricia Vidiksis
Aldo Villanueva Whaley
Klara Vinson
Jason Viola

Maria Vizcarra

Steven Vo

Michael Vukson
Shanna Wagoner
Leanne Waite
Elizabeth Walker
Stephen Wallace
Leanne Walter
Danilo Wanderley
Tony Ward

Andrew Warner
Bryan Warren
Shaun Warren
Christopher Watson
Joseph Wayne
William Weaver
Peter Weinberg
Stephen Weipert
Patrick Westerhaus
Christopher Whalen
Natalie White
Stanley White
Benjamin Willard
Betsy Williams

Cay Williams

Hoi Hing Williams
Jacquelyn Williamson
Peter Wong

Wing Man (Vivian) Wong
Lakeyshia Wright
Wei-Hsiang Wu
Yunning Xu

Yuho Yamashiro
Sherry Yang

Heung Mei Yeung
Noelle Young-Nwafor
John Zanzano
Anna Zeldich
Kathryn Zenyuh
Jijun Zhang

Jing Zhang

Ling Zhang

Xin Zhang

Sophia Yibing Zhu
Matthew Zinetti
Todd Zinser

Jason Zirkle

Carlos Zuniga
Filipinas

Noel Berbano

Finlandia
James Buttimore

Ghana

Jude Atubga
Atukwei Kortei
Mohammed Habib Sanda

Granada
Lillian Sandra Dowden

Honduras
Fernando llovares Benitez

Hong Kong

Joans Au

Sindu Baby

Lisa Brander
Melanie Catteau
Kam Ming Chan
Lucas Chan

Yiu Fung Chan
Tanuja Chaturvedi
Xiang Chen
Manmeet Chhabra



Chun Hang Chow
Kent Luke Chung
Alex Fan

Kym Fortescue

Frits Fraase Storm
Manjish Gargi

Keavy Yuan Mei Goh
Andrew Goodwin
Harpreet Singh Grewal
Felice Iskandar

Samir Kant Jha
Jeewan Jyoti
Gurpreet Kaur
Sharmila Kulkarni
Alok Kumar

Vivek Kumar

Rahul Kumar Singh
Patricia Ting Yan Kwan
Wai Man Kwok

Neha Ladha

Chun Hung Lam
Mary Lam

Matthew Lam

Sean Lam

Cheuk Lam Victor Lee
Chi Man Lee

Clara Lee

Kai Man Lee

Nga Yee Lee

Pak Him Lee

Sze Long Sharon Lee
Mei Ling Leung

Wing Sum Leung

Kit Yee Li

Shuai Lin

Ryan Lo

Sin Ying Ma

Pankaj Mehra
Pradeep Menon

Dillip Kumar Mishra
Sheryl Agnes Newnes
Jonathan Priem
Nilanka Roy

Bijay Kumar Samal
Parminder Kaur Sandhu
Shikha Sharma
Digvijay Singh

Sunil Kumar Singh
Karl Spencer

Shruti Swarup

Louis Szeto

Yu Tang

Chan Yuen Ting

Yuk Yee Mireille Tse
Julie Marie Van Buylaere
Vimal Vittaladas
Daisy Won

Che Wang (Ilvan) Wong
Masa Xiao

Ka Chit Yan

Ho Yee Yu

Elin Zhang

India

Aakanksha R. Always
Ramdas K. B
Ramanujam Balaveni
Swati Bhantoo
Prashant Bhushan
Neera Dangwar
Asim Das

Joydeep Dass

Hillol Dutta

Pradeep G. Dhanabalan
Manish Ghiya

Bhavin Gogri

Shivani Gulati
Hemant Jaiswal

Elvis Jonathan

Rahul Joshi

Sudhir Konikat

A.L Rajesh Kumar
Nilesh Kumar
Sandeep Kumar
Varun Kumar

Angela Macdonald
Ravi Meshram

Shalini Misra
Bhandari Moses
Kiranmai Patro
Soumik Pradhan
Amit Prakash

Satya Prakash
Venkata S. S. Puranapanda
Manish Sharma
Sunitha Sharma
Sanjay Singh

Ali Syed

Karunakar Upputholla
Nanda Viswanathan
Mahendra Waghamare

Indonesia

Nehemia Andiko

Devi Julita Arifin
Tutwuri Kusmaningrum

Irlanda

Magdalena Giedrojc
Brian Kelly
Suzi MacMahon

Islas Caiman

Marcus Burns
Laveda Burton
Ellen Downey
Mildred Gurure

Islas Virgenes
Britanicas
Adrian Mubangizi

Italia
Marco Vittorio Minetti

Jamaica

Moya Dyce

Tricia Williams
Japon

Takashi Akejima
Koji Asai

Rajeev Bhatnagar
Hideki Fujii

Toru Fuijii

Hiroshi Hibino
Yasunobu Hino
Ryoko Kamei
Shigeki Kobayashi
Mithilesh Kumar
Mukesh Kumar
Vinod Kumar
Shunichi Maruyama
Kinuka Miyabe
Akira Murasugi
Keita Nagai

Kenji Nakakura
Hidenori Nishiura
Jeffrey Odin

Toru Sakamuro
B.R.S. Satyanarayana
Keisuke Suzuki

Yoko Watanabe
Hirofumi Yaginuma
Masae Yamamuro
Jiro Yokoyama
Masanori Yoshimura

Jordania

Ahmad A. A. Abu Al-haiga
Mays Al Balbisi

Omar Al Sadat

Mays AlBeltaji

Abdulmalik Alrefaee
Saleh BaniKhalaf

Rania Masannat

Raed Mashaleh

Rana K. Ibrahim Tadros

Katar

Essam Al Najjar
Sheeja Anis
Mohamed Azzouz
Rajib Bhagawati
Pravin Jha

Rajesh Kumar
Ahmed H. Mahmoud
Ram Nivas

Ajay Pandey

R. Sathyamoorthy
Kazajistan

Dana Assainova
Sholpan Bailyarova
Diana Berikbolova
Leila Kauneva

Liliya Khamzina
Rimma Khramovskaya
Timur Kurmaniyazov
Daniyar Nurgozhayev
Maxat Shagdarov
Yelena Shikhova
Ainur Zhakenova
Balabi Zhuryntay

Kenia

Patience Kashero
Brian Muthiora

Kuwait

Tomader Ahmed

Ahmed Fawzy Abdel Semie
Obeid Juwaihan

Mostafa Khalil

Las Maldivas
Rajesh Kumar Dwivedi
Ved Prakash

Umesh Chandra Sahu
Lokesh Chandra Yadav

Libano

Amani Assaf

Elie Fakhoury

Shady Ghosn

Rosy Hojeij Chalhoub
Omar Modad

Ghada R. Abou Jaoude
Siwar Sakr

Walid Shaar

Zeina Younes

Luxemburgo
Ivana Popelkova
Macau

Congbao Hu
Un Wa Lam
Ho Lok Sum
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Malasia

Jihan Diyana J. Anwar
Thivya T. Mahendran
Tan Paul Suan

Mauricio

Looshika Devi Daby

B. B. (A.) Gowreesunker
México

Andrea A. B. Farfan
Odelia Castro Pastrana
Diana D. Orta de Luna
Fernando Resendiz Wong
Cristian Ventosa Alonso
Erick R. Jaramillo Zavaleta
Vladimir Z. Castellanos

Nueva Zelanda

Timothy Gacsal
Christopher Gorst-Smith
Garreth Heyns

Sheila Jackson

David Williams

Amanda Wu

Lidan Yang

Nicaragua

Reynaldo A. M. Valverde
Nigeria

Babatunde O. Adeleye
Anthony Adesilu
Oluwafemi Adekunle Ajayi
Oladipo Ayoola

Ogechi N. Chimbo
Emmanuel C. Ejianya
Rasaq Gafar

Peter Huleji

Egbon lyobosa

Murphy Izedi

Abiola Kelani

Gideon Ovuzorie
Ekanem Samuel

Paises Bajos

Ayesha Leter

Remco Schenk

Gokce S.-Demirel
Leontien Van der Heijden

Pakistan
Tahir Abbas
Muzamil Ali
Imtiaz Khan Warsi

Polania
Katarzyna Lukasik-Gogol

Puerto Rico
Adamary Garcia

Reino Unido

Andrew Abel

Nirosha Amarasinghe
Toshiaki Ando
Raghavendra Balakrishna
Pinaki Banerjee
Suresh Bhat

Paromita Bhattacharya
Naveed Bhatti

Noah Bishoff

Rosalba Briones-Bravo
Wei (Sara) Cai

Dana Cantwell

James Carew

Sri. Sanjiv Chadha
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Hoi Man Cheung
Joanne Cheung
Aravind N. C. K. Prakash
Vivekanand Choubey
Oshri Cohen

Katy Collins

Patrycja Czarnecka
Rebecca Davies
Bhavesh Desai

Martin Dunn

Adam Feldman

Eric Fusco

Gaurav Gaurav
Michael Giangrande
Priya Gill

Ravneet Gill

Simon Goddard

Paul Green

Nicholas J. Greenwood
Abhishek Gupta
Lawrence Hopkinson
Keith Howlett
Mehmet Isik

Jigisha Jain

Mrigank Jain

Nicholas J. Kemp
Pramod Khetwal
Pawan Kumar

Pramod Kumar
Somesh Kumar

Grace Lee

Zelyn Leow

Jiahui Cherylene Li
Carlos Luna

Joseph Marazzo
Vanina Lorena Milazzo
Graeme Millar

Diego Minus

Deepak Mishra

Sanjay Naik

Andrew Nettleton
Philip O'Hara
Ademuyiwa Oni
Lakshmi Padavala
Edwin Pagan

Neetu Pai

Barry Parsons

Jon Patient

John Peckham

Chin Chuen Mark Phua
Krishnan Kutty Raghavan
Christopher Richmond
Andrew Rudd

Ben Sagel

Anna Siejka

Daniel Signy

Parris Simpkins

Ajay Singh

Manish Singh

Caroline Smith

Suresh Srinivasaperumal
Loukas Tasigianis
Chinonyerem Udensi
R. Venkatakrishnan
Amit Prakash Vyas

Roma
loana Ana-Maria Codescu

Santa Lucia

Gaspar Gill
Eloise Gillette

Singapur

Nazlinah Abdul Sattar
Salam Barakath Ali
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Whui Hsun Ang
Kadambari Balachandran
Hoe Meng Chay
Mandy Mei Ling Cheong
Ruth Chia

Nikhil Chogle

Yilin Chow

Sarika Dhumal

Yong Jie Foo
Maheswara Reddy Golla
Tushar Joshi

Ong Yuemei Joy

Priya Kapadia

Rakesh Roshan Kapoor
Siang Chai Basil Kee
Michelle Knight

Hong Keng Kor
Maryanne Lee

Wai Ying Lee

Darren Leong

Aaron Lim

Verena Lim

Arne Moths

Kristy Nandar

Samuel Ng

Robert Ottey

Li Jun Quek

Glenn Kim Ming Seah
Heywon Shin

Tina Sudduth

Qiyin Tay

Xiang Sheng Thng
Bharath Kumar Vellore
Pamela Wong

Tzen Wah Wong

Gavin Yue Wen Jun

Sudafrica

Caren Kasandas
Kerry-Lee Laing
Samson Ntambalika
Nico Vorster

Sudéan
Mohamed Luaitalha Elyass

Suecia

Heidi Mansikkaniemi
Arnis Praudins
Stephanie Rankovic
Patricia Wolgast
Suiza

Carole Dorgans
Aline Koller
Taiwan

Shu-Ya Chang
Benjamin Chen
Hung Yao Chen
Mei-Fang Chou
Hao Cheng Hsueh
Shu-Liang Ray Liu
Mei-Li Pai
Trinidad y Tobago
Avisha Panchu
Giselle Samuel
Turquia

Mehmet llgaz
Necati Saygi
Zambia

Sombo Muzata Chunda
Banji Milambo
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Advancing Financial
Crime Professionals
Worldwide®

ACAMS

Virtual
Career Fair ;-

Tuesday, April 19, 2016
12:00pm—3:00pm EDT

Mark Your Calendars!
An Online Event

Compliance careers are hotter than ever and employers are seeking top talent.
Attend the ACAMS Virtual Career Fair to network with representatives from
top financial institutions.

This recruiting event is free and easy to join!
How it works:
e Choose which employers to interact with and then engage in a one-on-one
chat directly with a recruiter at those organizations.

e Following your chat interview, you’ll be able to return to the Event Lobby
and chat with other participating companies!

Visit www2.acams.org/ACAMS_Career_Fair

to learn more about the event and to register today!




