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سعت ACAMS إلى إيجاد أفضل الممارسات المتبعة في إجراء تقييم مخاطر الاحتيال ونظمت العديد من الموائد المستديرة والمقابلات مع خبراء هذا المجال من المصارف والمؤسسات المالية 

غير المصرفية.

كانت آراء قادة مكافحة الاحتيال متباينة، حيث اعتبر كثيرون أن تقييم مخاطر الاحتيال مجرد إجراء إداري لا يقدم لهم سوى ما يعرفونه بالفعل. ومع ذلك، فقد ظهرت بضع أفضل 

الممارسات في بعض المؤسسات التي، إما لتقليل الخسائر أو استجابةًً للضغوط التنظيمية، قامت بتنفيذ تقييمات أكثر شمولاًً وتكاملاًً لمخاطر الاحتيال.

في دليل أفضل الممارسات هذا، ندرس كيفية جمع البيانات، وإجراء تقييم لمخاطر الاحتيال، وتحليل النتائج لتحديد أولويات المجالات الرئيسية للمخاطر التي يتعين الاستثمار فيها. عند 

استخدامه بفعالية، يمكن أن يكون تقييم المخاطر أكبر وأفضل دفاع ضد الاحتيال.

المقدمة 	.1

تبدي الصناعة نهجًًا متفاوتًاً في منهجيات تقييم مخاطر الاحتيال. ويتراوح ذلك بين عدم إجراء تقييم لمخاطر الاحتيال مطلقًًا وصولاًً إلى 

التعامل معه على أنه مجرد ممارسة تأشير في خانات اختيار. في المؤسسات الأكثر نضجاًً تم ربط تقييم مخاطر الاحتيال بعملية تقييم 

المخاطر على مستوى المؤسسة.
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	أنواع تقييم مخاطر الاحتيال والوضع الحالي 2.1

لقد سعينا إلى فهم كيفية تقييم المؤسسات لمخاطر الاحتيال بالنسبة للعملاء والأعمال التجارية. فيما يلي ملخص للعمليات الرئيسية التي تستخدمها المؤسسات لتقييم مخاطر الاحتيال:

		يركز تقييم مخاطر العميل )CRA( على مكافحة غسل الأموال، ويُُستخدم في المقام الأول عندما تكون هناك متطلبات تنظيمية لتقييم مخاطر العملاء. يمكن أن يقيّّم   .2.1.1

تقييم مخاطر العميل مخاطر ارتكاب العميل للاحتيال، مثل الاحتيال من الطرف الأول واحتيال تقديم الطلبات. في كثير من الأحيان، ترتبط عمليات الاحتيال من الطرف 

الأول والطلبات بعمليات الائتمان. ومع ذلك، يمكن للمؤسسات تطبيق مبادئ تقييم هذه الأنواع من عمليات الاحتيال على معظم المنتجات المالية.

		ينطوي تقييم مخاطر المنتج على تقييم مستوى المخاطر المرتبطة بالمنتج المالي، مع الأخذ في الاعتبار عوامل مثل قناة توصيل المنتج / الخدمة والولايات القضائية المعنية.   .2.1.2

على سبيل المثال، الحوالات المصرفية عبر الحدود هي منتج عالي المخاطر، حيث تُظُهر لنا البيانات التاريخية أن معظم المعاملات الاحتيالية تتم عبر الحدود 1. أشار قادة 

مكافحة الاحتيال إلى ممارسات العمل المرنة في مشاريع التغيير، حيث تكون ضوابط الاحتيال جزءًًا من المجموعة النهائية لقصص المستخدمين. إذا لم يُدُرج فريق المنتج أو 

الفريق الهندسي ضوابط الاحتيال كجزء من التصميم الأولي للمنتج، ولكنه أضافها لاحقًًا، فهناك خطر تعرض إضافي للاحتيال. 

تقييم المخاطر على مستوى المؤسسة هو ممارسة تقييم المخاطر على صعيد المؤسسة. يتضمن تحديد أنواع المخاطر المختلفة وتنفيذ العمليات التي تحدد ضوابط المخاطر.  		 .2.1.3

يتبع ذلك تقييم ضوابط المخاطر من حيث مدى فعاليتها وحساب المخاطر المتبقية. يمكن للمؤسسة بعد ذلك تحديد أولويات المخاطر المتبقية بناءًً على مدى احتمالية 

وتأثير كل خطر منها. يمكّّن هذا المؤسسة من الاستثمار بشكل كافٍٍ وتخصيص الموارد بشكل مناسب لتقييم مخاطر الاحتيال. تختلف الالتزامات التنظيمية لفرق مكافحة 

غسل الأموال بشأن إجراء تقييم للمخاطر باختلاف الولاية القضائية. 

في دليل أفضل الممارسات هذا، نركز على كيفية إجراء تقييمات مخاطر الاحتيال مع مراعاة مخاطر الاحتيال الخارجي والداخلي. حيث نسعى إلى إعداد المؤسسات لمواكبة مشهد الاحتيال 

المستقبلي من خلال تقديم مزيج من التوجهات التاريخية والحالية والمستقبلية القائمة على السيناريوهات.

2024 تقرير عن الاحتيال في المدفوعات، نُشُر بالاشتراك بين هيئة الرقابة المصرفية الأوروبية والمصرف المركزي الأوروبي.  	.1

https://www.eba.europa.eu/publications-and-media/press-releases/eba-and-ecb-release-joint-report-payment-fraud

	المشهد الحالي لتقييم مخاطر الاحتيال .2
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كشفت جائحة كوفيد-19 أن الجهات الفاعلة الخبيثة تركز جهودها على المنظمات والمؤسسات التي لديها إمكانية وصول مباشر إلى الأموال أو المنتجات أو الخدمات ذات القيمة المالية 

القابلة للتحويل بسهولة. وبالتالي، فإن المؤسسات المالية، بما في ذلك المصارف والمؤسسات المالية غير المصرفية على حد سواء، معرضة للخطر بشكل خاص.

ومع ذلك، فإن تنفيذ تقييم شامل لمخاطر الاحتيال يتطلب تخطيطًاً مدروسًًا وموارد وقدرة إدارية. لذا، قد يتعين عليك تقديم دراسة جدوى قوية لتنفيذ هذا الجهد داخل مؤسستك.

تؤثر خسائر الاحتيال حتامًا على المؤسسة ماليًًا كما يمكن أن يكون لها أيضًًا تأثير سلبي كبير بطرق أخرى:

	فقدان الثقة من قبل المساهمين وأصحاب المصلحة الآخرين  •

	زيادة التدقيق من قبل هيئات إنفاذ القانون والهيئات التنظيمية، مع إمكانية فرض غرامات أو اتخاذ إجراءات جنائية ضد الأفراد الرئيسيين •

	داخليًًا، فقدان الثقة في فريق الإدارة، مما قد يزيد من معدل تغير الموظفين والإدارة •

	تكاليف أخرى، مثل التكاليف القانونية وارتفاع أقساط التأمين •

	تضرر السمعة في وسائل الإعلام وبين العملاء، مما يؤدي إلى المزيد من فقدان الثقة، ليس فقط في المؤسسة، ولكن في النظام المالي أيضاًً •

	فقدان الميزة التنافسية •

	وضع دراسة الجدوى 2.2

ختامًًا، فإن وجود تقييم قوي لمخاطر الاحتيال سيساعد المؤسسة على:

اتخاذ قرارات فعالة قائمة على المخاطر فيما يتعلق بضوابط مكافحة الاحتيال، مما يسمح بتحديد أولويات الجهود والموارد 	•

إعداد حالة استثمارية تبرر الإنفاق من الميزانية 	•

توفير قاعدة مستقرة وشاملة يمكن للمؤسسة الرجوع إليها عند ظهور أنماط وتهديدات جديدة للاحتيال، أو تغّّير المنتجات والخدمات 	•

التخفيف من خسائر الاحتيال وتقليل التكاليف الأخرى المرتبطة به، مثل التكاليف التشغيلية والإدارية وتكاليف التحقيق 	•

قد تكون الأضرار التي تلحق بالسمعة أكثر حدة في مجال الخدمات المصرفية للشركات أكثر من مجال خدمات التجزئة المصرفية. وذلك لأن 

أي هجوم احتيال على أحد مصارف الخدمات المصرفية للشركات من المرجح أن يكون أعلى بكثير من حيث الحجم والقيمة من أي هجوم 

على أحد مصارف خدمات التجزئة المصرفية.
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يعد وضع تقييم لمخاطر الاحتيال أمرًًا ملحًًا بشكل خاص لأن المؤسسات المالية في جميع أنحاء العالم تعوض العملاء بشكل متزايد عن الخسائر المتعلقة بالاحتيال في الدفع الفوري المصرح 

به )APP(. في المملكة المتحدة، تتطلب اللوائح من المصارف تعويض خسائر الاحتيال في عمليات الدفع الفوري المصرح به )APP(. وتدرس ولايات قضائية أخرى لوائح مماثلة. كما تسدد 

العديد من المؤسسات المالية ذات السمعة الطيبة طواعيةًً تكاليف الاحتيال في عمليات في عمليات الدفع الفوري المصرح به )APP( للحفاظ على ثقة العملاء وولائهم.

	تزداد احتمالية سداد المصارف البريطانية لتعويضات الاحتيال أكثر من منافسيها في الخارج، فايننشال تايمز، 28 سبتمبر 2024  .2

https://www.ft.com/content/bbe888ac-8888-40f6-9fb5-d89150025d36

وفقًًا لصحيفة فايننشال تايمز، أظهر استطلاع للرأي شمل 28,000 شخص أن أربعين بالمائة من ضحايا الاحتيال تم تعويضهم بالكامل من 

قبل مصرفهم في المملكة المتحدة، و32 بالمائة في الولايات المتحدة و14 بالمائة في اليابان 2.

إن الحد من خسائر الاحتيال والحفاظ على السمعة وثقة العملاء هي الأسباب الرئيسية للحاجة إلى إجراء تقييم لمخاطر الاحتيال. وبدون اتباع نهج شامل، فإن التخفيف من المخاطر 

سيكون في أفضل الأحوال مسعىًً عشوائيًًا وفي أسوأ الأحوال مضيعة للجهد إذا لم يتم التعامل مع المخاطر الكبرى.
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	نهج متدرج لتقييم مخاطر الاحتيال 3.1

كما يلخص الشكل أدناه، يمكن تقسيم تقييم مخاطر الاحتيال إلى أربع مراحل رئيسية: تحديد المخاطر، وتحليل المخاطر والضوابط، وتقييم المخاطر المتبقية، ومعالجة المخاطر.

يقدم الجدول أدناه تفصيلاًً وافيًًا للمراحل التي تنطوي عليها إدارة مخاطر الاحتيال، مع خطوات توضح كل مرحلة. يبحث تحديد المخاطر في كيفية استغلال المجرمين للعمليات التجارية، 

بينما يقيّّم تحليل المخاطر والضوابط فعالية الضوابط الحالية مقابل المخاطر التي تم تحديدها. ثم يتناول تقييم المخاطر المتبقية المخاطر التي تبقى بعد تطبيق الضوابط، ويقارنها 

بمستويات تحمل المؤسسة. أخيرًاً، تركز معالجة المخاطر على استراتيجيات خفض المخاطر المتبقية إلى مستوى مقبول، مما يعزز النهج المتوازن والاستباقي لمنع الاحتيال.

 4. معالجة 

المخاطر

3. تقييم المخاطر المتبقية  2. تحليل المخاطر 

والضوابط

 1. تحديد 

المخاطر

تقيّّم خيارات معالجة المخاطر للوصول إلى مستوى 

مقبول من المخاطر المتبقية أو المستهدفة

يحدد ما إذا كانت مخاطر الاحتيال ضمن المستويات 

 المسموح بها ويقيّّم الحاجة إلى 

اتخاذ إجراءات إضافية، ويوازن بين فوائد الضوابط 

الجديدة/المحسّّنة مقابل التكاليف

وضع خرائط للضوابط الحالية للتخفيف من المخاطر 

وتقدير مستويات مخاطر الاحتيال بناءًً على احتمالية 

حدوثها وعواقبها

يحدد أساليب الاحتيال المحتملة المنطبقة على العمليات 

التجارية ويوضح مخاطر الاحتيال بوضوح واتساق 

 )راجع تصنيف الاحتيال 

في الملحق أ(

الانخراط والتواصل مع أصحاب المصلحة بشكل مستمر، والتحقق من النتائج في كل خطوة.

الشكل 1: تقييم مخاطر الاحتيال - المراحل

	منهجية شاملة .3
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 تحديد المخاطر

 الخطوة 4: إجراء المقابلات 

والتحقق من النتائج

يوفر التقييم المبدئي الشامل خط أساس متين، مما يسمح 

للمراجعات المستقبلية بالتركيز على التغييرات في الأعمال 

والتهديدات الناشئة عن الاحتيال. يمكن إتباع الاستبيان 

بأنشطة لتحديد المخاطر ونقاط الضعف الإضافية مثل:

•  إجراء مقابلات مع كبار المسؤولين التنفيذيين المشرفين 

 على الوظائف التي تنطوي على 

مخاطر احتيال كامنة.

•  تنفيذ تقييم مستقل للعمليات الرئيسية من خلال 

مراجعة الوثائق والمقابلات.

•  تسهيل عقد ورش عمل بمشاركة موظفي وحدة الأعمال 

التي يجري تقييمها.

•  عقد ورش عمل مع خبراء مكافحة الاحتيال لتبادل الأفكار 

حول مخططات الاحتيال المستقبلية.

•  مراجعة المعلومات الاستخباراتية المتعلقة بالاحتيال أو 

تقييمات المخاطر السابقة أو التحقيقات أو دراسات 

الحالة من القطاعات الأخرى.

الخطوة 3: التوفيق بين بيانات الاستبيان 

وبيانات الاحتيال المعروفة 

سيتعين دمج بيانات الاحتيال الحالية ومؤشرات الأداء 

الرئيسية ومؤشرات المخاطر الرئيسية ومقاييس الخسارة 

التي تم جمعها مع نتائج الاستبيان. يمكن لمجموعات 

التركيز والمقابلات أن تساعد في التوفيق بين الاختلافات في 

نقاط البيانات واكتساب فهم أعمق لنتائج الاستبيان.

 الخطوة 2: إشراك الموظفين المعنيين 

عن طريق استبيان 

إن إشراك جميع الموظفين المعنيين بضوابط ومكافحة 

الاحتيال في بناء تقييم المخاطر يضمن تحقيق أفضل 

النتائج. عند البدء بإجراء استطلاع أو استبيان، يوصى باتباع 

الممارسات الفضلى التالية:

•  أشرِكِ المشاركين في وقت مبكر، واشرح لهم الغرض من 

ذلك وأهميته لتجنب اعتباره مضيعة للوقت.

•  واظب على إطلاع أصحاب المصلحة على آخر المستجدات 

بشأن العملية والنتائج. اشمل موظفي الخطوط الأمامية 

مثل مشغلي مراكز الاتصال وموظفي الفروع والوكلاء 

ومديري العلاقات.

•  استخدم الأسئلة ذات النهايات المفتوحة لالتقاط الأفكار 

التي قد تغيب عنك.

 الخطوة 1: تجميع 

تصنيف للاحتيال 

يوثق تصنيف الاحتيال جميع سيناريوهات الاحتيال 

التاريخية والحالية والمستقبلية المحتملة التي يمكن أن تؤثر 

على مؤسستك، مع التركيز على مخاطر الاحتيال ذات الصلة:

التوجهات التاريخية: عمليات الاحتيال السابقة التي 

تعرضت لها مؤسستك

توجهات الصناعة: أنواع الاحتيال التي تشهدها المؤسسات 

التجارية المماثلة على مستوى العالم والتي قد تؤثر عليك.

التوجهات الإقليمية: أنماط الاحتيال التي تؤثر على قطاعات 

أخرى في الإقليم الذي تعمل فيه، مثل الاحتيال المالي الذي 

يستهدف الطلاب في المملكة المتحدة أو عمليات الاحتيال 

التي تستهدف العمال الحرفيين في الإمارات العربية المتحدة.

تخطيط السيناريو: عمليات الاحتيال المحتملة مستقبلاًً، 

مثل انتحال الشخصية باستخدام الذكاء الاصطناعي.

يوفر التصنيف لغة مشتركة لوصف الاحتيال وتسجيله. 

يقدم الملحق أ نموذجًًا لتطوير التصنيف.

 تحليل المخاطر والضوابط

الخطوة 4: التأكيد مع أصحاب الأعمال

في هذه المرحلة، من المفيد:

•  مراجعة مصفوفة تحديد أولويات المخاطر مع أصحاب 

الأعمال والعمليات

•  تأكيد تقييمات الضوابط قبل الانتقال إلى المرحلة التالية

الخطوة 3: التأكد من فعالية الضوابط 

يجب أن تؤدي مخرجات المناقشات مع أصحاب 

الأعمال إلى:

•  دعم مخرجات المناقشة بنتائج التدقيق

•  استخدام مراجعات الضمان للتحقق من فعالية الرقابة 

)فعالية التصميم والفعالية التشغيلية(

•  الإشارة إلى أي تقييمات ذاتية حالية للمخاطر والضوابط 

للتأكيد

الخطوة 2: تحديد الضوابط الرئيسية 

بعد تحديد المخاطر وترتيبها حسب الأولوية، يتم تعيين 

 الضوابط 

 وتقييمها 

عن طريق السؤال:

 •  ما هي الضوابط الموضوعة 

لكل خطر من المخاطر؟

•  هل تُنُفذ بشكل صحيح وتعمل على النحو المنشود؟

 •  هل هي كافية للتخفيف من مخاطر الاحتيال 

المحددة؟

الخطوة 1: استخدم مصفوفة لتحليل 

المخاطر 

يتضمن تحليل مخاطر الاحتيال تقدير احتمالية وتبعات كل 

خطر، باستخدام مصفوفة تحديد أولويات المخاطر لتصنيف 

المخاطر بناءًً على هذه العوامل )انظر الملحق ب(.

•   احتمالية الحدوث: تقييم احتمالية حدوث الاحتيال 

وتكراره، مع الأخذ في الاعتبار عوامل مثل حجم 

المعاملات والفوائد التي تعود على الجهة الفاعلة السيئة 

وسجل سوابق الاحتيال

•   العواقب: تقييم المدة )الوقت حتى كشف الاحتيال( 

والأثر )الحدة /الخطورة(. يمكن أن تشمل العواقب 

الخسائر المالية، وفقدان الخدمات، والمشكلات المتعلقة 

بتجربة العملاء، والإجهاد التشغيلي، وانخفاض الروح 

المعنوية للموظفين، والضرر الذي يلحق بالسمعة، 

والإضرار بالضحايا

تساعد مصفوفة تحديد أولويات المخاطر أو الخريطة 

الحرارية على التصور المرئي للعلاقة بين احتمالية المخاطر 

وشدة التأثير.
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  تقييم المخاطر المتبقية

الخطوة 3: موازنة التكاليف مقابل الفوائد 

تحقيق التوازن بين فوائد الضوابط الجديدة مقابل تكاليفها 

وجهود صيانتها.

تقّّبل المخاطر خارج نطاق التحمل إذا:

•  تفوق فوائد النشاط عواقب المخاطر المترتبة عليه

•  تؤثر تكاليف العلاج الإضافية أو الجداول الزمنية الإضافية 

سلبًًا على الأنشطة الأساسية

أيضًًا:

•  أشرك كبار أصحاب الأعمال في تقييم تدابير مكافحة 

الاحتيال مقابل تحمل المخاطر

•  استخدم جدول إجراءات إدارة المخاطر )انظر الملحق ب( 

لتوجيه الإجراءات بناءًً على مستويات مخاطر الاحتيال

الخطوة 2: النظر في اتخاذ مزيد من 

الإجراءات 

للمخاطر التي تزيد عن عتبة التحمل، ضع في اعتبارك 

خيارات مثل:

•  تجنب الخطر عن طريق إيقاف النشاط المنطوي على 

المخاطر

•  قبول المخاطر في حدود التحمل من خلال الحفاظ على 

الضوابط الحالية والمراقبة

 •  إجراء مزيد من التحليل مع 

إجراء »اختبار الضغط” للتدقيق أو الضوابط

•  معالجة الخطر بإضافة ضوابط لتقليل احتمالية حدوثه 

أو تأثيره

الخطوة 1: تقييم المخاطر مقابل المستوى 

المقبول من المخاطر للأعمال وتحملها 

•  مراجعة المستوى المقبول من المخاطر للمؤسسة ومدى 

تحملها لها على النحو المحدد في سياسة إدارة المخاطر لديها

•  تقييم مخاطر الاحتيال مقابل هذه المستويات المحددة 

مسبقًًا

•  النظر في طبيعة الشركة لتحديد مدى تحملها لمخاطر 

الاحتيال المحددة

 معالجة المخاطر

 الخطوة 4: الحصول على موافقة 

من مُُلاك مخاطر الاحتيال

•  استحدث ضوابط جديدة أو تحسين الضوابط الحالية حسب 

الحاجة

•  تأمين موافقة مُُلاك مخاطر الاحتيال والضوابط من أجل 

التنفيذ الناجح

•  ضمان تنفيذ واختبار هذه الضوابط في الوقت المناسب بدعم 

من أصحاب المصلحة

 الخطوة 3: تقييم وترتيب  

مخاطر الاحتيال المتبقية حسب الأولوية

•  تقييم تأثير واحتمالية حدوث مخاطر متبقية، وذلك 

لحساب مخاطر الاحتيال المتبقية بعد الضوابط

•  احسب درجة المخاطر المتبقية بضرب نتيجة مخاطر 

 الاحتيال في احتمال حدوثها )انظر 

مصفوفة تحديد أولويات المخاطر في الملحق ب(

 •  استخدم درجات المخاطر المتبقية 

 لتحديد أولويات المخاطر 

لاتخاذ مزيد من الإجراءات

الخطوة 2: تحديد احتمالية الحدوث أو 

العواقب 

•   تهدف معظم الضوابط إلى تقليل احتمالية حدوث الاحتيال

 •   تستهدف بعض الضوابط الحد من عواقب 

الاحتيال

مثال: يمكن أن يؤدي خفض حدود السحب اليومي من 

أجهزة الصراف الآلي إلى تقليل الخسائر المالية إذا تخطى أحد 

الجهات الفاعلة السيئة الضوابط الوقائية.

الخطوة 1: النظر في الخيارات المتاحة 

للعلاج

وتشمل الخيارات:

•  الإبقاء على الضوابط الحالية

•   تحسين الضوابط الحالية

 •  وضع ضوابط جديدة 

 وتحديث العمليات 

)انظر المثال العملي في الملحق ج2(

تنقسم الضوابط إلى ثلاث فئات:

•   الكشف: التعّّرف على الاحتيال عند وقوعه

•   المنع: إيقاف الاحتيال قبل حدوثه )على سبيل المثال، 

بروتوكولات الأمن السيبراني التي تمنع عمليات تسجيل 

الدخول غير المألوفة(

•   الاستجابة: اتخاذ إجراء بعد حدوث الاحتيال )على سبيل 

المثال، حظر المعاملات المستقبلية للبطاقة(
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	التحقق من النتائج وتقديمها 3.2

	خطة العمل ونقاط الإنجاز 3.3

باستخدام المعلومات المستقاة من عملية التقييم، يمكنك الآن صياغة تقرير تقييم مخاطر الاحتيال. إليك بعض النصائح الأساسية:

استنادًًا إلى تقييم المخاطر، عنيّن لكل خطر في خطة العمل خاصتك مالكًًا لمخاطر الاحتيال يكون مسؤولاًً عن تتبع هذا الخطر بعينه والاستجابة له. سجل المخاطر التي تخص أي مالك في 

سجل المخاطر )انظر الملحق ج1(.

 يكون مالكو ضوابط مكافحة الاحتيال مسؤولين عن تنفيذ الضوابط المحددة 

والحفاظ على فعاليتها. 

حدد الأدوار والمسؤوليات بوضوح )انظر الملحق ج2(.

تتضمن الممارسات الجيدة للحفاظ على خطة العمل وإدارتها ما يلي:

بمجرد التحقق من صحة التقرير، اعرض التقرير على لجان الحوكمة ذات الصلة مثل مجلس الإدارة ولجان المخاطر والتدقيق والإدارة العليا والموظفين الآخرين والتدقيق الداخلي والمختصين 

)القانونيين والامتثال والموارد البشرية( لمراجعته واتخاذ إجراءات بشأنه.

 •   تحقق من صحة محتوى التقرير مع أصحاب المصلحة الرئيسيين لضمان عدم إغفال 

أي مخاطر جسيمة.

•   حافظ على أن يكون التقرير موجزًاً وبسيطًاً، باستخدام الرسوم البيانية والمخططات للوضوح وسهولة الفهم.

•   ضمنه موجزًاً تنفيذيًًا يسلط الضوء على النتائج والمقترحات الرئيسية خاليًًا من المصطلحات الفنية، خاصةًً إذا كنت تسعى للحصول على موافقة الإدارة العليا على 

الميزانية 

 •   عقد اجتماعات مراجعة منتظمة للإبلاغ عن النتائج

والتقدم المحرز.

 •   توفير التدريب المستمر لاطلاع الموظفين على أحدث الاتجاهات 

وأنماط الاحتيال.

 •   التأكد من أن خطط المخاطر متاحة وشفافة لجميع أصحاب المصلحة، 

مما يتيح سهولة الوصول إلى المعلومات ذات الصلة.
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	ضع في اعتبارك أين وصلت في الرحلة  4.1

	تحديد التحسينات ذات المغزى 4.2

مع نضوج أعمالك وازدياد حجمها وتعقيدها، قد تحتاج إلى تكييف نهجك في تقييم المخاطر، والانتقال إلى فهم أكثر واقعية لملف المخاطر لديك. ستحتاج أيضًًا إلى تحسين نهجك لتحديد 

المخاطر ذات الأولوية والتركيز عليها. قد تبدو لوحة التحكم في الوقت الحقيقي التي تقيّّم المخاطر والضوابط تلقائيًًا أمرًًا مستقبليًًا، ولكن بعض المؤسسات التي تحدثنا إليها على وشك 

تنفيذ ذلك.

يوفر إطار تقييم مخاطر الاحتيال طريقة لتحديد أولويات الإجراءات الرئيسية. ومع ذلك، فإن إجراء مثل هذه الممارسة للمرة الأولى قد يبدو أمرًًا شاقًًا، خاصة إذا كشفت العملية عن 

العديد من الإجراءات ذات الأولوية القصوى. من خلال تحديد الأولويات بشكلٍٍ صارمٍٍ ، يمكن لمؤسستك تحقيق تحسينات ذات مغزى في تقييم مخاطر الاحتيال بمرور الوقت. ومع ذلك، 

إذا كانت مؤسستك قد استثمرت بشكل ضعيف في الضوابط، فإن الطريقة الوحيدة لتعويض ذلك هي استثمار وقت المؤسسة وطاقتها ومواردها في مكافحة الاحتيال.

قد يكشف إجراء تمرين شامل عن أوجه التآزر بين العديد من وحدات الأعمال والوحدات التشغيلية ويوفر فرصًًا للترشيد والكفاءة. على سبيل المثال، أدركت إحدى المؤسسات التي تحدثنا 

إليها أن إحدى الوحدات قد أنشأت عمليات مصادقة متعددة العوامل يمكن للوحدات الأخرى تكرارها. ومضت المؤسسة في إضفاء الطابع المركزي على عمليات الاحتيال، بعد أن اكتشفت 

المزيد من أوجه التآزر من خلال عملية تقييم المخاطر.

تختلف الآراء حول عدد المرات التي يتعين على المؤسسات إجراء تقييم للمخاطر من هذا النوع. في نهاية المطاف، يعتمد التكرار على طبيعة المؤسسة ومسار نموها. قد تختار المؤسسة 

المستقرة والناضجة اتباع عملية سنوية مع إجراء مراجعات ربع سنوية، ولكن قد تحتاج المؤسسة الناشئة إلى تكرار إجراء تقييم المخاطر بشكل أكثر دورية.

	تحسين الوضع الراهن .4

تمتلك معظم المؤسسات القائمة بالفعل نوعًًا من تقييمات مخاطر الاحتيال. إذا كان الأمر كذلك في مؤسستك، يمكنك استخدام دليل أفضل 

الممارسات هذا لتحسين كيفية إجراء تقييم مخاطر الاحتيال وتنفيذه وترسيخ ثقافته في المؤسسة.
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	لوحات المعلومات المباشرة 5.1

بمجرد تطبيق عملية تقييم المخاطرقوية، فإن ذلك سيوفر منصة لتحديد وتقييم وتقدير والتخفيف من أي مخاطر احتيال جديدة، سواء كانت ناجمة عن تهديدات احتيال جديدة أو عن 

إطلاق منتجات وخدمات جديدة.

ومع ذلك، مع نمو الشركة فإنها عادةًً ما تتعامل مع حجم متزايد من البيانات. قد يكون من الصعب توسيع نطاق التقييم اليدوي للمخاطر بفعالية. يمكن لأدوات الأتمتة تحسين عملية 

تقييم المخاطر وتقليل الاعتماد على إعداد التقارير يدويًاً.

شاركنا أحد المصارف العالمية الكبيرة أنه تم إنشاء لوحة معلومات مباشرة للجان مجلس الإدارة لمراجعة مؤشرات المخاطر الرئيسية ومؤشرات الأداء الرئيسية الخاصة بالاحتيال. لوحة التحكم 

هذه مؤتمتة ويستخدمها العديد من أصحاب المصلحة. يمكن أن تكون مؤشرات المخاطر الرئيسية ومؤشرات الأداء الرئيسية هذه مصحوبة بتحديثات عن التقدم المحرز لتوفير معلومات عن 

حالة مبادرات مكافحة المخاطر ومشهد التهديدات المتغير. سيجعل هذا الأمر المعلومات في متناول صانعي القرار بشكل أكبر، مما يسمح لغير المتخصصين بتفحص البيانات المهمة بسهولة 

)انظر مثالاًً في الملحق د(. يمكن أن تلخص لوحة المعلومات المشهد الكامل لإدارة المخاطر، بحيث تغطي:

•   التغييرات في مشهد التهديدات التي لها آثار على المؤسسة

•   ملخص لأحداث مخاطر الاحتيال الأخيرة وما تم اتخاذه بشأنها

•   أهم مخاطر الاحتيال المستخلصة من عملية تقييم المخاطر، والتي يتم قياسها من خلال مؤشرات مخاطر رئيسية محددة بوضوح

•   خطة لمبادرات مكافحة المخاطر المعمول بها، مع المسؤوليات ذات الصلة، وحالة التنفيذ، والأثر الفعلي على الحد من المخاطر

	مستقبل تقييم مخاطر الاحتيال .5

تعكس لوحة معلومات إدارة مخاطر الاحتيال المصممة بشكل جيد المستوى المقبول من المخاطر لدى المؤسسة ويتم تغذيتها تلقائيًًا ببيانات متسقة في أقرب وقت ممكن من جميع أنحاء 

الأعمال. سيساعد تحديد الأولويات المستند إلى الحقائق في تركيز الجهود على مكافحة مخاطر الاحتيال الأكثر خطورة والأكثر احتمالاًً للحدوث. وعلى العكس من ذلك، يمكن للمؤسسات 

تخفيف الضوابط أو إيقافها بالنسبة للمخاطر الأقل تهديدًًا والأقل احتماالًا لتحرير الموارد.
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	تفكيك الجزر المنعزلة 5.2

يمكن أن تكون إدارة مخاطر الاحتيال أكثر فعالية باستخدام فريق متعدد التخصصات يجمع الموارد من مختلف مجالات العمل. عادةًً ما يتشارك أعضاء الفريق أهداف العمل المتعلقة 

بنتائج أعمال أو عملاء محددين، وليس بالضرورة المجال الوظيفي الذي يتطابق مع خبراتهم.

في سياق المخاطر، قد يشمل ذلك الجمع بين خبراء في مجالات مخاطر الاحتيال والمخاطر السيبرانية ومخاطر غسل الأموال، على سبيل 

المثال، لإنشاء نهج شامل لإدارة المخاطر. يمكن لهذا الفريق أن يستخدم نفس الأساليب التي ناقشناها لتحديد أولويات المخاطر الإجمالية 

التي تواجه الأعمال.
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لطالما حظي تقييم مخاطر الاحتيال باهتمام أقل من تقييم مخاطر المؤسسة ويرجع ذلك إلى حد كبير إلى التركيز على خسائر الاحتيال. على عكس قطاع مكافحة غسل الأموال، الذي يعتمد 

بشكل كبير على الامتثال التنظيمي، يُُنظر إلى الاحتيال على أنه أكثر ارتباطًًا بالسرقة والانحراف. ومع ذلك، فإن هذا التصور آخذ في التغير مع اعتماد ولايات قضائية مثل أستراليا والمملكة 

المتحدة نهجًًا مختلفًًا، حيث تولي أولوية متزايدة لتقييم مخاطر الاحتيال. في الولايات المتحدة، بدأت الفحوصات التنظيمية في التركيز بشكل أكبر على تقييمات مخاطر الاحتيال، مما يشير 

إلى تحول في التركيز داخل المشهد التنظيمي.

بغض النظر عن الالتزامات التنظيمية، توفر تقييمات مخاطر الاحتيال نهجاًً شاملاًً ومنظامًا يفيد المؤسسات من جميع الأحجام. من خلال التحديد المنهجي لمخاطر الاحتيال وتقييمها 

والتخفيف من حدتها، لا تتمكن المؤسسات من حماية أصولها المالية فحسب، بل يتسنى لها أيضًًا حماية سمعتها والحفاظ على ثقة أصحاب المصلحة. إن دمج تقييم مخاطر الاحتيال في 

الإطار العام لإدارة المخاطر في المؤسسة يعزز النهج الاستباقي ويعالج نقاط الضعف المحتملة قبل أن يتم استغلالها. يضمن هذا النهج مواءمة إدارة مخاطر الاحتيال مع استراتيجيات إدارة 

المخاطر المؤسسية الأوسع نطاقًًا، مما يعزز ثقافة الوعي بالمخاطر في جميع أنحاء المؤسسة.

يسلط الاهتمام التنظيمي المتزايد الضوء على أهمية تقييم مخاطر الاحتيال التي تتجاوز مجرد الامتثال. تصبح المؤسسات التي تتبنى 

هذا التحول في وضع أفضل للاستجابة لتهديدات الاحتيال الناشئة، والتكيف مع التغييرات التنظيمية، وتطبيق ممارسات أكثر قوة لإدارة 

المخاطر. في النهاية، يُُعد تقييم مخاطر الاحتيال الذي يُنُفذ بشكل جيد بمثابة أداة حيوية في بناء المرونة، مما يسمح للمؤسسات بالتنقل 

بثقة في بيئة مخاطر متزايدة التعقيد.

	الخاتمة .6
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الملحق أ: تصنيف الاحتيال 	.7

يسمح تصنيف الاحتيال هذا للمختصين في مكافحة الجرائم المالية بتصنيف الاحتيال من خلال أربع مراحل متمايزة للاحتيال المرتكب:

	من الذي بدأ عملية الدفع؟ .1

	كيف تم تنفيذ عملية الاحتيال؟ .2

	ما هو الأسلوب الذي تم استخدامه؟ .3

	أين حدث الاختراق أو الاتصال الأولي؟ .4

كما أنه يسمح للممارسين بإدخال مجموعة متنوعة من التفاصيل المتعلقة بالاحتيال ونوعه الأساسي والقناة التي تم من خلالها وحجم الخسائر والحالات المرتبطة بنوع الاحتيال.

يُرُجى الرجوع إلى تصنيف ACAMS للاحتيال.

تصنيف الاحتيال 
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	الملحق ب: مصفوفة  .8 
تحديد أولويات المخاطر

2 منخفضة جدًًا

4-3 منخفضة

6-5 متوسطة

8-7 مرتفعة

10-9 مرتفعة جدًًا

الملحق ب1: مصفوفة تحديد أولويات المخاطر

الملحق ب2: مفتاح مصفوفة المخاطر

العواقب
احتمالية الحدوث

بالغة )5( رئيسية )4( متوسطة )3( ثانوية )2( غير مهمة )1(

مرتفعة جدًًا مرتفعة جدًًا مرتفعة مرتفعة متوسطة شبه مؤكدة )5(

مرتفعة جدًًا مرتفعة مرتفعة متوسطة متوسطة مرجحة )4(

مرتفعة مرتفعة متوسطة متوسطة منخفضة ممكنة )3(

مرتفعة متوسطة متوسطة منخفضة منخفضة غير مرجحة )2(

متوسطة متوسطة منخفضة منخفضة منخفضة جدًًا نادرة )1(

مستوى الإجراء المطلوب مستوى المخاطر

 تتجاوز المخاطر قدرة المؤسسة على تحمل المخاطر ورغبتها في المخاطرة. تخفيف المخاطر أو تجنبها فورًًا. 

تقديم مراجعة ورفع تقارير دورية عن المخاطر إلى كبار المسؤولين التنفيذيين وجميع أصحاب المصلحة المعنيين.
مرتفعة جدًًا

التخفيف من المخاطر أو تجنبها، إلا إذا كانت الفوائد المتوقعة من النشاط تفوق عواقب المخاطر. تقديم مراجعة ورفع تقارير دورية عن المخاطر إلى أصحاب المصلحة المعنيين وكبار المسؤولين 

التنفيذيين حسب تقديرهم.
مرتفعة

قد يكون الخطر مقبولاًً. تقديم مراجعة ورفع تقارير دورية عن المخاطر داخل وحدة الأعمال ذات الصلة ولأصحاب المصلحة المتأثرين. متوسطة

المخاطرة مقبولة بشكل عام ولكن يجب مراقبتها للتأكد من عدم تغير تصنيف المخاطر لها. منخفضة

المخاطرة مقبولة.  منخفضة جدًًا
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يفتح المجرم حسابًاً باستخدام هوية مصطنعة.
المخاطر التي تم 

التعرف عليها

•   عمليات التحقق من قاعدة بيانات الهويات المزيفة

•   المعلومات الاستخبارية التي تم مشاركتها مع المؤسسات الأخرى

 •   التحقق من الوثائق للتأكد من أن الهوية المقدمة 

من العميل أصلية

الضوابط الحالية

7 = مرتفعة: إن إمكانية حدوث ذلك محتملة، استنادًًا إلى البيانات التاريخية، وقد تزداد مع ظهور الذكاء الاصطناعي. قد تكون 

العواقب وخيمة إذا زاد حجم الحوادث.
تقييم المخاطر

المنع:

•   تقديم المصادقة متعددة العوامل عن طريق طلب أشكال متعددة من التحقق، مثل رمز مرور لمرة واحدة يتم إرساله إلى جهاز 

العميل المحمول

•   استخدام المصادقة المستندة إلى المعرفة للتحقق من هوية العميل من خلال طرح أسئلة محددة لا يعرفها سوى العميل

مقترحات الرقابة

رئيس وحدة العمل مالك المخاطرة

رئيس قسم عمليات الاحتيال مالك الضابط الرقابي

اكتمال التنفيذ بحلول نهاية ديسمبر من العام المقبل الجدول الزمني

4 = منخفضة: عدد الحوادث والخسائر التي تم تخفيضها 
درجة المخاطر 

المتبقية

فيما يلي مثال عملي يوضح نهجًًا عمليًًا لوضع ضوابط جديدة لمخاطر الاحتيال المرتفعة التي تم تحديدها.

الملحق ج2: المثال العملي

مالكو مخاطر الاحتيال يتحملون مسؤولية تتبع هذه المخاطر المعينة والاستجابة لها. عادةًً ما يكون هؤلاء هم كبار قادة الأعمال.

مالكو ضوابط مكافحة الاحتيال هم مسؤولون عن تنفيذ الضوابط المحددة والحفاظ على فعاليتها. لذلك، في حين أن هناك مالك واحد لمخاطر الاحتيال، قد يكون هناك العديد من الضوابط 

المختلفة ضد تلك المخاطر والتي تملكها أجزاء مختلفة من الشركة، مثل تكنولوجيا المعلومات والإدارة القانونية وعمليات الاحتيال.
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	الملحق د: نموذج للوحة معلومات تقييم مخاطر الاحتيال .10

مؤشرات الأداء الرئيسية لتصنيف الاحتيال

 الحالات المكتشفة

50

تقدم مستوى المخاطر

تقدم التحقيقات

 التحقيقات التي فتحت

30

 الخسائر التي تم منعها

$200 ألف دولار أمريكي

 الموظفون الذين خضعوا للتدريب

20
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